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 إلى من تعهداني بالتربية في الصغر
والتوجيه في الكبروكانا لي نبراساً يضيء فكري بالنصح   

 أمي وأبي حفظهما الله.
 إلى من شملوني بالعطف، وأمدوني بالعون، وحفزوني للتقدم،

 إخوتي وأخواتي رعاهم الله.
إلى كل من علمني حرفاً، وأخذ بيدي في سبيل تحصيل العلم 

 والمعرفة.
 إلى روح صديقي الغالي

(رحمه الله). مجاهد أمين  
ونتاج بحثي المتواضع. إليهم جميعاً أهدي ثمرة جهدي،  



 

لس෋ෳم على معلم البشرية الحمد لله رب العالمين والص෋ෳة وا
وصحبه وسلم. الشكر لله عز وجل الذي أنار  وهادي اෲ්نسانية وعلى آله

لي الدرب، وفتح لي أبواب العلم وأمدني بالصبر واෲ්رادة. ثم الشكر 
ر ا ونصحها السديد. والشكأريج عثمان على توجيهاته الدكتورة ل෉ෳستاذة

سكنه فسيح وأ لصديقي الغالي مجاهد أمين (رحمه الله وطيب ثراه
والشكر وا෋ෲمتنان لكل الذين قدموا لي يد العون. جزاكم الله  جناته).

  عني كل خير.
  
  
  
  
  
  
  



 

 مستخلص البحث
غة سهلة، لجǽا الحاسوب والانترنت بتكنولو  موضوعȞتاب الأمن الإلكتروني والحرب الإلكترونǽة  تناول 

ǽ .هǼعاǽقرأه فهمة واستǽ ة التشملت  اجزاءثلاثة  منالكتاب  يتكون سهل على منȄحتاجها المعلومات الضرورǽ ي
 زءجزء الأول. احتوȐ الجستهل الكتاب من مقدمة وȞامل الالǼاحث م ترجم. من وجهة نظر الكاتبين Ȟل شخص

اصل و ذاك المجال. ثم  Ǽصمة في ترȞواالذين  والعلماءالأول على نبذة تارȄخǽة عن مسيرة تطور الانترنت، 
رق وتط. ختلفة العاملة علǽهالموعن الإدارات  ،، من أساليب وȃرامج وأجهزةالإنترنت ǽȞفǽة عملالكتاب شرح 

اǽضاً لذȞر Ǽعض الحوادث التي ترȞت اثراً واضحا في تارȄخ الإنترنت، والتي أدت لتغيرات جذرȄة في  الكاتǼان
 وب والمخاطرالمتعلǼ Șالحاس فالكتاب في مجمله يتناول الأمنالمعتقدات والمفاهǽم. وȞما ورد في عنوان الكتاب، 

 منذ جيل مضى، لم Ȟǽن مصطلح "الفضاءفȞل شيء متصلا Ǽالإنترنت.  المحدقة بنا في عصر أصǼح فǽه
الإلكتروني" إلا مصطلحاً في قصص الخǽال العلمي، والذȑ استخدم لǽصف شȞǼة من الحواسيب ترȌȃ معامل 

 نت.عتمد على الإنتر Ȟǽله  اتصراعالإلى تصالات الاحǽاتنا العصرȑ من جامعات قليلة. اما اليوم، أسلوب 
Ǽحث ل ساعدةمالحيث تجد شȞǼات التواصل الاجتماعي فقȌ، او رȃما  عǼارة عنللǼعض منا، قد Ȟǽون الإنترنت 

 قضاǽا الأمن نجد أنعلاوة على ذلك، أكادǽمي. ولكنه أكبر من ذلك ȞǼثير، فهو عالم مليء Ǽالعجائب. 
في Ȟمواطنين  ومسؤولǽاتنا من حقوقنا Ȟأفراد، فإننا نواجه تساؤلات في Ȟل شيء، بدأ ناديداً ǽمسهتالإلكتروني 

ǽست هناك . في النهاǽة، لراطخمن الأ جديد نوع منلعالمين الرقمي والحقǽقي. إلى ǽȞفǽة حماǽة أنفسنا واهلينا ا
لأمن Ȟقضǽة ا قضǽة تفاقم الاهتمام بها بهذه السرعة ومست الكثيرȄن منا، وظلت غير مفهومة ومبهمة

حقائȘ  منالكتاب ما احتواه و عندما اطلع على حقائȘ الإنترنت الدهشة  الǼاحث قد اعتلتو  .الإلكتروني
  ترجمة Ȟتاب مثل هذا لǽفتح أبواب المعرفة للجمǽع. الجديرولذا وجد من  ومعلومات جديرة Ǽالاطلاع.



 

Abstract 
 Cybersecurity and Cyberwar is a book about computer technology and the 
Internet, written in an easy language, which makes it easier for everyone to read, 
follow up and understand. The book comes in three parts, which contain what the 
writers think is essential for everyone to know. The researcher translated the 
introduction and the first part completely. The first part includes a brief historical 
introduction about the Internet revolution, and the scientists who contributed and left 
their marks on it. Then the book continues to show how the Internet all works, its 
architecture, programs, machines, and its authorities. The writers also mentioned 
some of the incidents that changed the course of the Internet. As the title reads, it is 
all about security and the danger around us in an era everything connected to the 
Internet. A generation ago, “cyberspace” was just a term from science fiction, used 
to describe the nascent network of computers linking a few university labs. Today, 
our entire modern way of life, from communication to conflicts, fundamentally 
depends on the Internet. For some of us, the internet is just about social media 
networks, or perhaps a place where you would find help in your academic researches. 
However, it is a whole world of wonders. Moreover, cyber security issues affect us 
as individuals. We face new questions in everything from our rights and 
responsibilities as citizens of both the online and real world. To simply how to 
protect ourselves, and our families from a new type of danger. Moreover, there 
perhaps no issue that has grown so important, so quickly, and that touches so many 
and remains so poorly understood. The researcher stunned by the facts of the 
internet, and the knowledge the book holds between its covers, this why such a book 
should be translated to make this knowledge available to everyone.  
 



 

 
  مقدمة المترجم

تحت  درجيناب . فالكتهفي حيرة من امر  هالمصطلحات والمفاهǽم التي جعلتǼعض  في فهم الǼاحث تعثر
جود و متعلقة Ǽالحاسوب والانترنت، ونسǼة لحداثة النشر فȞان لابد من  ستخدمةللغة المواطائلة الكتب العلمǽة، 

 في الترجمة ǼشȞل Ȟبير إلى المعاجم الموجودة الǼاحث في القوامǽس الموجودة. لجأ ردمصطلحات ومفاهǽم لم ت
    فحص المعاني Ǽصورة أدق.Ȅتو  يتبينل ة،اللغ ثنائǽةو اللغة  أحادǽهعلى الإنترنت من المعاجم 

   Cyberفي هذا الكتاب، هي Ȟلمة  داً و وهي أكثر المصلحات ور  أوقفت الǼاحثأولى الكلمات التي إن   
ثقافة ات صفملاً لدرجة Ȟبيرة. حسب ما ورد في القاموس فهي "Ȟل ما تعلȘ او اتصف Ǽاوالتي Ȟان معناها ش

فتراضي" فȞان من الصعب اختǽار المعني "المناسب" فقد ترجمتها اولاً الاسيب وتقنǽة المعلومات والواقع الحوا
حملان تترجمة الأكثر شيوعاً هي "إلكتروني"، وȞِلاَ الكلمتين ان ال الǼاحث وȃي" وǼعد مشورة وǼحث وجد"الحاس

  .نفس المعني
شȞǼة  فيددة مح نكاوالتي تعنى "جهاز لتوجǽه البǽانات الى ام Routerمن الكلمات أǽضاً، Ȟلمة   

بين العامة ما انحدر من تعرȄب الكلمة لتصǼح "راوتر" مع ان لها ترجمة محفوظة  متداولاً  أصǼحفقد  ،الحاسوب"
  ه".ه" او "جهاز توجǽه". استخدمت في هذه الترجمة Ȟلمة "المُوجِّ وهي "مُوجِ 
حدثة ستجديدة وȞلمات مقد تطول القائمة Ǽالمعاني والكلمات ولكنها Ȟلها تشترك في Ȟونها مصطلحات   

لى تعابير إ جأ الǼاحثلم Ȟǽن لها معني مترجم واضح فلفي Ȟثير من الأحǽان  ،في عالم الاتصالات والحاسوب
والتي ورد معناها انها "شȞǼة    Botnetضمنǽة احتوت على المعني، وهذا ǽأتي في المثال الأخير في Ȟلمة 



 

 بترجمتها ام الǼاحثبدون علم اصحابها"، ق Ȟم فيها Ȟمجموعةمن الحواسيب الخاصة المصاǼة ببرنامج ضار يتح
ص ي النف لأنه تم شرحها مسǼقاً  نȞرةȞلمة "مصاǼة" هنا  أتت ،على انها "حواسيب مصاǼة خارجة عن السǽطرة"

  .نȞرةوردت  تالذȑ وردت فǽه اولاً، وفǽما تل
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  Ǽسم الله الرحمن الرحǽم
  مقدمة

  ؟ةالإلكترونǻالحرب و  الإلكتروني الأمنȜتاب عن  تأليفيجب لماذا 
  ."ةالإلكترونȜ"ǻل هذه الأشǻاء      

دفاع لفي وزارة ا Ȟبير لعاصمة واشنطن، وȞان المتحدث قائدرفة المؤتمرات في احداث في غدارت الأ
عندما  ولكن مهمة جداً. ةالإلكترونǽالحرب و  الإلكتروني الأمن نǼألماذا اعتقد  عن وȞان الموضوع مرǽȞȄة،الأ

  لكتاب.ا وǼغير قصد منه أقنعنا ȞǼتاǼة هذ "ةالإلكترونǽهذه الأشǽاء Ȟل " ـب لالم ǽستطع أن ǽصف المشȞلة إ
ل جهاز و أȞان  ،. ǼالنسǼة لألناحاسوب استخدمناه اجهزةل أو وما زلنا نذȞر  الثلاثين، Ȟلانا في عقده

عة تخزȄنه . Ȟانت سفي الخامسة من عمرهعندما Ȟان  ،في بتسبيرغ ائل أجهزة أبل ماكنتوش في بيتهأو له من 
 تخدمهاس ل جهازأو في عمر السǼع سنوات Ȟان  ،نها ما Ȟانت لتسع هذا الكتاب. أما بيترلدرجة أ ،جداً  محدودة

علم " تǽة "البرمجةخذ دروسا عن ǽȞفأ وقد .Ȟارولينامن طراز Ȟوماندر معروضا في متحف العلوم في شمال 
 في تارȄخ الǼشرȄة وهو طǼاعة وجه الاختراعاتهم أ واحد من لغرض وحيد وهو صناعة  فيها لغة جديدة Ȟلǽاً 

  Ȟان ǽطǼع على ورق مثقوب الجوانب يخرج من طاǼعة فيها لفافة دائرȄة من الورق. مبتسم،
صارت  ،قǽقةفي الح Ȟيف تمرȞزت الحواسيب في حǽاتنا.م من المستحيل تفه أصǼح ،عقود وǼعد ثلاثة

 ،اعات محوسǼةس Ǽفضل Ǽاكراً  ان. نصحو "Ȟحواسيب" Ǽعد الآ فȞر فيهالدرجة اننا لم نعد ن الحواسيب محǽطة بنا
في  نافيȘ الشو حبوب دقونأكل  ،Ǽحاسوب أǽضاً ت عدّ أُ وقد  ونشرب قهوتناحاسوب، Ǽتم تسخينها  ونستحم Ǽمǽاه

 ،واسيبفيها مئات من الح وقد تحȞمت عمالناأ  إلىثم نقود سǽاراتنا  ،حاسوب عن طرȘȄ اوتم تسخينه فطورنا
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مضي ن أماكن عملناوفي  ،عن طرȘȄ جهاز حاسوب أǽضاً على نتائج مǼارȄات الǼارحة  نختلس النظرومن ثم 
ار ر ز الأ ضغȌ ، حيث Ȟانأǽام آǼاءنا Ȟان تعد مستقبلǽةً  تجرȃةٌ  .زرار حاسوبأ علىنضغȌ  يومنا ونحنمعظم 

 للمؤشر الذȞ ȑان ǽعمل "مشغلاً (Ȟانت وظǽفة جورج جستن "آل جتسن"  فعالأمن  على جهاز حاسوب هي
 نأ هي ،للحواسيب في Ȟل مȞانالوجود العصرȑ لعل أفضل طرȄقة لإدراك ولو الشيء القليل عن  .)الرقمي"
  تحدق فǽك!  التينوار الصغيرة الحمراء الأ Ǽعدبدأ نوار وتوتطفئ الأ على فراشك لǽلاً تستلقي 

 Ȍس فقǽل هذه الماكينات ألȞ عضها.نǼ ان، بل هي متصلة معȞم ȑفي أ Șما أ لها وجود مطل
الورق  تُ ذا ورȃما طاǼعةٌ  ،مقǼس الكهرȃاء Ǽشيء غيرالحاسوب الذȑ استخدمناه في صغرنا لم Ȟǽن متصل 

ل برȄد أو  التم إرس Ȍȃ بين قله من الǼاحثين الجامعيين.مجرد ر  الإنترنت مضى Ȟانمنذ جيل  الجوانب. مثقوبِ 
برȄد  ليون تر وم في عالم يرسل فǽه ما ǽقارب الأرȃعين الي علماءأبناء هؤلاء الǽعǽش ، 1971في عام  لكترونيإ
Ȟان هناك ما يزȄد  Ǽ ،2013حلول عام 1991في العام  الإنترنتل موقع على أو تم إنشاء لكتروني في السنة. إ

  .الإنترنتعلى صفحة  ترليون  ينعن ثلاث
بل أصǼح  .جمع معلومات أوإرسال برȄد إلكتروني على  فقǽ Ȍقتصر الإنترنتلم ǽعد  ،ة على ذلكو علا

التي  سǽسȞو تقدر  .شترȄتهاا Ȟنت قد Ǽارȃي تتǼع طرد لعǼة إلىع Ȟل شيء من رȌȃ محطات الكهرȃاء يتعامل م
 8.7 هناك Ȟان 2012بنهاǽة عام  نأ ،نترنتلإالفقرȑ ل العمودالشرȞات التي تساهم في تشغيل حدȐ إهي 
Ȟما هي حال  .Ǽ2020حلول عام  ن بليوناً أرȃعي إلىنه سيزȄد أعتقد تقدير ǽُ هذا ال، الإنترنتجهاز متصل Ǽ بليون 

 ُǽ ة والأجهزة التي لمǽارات والثلاجات والأجهزة الطبǽالس ّȞعدتُ  أور فيها فǼ طةٌ  ،خترعǼلها مرتȞ Ǽاختصار . الإنترنتǼ
نا البنǽة التحتǽة الحيوǽة والتي تشȞل تحضر  إلىتصالات الا إلىما بين التجارة المجالات التي تشمل  فإن
  ما أصǼح شȞǼة عالمǽة من الشȞǼات.Ǽ ومي Ȟلها تداريلاصرȑ في شȞله الع
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لا Ȟل التارȄخ القصير Ǽش فإنمهم للغاǽة، الذȑ هو و " ةالإلكترونǽلكن مع تصاعد "Ȟل هذه الأشǽاء و 
وهو  يالإلكترونللنطاق  الإيجابيȞما هو حال الجانب و  ،نقطة حاسمة إلىوصل  الإنترنتللحواسيب و  ǽصدق

انǼه ذاك ينطبȘ على ج فإنغير متوقعه.  ، مع عواقب سرȄعة وغالǼاً الحقǽقي نطاق العالم إلى لǽصل ǽمتد
 .أǽضاً السلبي 

نطاق  إلىقود ت" ةالإلكترونǽخلف " Ȟل هذه الأشǽاء  الصاعقةن تلك الأرقام أتبين  أكثرȞلما استطلعنا 
مجلة م حسب تقǽفي الولاǽات المتحدة  لىو الخمسمائة الأ ديدات: سǼعة وتسعون Ǽالمئة من الشرȞاتمن الته

 ذلك Ǽعد). يدرȞواتراقها لكنهم لم اخ أǽضاً تم قد الثلاثة Ǽالمئة  نأمن المرجح تم اختراقها (و  Fortune" فورشن"
ن تصور المشȞلة ǽمȞ ،خرأǼشȞل  .الإنترنتلخوض المعارك على نطاق  تادمن مائة حȞومة ǽعدون الع أكثر

لȞǽس" يمثل الفضائح من "وȞالتي قد احدثتها هذه "الأشǽاء":  المعقدة القضاǽا السǽاسǽة إلىعن طرȘȄ النظر 
WikiLeaks  الةȞات وǼة، واسلحة القومي الأمنومراقǽȃستكسنت" مثل جديدة حاسو" Stuxnet  .وال ȑدور الذ

بخصوصيتك مامك هتا  إلىوصولاً  بداءً من ثورات الرǽȃع العرȃي ،جتماعي في Ȟل شيءتلعǼه شȞǼات التواصل الا
من  جزءً تشȞل  الإلكتروني الأمنن" مخاطر أȞان قد صرح Ǽ Ǽاماأو الرئǽس Ǽاراك  فإن ،الشخصǽة. في الواقع

في دول  ر من قادةٍ موقف تكر  وهذا" القومي الأمنقتصاد و الا تهددأخطر تحدǽات القرن الواحد والعشرȄن التي 
 الصين. إلىمن برȄطانǽا 

ي استǼان ". فالتكنلوجيه الوقت "للقلȘ فإن ،ǽحملها لنا عصر المعلوماتǽة والآمال التيمع Ȟل الوعود 
تقنǽة المعلومات  عصر  Foreign Policyوصفت مجلة "فورن بولسي"  ؟،اين يتجه العالم في المستقبل إلىعن 

Ǽفة أحد أكبر التهديدات الناشئةنه "أǽبوسطن قلوب" "، بينما ادعت صح"Boston Globe ن المستقبل هنا أ
  .رقمǽة دموǽة حرب خنادق على ن، تبلغ ذروتهاالآ جارȄةٌ " لكترونǽةإحرب عالمǽة "هناك  فإنǼالفعل: 
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ي ف ، واحدة من أسرع الصناعات نمواً الإلكتروني الأمنفجر تجارة قد انصهرت لت مخاوفȞل هذه ال
ǽȞة القومي الأمرȄ الأمنمȞاتب الحȞومǽة (تتضاعف وزارة الخلȘ العديد من الإدارات و  إلىدت أ أǽضاً و العالم. 

 ةلإلكترونǽاالقوات المسلحة حول العالم Ȟالقǽادة حال  ما هو)، مثل ثلاثة Ȟل سنة منذ نشأتها أوحجمها مرتين في 
وب ر حرǽȃة مهمتها الوحيدة هي خوض الح وحدات أǽضاً و ولاǽات المتحدة و "قاعدة سرȄة المعلومات" الصينǽة لل

  .الإلكترونيالفضاء  والنصر في
وتعاملنا ا دراكنإ" تشȞل مخاطر حقǽقǽة ولكن طرȄقة ةالإلكترونǽن مفاهǽم " الأشǽاء إ Ȟما نسرȐ لاحقاً 

ابȘ لكلǽة ضح العميد السأو . الإنترنتير على المستقبل ولǽس فقȌ على المخاطر قد تكون ذات أثر Ȟبهذه  مع
 تالإنترنمن وسلامة أفي الثقة  انفي فقد ون متى ما بدء المستخدمأن هارفرد Ȟنيدȑ للإدارة الحȞومǽة 

  ".الأمنعن  ثاً بتبديل "الرفاهǽة Ǽح الإلكترونيفسينسحبون من الفضاء 
مفاهǽمنا للخصوصǽة مما سمحت للمراقǼة هتك  إلىأدت  الإلكتروني الأمنǼصدد  مخاوفزȄادة ال

 دولهناك  أǽضاً الحȞومي.  Ȑ العمل والمدارس وحتى على المستو  ماكنافي  ن ǽصǼح مقبولاً أǼ الإنترنت وترشǽح
طور تُ  .من التواصل العالمي رأيناهاالتي  الإنسانوحقوق تدهور فوائد الاقتصاد تنسحب مما سيودȑ لǼأكملها 

 بـ "جدار النار العظǽم" لǽمȞنها من عرض الرسائل الواردة وفصل أسمتهين شȞǼتها الخاصة ǼالشرȞات فǽما الص
ل هذه ن Ȟأجاء في مقال لكلǽة ǽال للقانون  Ȟما الاتصال ǼالشȞǼة العالمǽة للإنترنت إذا ما دعت الضرورة.

وابتكار وسلطة  اون تعو نفتاح نترنت من اة تهدد Ǽعصف القǽم التقليدǽة للإن عاصفة عارمكوّ النزاعات "تتجمع لتُ 
  للأفȞار". حرٍ  محدودة وتǼادلٍ 

المنا الواقعي في ع للإصاǼةس متنامي للتعرض ، هناك حالإنترنتǼعد من أهذه القضاǽا ستشȞل عواقب 
 ȘȄنواقل الهجمات عن طرǽرٌ  .الافتراضيمن العالم  ةالإلكترونȄاق الجديد للتسلح "عنوانه  وصف تقرǼالس
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ستخاض  ، ولكنفقȌ القنابل من الطائراترمي المستقبل Ǽالجنود المسلحين و  لن تخاض الحروب في :"التكنلوجي
خلل  إلى يؤدȑ اً مبرمج اً حاسوǽȃ حاً طلǼ Șحذر سلاتخر للكوȞب لمن النصف الأ حاسوب طة فارةِ Ǽضغ أǽضاً 

 لىإوالطاقة. هجمات مثل تلك قد تؤدȑ والموصلات والاتصالات  العامة الأساسǽة ȞالمرافȘ للبنǽةتدمير  أو
  بتحرȞات الكتائب ومسار الطائرات المقاتلة والتحȞم وإدارة السفن الحرǽȃة".تعطيل شȞǼات الجǽش التي تتحȞم 

أȑ  يف Ǽالرضا، ذاك ǽعتمد Ȟلǽاً  أووف Ǽالخما إقد تشعرنا  فورȄة هزȄمةٍ  أوǼلا ثمن تلك الرؤǽة لحرب 
. تبدومما  داً تعقي ن الحقǽقة أكثرُ أ أدرȞنافي الكتاب  أكثر، Ȟلما استطلعنا الإلكترونيȞنت من الهجوم  جانب

 Ȑحتمل  أوالجزع لا تسبب تلك الرؤǽ ات وحسب، بلǽإلى لإلكترونيانها ستقود لتغير الفضاء أتسير الميزان 
الرفاهǽة و  والابتكاراتمن المعلومات  هائلةً Ȟبيرة و  يوفر Ȟمǽه تهدد نطاقاً ن هذه الرؤȐ أȞما  ة عسȞرȄة.منطق

 سǼاق تسلحٍ  لىإ Ȟما Ȟشف عنوان التقرȄر السابȘ لرȃما أدت فعلاً و  .بين الدولتزȄد حدة التوتر و  ،كبرألكوȞب 
  جديد. عالميٍ 

 هنأȞما ، يالإلكترون الأمنهتمام بها Ǽصورة سرȄعة Ȟقضǽة في النهاǽة، لǽست هناك قضǽة تفاقم الا
   ".ةالإلكترونǽلǽست هناك قضǽة Ȟثر فيها الجهل Ȟـ "هذه الأشǽاء 

  
  ؟:، ولما المعرفة مهمةالإلكتروني الأمنهناك فجوة معرفǻة Ǻصدد  ذالما

جتماع ابين الناس... Ȟنت جالسا في  جداً  وقل فǽه الفهم وشائعاً  مهماً مبهماً  مراً أن تجد أ"من النادر   
يد دȐ الǼعللم واضحةٍ  نا Ȟنا نفتقر لصورةٍ لأ لاتخاذ أȑ قرارٍ  –نا وزملائي أ – في واشنطن غير قادرٍ  صغيرٍ 

  قرار قد نتخذه". المترتǼة على أȑللأثارِ السǽاسǽةِ والقانونǽةِ 



6  

علقة ماȞǽل هيدن الفجوة المعرفǽة المتالرئǽس السابȘ لوȞالة المخابرات المرȞزȄة الجنرال هȞذا وصف  
Ǽتُ  الإلكتروني الأمن ȑه. لوّ والخطر الذǼ هذا ح ȌǼعتبرُ سبب أساسي لعدم التراǽُ َمع  ىلو الأ اربِ التج نتيجة

عالم الرقمي، لل ينصليأ يناطنعتبرون مو ǽُ  اليومǼالأحرȐ انعدامها وسȞ Ȍثير من القادة. شǼاب  أوالحواسيب، 
تبرون مهاجرȄن عǽُ  قاد بواسطة منطبǽعǽا. لكن ما زال العالم ǽُ  أصǼح وجود الحاسوب فǽه امراً في عالم فقد نشؤا 

  .مألوفغير  مراً أو  محيراً  لغزاً  الإنترنتالذȑ تظل له الحواسيب ومخاطر  في العالم الرقمي، ذاك الجيل
   Ȑقة أخرȄطرǼاستخدام حاسوب، نهُ ن مَ مِ  قلةً  فإنǼ بهم الجامعيȄم أكبر من عمر الخمسين قد قضوا تدر

نا في عمر غلب ǼȞار قادتأ Ǽالعالم. إن بذاته غير متصل  قائماً  استخدموا حاسوǼاً هؤلاء القلة  فإن رجحعلى الأو 
ن مَ م نهُ ن مِ وإ  ،حǽاتهم المهنǽة من متأخرةالستين والسǼعين في الغالب لم ǽعتادوا استخدام الحواسيب حتى فترة 

لم Ȟǽن هناك جهاز حاسوب في مȞتب رئǽس  2001. حتى عام حتى يومنا هذا لا الخبرة القليلة جداً إلا ǽملك 
 ǽقرئه ثم كترونيالإلن ǽطǼع له البرȄد أفاع الأمرȞȄي من مساعده دȞان ǽطلب وزȄر الة بينما ǽلاالتحقǽقات الفدر 

قد Ȟامل Ǽعد علكن و  !غرǼȄا Ȟم Ȟان ذلك Ȟتب على الحاسوب.مساعده طǼاعة ما Ȟǽتب رده Ǽالقلم وǽطلب من 
ؤتمر في م ةالإلكترونǽمتنا من التهديدات أُ عن حماǽة  ةمسؤول القومي التي هي الأمنة وزȄر  تمن الزمن قال

بل  الأمانمن  لم Ȟǽن خوفاً وذلك "، طلاقاً إ الإلكترونيستخدم البرȄد "لا تضحȞوا... لكني لا أ 2012عام 
تسعة من قضاة  أصلمن  ن ثمانǽةً ن Ȟأغن أإلىȞشفت القاضǽة  2013نه Ǽلا فائدة. وفي عام أمنها  عتقاداً ا 

م الأشخاص الذȑ بيده امل مع الحاسوب وهممحدودة في التع المتحدة ذو تجرȃةالمحȞمة العلǽا في الولاǽات 
 Șا  عماالقرار المطلǽون شرعȞǽغير شرعي. أو  

ل Ȟل حǼȞار السن فتُ  ىن ننتظر حتى ǽفنأالحل ولو Ȟان Ȟذلك لكان  ،Ǽالعمر لا يتعلȘ الامر Ȟلǽاً   
واحد من  رونيالإلكت الأمنن إ. Ǽالفطرةن الشǼاب يدرȞون تلك القضاǽا الرئǽسǽة أهذا لا ǽعني  أǽضاً و  المشاكل.
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صفار لأا Ȟل ما هو متعلǼ Șالعالم الرقمي ذو مǽالون للتكنلوجǽا للقلǼ Șشأنها. Ȟت لمن همرِ المجالات التي تُ 
ومؤون يغلبǽة الأ تتكلموا ظل الذين إذاو  ،علماء الحاسوب وأنظمة المعلومات هالّ ǽحُ  حاد Ȟان فقȌ مشȞلةً والأ

لا Ǽالتشوش إهاش" تلك "نظرة لا ǽمȞن تفسيرها اسماه الكاتب مارك بودن بـ "الاند مشȞلين ما ،صامتين رؤوسهمب
ندما ع" الاندهاش تعبير ǽظهر في وجهك ما يتعلǼ Șالحاسوب إلى لموضوعمتي ما تغير ا ،الشديد واللامǼالاة

عينهم أ لون للتكنلوجǽا غالǼا ما يديرون م مǽاهُ  نمَ  فإنǼعǼارة "أشǽاء". Ǽالمقابل  لاَّ شيء ما إ وصفلا تسطع 
م Ǽالأعمال Ǽغير اعمال، ساخرȄن من "الطرȄقة التقليدǽة" للقǽنطȘ الغرȄب في عوالم السǽاسة والأللمغير مهتمين 
  . التكنولوجǽابين الناس و فهم للتداخل 

نسان، صار الميدان منطقة حاسمة لمجالات إرض ǽملكها ألا ǽقع في أȑ  الإلكتروني الأمنن أوالنتيجة   
 تقنيون  في وسȌ "حشد طاق معروف جداً Ȟمستقبل السǽاسات العالمǽة. ولكنه نخطيرة Ȟخصوصيتك و  حساسة

م ذو دراǽة واسعة ن هُ الشǼاب ومَ فقȌ من القطاعين الخاص والعام، ولكن  جانǼا Ȟبيراً وȄهم المعلومات"، 
تقدير  إلىفتقر ت العالم ǼطرȄقة معينةٍ  إلىهؤلاء التقنيون غالǼا ما ينظرون Ǽالحاسوب يتعاملون معه. Ǽالمقابل ف

   تناقش.لا ترȞت غير مفهومة وغالǼاً لذا Ȟان هناك قضاǽا حرجة تقنǽة. ال غيرالمجالات  أوالصورة العامة للعالم 
 اتخاذعلǽه  Ȟلانا فإنلدور الذȑ نلعǼه في هذه الحǽاة المخاطر قادنا لكتاǼة هذا الكتاب، أǽا Ȟان ا دُ تعدُ   

قوم بذلك بدون نحواسيب. ولكن غالǼا ما عالم ال ما وراءوالتي ستشȞل المستقبل  الإلكتروني الأمنقرارات Ǽشأن 
 االتي Ȟانت لتُبين ما Ȟǽون ممȞنا ومناسǼ المفاهǽم الضرورȄة والمصطلحات الأساسǽة فإن ،الأدوات المناسǼة

ينسجمان  انمر أ ج عنه في المستقبلما Ȟان مجهولا في الماضي وما يروّ  .سوء الفروضأحُرِفت علي  أو ،مفقودة
د عليها ر الاهتمام بها وǼ ُȄعض المخاطر يزداد ن. ما حدث Ǽالفعل وأين نحن حقاً الآ ، متجاهلينفي الغالب معا

  وǼعضها يتم تجاهله. ،بنوع من المǼالغةِ 
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ن "فهم Ȟل ما يتعلǼ Șالحاسوب أصǼح الآ نأمرȞȄي لنا أوصف جنرال  .واسعة ثارٌ أهذه الفجوة لها   
هناك "خر وȞǼل وضوح أجنرال ضح أو مسؤولǽة القǽادة" لتأثيرها على Ȟل جزء من الحرب العصرȄة. هȞذا وقد 

كن فقȌ م تل همخاوف فإن. Ȟما سنرȐ لاحقا "الإلكترونينقص حقǽقي في المفاهǽم والسǽاسة في عالم الفضاء 
Ǽات  لا نأǼمهمته في "الحسا ȑرȞالجانب العس ȑيؤدǽة" ةالإلكترونǼالصورة المطلوǼ،  ضاً بلǽدم توفير ع أ
يوش رادت الجأعندما  ىلو Ȟما Ȟان أǽام الحرب العالمǽة الأ اليومالجانب المدني. حال  الازم والإرشاد من تعاون ال

لمواطنين نهم والقادة المدنيين واأعندها Ȟانت المشȞلة  ،في اروǼا استخدام تكنلوجǽا جديدة مثل السȞك الحديدǽة
 بثارها وȃذاك الجهل اتخذوا قرارات أدت وȃدون قصد لإشعال الحر أولا  التكنولوجǽامن خلفهم لم ǽفهموا تلك 

سلحة النووǽة مثل الأللحرب الǼاردة،  ىلو ȃين السنوات الأجه الشǼه بينها و أو قام اخرون برسم  بين تلك الدول.
ن تلك أالنتيجة و  غلǼه للمتخصصين.أ رك سوء من ذلك فقد تُ أو  ،والتفاعل الساسي الذȑ جلبته لم Ȟǽن مفهوما

ن يجعلوا أȞانت تؤخذ على محمل الجد فقد قارȃوا  مثل ما فعل د.سترȄنجلوفǽان نالأفȞار التي نضحك عليها الآ
  من الكوȞب Ȟتلة ضخمة مشعة.

ما هو مفهوم. نحن الاثنان بهذا الفصل ما بين ما هو معروف و إن العلاقات الدولǽة أصǼحت مسمومة   
مثلة والدروس المدرجة في هذا الكتاب تنعȞس من تلك الخلفǽة، إن مشȞلة Ȟثير من الأ فإنامرǽȞȄان ولذلك 

هم مهتمون نأموظفون ومختصون من دول مختلفة  أخبرنافقد لا تهم أمرȞȄا وحسب " ةالإلكترونǽ"هذه الأشǽاء 
سؤولة الم إنفخر لتوضǽح الفجوة العالمǽة أفي مثال  .، دول مثل الصين وابوظبي وȃرȄطانǽا وفرنساأǽضاً بها 

                                                           
 نوويصراع من  المخاوفجسد ، ي1964تم انتاجه عام  عبارة عن فلم كوميدي ساخر د.سترȄنجلوفǽان   Dr.Stranglovian :* المترجم

  السوفيتي. بين الولايات المتحدة والاتحاد أيام الحرب الباردة
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هم التكنولوجǽات في مجال أ هو واحد من  الذTor ȑلم تسمع قȌ عن "تور"  الǽافي استر  الإلكتروني الأمنعن 
  ن يتضح لها هي الأخرȐ).ألك أكثر في الجزء الثاني ونأمل  . (سيتم التوضǽحهومستقبل الإنترنت

ت له ردة صار  نه فعلاً أن ولكن Ǽسبب إن هذا القلȘ لǽس Ǽسبب "سذاجة" هؤلاء المسؤولين الحȞوميي
مستقبل ل ه في الغالب لǽست هناك علاقة مهمة جداً فإنعلى سبيل المثال خطيرة على النظام العالمي.  فعل

 نافع الطر ن يتناز . وحتى الآالصينللولاǽات المتحدة و  ىبين القوȐ العظمعلاقة الالاستقرار العالمي Ȟما هي 
المترتǼة  ثارالأو  الإلكترونيللنظام من واضعي السǽاسات العلǽا وعامة الشعب في فهم التحرȞات الأساسǽة 

ن الأكادǽمǽة إǽات المتحدة والصين. هذه أكبر ȞǼثير من تلك العلاقة بين الولا الإلكتروني الأمنإن قضǽة  منه.
شك والجهل والتوتر ن الأسطوره تلاحȎ بوضوح Ȟيف ما بين  الصينǽة للعلوم العسȞرȄة أصدرت في الواقع تقرȄراً 

 تأثيراً  رة مخلفاً نة الأخيو العالم في الآ الإنترنتجتاح إعصار في تشȞيل خطير. "اوالغلو في التروȄج قد اختلطت 
ǽس وȞل جǽش لȞل دولة  فإن، الإنترنتالاستعدادات لحرب  واجهته، ترك العالم مصدوماً و  على نطاق واسعٍ 

  ".الإنترنتلكنهم ǽستعدون لمجاǼه حرب مر تجاهل الأǼاستطاعتهم 
ــ هذه النبرة التعبيرȄة    لعالمي Ǽصلة، ا الإلكترونيللتوتر لا تمد  ـــ والتي تنعȞس في الولاǽات المتحدةـ

لاحقا  Ȟما سنرȐ  ن هذا الخوف Ȟان نتيجة المعلومات المضللة والخلȌ في اساسǽات الموضوع.أوتوضح Ȟيف 
تحدث ي صعǼة. Ȟم ه ثبتتأ، مع حداثة القضǽة فقد ن في الدفاع والهجوم Ǽاستخدام الحاسوباليالطرفين فعّ  فإن

 ديداً هǽشȞل ت الإلكتروني الأمننهم يجدون أȞيف  معنا ǼȞار القادة الحȞوميين من الصين والولاǽات المتحدة
ا مثل التجارة يختلفون في قضاǽفعلى الأقل هم ǽفهمون وقد لا مقارنة Ǽالتوترات القدǽمة بين البلدين.  Ǽعيداً 
ا فهم ǽظلون على حال يرثى له الإنترنتما يتعلǼ Șالحاسوب و ونزاعات الحدود، على عȞس  الإنسانقوق وح

 خر. على سبيل المثال في مرة شارك قǽادǼ ȑارز في، ناهǽك عن الطرف الأعما تفعله دولهم حتى في الحديث
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أȑ إس عني "ماذا ت سألناوȞان قد  الإنترنتين في قضاǽا متعلقة Ǽالحاسوب و المتحدة في حوار مع الصالولاǽات 
اردة Ȟان هذا الموقف أǽام الحرب الǼ إذا) سنشرحه قرǼȄاً  ،ن لم تكن تعلم معناهاإخرȐ، لا تستاء مرة أُ ( ISP "بي

يين حول ضات مع السوفيتو ا"الصاروخ العابر للقارات" في وسȌ مف ىمعن لعدم معرفة أقربفذاك السؤال Ȟǽون 
  قضاǽا نووǽة.

ن النقص إ م Ȟل المواطنين.هِ فقȌ، ولكنها تُ  مسائل مثل تلك لǽست قضاǽا للجنرالات والدبلوماسيين  
رȐ نه جاأ ناجدو ، Ȟتابنا هذا قراطǽة. بينما نحن نȞتبمشȞلة دǽمو  أǽضاً العام في فهم هذا الموضوع أصǼح 

 .الإلكتروني لأمنامشروع قانون متعلǼ Ș نيخمس ما ǽقاربشرȄعǽة للولاǽات المتحدة فǽبل الهيئة التالنظر من قِ 
سǽفصلون  Ȟǽون هناك ممثلين مختارȄن هنأوالنتيجة  .لتهم الناخبين نها معقدة جداً أتصنيف القضǽة Ǽ لكن تمو 

اصدار أȑ  مǼغض النظر عن مشارȄع القوانين تلك لم يت والتي ،عنهم. هذا واحد من الأسǼاب في القضاǽا نǽاǼة
مضي  ȞتاǼة هذا الكتاب Ǽعد وحتى 2002في الفترة ما بين عام  الإلكتروني الأمنتشرȄع حقǽقي بخصوص 

  .عشر سنوات
ن غلب الناخبين والقادة الذيأ ن أǼصورة سرȄعة لذا لǽس من العجيب  مرة أخرȐ  التكنولوجǽاتطورت   

الاهتمام. يرȌȃ  ان يولوهأ، ولكن يجدر بهم الإلكتروني الأمن مخاوفمتفاعلين ǼشȞل Ȟبير مع  انتخبوهم لǽسوا
ن واȑ وقضاǽا حدودǽة عم الإنترنتن حساǼاتك البنǽȞة وهوȄتك على مǼأ أل مجموعة من الجوانب تبدهذا المجا

حن تخوض حروǼا. Ȟلنا نن أدولتك متي وأين ل أǽضاً اسرارك الشخصǽة و  إلىمن الحȞومات ǽمȞنها الوصول 
اذ بجامعة ضح أستأو حوله. وȞما  لائȘٍ  عامٍ  حوارٍ  إلىفتقر نظام ومتكǽفين علǽه، ومع ذلك مستخدمون لهذا الن

ا المشȞلة ما تجاهلنإ الير مستنير حول الموضوع، وǼالتنحن لا نملك أȑ حوا“الولاǽات المتحدة للدفاع الوطني 
لمن هم جالسين في الغرف المظلمة ǽضعون السǽاسات المهمة" وحتى ذلك لن يجدȑ  أو لǽحلها وترȞناها لغيرنا



11  

 لإنترنتاأȑ غرفة دردشة على لم يدخلوا  فهم في الغرف المظلمة اليومنفعا Ǽالنظر لهؤلاء الأشخاص الجالسين 
Ȍق.  

  ؟ن ǻحقȖأيرتجى منه وماذا  ،Ȝيف تمت ȜتاǺة الكتاب
 الأمنمعالجة القضاǽا الأساسǽة حول  لو اوقǽمة Ȟتاب ǽح توقيت فإنمع Ȟل هذه القضاǽا في الساحة   

 Ǽعة فيمر لابد منه. طرȄقة التصمǽم المتأن يلم بها، أالتي يجدر ȞǼل شخص  ةالإلكترونǽوالحرب  الإلكتروني
ال نها قد أدت المهمة بإǽصأسؤال واجاǼة" يبدوا على نهج " الكتب صممتحيث Ȟل  لأكسفورد سلسلةال هذه

  المعلومة.
ك إذا إنفتقيد نهجنا Ǽأسلوب السؤال والإجاǼة، ǼطرȄقة أخرȐ عندما بدأنا في Ǽحثنا لكتاǼة هذا الكتاب   

لتي لنا جمع الأسئلة الأساسǽة او اطرح الأسئلة الصحǽحة. ح لاً أو تقيدت بنسȘ سؤال وإجاǼة فيتوجب علǽك 
اǼعد من ذلك  اً أǽض، ولكن التكنولوجǽاغلون Ǽممن ǽشت أول الموضوع لǽس فقȌ من السǽاسيين طرحها الناس حو 

ـ "الدراسة ) بالإنترنتمت مجموعة الأسئلة هذه Ǽما Ȟان ǽعرف قدǽما (قبل عصر عِ دُ  من تفاعلاتنا ولقاءاتنا.
ǽك الذهاب الاستقصائǽان يتوجب علȞ ȑإلىة" والذ  ȑالعشر ȑل الكتب المتعلقة بنظام ديوȞ ة واخذǼتȞن مالم

 إلى ح ما بين الكتبو االمصادر تتر  فإن، وفي هذه الموضوع Ǽالتحديد اليومما أعلى الرف في ذاك القسم. 
 جموعة من الورش والندوات في مرȞز بروȞنجزم أǽضاً صغائر المدونات. ساعدتنا  إلى الإنترنتالصحائف على 

Brookings  ،رȞه في واشنطن.للفǼ عملنا ȑالقطاع العام والخاص لمناقشة أسئلة لخبراء هذا التجمع  الذ
سǽطرة ن الحواسيب المصاǼة الخارجة عن الأǼشما ǽمȞن فعله  إلى ةالإلكترونǽة الدفاعات الǽتتǼاين ما بين فع

 قمنا سلسلة من الاجتماعات و اللقاءات مع ǼȞار القادةأذه الأسئلة لحقا في الكتاب) لقد (سوف نتطرق لكل ه
الرتب  علىأ هيئة الأرȞان المشترȞة و  Ȟرئǽس علǽاقǽادات  و الخبراء في الولاǽات المتحدة، ضمت هذه اللقاءات
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مناء أُ ن و ، من الولاة المدنييدرجة القومي نزولا للإدارات الأقل الأمنرئǽس وȞالة العسȞرȄة في الجǽش الأمرȞȄي و 
قين. Ȟان مراهالمخترقين Ǽعض الأصحاب الاعمال الصغيرة و  إلىمجلس الوزراء وǼȞار المديرȄن التنفيذين 

قادة وخبراء من الصين (Ȟان من بينهم وزȄر الخارجǽة وجنرالات نطاق Ǽحثنا عالمǽا لذا تضمنت اجتماعاتنا 
واستونǽا  لǽاامن جǽش التحرȄر الشعبي)، Ȟما Ȟان هناك من هم من المملكة المتحدة وȞندا وألمانǽا وفرنسا وأستر 

مرافȘ وعدة مراكز اهم ال أǽضاً نه عالم افتراضي فقد زرنا ألامارات العرǽȃة المتحدة وسنغافورا. وفي النهاǽة وǼما وا
  بوظبي.ا إلىǼارȄس  إلى إلىسيلكون ف إلىقع تتجسد ما بين العاصمة واشنطن في موا الإلكترونيللأمن 

. قسامااغلبǽة الأسئلة (والقضاǽا التي تمثلها) تصنف في ثلاثة  فإنلاحظنا في رحلتنا هذه نمطا معين،   
لحاسوب المتعلǼ Șا الأمنو  الإلكتروني ودينامǽȞǽة الفضاءلي Ȟانت لأسئلة عن السمات الأساسǽة و الفئة الأ

ات الأساسǽة نَ لبِ عطي الوالتي تُ  ،السائȘ اتٍ عينَ فȞر في هذا الجزء Ȟمُ  ، Ȟلها أسئلة عن "ǽȞفǽة عمله".الإنترنتو 
، هذه لكترونيالإواثاره الواسعة خارج الفضاء  الإلكتروني الأمنحول  Ȟان لأسئلةالقسم الثاني . الإنترنتلعالم 
الردود المحتملة في اخر قسم عن "ما الذȑ  الأسئلة حول Ȟانتثم الاسئلة عن "لما هو مهم هذا الامر؟".  قسم

.Șعت نفس الترتيب السابǼع فعله؟". ما يلي من اقسام في الكتاب اتǽنستط  
   Ȏطرح تلك الأسئلة تأتي مهمة الرد عليهم، هذه الكتاب هو النتيجة. مع هذا التنوع في الأسئلة ستلاحǼ

 Ȑع التي سيجرǽعض المواضǼ ة عليهم تتداخلا فيǼرها في الكتاب: اثناء الإجاȞذ  
من المهم إزالة الغموض عن ذا المجال إذا أردنا ابدا ان نحصل على ما هو فعال : المعرفة قضاǽا  
  لتأمينه.
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التي واحدة من المجالات "الخادعة"  الإنترنتالمتعلǼ Șالحاسوب و  الأمن: ان مشȞلة الناس قضاǽا  
 ت. والجزء الكبير من هذا لǽس Ǽسبب التقنيين في المجال بل Ǽسبب الناس، انǽضااتتفشى مع التعقيدات والمق

  حل. أوالناس خلف الآلات هم في جوهر أȑ مشȞلة 
ك علǽ الإلكترونيء عدم حدوثه في الفضا أوسبب حدوث شيء اردت ان تدرك  إذا: أهمǽة الحافز  

نه أالمبذول لأداء المهمة، في هذا المجال أȑ شخص ǽعتزم حل جذرȄا اما  والتكلفة والجهد Ǽالنظر في الدوافع
  نه لا ينوȑ على خير.أ أونسان جاهل إ

ǽعتمد  رنتالإنتالمتعلǼ Șالحاسوب و  الأمنهذا نظام لا تملك الحȞومة فǽه Ȟل الإجاǼات ف: تعاون أهمǽة ال  
  علينا Ȟلنا.
سبب لǽس ال: وهذا يوضح جوهرȄة دور الحȞومات، خصوصا الولاǽات المتحدة والصين. الدول قضاǽا  

 Ȍن، ولكن أفقȄبيرȞ الحاسوب و ن هذين الدولتين ذو نفوذ وقوةǼ Șخطر  لإنترنتارؤاهم المختلفة للأمن المتعل
  والسǽاسات العالمǽة. الإنترنتيهدد مستقبل 

  Ȍة القطǽة، أهمǽعني  الإنترنت ننا مَن نجعل مِ نإ: في النهاǽ ه، وهذاǽل ما يدأما هو علȞ ور نه ومع
لأطفال اه عالم غرȄب الاطوار مع Ȟل مبهج، فإنهناك ما هو ممتع و  فإن الإلكترونيمن أمور جدǽة في الفضاء 

  ن تهم بتلك الغراǼة.أالرقاصين والقطȌ التي تعزف على البǽانو! لذا أȑ معالجة لذاك العالم يجب 
   ،Ȑقة أخرȄطرǼاء  فإنǽلة "الأشȞاشر مع مشǼهدفنا هو الصراع المǽانت السةالإلكترونȞ بب وراء " التي

رحلتنا هذه. هذا Ȟتاب تمت Ȟتابته بواسطة Ǽاحثين اتǼعا المناهج الأكادǽمǽة Ǽصرامة، وتم نشرة بواسطة دور 
ن إلا قǽمة في العالم ǽصǼح Ǽ أفضل Ǽحثٍ  فإنللدارسين فقȌ، نشر جامعǽة مرموقة. ولكن هدفنا لم Ȟǽن ȞتاǼا 
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تزايدت Ǽمعدل  تالإنترنالمتعلǼ Șالحاسوب و  الأمنالǼحوث الأكادǽمǽة في  فإنلم يجد من ǽستفيد منه. في الواقع 
Ȟان سن الأغلبǽة من أالجزم  أحدعشرون Ǽالمئة سنوǽا خلال العشر سنوات المنصرمة. ومع ذلك لا ǽستطǽع 

  وضوع.الكوȞب Ǽاتو مستنيرȄن في هذا الم
 .لسلة وهي "ما الذǽ ȑحتاج معرفته أȑ شخص"الس تبنينا الفȞرة الأساسǽة لهذهعوضا عن ذلك، فقد   

لتأمين للشرȞات قوانين ا دينامǽȞǽة أو "ستكسنت"ن ǽعرف Ȟل شخص الاسرار البرمجǽة لفايروس ألǽس Ǽالضرورة 
ناك مفاهǽم ه فإن، الإلكتروني الأمنوزاد اعتماداتنا على . ولكن Ȟلما Ȟثر تعاملنا الإنترنتالتي تقدم خدمات 

 فإن، يالإلكترون الأمنن الجهل لǽس نعمة عندما يتعلȘ الامر Ǽإمبدئǽة يجب على Ȟل واحد منا التحلي بها. 
تؤثر حرفǽا على Ȟل شخص، فالسǽاسيون في صراع مع Ȟل شيء من الحرȄة في  القضاǽا المتعلقة Ǽالحاسوب

متنا من اشȞال جديدة من الهجمات وفي نفس الوقت أُ ، والجنرالات ǽحمون ةالإلكترونǽالجرائم  إلى الإنترنت
في لا في الخǽال و إعمال يدافعون عن شرȞاتهم من تهديدات لم تكن . مدراء الأةالإلكترونǽيخططون لحروب 

دة للصواب جدي اً طر أُ  ǽضعون  ون خلاقيالمحامون والأ نفس الوقت يǼحثون عن طرق لجنى المال من تلك الفرص.
تساؤلات في Ȟل شيء بدء من حقوقنا Ȟأفراد، نواجه تمسنا  الإلكتروني ن قضاǽا الأمنأهم والخطاء. والأ

  ǼشȞل جديد. عائلاتنا من خطرأنفسنا و Ȟيف نحمي  إلىالافتراضي Ȟمواطنين في العالمين الواقعي و  ومسؤولǽاتنا
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   ،Ȍس هذا الكتاب للمختصين فقǽتاب القصد منه سبر اغوار ذاك المجال ورفع مسلذا لȞ تولكنه Ȑو
  .للأمامالنقاش الحوار و  دفع عجلةالوعي العام ل

  " نفسها.ةالإلكترونǽن تجدو الرحلة مفيدة وممتعة مثل Ȟلمة "الأشǽاء أ نأمل  
  

  بيتر وارن سينغر والن أ فرȄدمان
Peter Warren Singer and Allan A. Friedman  

  ، العاصمة واشنطن 2013أغسطس  
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  لوالجزء الأ 
  الإنترنت ǻȜفǻة عمل    

 :النطاق العالمي؟ تعرȂف الفضاء الإلكترونيما 
  ."القنوات، بل مجموعة من بناقلنه لǽس إ"    

 ضاءستǽفنس الفتد  عرف عضو مجلس الشيوخ السابȘ في الاسȞا وȃهذه الطرȄقة الشهيرة هȞذا  
ن أ"يبدو  في برنامجه الليلي ،الساخر وȞما أشار جون استورت. 2006عام لمجلس ل اجتماعثناء أالإلكتروني 

 واشنطني ف ن السǽاسيينأعنها" والذȑ يوضح  هو نفسه المسؤول الإنترنتفي الحواسيب و  خبرةمن لǽس لدǽة 
 Ȟل الǼعد عن الواقع التكنلوجي. دينǼعي

عبر  ترسل ةالإلكترونǽالرسائل  نأ عن .Ȟبير مجلس الشيوخ فȞرةالسهل السخرȄة من  ن منأنجد  
ن إ. معقداً  راً مأقد Ȟǽون  ةالإلكترونǽالمصطلحات في القضاǽا و تعرȄف الأفȞار  نإ في الحقǽقة لكن، لقنواتا

ن قبل نابيب" والتي بدورها تستخدم مأن Ȟلمة "م هي في الواقع مستوحاةٌ  ،سفنǽست Ȟلمة "قنوات" Ȟما استخدمها
  اتصالات البǽانات.المختصين في المجال لوصف 

العلمǽة  لكاتب القصص ساسيفي وصفه، Ȟان لǽستخدم المفهوم الأ ن Ȟǽون دقǽقاً أ ستǽفنس إذا أراد  
اسة ر عǼارة عن خلȌ ما بين الدهو و  ،لاً أو . فقد استخدم قǼسن المصطلح الإلكترونيولǽم قǼسن عن الفضاء 

وǼعد . 1982التي ظهرت في قصة قصيرة للكاتب عام و  ،ȃين الفضاءǼالتحȞم والاتصالات و العلمǽة المختصة 
هذǽان نه "أعرف المصطلح Ǽ ،التي أحدثت طفرة نوعǽةNeuromancer سنتين في روايته "نيورومانسر" 
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يومǽا... وصف تصورȑ للبǽانات  دولةمن Ȟل  مسموح لهمن من المستخدمين اليǼلاي رّ ǽمر Ǽهجماعي حُ 
وȋ من . خطǽفوت حد الوصف المستخلصة من خزانات Ȟل حاسوب في النظام الǼشرȑ والتي تمثل تعقيداً 

Ȟان  . ǼالطǼع لو"تكتلات ومجموعات من البǽاناتو  غير الحسي والمعنوȑ للعقل فضاءال الضوء ممتدة في
يد عن اعتبره الكثيرون انه Ǽع Ȟان ما ،الإلكترونيا الوصف لǽصف الفضاء استخدم عضو مجلس الشيوخ هذ

  .فقد عقلهالمجال ولكنه قد 
 أǽضاً ولكن  العالمǽة، توسعه وطبǽعته إلىلا ترجع فقȌ  الإلكترونيجزء من صعوǼة تعرȄف الفضاء   

بر عت. تُ مقارنة Ǽما Ȟان علǽه في بداǽاته المتواضعة ،Ǽالكاد ǽمȞن تميزه اليوم الإلكترونين الفضاء أحقǽقة  إلى
 دعمها المادȑ لبداǽات الحاسوب إلى، والذȑ يرجع الإلكترونيب الروحي للفضاء وزارة الدفاع الامرǽȞȄة الأ

 Advanced Research Projects("ارȃانت"  ةالمتقدم وثشȞǼة وȞالة مشارȄع الǼح لى الشȞǼات مثلأو و 
Agency Network (ARPANET  ًاǼȄسنستعرضها قر) ة أ). حتىǽȞȄاتن وزارة الدفاع الامرǼواجهة صعو 

 ينتجته. مع مرور السنوات، فقد أصدرت ما لا ǽقل عن اثنأ السرعة المتزايدة للتطور واتساع ما معالتأقلم في 
رسال البǽانات إا هحت ما بين "بيئة قومǽة يتم فيو انه فضاء حاسوȃي. والتي تر أعشر تعرȄفا مختلفا لما اعتقدت 

فقȌ  ؛ترونيالإلكفضاء ن الǼأضمني لما فǽه من مفهوم الرقمǽة على شȞǼات من الحواسيب"، والذȑ تم رفضه 
والمجال  اتالإلكترونǽتميز Ǽاستخدام نه "مجال يأǼ خرأتعرȄف  إلىحد Ȟبير،  إلىنه تخيلي أللاتصال و 

خ وحتى الصوارȄ إلىمن الحواسيب  Ȟل شيء بدءاً ، لشموله على أǽضاً فضه ، والذȑ تم ر "الكهرومغناطǽسي
  ضوء الشمس.

من  رأكثمرǽȞȄة فرȄقا من المختصين، استغرقوا ، جمعت وزارة الدفاع الأ2008عام  لة أخيرةو افي مح  
يئة من نه " المجال العالمي الذȑ فǽه بأالإلكتروني. هذه المرة عرفوه Ǽخر للفضاء أتفاق على تعرȄف للا عامٍ 
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تصالات السلكǽة شȞǼات الاو  الإنترنتلمعلومات، التي تتضمن تتألف من تراȌǼ شȞǼة البنى التحتǽة لالمعلومات 
ولكنه Ȟثير  د،Ǽالتأكي تفصǽلاً  أكثرٌ  هذا تعرȄف. واللاسلكǽة وأنظمة الحواسيب وما ضم معالجات وأجهزة تحȞم "

  .فقȌ قنوات"Ǽال" هتعرȄف إلىن نرجع أنه يجعلنا نتمنى ألدرجة 
نه نطاق أ الإلكترونيمر. فطبǽعة الفضاء نه من الأفضل تǼسȌǽ الأألخدمة أغراض هذا الكتاب، فȞرنا   

لة و ان محم . بدلاً الإنترنت، تخزن فǽه المعلومات وتشارك وترسل على من شȞǼات الحواسيب (ومستخدميها)
ت. ه من الأفضل استخلاص المفيد مما تتضمنه هذه التعرȄفافإنلصǽاغة تعرȄف أمثل، إيجاد الكلمات المناسǼة 

  ؟أǽضاً مميزاً  تجعلهو فقȌ، بل  الإلكترونيفماهي السمات الأساسǽة التي لا تعرف الفضاء 
ا هوقبل Ȟل شيء، بيئة للمعلومات. فهو مȞون من بǽانات رقمǽة تم إنشاءُ  لاً أو  الإلكترونين الفضاء إ  
تحدȐ أȑ نوع من ي Ǽالتالي، نه لǽس ǼالمȞان المحسوس بتاتاً أوهذا ǽعني ها. شارȞتُ تمت م أنها همها والأوتخزȄنُ 

  قǽاسات الǼعد الحسي.
أنظمة التشغيل و ه ǽشمل الحواسيب التي تخزن البǽانات فإن، اً Ǽحت اً لǽس افتراضǽ الإلكترونيولكن الفضاء   

 ،لǽة المغلقةللحواسيب المتصلة والشȞǼات الداخ الإنترنتوالبنǽة التحتǽة التي تتǽح له الانسǽاب، هذا يتضمن 
  ف الضوئǽة والاتصالات عبر المحطات الفضائǽة.لǽاالاتصالات الخلوǽة وȞاǼلات الأ قنǽاتوت

د اشتمل ق أǽضاً  الإلكتروني" Ȟاختصار للعالم الرقمي، فالفضاء الإنترنتما نستخدم Ȟلمة " غالǼاً   
سمات واحدة من ال فإن صلهم فǽما بينهم قد غير مجتمعهم. إذاً ن تواأالأشخاص خلف هذه الحواسيب، وȞيف 

لذا فالفضاء  .الإنسانستخدم هي من صنع والأنظمة التي تُ  التكنولوجǽان أهي  ؛الإلكترونيالأساسǽة للفضاء 
لغ الهǽاكل بمهمة، فهي تُ  التصورات الرقمي. أوالنطاق المعرفي Ȟما Ǽالحسي Ǽحد ما  إلىعرف ǽُ  الإلكتروني
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من ǽملك  إلى الإلكترونيالأسماء في الفضاء  اختǽارȞǼل شيء، بدء من Ȟيف يتم  الإلكترونيالداخلǽة للفضاء 
 وǽستخدمها.  الإلكترونيأجزاء من البنǽة التحتǽة التي ǽقوم عليها الفضاء 

نه لǽس "Ǽلا ، ولكرȃما Ȟǽون عالمǽاً  الإلكترونيما ǽساء فهمها، فالفضاء  نقطة مهمة غالǼاً  إلىهذا ǽقود  
. Ȟما قسمنا علامالحȞومة والإ بلِ من قِّ  ستخدمان بتكرارٍ التعبيرȄن ǽُّ  لاَ نه "تراث عالمي مشترك"، Ȟِ أ أووطن" 

لعدة  فصائلنا الǼشرȄة وǼالتاليطلȘ عليها "دول"، مستعمرات نُ  إلى، مصطنعةنحن الǼشر عالمنا ǼطرȄقة 
مد على البنǽة . فهو ǽعتالإلكترونين يتم في الفضاء أنفس الشيء ǽمȞن إذاً ، "الجنسǽات" تمثلت فيمجموعات 

لمفاهǽمنا الǼشرȄة  يخضع أǽضاً فهو  Ǽالتاليالتحتǽة المحسوسة والناس المستخدمين المقيدين Ǽالموقع الجغرافي، 
قǽقǽة ȞǼل ح الإلكترونين اقسام الفضاء ، إǼطرȄقة أخرǽ ȐمȞن التعبير عن ذلك Ȟالسǽادة والجنسǽة والملكǽة. 

ن شمال Ȟارولينا ع أومعنى الكلمة، ولكنها وهمǽة، Ȟما هي الخطوȋ التي تفصل الولاǽات المتحدة عن Ȟندا 
  جنوȃها.
 لتكنولوجǽااالترȞيǼة الهجينة بين  فإن، Ȟما هي الحǽاة، في تطور مستمر. الإلكترونيلكن الفضاء   

 ،الإلكتروني الفضاء نطاقمن حجم و  ار Ȟل شيء بدءً غيّ ة تُ ، وأنها لا محالوالǼشر المستخدمين لها في تغير دائم
 الإلكترونيضاء جغرافǽا الفن "ذات مرة أ مختص ضحأو  ا. Ȟماالقوانين التقنǽة والسǽاسǽة التي تسعى لتوجيهه إلى

 لإلكترونياأكثر عرضة للتغير من بيئات اخرȐ. فمن الصعب تحرȄك الجǼال والمحǽطات، ولكن اقسام الفضاء 
مستمر.  رٍ غيالتضارȄس في تَ  ن. السمات الأساسǽة تظل Ȟما هي، ولك"تختفي Ǽضغطة زر أون تظهر أǽمȞن 

اً عما Ȟان في مختلف تمام أǽضاً ه ولكن، 1982في عام  نفسه Ȟما Ȟان أǽضاً هو  اليوم الإلكترونين الفضاء إ
   ذلك الوقت.
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ل ، قد صممت في الأصالإلكترونين الفضاء كوّ البرامج والأجهزة التي تُ  فإنعلى سبيل المثال،   
 Star( ل ظهور للأجهزة النقالة في ستار تركأو للحواسيب التي تعمل Ǽالأسلاك الثابتة وخطوȋ الهاتف. Ȟان 

Track( ، سǽامي فاǽاستطاعتهم ومن ثم عند تجار المخدرات في سلسلة مǼ انȞ ب شيء غر  اقتناءالذينȄ
 رأيناننا أجهة نحو الأجهزة النقالة، لدرجة من الحوسǼة متنسǼة متزايدة  فإن يومالما أومدهش Ȟـ "هاتف السǽارة". 

  ) معطلة.ǽiPadsضرȃون شاشات حواسيب مȞتبǽة Ȟما لو Ȟانت أجهزة أǼ ȑاد (أطفال 
من Ȟيف  بدأتهذا يولد نظم جديدة للسلوك، . الإلكترونيتكنلوجǽا الفضاء  تتطور تتطور توقعاتنا Ȟلما  

، الإلكترونيء لفضاا إلىن نحظى Ǽالوصول أعلينا Ȟلنا  فǽه توجبي قوȞǼ Ȑثيرٍ أمفهوم  إلى"يلعب" الأطفال، 
 رأǽك لىإالجديدة لنجم في هوليود،  رِ عَ شّ ال ةِ صّ من قَ  اائنا في Ȟل شيء بدءً آرائنا الشخصǽة. آر  نعبر عنن أو 

  في حاكم مستبد.
(حيث  شȞل هائلǼه يتضخم فإنǼطرȄقة أكثر حيوǽة. و عيننا، أ مام أنفسه في تطور  الإنترنتȞǽون  مان إ  

لمعلومات الرقمǽة) العالمي ل مخزون ال إلى Ǽايت تضاف يومǽاً  2,500,000,000,000,000,000 حوالين أ
بدلا من تلقي هذا الكم الهائل من المعلومات ǼطرȄقة لا تكشف لǽصǼح أكثر خصوصǽة، وذلك في آن واحد. 

دȑ في نهاǽة مما يؤ الشخصي،  ون وǽصنعون صفحات على الشȞǼة لاستخدامهمجُ فراد ينسِ الأ فإنعن هوǽاتهم، 
بين شȞǼات التواصل  ح هذه الصفحات ماو ا. تتر الإنترنتȞشف المزȄد عن هوǽاتهم على  إلىالمطاف 

مثل المدونات  صغار إلىفي الصين،  RenRen رȄن رȄنفي الولاǽات المتحدة، و  فǽس بوكمثل الاجتماعي، 
 Ȅبوو  صغيرة في الصين (ǽسمىموقع مدونات  فإنفي الواقع . سيناو  تن سنتومقابله في الصين  توتير

Weibo حوالي) قد بدءǼ 550  2012في عام  امليون مشترك قد سجلو.  
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 10 إلى (ǽصل في مبǽعاته ةالإلكترونȞǽان مجرد نطاق للتواصل، ثم للتجارة  الإلكترونيفالفضاء   
ير س)، وقد اتسع لǽشمل ما نسمǽه بـ "البنǽة التحتǽة الحيوǽة". هذه هي العوامل الكامنة التي تُ ترȄليون دولار سنوǽاً 

ة والرعاǽة المعاملات المصرفǽ ىلإما بين الزراعة وتوزȄع الطعام ي، تتǼاين اليومتحضرنا العصرȑ في شȞله 
Ǽعضها  ترتȌǼ معن فȞلها ما الآأȞل واحدة قائمة بذاتها، Ȟانت في زمن الصحǽة والموصلات والمǽاه والطاقة. 

 ة من خلال ما ǽعرف بـ "التحȞمعن طرȘȄ تكنلوجǽا المعلومات، عاد الإلكترونيǼالفضاء الǼعض وتتصل 
 SCADA )Supervisory Control And Data داسȞا أنظمة أوالمعلومات"  جمعشرافي و الإ

Acquisition(م في هي أنظمة الحواسيب  . هذهȞات أخ الإغلاقالتي تراقب وتتحǽوعملǽع للبنǼتت Ȑة  ةرǽالتحت
 Ȏة. ومن الملاحǽة أالحيوǽة الحيوǽة التحتǽالمئة من البنǼ قل عن تسعينǽ ما لاǽم فȞن القطاع الخاص يتح

الحفاȍ على -Ȟلهاولǽس –لأغراض من بينها  الإلكترونيللولاǽات المتحدة، وتلك الشرȞات تستخدم الفضاء 
التي  الǽةلمامستوȐ الكلور في مǽاه مدينتك والتحȞم في انسǽاب الغاز الذȑ يدفئ منزلك وتسير المعاملات 

  تحافȎ على سعر العملة.
شيء  لىإ يتطور من "النظام العصبي ـــ نظام التحȞم في اقتصادنا"، الإلكترونيالفضاء  فإن وǼالتالي  

 فإنبن همرسلي،  )Wired( يرداو  وȞما وصفه رئǽس تحرȄر مجلة خر. Ȟما قال مره الرئǽس جورج بوش.أ
  ."الأساسي المسǽطر على الحǽاة في القرن الواحد والعشرȄنالنظام يتجه لǽصǼح " الإلكترونيالفضاء 
ب التعرȄف الأنس ،، ǽعتبرون وǼطرق شتىوما شابههم قوقلو  وتوتير فǽس بوكنا الاحتجاج، ولكن ǽمȞن  

الاتصال الجيد و مع حرȄة التعبير  المتصل الإنترنتن أ رون ǽعتبر الكثي Ȅة في الغرب الدǽمقراطي.للحǽاة العصر 
ǽس ل نختاره من شȞǼات التواصل الاجتماعي، هو دليل لǽس فقȌ على العصرȄة بل على الحضارة نفسها. Ǽما

 ؛ينه يتم تصنǽفهم Ǽحالة من حالات مرض نفسأ أون الناس صاروا "مدمنين على شاشات الفيديو"، أهذا Ǽسبب 
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 نلتقيالذȑ  عمالنا والمȞانأ نه المȞان الذȑ نؤدȑ فǽه إالمȞان الذȑ نعǽش فǽه،  أصǼح الإنترنتن أولكن Ǽسبب 
لم يǼقى  ȃهذاو  جتماعǽة،عمال والثقافة والعلاقات الاالأنه المنصة المرȞزȄة لإدارة إنحب فǽه.  الذȑفǽه والمȞان 

 ǼمثاǼة هو يالحالالمجتمع فهم مرȞزȄة هذه الخدمات في  ةإساء. منه ءًاجز  الإنترنتلم Ȟǽن  في حǽاتنا الكثير
هو م لا، أ ذلك أدرȞوا سواءً غلب الناس فهو ǽعد لألǽس رفاهǽة في الحǽاة؛  الإنترنت فإنفادح.  رتكاب خطأٍ ا

  الحǽاة.
ن ح الآعلى حǼه وحاجته، أصǼ أناالذȑ نش الإنترنتفلǽس الكل يتعامل بلطف. لحǽاة، ولكن Ȟما في ا  

  Ǽالمخاطر. محفوفاً  وǼطرȄقة متسارعة مȞاناً 
  على Ȝل حال؟" لكترونǻة"الأشǻاء الإ هذه ين أتت أمن 

  نترنتلإ عن انبذة تارȂخǻة قصيرة 
  “Lo.” 
. لإنترنتاوالتي ستتطور لاحقا لتصǼح  ،رسالها عبر شȞǼة حاسوبإل Ȟلمة حقǽقة تم أو  هذه Ȟانت     

في  نتيجة خطأ" فقȞLo Ȍانت "عن ذلك  عوضاً  وǼعد، ..." Loتكون بداǽة Ȟلام بلǽغ مثل " أن من ولكن بدلاً 
وب حاس إلىلون الدخول و افي لوس انجلس، ǽح Ȟالǽفورنǽا، Ȟان الǼاحثون في جامعة 1969النظام. في عام 

في الطرف  "، تعطل الحاسوبȞLogلمة " من" gفي معهد ستانفورد للǼحوث. ولكن قبل طǼاعتهم للحرف "
 ثو وȞالة مشارȄع الǼح لأن، سمي Ȟذلك "ارȃانت"مشروع  فإنعلى Ȟل حال خر من الشȞǼة في ستانفورد. الأ

، والتي في النهاǽة ستغير ARPA (Advanced Research Projects Agency)اسسته "ارȃا" ةالمتقدم
  .سيتغير خرأذلك Ȟل شيء ل طǼقاً طرȄقة مشارȞة البǽانات بين الحواسيب و 
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، الجهاز ختراع التلغرافال طرȄقة مشارȞتنا للمعلومات منذ تشȞ ةالإلكترونǽظلت شȞǼات الاتصالات   
Ȟانت الضجة حول تلك ". Victorian Internet" فȞتورȄن إنترنت الذȑ يتذȞره الǼعض فيتذȞرون Ȟتاب

ات و العدن تتواجد تلك اأن مع التلغراف "من المستحيل أȞما لهذه الان، صرح المعاصرون Ǽ عالǽة التكنولوجǽا
  ن".نحǽازȄات Ǽعد الآوالا

ات الهواتف، ثم شȞǼعما سواه من تقنǽات الاتصالات الساǼقة Ȟالتلغراف ومن  متميزاً  الإنترنتما يجعل   
داǽة بǽة متنقلة. الحزم هي ظروف رقمǽة صغيرة من البǽانات. في ائنه حزمة متنقلة بدلا عن دائرة Ȟهرȃأهو 

أساسي، والذǽ ȑحتوȑ تفاصيل عن مصدر الشȞǼة والوجه  مرٌ أوان عن علىاحتواء الظرف  فإنȞل حزمة 
زاء أصغر، أج ىلإة. Ǽعد تفǽȞك البǽانات المنساǼة المقصودة وǼعض المعلومات الأساسǽة عن محتوǽات الحزم

ǽصاله ǼطرȄقة منفصلة وغير مجتمعة، ومن ثم إعادة تجمǽعها عند نقطة النهاǽة. توجه الشȞǼة إȞل منها ǽمȞن 
  .معاً  ومرونةً  اً لينندسة معمارȄة حرǽȞة تخلȘ صولها، هȞل حزمة منذ و 

ȍ حȞومة الولاǽات المتحدة للحفا بلِ ر من قِ طوّ تحوȄل الحزم لم ǽُ  فإنوعلى عȞس الأسطورة الشائعة،   
ين الحواسيب. وȞفاءة الاتصال ب فعالǽةلǽعزز على الاتصالات في حال هجوم نووȑ. ولكن في الحقǽقة تم تطوȄره 

 نطاقاً  أوصة، مخص ةالإلكترونǽالاتصال بين حاسوȃين Ȟان يتطلب دائرة  فإنقبل ظهوره في السǼعينǽات، 
ǽالتعين.  اً تردد Șعني مسبǽ اشرǼالم Ȍȃأحد أهذا الر ȑن لأȞمǽ ن لاȄندما عخر استخدمهما، حتى أن المصدر

عددة مختلفة من حوارات مت حزماً  فإنأجزاء أصغر،  إلى. بتفǽȞك هذه الحوارات لا تكون هناك بǽانات مرسلة
 أصǼحف انقطعت الرواȌǼ في الشȞǼة بين جهازȄن إذا هنأǽعني  أǽضاً ǽمȞنها مشارȞة نفس رواȌǼ الشȞǼة. وهذا 

نه لم أǼما ل (خسارة قد تظهر في الاتصا إعادة توجǽه الاتصال بدون أȑ الاتصال من جهة واحدة، يتم تلقائǽاً 
  ).اصلاً  Ȟǽن هناك اتصال للبداǽة منه
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وزارة  بلِ ) من قِ Defense " من Ȟلمة دفاعدǼعد إضافة " "دارȃا"(تحولت لتصǼح "ارȃا"  شُيدت منظمة  
اخر أو نتشرة في ن الحواسيب Ǽاتت مإالتقدم السرȄع في الǼحوث.  معجنب المفاجئات التقنǽة تلت ،مرǽȞȄةالدفاع الأ

اس في إيجاد طرق للسماح للن"ارȃا"  لتو احلǼاحثين. من ا Ȅنومع ذلك ما Ȟانت تلبي حاجة الكثير الستينǽات، 
  ستخدم فǽه الحواسيب في البلد.مؤسسات مختلفة من اغتنام الزمن الذȑ لا تُ 

 الرؤǽة Ȟانت شȞǼة من رواȌǼ فإنبدلا من جعل اتصالات مخصصة وǼاهظة التكلفة بين الجامعات،   
ة. Ȟل الأجهزة على حد سواء سترȌȃ بـ واجهة معالج الرسائل الإلكترونǽمشارȞة للمصادر ت، مشارȞة البǽانا

رسلت ى التي أُ لو " هي نفسها الأارȃانتالشȞǼة. هذه الشȞǼة Ȟانت " الاتصال الفعلي منالذȑ بدوره يتعامل مع 
 Ȟالǽفورنǽابين جامعة  1969ذاك الراȌǼ الذȞ ȑان عام توسع . الإلكتروني" والتي Ȟانت بداǽة العصر Loفيها "

Ǽعدها Ǽقليل انضمت المزȄد من . 1972نقطة التقاء Ǽحلول عام  لǽشمل أرȃعين نجلس وستانفوردفي لوس ا
  .، بدلا من ذلكشȞǼاتهم الخاصة صنعوا أولى، و ذه الشȞǼة الأالجامعات ومراكز الǼحوث حول العالم له

د عمجموعة من الحزم مرسلة بين أجهزة في شȞǼة واحدة، لا ǽُ  فإنالحديث،  الإنترنتلخدمة اغراض   
Ȟات المختلفة تلك الشǽǼعني توصيل العديد من الشȞǼات المختلفة، في هذه الحالة  الإنترنتهذا "إنترنت". ان 

  ولكنها ظلت غير متصلة. "ارȃانت" وتفوقت نشأت سرعان ما
  ȑان التحدȞ من فيȞǽ ات اأȞǼات لمختلفةن تلك الشǽحت الممختلفة تماماً  تستخدم تقنǼة . أصǽلة الفنȞش
، حيث قام فينت Ȟيرف 1973في عام  تم إيجاد الحل لة صهر تلك الفروقات والسماح بتواصل فعال.و اهي مح

وب. برتوȞول اتصال الحاس تحسينبإعادة  "ارȃا"روȃرت خان من  معاستاذ في ستانفورد الذȑ لاحقاً أصǼح 
تصال في خر. يتطلب الاأن يتصل Ǽأاǽة Ȟل راȌǼ اتصال لبرتوȞول" التوقعات التي توجب على نهذاك "ا ىأرس
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ن Ȟل طرف ǽفȞك الرسائل لǽمȞن جمعها، وǽȞفǽة التحȞم أحواسيب متصلين معا، ومن ثم Ȟيف  البداǽة ثلاثة
  تلقائǽا. ،Ǽالسرعة لتحديد السعات العرȄضة المتاحة

العمل "طǼقات" والسماح لكل طǼقة Ǽ ىلإالنموذج في ǽȞفǽة تفǽȞك الاتصال تكمن العǼقرȄة خلف هذا   
 ىلإ وتǽةالموجات الصمن  دءًارسالها على أȑ شȞǼة Ȟانت، بإن تلك الحزم ǽمȞ فإنǼالمقابل  ǼطرȄقة مستقلة.
 سي بيتي  وأاف زجاجǽة. تلك البرتوȞولات المتحȞمة في الاتصال ǽلأنǼضات الضوء في  إلىترددات الراديو 

TCPs ولات الحزم، ولكنناȞل أنواع برتوȞ قها علىǽن تطبȞمǽ ،اǽول  حالȞأو لإنترنتانستخدم نوع يدعي برتو 
  الحديث. الإنترنتفي  ǼشȞل حصرȑ و  ،IP أȑ بي

الرواȌǼ فنا. ه الإنترنتالشȞǼات. ولكن ǼالطǼع لم يتوقف  Ȟل مȞن هذا البروتوȞول من خلȘ شȞǼة من  
ثناء استخدام أي فلأهوائهم الشخصǽة.  التكنولوجǽابين الأجهزة Ȟانت ممتازة، ولكن الǼشر يتفوقون في تسخير 

ǽ طةǽسǼ ملفات ȘȄعض، عن طرǼعضهم الǼحوث بدء الناس بترك رسائل لǼة الȞالأجهزة لمشارȞن تعديلها م
للاستشارات التقنǽة عام  BBN بي إن بي ، فȞتب رȑ توملنسون من شرȞةمر شاقاً لصǽاغة حوار. صار الأ

" رائع ل "برنامجأو : الإلكتروني رسال الرسائل. Ȟان هذا هو البرȄدإ و نشاء إ لقرائه و  اً أساسǽ اً برنامج 1972
نشاءها إȞǼة تم ، في شالإلكترونيالبرȄد  اتجاه البǽانات في الشȞǼة حرȞةخلال عام، أصǼحت اغلبǽة  ت.نترنللإ

 ن الاتصالات الشǽȞǼة عن الناس.الآ في الأصل للǼحوث. صارت
   Șانت الخطوة الأخيرة لخلȞان الاستخدام في الحديث هي إزالة  الإنترنتȞ .لهأو حواجز الدخول 

محصورا على من لهم صلاحǽات للدخول في شȞǼة الحواسيب المتصلة، في مؤسسات الǼحوث ووزارة الدفاع. 
بتجلي قǽمة الاتصال الشȞǼي، وǼانخفاض أسعار  تواصلت هذه المنظمات عن طرȘȄ رواȌǼ مخصصة.
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Ȟس، موجات صوتǽة والع إلىǽانات أتاح المودم والذǽ ȑحول البالحواسيب، سعت مزȄد من المنظمات للانضمام. 
  العمل ȞرواȌǼ للحواسيب الأخرȐ. لخطوȋ الهاتف الأساسǽة

ة نǽالإلكترو ة من المصادر ما أراد Ǽاحثون خارج علوم الحاسوب الدخول، لǽس فقȌ للاستفاد سرعان  
ولاǽات صلت مؤسسة العلوم الوطنǽة في الأو  لدراسة تكنلوجǽا الاتصالات الجديدة نفسها. أǽضاً المشارȞة، ولكن 
 ǽ NSFnetعرف بـ "إن إس إف نت" ، فǽما صارالحواسيب العملاقة في ارجاء الǼلادالمتحدة، مراكز 

)National Science Foundation network( ،سرعة هائلةǼ ن توسعها تطلب إدارة ألدرجة  والتي نمت
تصمǽم  إنفȞل تحديث Ȟان ǽقابله طلب أكبر والحاجة لقدرة أكبر وȃنǽة تحتǽة منظمة ومستقلة.  فإنتجارȄة. 

  بين الشȞǼات المحلǽة المختلفة، بدت تظهر Ȟحل فعال. فقرȑ" يدير الحرȞة عمودٍ "
ا الوقت على سبيل المثال، في هذ .الإنترنتبداǽة الدافع الرȃحي في توسع  أǽضاً شهدت هذه الفترة   

، ام سي أȑ، قاد الجهود لبداǽة برȄد 1983عام للاتصالات. ففي  MCI ام سي أȑ نضم فينت Ȟيرف لشرȞةا
 ترنتلإنااخر الثمانينǽات، أصǼح من الواضح ان إدارة أو . في الإنترنتتجارȑ على  الإلكترونيل خدمة برȄد أو 

رورȄة لشȞǼة خدمات الضالتجارȄة ǽمȞنهم توفير ال Ǽالأعمالالقائمين فن المجتمع الǼحثي. ت من شأالوليد لǽس
خطة لتوسعة  جǽاالتكنولو مȞتب البيت الأبǽض للعلوم و . لذا طور أǽضاً ǽصǼحوا مستهلكين شرهين ، و الإنترنت

 الجديد. الإنترنتللنهوض Ǽخطة ترȐ فيها الحل الوحيد خدمات العمود الفقرȑ،  تسوȘȄو 
سلǽم يرة التي تقتضي التالمرحلة الأخ لن تكتملتصور المخططون خطة تستغرق عشر سنوات، لذا،  

 ،ȑات. لحسنأو حتى التجارǽاخر التسعين  ،Ȏان من مدينة تين العضو الشاب في مجلس الشيوخ فإنالحȞ ،سي
لاحقا  الذȑ سيǼالغو ل قور مذȞرة تناشد بتسرȄع تخصǽص الشȞǼة. آقدم  1989مقتنعا بتسرȄع العملǽة. ففي عام 

 Șادرة لخلǼقوله انه هو من " قدم المǼة مجلس الشيوخالإنترنتȞهذه "، حر ǽانت في غاȞ ع الامورȄة لتسرǽة الأهم
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، Ȟانت المؤسسة الوطنǽة للعلوم 1994في الوقت الذȑ صار فǽه قور نائب الرئǽس في عام . الإنترنتلتوسع 
Ǽ ةǽللاتصالات المحل ȑم في العمود الفقرȞة  صورةتسلم التحǽلقطاع الخاص.لرسم  

اناً مȞ الإنترنتجعلت من التي سرعان ما  ،تزامن التخصǽص مع عدة اختراعات جديدة وتحسينات  
 CERN)European "سي إȑ ار ان"  رǽȃةو قام Ǽاحث في مرȞز الǼحوث الأ 1990في عام  دمقراطǽاً وشعبǽاً.

Organization for Nuclear Research(  ا من عرض المعلوماتǽل الغامض نسبȞأخذ الشǼ سراǽفي سو
ل قواجهة شǽȞǼة جديدة. مع برتوȞول ن ة المتراǼطة، وصنع لهاالإلكترونǽعلي شȞل مجموعة من المستندات 

للتعرف  ، ونظام مرفHTTP (Hypertext Transfer Protocol)Ș"إتش تي تي بي"  النصوص التشعبي
"اخترع" تǽم Ǽارنرز  ، URLs (Uniform-or Universal-Resource Locator)المستندات المتراǼطةعلى 

 فإن، كادǽميأل Ǽارنرز لي تقدǽمه في مؤتمر و انه عندما حأ. والمثير للعجب اليوملتي نراها ا الإنترنتلي شȞǼة 
لاني Ǽالمقابل فقد تم منعه من وضع ملصȘ اعولو حتى لعرض رسمي. ذات نفع Ȟبير، طفرته العلمǽة لم تعد 

، الذMosaic ȑ "موساǽك" الإنترنتمتصفح  قدم Ǽاحثون بجامعة إيلينوȑ  لها في المدخل. وǼعد عدة سنوات،
  " للجمهور العام.الإنترنتسهل التصمǽم والتصفح للشȞǼة معا، وقدم تجرȃة جديدة في "تصفح 

لا  اهي الفترة التي Ǽاتت فيها صناعة المواد الإǼاحǽة جزءً  فهذهن تعترف بذلك ام لا؛ أوسواء احببنا   
. قدر الǼعض، ان ذاك النطاق القاتم ǽستحوذ على نسǼة تصل حتى خمس وعشرون الإنترنتيتجزأ من تارȄخ 

الجدد للإنترنت، والاستخدامات  جذبت تلك الصناعة القذرة المستخدمين، الإنترنتǼالمئة من جملة الǼحث في 
ث الفيديو ȃو  الإنترنت على للإنترنت على حد سواء؛ مثل الرسائل الفورȄة وغرف الدردشة والتسوق الجديدة 

(زȄادة الطلب على Ȟل من تلك الخدمات، ǽقع على Ȟاهل  الإنترنتوتǼادل الملفات والمحدثات المرئǽة على 
  عمال الأساسǽة).المزȄد من الأ إلىرȄضة، مما ǽقود موجات التردد الع
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ما ذȞرت . Ȟالإنترنت فيȞبير ǽحصل  مراً أن هناك أ، على ا افاقت وسائل الاعلام الرئǽسǽةوسرعان م  
تجار في ستقود زȄادة الإ(Ȟانت صحǽفة مطبوعة علي ورق ǼالطǼع!)، " 1994صحǽفة نيوȄورك تاǽمس عام 

نظام  لىإتسرȄع عملǽة تحوله؛ من نظام اتصالات مقصور على علماء الحاسوب الأمرȞȄيين،  إلى الإنترنت
  "عالمي لسير البǽانات والنصوص والصور والصوت والفيديو وسȌ الشرȞات وزȃائنهم ومموليهم

  Loفǽاله من مستهل...  
  مر؟في واقع الأ الإنترنتǻȜفǻة عمل  ما

  ، احتفظت Ǽاكستان ȞǼل فيديوهات العالم للقطȌ الظرȄفة Ȟرهينة.2008لعدة ساعات في فبراير من عام   
ا م إلىمن الدخول لمنع مواطنيها  منهالة و اعندما قررت الحȞومة الǼاكستانǽة، في محبدء الموقف   
رȞة الفيديو موقع مشا إلىǼاكستان تيلكوم Ǽحظر الدخول  شرȞة الاتصالات تأمر فنه محتوȐ غير لائȘ، أقررت 

طرȘȄ للوصل  أقصرǼأن  . للقǽام بذلك، قامت Ǽاكستان تيلكوم بتضليل حواسيب زȃائنهاYouTubeيوتيوب 
 ȘȄاكستان من الوصل ليوتيوب هو عن طرǼاكستان تيلكوم، ومن ثم منع المستخدمين الǼع يوتيوب موق إلى

خǼار عبر الأ تشرتنافالشرȞة Ȟانت قد شارȞت الهوǽة المزȄفة خارج نطاق شȞǼتها،  فإن سوء الحȎالأصلي. ول
خدمين ما تم تضليل ثلثي مستسرعان و الكامنة للإنترنت، عن أقصر طرȘȄ للوصل لموقع يوتيوب.  الآلǽات

تيلكوم  زدحام مفرȋ في شȞǼة Ǽاكستانا ىلإفي المقابل  Ȑدأع يوتيوب المزȄف، مما موق ىلإفي العالم  الإنترنت
  الخاصة.
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الطرȄقة الافضل . الإنترنتكدت على أهمǽة معرفة طرȄقة عمل أȞان الأثر مؤقتا، ولكن الحادثة   
، ر معقد قلǽلاً مالعالم الافتراضي. الأمن مȞان لأخر في  ه وصول المعلوماتǽȞف هي فهملاكتساب تلك المعرفة 

  ولكن سنبذل قصارȐ جهدنا لتǼسǽطه.
   ȑارǼارة الموقع الاخȄد زȄنالموقع  -تجرأ ونقولولن- لنفترض أنك ترȞز جزالترفيهي لمؤسسة بروȞمر ،

Ȟنجز في برو  فǽه ن يتحدث مع حاسوب يتحȞمأجهازك Ǽ طلبت منالأǼحاث الذȑ عملنا Ǽه. في الواقع، فقد 
  ومن ثم بدء اتصال ليتمȞن من التواصل. ين ǽقع ذاك الحاسوبأعرفة جهازك م علىالعاصمة واشنطن. 

اǼعة لبروȞنجز. الت الإنترنتالخوادم التي تستضيف صفحة  طرȄقة إيجادمعرفة  إلى لاً أو ǽحتاج حاسوǼك   
. لإنترنتاالذȑ يخدم Ȟعنوان للنقطة الأخيرة على "أȑ بي"  الإنترنتللقǽام بذلك علǽه استخدام رقم بروتوȞول 

ǽا Ȟانت الشȞǼة أ أو الإنترنتم خدمة قدِ مُ  بلِ من قِ  أتوماتǽȞǽة ǼطرȄقةِ  أȑ بيين له رقم جهازك عُ  فإنفي الغالب 
درك عنوان حاسوǼك ي فإن. في النهاǽة الإنترنت ىلإالطرȘȄ  أو، ههُ وجِّ يدرك عنوان مُ  أǽضاً و  التي تستخدمها.

  مزود خدمة نظام أسماء النطاقات.
بروتوȞول ال، هو بنǽة تحتǽة و DNS (Domain Name Server) دȑ إن إس أونظام أسماء النطاقات   

) Ǽما Brookings.eduالذȑ من خلاله ترȌȃ الحواسيب أسماء النطاقات (أسماء ǽمȞن للǼشر تذȞرها مثل 
ن نظام أسماء إ). 192.245.194.172انات آلة مثل بǽالذȞǽ ȑون في شȞل ( أȑ بيعنوان ǽقبلها من 

 .ȑزȞأنه شجرة. فجذر  فإنالنطاقات عالمي ولا مرȞ ن تصورهȞمǽ نقطة تأسلوب بنائهȞ عملǽ ه الشجرةǽوج
، وȞما uk.لى، وتلك هي رموز الدول مثل و لنظام أسماء النطاقات. فوق ذلك هناك النطاقات من الدرجة الأ

طاقات نȞثير من الدول لها  قسǽمه.Ȟل من تلك النطاقات العلǽا ǽمȞن ت net.و  com.هو الحال للنطاقات مثل 
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تجارȄة من الاكادǽمǽة، على ، وذلك لتميز المؤسسات الac.ukو  co.ukمخصصة من الدرجة الثانǽة، مثل 
  .التوالي

ناد لإس الإنترنت، بواسطة مؤسسة ىلو نادȑ نطاقات الدرجة الأ إلىيتم التحȞم عالمǽا في الدخول   
"أICANN  ȑ (Internet Corporation for Assigned Names and Numbers) والأرقامالأسماء 

المختلفة ومهام  الإنترنتدارت التشغيل  1998صة، تم تأسǽسها عام غير رȃحǽة خاهي منظمة سي اȐ إن إن" 
  العملǽات، التي Ȟانت ساǼقا تنفذ بواسطة المنظمات الحȞومǽة.

حصل ت. تالخاصة للنطاقاالداخلǽة يدار بواسطة مسجل، له سǽاساته  ىلو ن Ȟل نطاق من الدرجة الأإ  
وزارة الخارجǽة الامرǽȞȄة، على أسماء نطاقاتهم عن طرȘȄ وسطاء  أوأبل  أوȞل من المنظمات مثل بروȞنجز 

Ǽقى Ȟل ن يأعدم تشاǼه أسماء النطاقات، و هؤلاء المسجلون مع Ǽعضهم، لضمان  تعاون يدعون Ǽالمسجلين. ي
  .Ȟmail.yahoo.comل نطاق، يدير ما تحته من النطاقات المتفرعة، مثل  فإن. وǼالمقابل نطاق متفرداً 

عن طرȘȄ سلسلة DNS  دȑ إن اس من نظام حاسوǼك الاستعلام نطاق بروȞنجز، فعلى ىلإللوصول   
 ىلإث تبدء من الجذر، الذȑ سيوجهك . حيلأعلى الشجرةن أساس الفȞرة هو الصعود لات. إحلِ من المُ 

ن إيديوȞوز هي المنظمة التي تضم Ȟل نطاق إ. Educauseو التي تدار بواسطة إيديوȞوز  edu.سجلات 
 IP أȑ بيال  من هذه القائمة ǽعلم حاسوǼكسمؤسسة تعلǽمǽة.  نافال يلاهي حو و  edu.مسجل ينتهي بـ 

 هج معينامبر  أوتǽح له الاستعلام عن محتوȐ المخصص للخادم الداخلي لبروȞنجز من تلك القائمة، والذȑ ي
 المحتوȐ الذȑ يǼحث عنه Ǽالتحديد، إلىداخل نطاق بروȞنجز. وǼعدها سيوجه اسم خادم بروȞنجز حاسوǼك 

  .ذاك المحتوȐ  الجهاز الذǽ ȑستضيف إلى IPال أȑ بي  والذȑ يتم بإرجاع
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لبǽانات الخوادم عادة ما تخزن ا فإن. فعلى سبيل المثال، تبدو، هذه العملǽة معقدة أكثر مما في الحقǽقة  
تضمن الجذر. وȄ ىلإى Ȟل طلب الذهاب للاستخدام المستقبلي، فلǽس عل في وحدات تخزȄن مخبئة محلǽاً 

ǽعطي  هفإن، تقرȄبǽاً  ن ذلك Ȟان ملخصاً أتعامل مع الأخطاء المتوقعة. ومع حالات خطأ معينة للالبرتوȞول 
  .Ǽصورة مجملةعن ǽȞفǽة عمله  حساً 

ادم في الخ حاسوǼك؟ فعلى ىلإللبǽانات الوصول Ȟيف ن ومع معرفة حاسوǼك لمȞان البǽانات، والآ  
يوضح  1.1ل ن الشȞإهناك.  إلǽهجهازك، وعلى البǽانات الوصل  ىلإرسال البǽانات إن علǽه أمعرفة  بروȞينجز

، عند لاً أو . تلإنترنارسالها عبر إثم حزم ومن  ىلإ، بتفǽȞك الطلب الإنترنتȞيف لحاسوǼك طلب صفحة على 
 تشعǼةص المالنصو مر في بروتكول نقل أك ǽفسر ضغطتك على الفائرة Ǽأنها متصفح فإن"طǼقة" البرنامج، 
 طǼقة ىلإمر لأوǼعدها يتم تمرȄر هذا اǽصاله. إيبين طرȄقة طلب المحتوȐ وǽȞفǽة  ، والذȑ"إتش تي تي بي"

والتأكد  قطع Ǽحجم الحزم، ىلإعن تفǽȞك البǽانات  ةالنقل مسؤول طǼقة نإطǼقات الشȞǼة.  ىلإالنقل ومن ثم 
تم تجمǽعها Ǽالترتيب الصحǽح لتناسب طǼقة البرنامج  نهأمن الأخطاء، و  خالǽةوصلت  قد Ȟل القطع نأ من

 .الذȑ يليها
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في  . إذا فȞرتالإنترنتوجǽه الحزم عبر عن بذل قصارȐ جهدها لت المسؤولةإن طǼقة الشȞǼة هي   

ة عن طǼقة النقل هي المسؤول فإننها طرود من المعلومات، أستقǼالها على ا أورسالها إل و االبǽانات التي تح
وجهتها المنشودة هي مسؤولǽة طǼقة الشȞǼة. حالما  إلىحزم واستقǼال تلك الطرود، بينما نقلها من مصدرها 

، البرنامج ىلإ-الحالةفي هذه –ثم ترسل  وجهتها، يتم إعادة تجمǽعها والتأكد من صحتها ومن إلىتصل الحزم 
 خادم الشȞǼة. لك عن طرȘȄ رسلأُ والذȑ هو المحتوȐ الذȑ طلبته، 
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دȑ نظام  Ȟما هو الحال فيوجهتها؟ و للوصول ل، الإنترنتالتنقل عبر  معرفة ǽȞفǽة ولكن Ȟيف للحزم 
Ȟن تصورها ǽم الإنترنتمنظومة شȞǼات  فإنالذǽ ȑساعد حاسوǼك في إيجاد الصفحة التي يǼحث عنها،  إن اس

Ȟل من زȃائن مزود خدمة  من شȞǼة، شȞǼة مثل تلك التي ترȌȃ على شȞل هرمي. فȞل حاسوب هو جزءٌ 
هم المنظمات  الإنترنت. إن مزودȑ خدمات )ISP )Internet Service Providerأȑ اس بي  الإنترنت

 أو نيالإلكترو نب خدمات أخرȐ ذات صلة مثل البرȄد ، بجاالإنترنت إلىالأساسǽة التي تقدم خدمة الوصول 
خاصة، وهذا  برمجǽة شرȞات تجارȄة مه الإنترنت. إن معظم مزودȑ خدمات الإنترنتاستضافة صفحات 

حالما  الإنترنت إلىوشرȞات الكوابل التلفزȄونǽة التي بدأت بتوفير الوصول يتضمن عدد من شرȞات الهواتف 
  ملكǽة عامة. أوȞومة مملوȞة للحشرȞات إما  بدء المجال Ǽالازدهار، بينما هناك

" المي تدعى بـ أنظمة التحȞم الذاتي "أȑ اسالع الإنترنتفي  الشȞǼات بدورها، تشȞل نقاȋ التقاء هذه 
Autonomous Systems )AS ُم الذاتي تȞإن أنظمة التح .( ȌǼه يتم تو . الإنترنتعرف أسلوب بناء رواǽج

نظام ل إن Ȟ وȄتحȞم فيها عن طرȘȄ سǽاسات تلك المنظمة.من خلال نظام تحȞم ذاتي  حرȞة البǽانات محلǽاً 
ǽ م ذاتيȞتل من تحȞ بي و اعنملك ȑن أȄ لهاȞلى الأقل عواحدة منها  أوالتي تمثل "المصدر" لتلك الوجهات. ف

 فإنلذا  .الإنترنتخرȐ، بينما قد Ȟǽون هناك العديد منها في المزودين الكǼار لخدمة أُ  ذاتǽةٍ  نظم تحȞمٍ مرȃوȋ بـ 
  الخاص Ǽه. معين ǽصǼح بǼساطة مسألة إيجاد نظام التحȞم الذاتي أȑ بيالتوجǽه لعنوان 

ة رȌȃ ألف نقط ارȃعينهناك ما يزȄد عن  اليومضخم.  الإنترنتهناك مشȞلة: إن  فإنمن ذلك، Ǽالرغم   
من. بهذا على مر الز  ، وتراǼطهم الداخلي في تحول وتغير مستمرالإنترنتفي  "أȑ اس"لنظام ذاتي التشغيل 

  مستحيل. مرٌ ألمي لتوجǽه Ȟل شيء بنفس الطرȄقة المعǽار، فنهج عا
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 لشȞǼةلطبǽعة ا بتثا، الذȑ لا ǽحتفǼ ȎشȞل يتسم ǼالدينامǽȞǽة توزȄعǽستخدم نظام  الإنترنت فإن، لذلك  
عنوان  ينظر في هوجِّ مُ  هناكفي Ȟل نقطة من الشȞǼة، فحد ما:  إلىإن مبدأ التوجǽه Ǽسȑ  Ȍǽ وقت Ȟان.أفي 

ن ه ǽحتفȎ بها وȄرسلها للحاسوب ذȑ الصلة. إفإنداخل الشȞǼة إذا Ȟانت الوجهة المنشودة  الحزمة المستقبلة؛
طرȘȄ  قصرألإرسال الحزمة في  تالǽةلة توجيهات، لǽحدد أفضل خطوة و اǽستشير طه وجِّ المُ  فإن ،Ȟان غير ذلك
 نحو وجهتها.

فعلى مي، Ȅن عالو انه لا يوجد دليل عنألة التوجǽه تلك. Ǽما و اإن الدهاء Ȟǽمن في تفاصيل ترȞيب ط 
Ȟة مشارȞǼالاتصال في الش ȋة مع نقاǽهات الأوجِّ المُ ة المعلومات الأساس Ȑة عن ،مثلاً  .خرȞنو امشارȄ بي ȑأ 

IP ه  المسؤول عنهاǽقة منفصلة عن توجȄطرǼ ةǽن التواصل معها. تتم تلك العملȞمǽ التي Ȑات الأخرȞǼوالش
الجديد من  ȄتشارȞون مع جيرانها و  أǽضاً هات المعلومات وجِّ لوحة التحȞم". تشارك المُ “فǽما ǽسمي بـ  الإنترنت

Ǽه عن  خاصاً  موقتاً  داخلǽاً  نموذجاً  هٍ وجِّ Ȟل مُ  عدّ الشȞǼة، ومن ǽمȞنه التواصل مع من. ومن ثم ǽُ  خǼار حالةأ
ه ذاك النموذج يتم مشارȞته مع جيران فإنأفضل طرȄقة لتوجǽه حرȞة البǽانات المارة من خلاله. وǼالمقابل 

  ه.وجِّ ليتعرفوا على ǽȞفǽة تمرȄر حرȞة البǽانات الجديدة لذاك المُ 
سوب خذ من أǼحاث علوم الحاأعقد. في Ǽضع صفحات، قد لخصنا ما ، فلأنه Ǽالفعل مإذا بدا ذلك معقداً   

ن النظام Ȟله قائم على الثقة. إنه نظام ǽعمل أالإلكتروني هو  الأمنإن الأساس في . إلǽهللوصول  عقوداً 
  عن طرȘȄ تغذǽة النظام ببǽانات ضارة. أوȞǼفاءة، ولكنه قد يتعطل، إما بدون قصد 

 رقاǼة الحȞومة قد عطلت فإنإن ما فعلته الǼاكستان يوضح ماذا ǽحصل إذا ما تم استغلال الثقة.   
علان بدافع إ . Ȟان ذاك يوتيوبالذǽ ȑمثل مع عنوان أȑ بي  اً ها تملك اتصال مǼاشر نأزورا  دعائهااǼ، الإنترنت

ي آسǽا ف الإنترنتمزود لخدمة ، فسرعان ما Ȟان Ȟل الإنترنت. ولكن Ǽسب طرȄقة عمل محلǽاً  سǽاسي مقصورٌ 
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الوجهة الحقǽقǽة  نه أقرب منأǼاكستان. فقȌ لأنهم اعتقدوا  ىلإجǽه Ȟل حرȞة البǽانات المتجهة ليوتيوب ل تو و اǽح
ار صعدد الشȞǼات التي اتǼعت ذلك،  وǼازدǽادهات مبنǽة على معلومات خاطئة. وجِّ المنشودة. Ȟانت نماذج المُ 

 أعلنن أكستاني. لم تحل المشȞلة إلا Ǽعد الǼا IP أȑ بيهو عنوان  يوتيوبن عنوان أǽعتقدون  أǽضاً جيرانهم 
  وǼغضب الطرȘȄ الصحǽح عبر الشȞǼة. قوقلمهندسو 
. الإلكتروني الأمنǼ ساسي ǽقدم رؤȄتين متعلقتينرȞزȑ الأاللام الإنترنتإدراك أسلوب بناء  فإنǼاختصار،   

يوضح أهمǽة  اً أǽضالقاعدة. ولكنه  إلىمن القمة نزولا  من دون تنسيȘ يبدأ الإنترنتعن ǽȞفǽة عمل  ǽقدم تقديراً 
ف Ȟبيرة ن تصǼح نقاȋ ضعأختناق المدمجة ن لنقاȋ الاأوحماته، وȞيف  الإنترنتالتصرف الحسن لمستخدمين 

  مالم ǽحسنوا التصرف.
  الإنترنتمن القائم على أمره؟ فهم إدارة 

 في المجتمع الشȞǼي،، قام جون بوستل وهو Ǽاحث في علوم الحاسوب وقǽادȑ مرموق 1998في عام   
 لتوجه ȞǼتهمش طلب فǽه منهم إعادة ضȌǼ خوادمشخاص. قد أثمانǽة  إلى لكتروني بدا غير ضارٍ إبإرسال برȄد 

هرندون في  من حاسوب في ، بدلاً الشمالǽة Ȟالǽفورنǽاالخاصة بهم Ǽاستخدام حاسوǼه في جامعة  الإنترنتحرȞة 
عد أ ȑ المجال (Ȟان جزء من الفرȘȄ الذفي  فقد Ȟان بوستل رمزاً فيرجينǽا. وقد فعلو ذلك بدون طرح أȑ سؤال، 

  الاصلǽة) وقد شغل منصب المسؤول الرئǽسي لنظام التسمǽة في الشȞǼة. "ارȃانت"شȞǼة 
الذين  ن الأشخاصإ. الإنترنتل عملǽة استǽلاء على أو الواحد، قام بوستل Ǽ الإلكترونيبذاك البرȄد  

تي في حواسيب الالراسلهم يديرون ثمانǽة من أصل اثني عشر منظمة تتحȞم في خوادم التسمǽة، والتي هي 
ǽفهمه  IP أȑ بيعنوان  ىلإ" Brookings.eduمثل " ما نطاقǽة المطاف مسؤولة عن ترجمة اسم نها
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ان تحت Ȟ للإنترنتالحاسوب الموجود في فيرجينǽا والذȑ وجه عنه ثلاثي الخوادم الأساسǽة ما أ الحاسوب.
م الأساسǽة ل الإنترنتغلب خوادم أ ن سǽطرته على أحدة. بينما قال بوستل فǽما Ǽعد، تحȞم حȞومة الولاǽات المت

نها لن تتمȞن أوليثبت لحȞومة الولاǽات المتحدة ، حتجاجاً انه قد فعل فعلته أخرون أتكن الا "تجرȃة"، بينما ǽعتقد 
 ةالثلاث على الشȞǼة خلال اوحافظو  ا، والذين بنو من مجتمع الǼاحثين الشاسع الإنترنتمن انتزاع التحȞم في 

  المنصرمة. عقودٍ 
الدور الحاسم لقضاǽا الحȞم حتى ǼالنسǼة لفضاء تقني. أصǼح  وضح الانقلاب الذȑ قام Ǽه بوستل  

جتمعنا ن صار دعامة لمأ ىلإالذȞ ȑبر من Ȟونه شȞǼة للǼحوث ، الإنترنتما أكثر فأكثر عمن يدير السؤال مه
) في مؤتمر لقوقلشرȞة صغيرة تسمى  تنفيذǽاً  اسشمدت (والذȑ صار فǽما Ǽعد مديراً Ȟما قال إرȄك  أوالرقمي. 

رȄة، لم تفهمه الǼشو ل شيء من صنع الǼشرȄة أو هو  الإنترنتفي سان فرانسسȞو "إن  1997للمبرمجين عام 
  أكبر تجرȃة فوضوǽة قد قمنا بها قȌ".و 

لذا  .التقليدǽة؛ فمسألة حȞمها قد تختلف قلǽلاً  واردالرقمǽة لǽست نادرة Ȟما هي الم واردن المأطالما   
م تكمن في قابلǽة التشغيل المشترك والاتصالات، ولǽست هي قضǽة التقسǽ الإنترنتالمسائل الأساسǽة لحȞم ف

تى في عالم مارȞس. على Ȟل حال، ح إلىǽاسيين بداǽة بـ سقراȋ التقليدǽة، والتي شغلت Ȟثير من المفȞرȄن الس
ضمن التمثيل تي تت، والالإلكترونيالقضاǽا التقليدǽة للحȞم تظهر في الفضاء  فإنرقمي تبدو موارده Ǽلا نهاǽة، 

  والقوة والشرعǽة.
ȑ أإن نقاȋ الاختناق للقرارات الرئǽسة تتمحور حول المعاير التقنǽة للتشغيل المشترك والتوزȄع لأرقام   

ومن المثير  .للإنترنترسال واستقǼال الحزم وإدارة نظام التسمǽة إوتمȞنه من التي تعطي الحاسوب عنوانا  بي
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ج الجدال جانب التسمǽة قد أنت التقنين وغير التقنين في هذه الفئة الأخيرة منللاهتمام، أن التداخل ما بين 
  كبر.الأ

المشترك،  ساسǽة لتضمن التشغيلأجهات فاعلة مستقلة تتǼع قواعد  الإنترنتتتطلب عملǽات تشغيل   
دسون الذين ن، عندما نشر المهالإنترنتبداǽات  ىلإهج المستند على المعايير يرجع هذا الن تسمى Ǽالمعايير.
 )RFCs )Requests For Comments "ار اف سي" لي طلǼات للحصول على تعلǽقاتو يبنون النظام الأ

 لىإللحصول على ردود على المعايير المقترحة. مع الوقت، نمت هذه المجموعة من الǼاحثين والمهندسين 
 IETF )Internet "أȑ إȐ تي اف" الإنترنتفرȘȄ عمل مهندسي منظمة طوعǽة دولǽة للمعايير، سميت بـ 

Engineering Task Force( عمل مهندسي ȘȄطور فرǽ .روتكولات جديدة للإنترنت،  الإنترنتȃمعايير و
، ǽقع نتالإنتر وǽعدلون في الموجودة، وذلك لتحسين الأداء. Ȟل ما يتم تطوȄره بواسطة فرȘȄ عمل مهندسي 

لات مثل التوجǽه والبرامج والبنى التحتǽة. هذه المجموعات تحت مجموعات عمل محددة ترȞز اهتمامها في مجا
ارȞة. للمش Ǽه، وإن أȑ شخص مرحب ما تعمل من خلال القوائم البرȄدǽة عǼارة عن منتدǽات مفتوحة، غالǼاً 

ن أ حزب صغير ǽمȞن أوفراد المتواجدون هم من شرȞات تقنǽة ȞبرȐ، ولكن لا يوجد ممثل واحد Ȟثير من الأ
  العملǽة، والتي تعتمد على الإجماع.ǽغير مسار 

في Ǽعض  .ترنتالإنǼالغ الأهمǽة لثقافة فرȘȄ عمل مهندسي  مراً أحتى شعور ǼالغراǼة ǽعتبر  أوالانفتاح   
رح ضده. والمقت أوخذ القرار في قضǽة ما عن طرȘȄ الهمهمة لصالح المقترح أجتماعات مجموعة عاملة يتم ا

افظة على ا فيها المحأو ، فهي الطرȄقة التي ر ن ذلك يبدو سخǽفاً أه. مع على همهمة يؤخذ Ǽأ الذǽ ȑحصل على 
الهمهمة ǽساعد  إن حجم .قرار Ǽسرعة نسبǽاً  إلىخلاق الصانعون الاصليون للإنترنت لتعزȄز التوافȘ والوصول أ

 عنيذا ǽهفي الحفاȍ على مستوȐ من السرȄة في عدم الكشف عن صاحǼه، ما لم تسئ استخدام النظام:  أǽضاً 
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صوȄت للهǽمنة على ت عاليلا بدون فتحك فمك، ولكن من الصعب الهمهمة Ǽصوت  أوأنك تستطǽع الهمهمة 
  ردة فعل عنǽفة. إلى، والذȑ سيؤدȑ مر واضحاً ن تجعل الأأبدون 

  ȑالمتعة الذǼ الرغم من الشعورǼم وǽ نȞالأمن فإنن يدفع أعضاء مجموعات العمل، أ Ǽ عتبر مبدأǽ الغ
ن أمنǽة محددة، فيجب على Ȟل مقترح أترȞيز مجموعات العمل على قضاǽا  إلىالأهمǽة في النظام. Ǽالإضافة 

على ذلك قǽام مديرȄة للأمن Ǽمراجعة Ȟل المعايير  أضف". الأمن"ما يتعلǼ Ș عن جليٌ  واضحٌ  Ȟǽون Ǽه قسمٌ 
 مجموعة التوجǽه. إلىالمقترحة التي اجازتها مجموعات العمل 

هندسين مجموعة م فإنحتى قǽادة علǽا،  أومجلسا رسمǽا  الإنترنتبينما لا ǽملك فرȘȄ عمل مهندسين  
 مراقǼةً تقدم  )IESG  )Internet Engineering Steering Group "أȑ إȐ اس جي"للتوجǽه  الإنترنت
  IAB بي" "أȑ اȐ الإنترنتمجلس هȞǽلة  فإنǼالمقابل، اختǽار المعايير والمعايير نفسها و لعملǽات  وارشاداً 

)Internet Architecture Board( تتطور من المجلس الا ȑالتقني للإدارة الأوالذ ȑانت"و ستشارȃلى لـ "ار 
  للتوجǽه. الإنترنتائل السǼعينǽات، ǽقدم مزȄدا من المراقǼة على مجموعة مهندسين أو في 

 ISOC )Internet سي" أو"أȑ اس  الإنترنتȞل من هذه المنظمات تقع تحت رعاǽة مجتمع   
Society(  ة تم إنشاءها عامǽة. تكونت  1992وهي مجموعة دولǽة المعايير التقنǽوالتي تشرف على اغلب عمل
ا، عالمǽ تالإنترن حأصǼما Ǽعد أمور التنسيȘ التقني. عندما  إلى الإنترنتعندما انتقلت إدارة  سي" أو"أȑ اس 

هم حصة لديمن المشارȞين  مزȄداً  أصǼح، الإنترنتعمال التجارȄة عبر الأ وȃدأت الشرȞات في الاعتماد على
ǼأخرȐ. بدأت المنظمات Ǽالاعتراض على العملǽات، والتدخل  أونقدǽة في تطور النظام ǼطرȄقة  أوما سǽاسǽة إ

م Ȟمنظمة عالمǽة مستقلة، لتقدǽ سي" أو"أȑ اس المرȞزȑ لحȞومة الولاǽات المتحدة اقلȘ الكثيرȄن. تم إنشاء 
قوتها من  ISOC" سي أو"أȑ اس وسائل رسمǽة وقانونǽة لحماǽة العملǽات المستقلة والمفتوحة للمعايير. تستمد 
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 ،المنظمات. ومن ثم ينتخب هؤلاء الأعضاء من هم اهل للثقة لأعضاءها، فهي مفتوحة لأȑ فرد، وȃرسوم لك
والتي تشرف على إدارة عملǽات مجموعة  ،IAB "أȑ اȐ بي" الإنترنتوالذين يتم تعينهم في قǽادة مجلس هȞǽلة 

  للتوجǽه وعملǽة المجموعات العاملة التي ترشدها. الإنترنتمهندسي 
. معاً  لهيتداخل Ȟخيل Ȟل هذا المزȄج المختلȌ من المجموعات الرسمǽة وشǼه الرسمǽة وغير الرسمǽة، ت  

. عندما رنتالإنتمجتمع ل يترك مجال المسؤولǽةفي حين لا يزال  الاستقلالǽةمن  عالǽةǽعزز هذا الهȞǽل درجة 
ن هذه العملǽة قد عززت إ، ومالǽةراضات ذات دوافع سǽاسǽة هناك اعت فإنيتعلȘ الامر بوضع المعايير 

  نترنت.الإللحفاȍ على عمل المصلحة العالمǽة المشترȞة 
Ǽحقوق  يتعلȘ فǽماصعǼا في التعامل  مراً أ، ذلك، أصǼحت اخلاقǽات هذا الاهتمام المشترك برغم من  

كن لا للا حصر له على ما يبدو في الحجم،  الإنترنت ن جحمأيبدو . قد الإنترنتالملكǽة وموارد نادرة على 
 تزال له مǼارȄات محصلتها صفر. 

لن  نترنتالإف–ن تكون فرȄدة وغير متشابهة أوأسماء النطاقات يجب  أȑ بيȄن و اإن المعرفات مثل عن 
لوا حل اسم نطاق منافس. واحدة من و اانهم ح أو، أȑ بيلت عدة أطراف استخدام نفس عنوان و اǽعمل إذا ح
عيين الأسماء لت الإنترنتلى للمراقǼة Ȟانت في توزȄع الأرقام والاسماء. والنتيجة Ȟانت قǽام سلطة و الأدوار الأ

لى. و الأ كنولوجǽاالتائل الذين طوروا و والأرقام، والتي هي جهود مشترȞة بين حȞومة الولاǽات المتحدة والǼاحثين الأ
عني Ǽالغ الأهمǽة. فتعين الأسماء والأرقام ǽ مراً أالعملǽة بدا  التحȞم في هذه فإن، الإنترنتومع ذلك ومع تقدم 
ضح الحاجة و أ" الذȑ قام Ǽه جون بوستل، قد الاستǽلاء. إن "الإنترنت إلىالدخول وȞيف له التحȞم فǽمن ǽمȞنه 

  وذا شفافǽة. إلǽهدارǽ ȑمȞن الوصول إهȞǽل  إلى
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هم على الشȞǼة لن تدوم سǽطرتن الأمرȞȄيين أنترنت تجارȄة والشعور Ǽحقǽقة إإن الضغȌ المتزايد لشȞǼة   
، وǼعد 1998في عام ن هذا الهȞǽل الجديد لن يدار بواسطة حȞومة الولاǽات المتحدة. أȞان ذلك ǽعني للأبد، 

ؤولǽة من المنظمات، تحولت المسن و يجمع مشارȞات من قǽادين رئǽسين للإنترنت وعامي ىلإدراسة سعت فترة 
 لإنترنتاشرȞة مستقلة مع هȞǽل للحȞم "ǽعȞس التنوع الوظǽفي والجغرافي للإنترنت". فقد ولدت مؤسسة  ىلإ

  . "أȑ سي اȐ ان ان"ما تختصر بـ أولتعين الأسماء والأرقام 
تحرك طرȄقة ذات  "أȑ سي ان ان"، بدأت ȞالǽفورنǽاȞانت منظمة غير رȃحǽة، مستأجرة مȞان في   

في  لأقالǽما. تǼعتها سلطات للإنترنتلتعȞس الطاǼع العالمي  أȑ بيȄن و اهȞǽلة هي الأنسب في لتوزȄع عن
، التي تولت هذه المهمة 2004افرȄقǽا في عام  ثم اروǼا ثم اسǽا وتǼعتها أمرȞȄا اللاتينǽة وأخيراً  الشمالǽةأمرȞȄا 

  .اليوم إلىواستمرت في أدائها 
، ترنتالإن، فأسماء النطاقات تعرف هوȄتك على "أȑ سي اȐ ان ان" إلىǼالنسǼة  مر سهلاً الألم Ȟǽن   

، لإنترنتان القرارات Ǽشأن من ǽحصل على هوǽة على إين المصالح التجارȄة والسǽاسǽة. الصراع بوالتي تجلب 
عمال جديدة أ ن نماذج مtech  ُǽ ّȞ.لي مثل و بإضافة نطاقات من الدرجة الأتخلȘ في ذاتها راǼحين وخاسرȄن؛ 

ن أسها للعلامات التجارȄة نفمن المصروفات لحماǽة العلامة التجارȄة وصد المحتلين. ǽمȞن  ولكن ǽطلب مزȄداً 
لعملǽة لتقرȄر أȑ من الاعمال التجارȄة الكثيرة والتي  اجةعلى سبيل المثال، Ȟانت هناك ح .تشȞل مخاطراً 

ن أنفس الوقت، ما Ȟان لتلك العملǽة . في Apple.comهي جديرة Ǽاسم النطاق  Apple "أبل" تحوȞ ȑلمة
. هذه العملǽة > سمى ما لا تحب من العلامات التجارȄة sucks.com <، مثل نȞر فرص حرȄة التعبيرشوه لتُ تُ 

من فهلǽة، أ ب حر  نشبت فيها أوما تحقȘ استقلال Ǽلاد للهوǽة القومǽة. متى  حرجةقد مست قضاǽا  أǽضاً Ȟانت 
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، عون عاماً الطرȄفين لصراع عمره أرȃ لاَ لى لتلك الدولة؟ ففي الصحراء الغرǽȃة، Ȟِ و يتحȞم في نطاق الدرجة الأ
  eh.لى. و طالب Ǽأحقيته Ǽاسم نطاق الدرجة الأ

الكثير من الجدل. ǽستخدم علماء السǽاسة مصطلح  ICANN "أȑ سي اȐ ان ان"جلت العملǽة وإدارة   
ن تكون أرارات ǽفترض Ǽالقلǽصف نهجها الاساسي المفتوح غير التمثيلي. مصلحة المتعددين" "عملǽة أصحاب ال

م في انسǽاب الدوائر الرئǽسة التي تساه مثيلبينما هناك حشد من اللجان الاستشارȄة التي تساعد في تǼالإجماع، 
لوطنǽة المصالح ايتم تمثيل ومجتمع الملكǽة الفȞرȄة.  الإنترنت، مثل مزودȑ خدمات خدمة الإنترنتعملǽات 
عض تخلص من الǼلنموذج للمساهمين الكثر يولكن هذا اة. ǽحȞومالم من خلال اللجنة الاستشارȄة الحول الع
ينما الكǼار دفع رواتب لطاقم للمساهمة في تلك المنتدǽات، بوالمستثمرȄن الحȞومات  تستطǽعالأقوǽاء. لصالح 

نقاش  لى الاطلاق. هناكلة عو اقد تفتقر الموارد للجلوس في تلك الطهناك مجموعات مجتمع مدني غير رȃحǽة 
ن ن تكو أردها ن هناك عدد Ȟبيرا من ممثلي القطاع الخاص بين صناع القرار. وإن هناك من يُ أيدور حول 

  مثل المنظمات العالمǽة التقليدǽة والتي تتǼع نموذج الأمم المتحدة "وطن واحد، صوت واحد".
أȑ سي "ن أȞثيرون ما زالوا يرون  فإن، عالمǽاً  الإنترنتجهود المبذولة لجعل حȞم Ǽغض النظر عن ال  

اهرȄا ل ظالأرقام لا يزاإن التحȞم في تعيين الأسماء و أسيرة لمصالح الولاǽات المتحدة.  ICANN اȐ ان ان"
Ǽعقد قابل للتجديد. وȃذلك تكون الولاǽات  ICANN" "أȑ سي اȐ ان انمرǽȞȄة انضمت لها يتǼع لوزارة التجارة الأ

ما مصلحة ، واللذان لهتقودها الصناعةالمتحدة قد احتفظت ǼالتحȞم الكلى، بينما مهمة الإدارة تقوم بها منظمة 
  معينة Ǽالحفاȍ على الوضع الراهن.
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هولة، سǼ "أȑ سي اȐ ان ان"ن تحل محل أمؤسسة ولا عملǽة ǽمȞنها  لا توجدنه أإن التحدȞǽ ȑمن في   
بين  اةو االمسو نموذج عملي لمنظمة بديلة يتوجب عليها التمثيل  لا يوجد نهألا إمن السهل نقدها،  نهأنجد  بينما

  اسǽة.ǽمجموعة واسعة من المصالح حول العالم وȞل الجوانب المعقدة للقضǽة الس
بته هذه، لǽست هي الدور المهم الذȑ لع الإلكتروني الأمنǼإن النقطة الأساسǽة لقضǽة الحȞم المتعلقة   

ف رِّ لما عُ ولكن طاǽة) الأمن مخاوف(جوانب واجهة تحدǽات مع زȄادة ال الإنترنتالثقة والعقول المنفتحة في نمو 
الرائدين  حدأهو صرح دǽفت Ȟلارك الذȑ  1992نه فضاء يتحدȐ نماذج الحȞم التقليدǽة. ففي عام أǼ الإنترنت

  ، Ǽقول فصل للمجتمع:MIT "ام أȑ تي" في شرȞة الإنترنتفي مجال 
  نحن نرفض: الملوك والرؤساء والتصوȄت.    
  جماع العام وȞود برمجي ǽعمل.نحن نؤمن بـ: الإ    
ذȑ لا نجيده؟ ما الاله Ȟلارك في الرسالة التي تلت "ما ق على عȞس انتشاراً واسعاً.انتشرت تلك المقولة   

 نا"تنا لتناسب حجماعملǽأنظمة زȄادة 
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  ام لا؟ ن ǻعرفوا إذا ما Ȝنت ȜلǺاً أ، Ȝيف لهم الإنترنتفي   
  الهوǻة والتفوǻض    
ة: في الحفلات، مسلǽة ولكن مخǽف من جامعة ȞرȄج ميلون خدعةساندرا Ȟوǽستي إلىلدȐ البروفǽسور   

  . ةوسǽقوم بتخمين رقم حمايتك الاجتماعǽ الإنترنته صورة لوجهك من رِ أ
الأرقام  الذين ǽفتقرون لتلكالأمرȞȄيين (لغير  حتىإن فهم ǽȞفǽة قǽام Ȟوǽستي بتلك الخدعة مهم   

لا أو ǽستي ن تنحرف. ǽقوم Ȟو ألها  والتفوǽض وȞيفالضرورȄة للحماǽة الاجتماعǽة)، لأنها توضح قصة الهوǽة 
خ مǽلادك ي. إذا Ȟان تارȄصورتك على موقع شȞǼة للتوصل الاجتماع لإيجادǼاستخدام تقنǽة لتشاǼه الصور 

لتي ا ، Ȟما هو حال معظم الناس، ǽستطǽع Ǽعدها استخدام الأنماȋالإنترنتوالمدينة التي ولدت مذȞورة على 
ايتك الاجتماعǽة، ومن ثم ن رقم حمكوّ رقام والتي تُ أتسعة  أصلرقام من أل خمسة أو المȞان ǼترȌȃ الزمان و 

جتماعǽة ايتك الارقم حم فإن، ديلوȄدمر لعǼة تخمين لǼقǽة الأرقام. إذا Ȟنت من ولاǽة صغيرة مثل ǽصǼح الأ
  لات.و اقل من عشرة محأǽمȞن تحديده في 

ǽما ف تعتبر سراً  الحماǽة الاجتماعǽة ما Ȟانت رقامأن أ، طالما ن يولى أحد اهتماماً أنظرȄا، لا يجب   
الاجتماعي "لǽست للهوǽة" ولكن مع بداǽة استخدامنا  الأمناقات ، Ȟان مطبوع على Ǽط1972. قبل عام مضى

حده ما Ȟان سم و فراد. استخدام الاالضرورȑ للحواسيب التفرȘȄ بين الأللحواسيب لتعقب الناس، أصǼح من 
Ȟǽفي: فهناك Ȟثير من الأشخاص حول العالم ǽسمون بجون اسميث. على مدȞ Ȑل قواعد البǽانات، فȞل سجل 

رȄد، Ȟان ف ة اجتماعيمرȞȄي رقم حماǽأن لكل أ. وǼما إلǽهذاك الشخص للوصل فرȄد ل فٍ عرِ مُ  إلىȞان ǽحتاج 
  من المناسب استخدامه لذاك الغرض.
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 أصǼح، Ȟان الرقم وسيلة للǼحث عن شخص ما عن طرȘȄ حاسوب. ولكن حد ما Ȟان ذلك جيداً  إلى  
ن نفس الشخص. وسرعان ما استخدام رقم الحماǽة نهما يتحدثان عأم الوسيلة التي ǽعرف بها نظامان هذا الرق

ثناء أالاجتماعǽة لتعقب حساǼات البنوك وتفاصيل الضرائب وȞل الجوانب المتعلقة Ǽالمعلومات الشخصǽة. 
لم تنشر فهي لǽست عامة، وإذا لم تكن م الحماǽة الاجتماعǽة ارقأن أ، افترضت المنظمات طالما حدوث ذلك

  . وذلك خطأ. ن تحفȎ سراً أعامة فيجب 
ǽمȞن  المعلومات عن ذاك الكǽان. Ǽعضمن يتم فǽه رسم ǽȞان  في عالم الحاسوب، تعتبر الهوǽة فعلاً   

 وأعادǽا Ȟموقع Ȟرة قدم للمعجبين ǽقبل الجمع بين الشخص والاسم الذȑ يدعǽه ذاك الشخص،  مراً أن Ȟǽون أ
  الوعي. ȞمطاǼقة سجل طبي لمرȄض فاقدٍ  حاسماً  مراً أ

دليل قدǽما لالتفرȘȄ بين الهوǽة و "المصداقǽة" والتي هي دليل على الهوǽة. تم تعرȄف هذا ا ومن المهم  
نه إهو النموذج الأساسي لكلمة السر. ن الذȑ تعرفه إنت هو". أشيء  أوشيء تمتلكه  أونت تعرفه أبـ "شيء 

حدود، دȑ ذا وصول ممعرفته مقصورة على الشخص الصحǽح. الشيء الذȑ تملكه يرجع لمȞون ما غالǼاً  سرٌ 
 أصǼحȞǼثرة و  حالǽاهي الǼطاقة. بينما  ؛ليالآمȞينة الصراف ǽقتضي على الشخص الصحǽح ملكه. في حالة 

رة واحدة. م الهاتف الجوال في الواقع معرفا للهوǽة، وذلك ǼاستقǼال رسالة نصǽة تحتوȑ على رمز للاستخدام
منه والذȑ  حقȘُ تن لهم التحȞم في الهاتف الجوال المُ أيثبت  الإنترنتخذ الناس اجراء على بإدخال ذلك الرقم يت

 يدل علىǼا ن هذا غالأت عن طرȘȄ شيء ǽمȞن تميزه. وǼما نأن تثبت من ألنهاǽة ǽمȞن استقبل الرسائل. في ا
تعرف خر يأن تكون Ǽسǽطة مثل شخص أالحيوǽ ."ȑمȞن للقǽاسات الحيوǽة شخص واحد، ǽسمي بـ "القǽاس 

  تتعرف على شǽȞǼة عينك. Ȟحساساتمعقدة  أوعلى وجهك، 
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(علǽك  اكǽاً ادر  ر وتتطلب جهداً كسَ تُ  أون مّ خَ ن تُ ألسر تلك البراهين بها نقاȋ ضعف، ǽمȞن لكلمات ا  
لنظام ل لالوصو  حفظهم Ȟلهم). إذا ما استخدمت Ȟلمة السر في عدة مواضع، فاختراق نظام واحد يتǽح للمخترق 

، الدخول ق. فمثلاً ختر ن تُ أ، وحتى القǽاسات الحيوǽة ǽمȞن تزȄف أو سرق ن تُ أ. الأشǽاء التي تملكها ǽمȞن التالي
عبر قارǼ ȏصمات يتطلب Ǽصمة مميزة، تم تضليله بواسطة Ǽصمة إصǼع مزȄفة تمت طǼاعتها على حلوǽات 

 ǽةوسرجال العصاǼات الر ن أمبتور على القارȏ (يبدو  إصǼع، بوضع أǼشعǼشȞل  أوعلى شȞل دب صغير، 
  وǼشȞل ساخر، لا ǽحبون الحلوȐ على شȞل دبǼة لطǽفة).

فراد الأ لئكأو من  للتأكدن تتصل ǼصديȘ موثوق، أواحدة منها  لدعم تلك القǽاسات، اتآلǽهناك عدة   
 الموثوق ن الصديȘ أن تعرف". Ǽما Ǽم مر متعلȘٌ ن الأإلفȞرة جاءت من المقولة القدǽمة "وما ادعوه. تلك ا

هو نفسه صاحب الهوǽة المدعاة. هناك أنظمة تكون هي العامل نه أǼمن ذاك الشخص  Șُ تحقِ المشترك المُ 
مجهود  لىإȞان، ولكنها تحتاج  أȑً يدعي فيها  الإنترنت ىلتضليل التحȞم. أȑ شخص ǽمȞنه صنع صفحة عل

ي لى منصة موقع تواصل اجتماعووقت للحفاȍ على وجود تلك الصفحة واǼقائها نشطة لأطول فترة ممȞنة ع
تكلف  تزوȄرها. ولكنها قد أو، أǽضاً ǽمȞن اختراق تلك  إنهمرة اخرȑ لنقول  ونأتي. وتوتير فǽس بوكمثل 

  ما استمر فيها. إذا Ȟثيراً  عتدȑالم
نت وما الذǽ ȑمȞنك فعله؟ في تأمين الحواسيب أالنظام Ǽات ǽعرف من  فإن، Ǽعد ما تمت إجازة الهوǽة  

الحصول  إنفملفات الشȞǼة. ولكن في عالمنا الذȑ زاد فǽه التراȌǼ،  ىلإليدȞ ȑان التفوǽض ǽمنح الدخول التق
اǽا التقنǽة ذه القضهو الجزء الذȑ يرȌȃ ه على تفوǽض قد ǽفتح لك الأبواب عملǽا لكل شيء. إن التفوǽض

قع شيء ما، مثل حساب على مو  اءالحȘ في شر عمال والمسائل السǽاسǽة والأخلاقǽة. هل للفرد Ǽالسǽاسة والأ
دȐ عالمي على م أون Ȟان Ȟذلك، فهل الشخص Ȟبير Ǽما فǽه الكفاǽة للمشارȞة؟ إ ؟ و الإنترنتلعب قمار على 
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ن الشخص ǽستطǽع الدخول لشȞǼات عسȞرȄة سرȄة، هل لذاك الشخص التفوǽض Ǽقراءة Ǽقليل، فقȌ لأ أكبر
  الجǽش الأمرȞȄي في تسرǼȄات برادلي مانȘ وإدورد سنودن)؟ونقل Ȟل الملفات على الشȞǼة (ممارسة ستطارد 

عام  د Ǽه في على مر الزمن. ففيشهِ ستُ رسم Ȟرتوني اُ  أكثرتوضǽح للمشȞلة Ȟان في  أفضلرȃما   
للأخر:  دهماأحنشرت مجلة نيوȄورك رسم لبيتر ستنر لكلبين جالسين Ǽالقرب من جهاز حاسوب، قال  1993

  Ȟلب". أنك أحد، لن ǽعرف الإنترنت في“
  Ǽ عني القولǽ عرفوا عنك تفاصيل خاصة أوهذا لاǽ على  إذان الناس لن ȋل نشاȞما أرادوا ذلك. ف
 فإننا في الجزء السابȘ، ) وȞما رأيIP أȑ بي( الإنترنتǽعتبر بǽانات يتم توجيهها من بروتكول عنوان  الإنترنت
عنوان  فإنكين المستهل لأغلب. ǼالنسǼة الإنترنتمعنون على  لاتصالهو Ǽطاقة رقمǽة تم تعينها  أȑ بيعنوان 
 لإنترنتا. إن مقدم خدمة Ȟǽون دينامǽȞǽاً  أȑ بي، ولكن Ǽالمقابل فعنوان للأبدلا يتم تعينه لجهازهم  أȑ بي

قطع المستخدم خر حالما ǽأ تعيينه لشخصلفترة من الزمن، ولكن قد ǽعاد  أȑ بيللمستهلك ǽقوم بتعيين عنوان 
 Ǽالبǽانات ذات الصلة، فعندها ǽمȞن رȌȃ للإنترنتالجهة المقدمة  احتفظتالاتصال. ولكن على Ȟل حال، إذا 

  في تارȄخ وزمن محددين Ǽمشترك معيين. أȑ بياستخدام عنوان 
ولا يتضمن هوǽة شخص ما، ولكنه قد ǽقدم Ǽعض  ،هو في ذاته معلومات لǽس أȑ بيإن عنوان   

ن الاحتمال إ .للإنترنتمت بواسطة ذاك الشخص للوصل خدِ ستُ المعلومات عن الموقع الجغرافي والوسائل التي اُ 
 نأتم جمعه مع معلومات اخرǽ (ȐمȞن  لسبب ما أومعلومات أخرȐ (ع مع جمَ ن يُ أ أȑ بيفي Ȟيف لعنوان 

 كإنفوخارجها،  الإنترنتطعت جمع ما Ȟǽفي من المعلومات من داخل شȞǼة المعنǽة. إذا استَ  هوǽةف الكشِ تَ 
تخǼارات ، في فضǽحة المدير العام لوȞالة الاسوأين. فمثلاً ه الذȞ ȑان ǽفعلوما  ،تملك بǽانات تكفǽك لتخمين من

) FBI )Federal bureau of Investigations "اف بي اȑ" ، تمȞنت2012المرȞزȄة دǽفت بتروس عام 
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الذȑ مرȞز تجارȑ تاǼع لفندق، و  إلى الإلكترونيالمجهول لعدد من التهديدات عبر البرȄد  تعقب المُرسِل من
  ن عشǽقته Ȟانت متواجدة فǽه.أف لاحقا شِ كتُ اُ 

ȑ أن المعلومات التي يتم جمعها عن الهوǽة لǽست هي الدليل على الهوǽة. إن الاعتماد على عنوان إ  
 اǽمȞنه ةمتمرسحات سǽارات لتتعرف على السائقين. إذا Ȟانت مستخدمة على ارقام لو  ȞاعتمادكسȞǽون  بي

. لإنترنتاالخاص بها، عن طرȘȄ توجǽه نشاطها عبر نقطة أخرȐ على  أȑ بيتموǽه عنوان  أوǼسهولة إخفاء 
خرȐ أ والتي ستجعل من تلك النقطة هي المسؤولة عن حرȞة البǽانات الاصلǽة. على Ȟل حال، توجد اشȞال

من البǽانات ǽمȞن جمعها والتي من الصعب إخفائها. حتى نمȌ المستخدمين الافراد في التصفح والنقر خلال 
 ، ǽمȞن استخدامه للتعرف على هوǽاتهم. الإنترنتصفحات 
ن Ȟيف ع، هو سؤال يختلف الإنترنتالتبين والتحقȘ من النشاطات على  ǻمȜنناإن السؤال عن Ȟيف   

ن أ ذاك الكلب ǽفضلن أ أو. قد لا ترȄد الكشف عن رقم حمايتك الاجتماعǽة في حفله، ن نفعل ذلكأيجب 
  .الإنترنتأكثر من موعد على  على الأقل حتى يخرج ȞلȞǽما في، تظل هوȄته سراً 

ن الهوǽة الرقمǽة هي توازن ما بين حماǽة ومشارȞة أ، فالخلاصة هي الإلكتروني الأمن ولأغراض  
رȄن من خن ǽمنع الأأبل ǽمȞن مر جيد، لǽس فقȌ للخصوصǽة، أالمعلومات المȞتسǼة  إن الحد من البǽانات.

مصداقǽة. في نفس الوقت فȞل نظام له محفزات لزȄادة Ȟمǽة الحصول على معلومات للقǽام Ǽاحتǽال خطير لل
  استخدام تلك البǽانات لخدمة أهدافه الخاصة. إلىالبǽانات التي يجمعها. إضافة 
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  " على أȏ حال؟الأمنما الذȏ نعنǻه بـ "     
لة لǽست المشȞ افصله فقȌ!، عن Ȟيف لك ان تؤمن أȑ حاسوب: الأمنقدǽمة في قطاع  طرفةهناك   

ك ل ما يتم إǽصال الالة، فهناأو  نإ أصǼحت قدǽمة في عصر اللاسلكي والأجهزة القابلة للشحن. الطرفةن أ
له. جأغرض غير الذȑ صممت من  إلىعدد لا حصر له من الطرق التي تمȞن عملǽا من تحرȄف استخدامها 

هو متوقع منها، Ǽسبب عدو ما (عȞس الخطاء الǼسȌǽ  عماختلف أداء الاله ما ا إذا. هذا الانحراف ǽعتبر عطلاً 
  منǽة.أالعطل ǽصǼح مشȞلة  فإنالحادث)  أو

. في Ȑدعتّ لǽس فقȌ السلامة من الخطر، Ȟما هو الفهم العام. لكنه مرتȌǼ مع وجود مُ  الأمنن مفهوم إ  
طرفين على الأقل لجعلها حقǽقǽة. الأشǽاء قد تتحطم والاخطاء قد تقع،  إلىتلك الحالة فهو مثل الحرب؛ تحتاج 

فعلته،  نم للحصول على شيء عتدٍ ما سعى مُ  إذافقȌ  يالإلكترونمن أة تصǼح قضǽة إلكترونǽولكن مشȞلة 
  منع استخدامه المشروع. أوتعطيل النظام  أوسواء اكانت معلومات خاصة 

من نصف الأجواء الملاحǽة  أكثر بإغلاق الفدرالǽةران إدارة الطي أمرت، 2011للتوضǽح، ففي عام   
من ستمائة طائرة على الهبوȋ. بدا ذلك إعادة لما حصل عقب  أكثرللطيران في الولاǽات المتحدة، واجǼار 

لم Ȟǽن منǽة، فأقضǽة  لطيران. ولكن هذه الحادثة لم تكنا لأجواء هجمات الحادȑ عشر من سبتمبر من إغلاقٍ 
الموقف  نفسذ . خُ Ǽأطلتناب واحد في مبني الإدارة العلǽا Ȟان السبب خلل برمجي في حاسو لقد . أحدخلفها 

  منǽة.أاختراق، عندها ستكون تلك قضǽة  ىلإمن خلل  هر وغيّ 
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 إنفتأتي نتيجة مفهوم تهديد ما، على نحو تقليدȑ  إن الأهداف المشروعة للأمن في بيئة المعلومات  
 CIA "سي أȑ اȐدعون في Ǽعض الأحǽان بـ "مثلث هناك ثلاثة اهداف: الخصوصǽة والنزاهة والتوفر، يُ 

)Confidentiality, Integrity and Availability(.  
اجتماعي.  وأ. لǽست الخصوصǽة هدفا سǽاسǽا حفȎ البǽانات ǼشȞل سرȑ  ىلإن الخصوصǽة تشير إ  

لاهمǽات الأساسǽة. لا يجب حفȎ . وحمايتك لتك المعلومات هو من اإن للمعلومات قǽمةفي عالم رقمي، ف
بين  تفاصيل هامة عن العلاقاتلة و اتدسرار الداخلǽة والبǽانات الشخصǽة فقȌ، فقد تكشف البǽانات المالأ

الحماǽات  أǽضاً ن الخصوصǽة محمǽة Ǽأدوات تقنǽة مثل التشفير والتحȞم في الدخول، و إفراد. ت والأالشرȞا
  القانونǽة.
ومة الثلاثǽة. ظالمعلومات التقليدȑ في تلك المن لأمنتعتبر النزاهة هي الجزء الرقيȘ ورȃما الأكثر أهمǽة   

لǽست مسالة  ل ǼطرȄقة خاطئة وȃدون تفوǽض. فهيبدّ تُ  أور غيّ ه لم تُ ن النظام والبǽانات التي فǽأإن النزاهة تعني 
  ن تكون هناك ثقة Ǽان النظام سȞǽون متوفرا وǽعمل ȞǼفاءة Ȟما هو متوقع. أثقة فقȌ. يجب 

 لاً و أالمتمرسين. فغالǼا ما ǽقومون  عتدينالمُ  لأغلبن رقة النزاهة هي التي تجعل منها هدفا متكررا إ  
 ،يدزمثل الإ ،مراض المستعصǽة. بنفس الطرȄقة التي تسعي بها الأل تحديد الهجماتو االتي تح لةالآ بإǼطال

لقسم الثاني) في ا (سنستعرضه لاحقاً  ستكسنتفي هجوم  . فمثلاً الإنسانخلف الدفاعات الطبǽعǽة في جسم 
عي، حتى نها تعمل ǼشȞل طبǽأ الإيرانيين، فالحواسيب المصاǼة Ȟانت تظهر لمشغليها Ȟان الوضع متعارضاً 

ن نعرف ما إذا Ȟان النظام ǽعمل ǼشȞل أتخرȄبها. Ȟيف لنا الذȞ ȑان ǽعمل على  ستكسنتبوجود فيروس 
  .الحاليعلى ذلك النظام لǽطلعنا على وضعه إذا ما اعتمدنا  ،طبǽعي
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ون تعطل ن Ȟǽأ، لǽس Ǽالضرورة أǽضاً . وهنا متوقعاستخدام النظام Ȟما هو  علىالتوفر ǽعني القدرة   
Ȟل الوقت.  بناتحصل لحواسي "شاشات الموت الزرقاء"البرامج و اءفأخط، منǽاً أ النظام ما يجعل من التوفر قلقاً 

 مانما Ǽحر إ، ذلك عتدٍ استغلال عدم التوفر ǼطرȄقة ما. قد ǽفعل مُ  أحدهمل و امنǽة إذا ما حأولكنها تصǼح قضǽة 
لعسȞرȄة لجغرافي إعاقة الوحدات اخسارة نظام تحديد المواقع ا ǽةǽȞفȞالمستخدمين من نظام ǽعتمدون علǽه (وذلك 

لفدǽات قد مثلة لتلك اأعرف بهجوم "فيروس الفدǽة". Ǽمجرد التهديد بخسارة النظام، والذǽ ȑُ  أوثناء صراع ما) أ
د مواقع لات الابتزاز العالمǽة ضو امح ىلإ ، و للأفرادح من اختراقات ذات مدȐ قصير على الحساǼات البنǽȞة و اتتر 

  حداث رȄاضǽة Ȟبيرة مثل Ȟاس العالم ونهائي الدورȑ الوطني الأمرȞȄي.أقبل الرهانات والقمار 
ح نة هي التي تسمن المرو إالتقليدȑ.  الأمنخر لمثلث أنه من المهم إضافة المرونة Ȟطرف أنعتقد   

هديدات ن مفتاح المرونة هو تقبل حتمǽة وقوع التإǽة بدلا من التعطل ǼشȞل خطير، الأمنللنظام بتحمل التهديدات 
ستمرة. ن الحوادث تحصل بوتيرة مأستمرار في التشغيل مع تفهم الا Ȟما تمثل وحصر القصور في دفاعاتك.

ارجǽة ن طǼقة دفاعك الخأمل مع طرȄقة للاستمرار في الع. فجسمك يجد ، هناك شǼه بجسم الإنسانأǽضاً هنا 
ال طة عدوȐ فيروسǽة. وȞما في جسم الإنسان، ففي ححتى تخطيها بواس أو تم اختراقها بواسطة جُرحٍ -Ǽشرتك-

لǽة للموارد والعملǽات وحماǽة الأصول الرئǽسǽة و الأ اعطاءُ  هوالهدف  يجب ان Ȟǽون الحاسوب، مر في أحدوث 
  الهجمات، وفي النهاǽة إعادة التشغيل ǼطرȄقة طبǽعǽة.والنظام من 

اجتماعǽة.  أǽضاً و ǽة قضاǽا تقنǽة فقȌ: بل هي تنظǽمǽة وقانونǽة واقتصادǽة الأمنلǽست Ȟل هذه الجوانب   
ا من دائما ما يتضمن نوع مȞسب امنيٌ  فيجب تميز حدوده. أȑُ  الأمننه عندما نفȞر في أ ،ولكن الأكثر أهمǽة
نستعرضه  مافǽ، وǽسلب الراحة والحرȄات وهلم جرا. و أǽضاً مالا وȞǽلف الوقت والقدرات  الأمنالمقاǽضة. Ȟǽلف 
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.Ȑة مختلفة عن الأخرǼل واحدة تحتاج استجاȞ ،ة والتوفر والنزاهة والمرونةǽلاحقا، فالتهديدات المختلفة للخصوص 
  مطلȘ.ال الأمنǽ Ǽسمىهناك ما  ǽسǼغض النظر عن فصل الحاسوب، فل

  ماهي التهديدات؟   
كنه ما ليداهو، فقȌ لمشاهدة هجوم حاسوȃي. أ إلىخذ طائرة رȞاب أن الغرȄب لصحفيين قد يبدو م  

  .2011حصل ǼالضȌǼ عام 
مختبر أيداهو القومي قبل  إلى الداخلي Ǽاصطحاب صحفيين من ارجاء الǼلاد جواً  الأمنقامت وزارة   

ر أيداهو . أجرȑ مختبةالإلكترونǽ، وذلك لقلقها حǽال عدم تفهم الجمهور حجم تضخم التهديدات أرȃع سنوات
 ختǼاراً االǼحوث النووǽة لوزارة الطاقة،  والتي حوت مؤسسة جداً  اليالقومي الذȑ هو مؤسسة ذات سرȄة وأمن ع

 ٌȑة سرǽائيللغاȃهرȞ ي.  ، لتدمير مولدȃاً جهود اتخذت 2011عام  فيو ضخم بواسطة هجوم حاسو  Ȑلرفع مستو
 اُقǽمذȑ لǽس فقȌ عن فيديو الاختǼار ال ،قام خبراء من الحȞومة برفع السرȄةفة، الإلكترونǽالوعي للتهديدات 

تدرǼȄات عامة Ǽحضور الصحفيين لمشاهدة هجوم حاسوȃي مزȄف،  بإجراءقاموا  أǽضاً ، ولكنهم 2007عام 
م على مصنع وهمي للمواد الكǽمǽائǽة. ارادت الحȞومة اظهار عدم القدرة حتى لمختصيها من منع فرȘȄ هجو 

  مأجور من المخترقين (معرفون ǼالفرȘȄ الاحمر) من اجتǽاح دفاعات منشئة حساسة.
، من لإلكترونيا الأمنلقلȘ من ǽفȞرون وȄتحدثون ǼطرȄقة احترافǽة عن  تعتبر هذه الحادثة عرضا جيداً   

وت لرفع درجة الص عادوا نهمأونتج عن احǼاطهم التقليل من شانها.  أوجاهلها ن نقاشهم للمهددات يتم تأ
علام ق حدة، والتي رجعت Ǽصداها نحو الإمر Ǽأكثر الطر تجرȃة غرǼȄة والتحدث عن الأ بإجراءحدودها،  لأقصي

 Ǽ2013حلول عام و  ومة الولاǽات المتحدةعدد من التحذيرات من قǽادين في حȞ تǼع ذلكوالجمهور. Ǽالتأكيد 
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" ورȃع يالإلكترون"بيرل هارȃر  هجوم علام عنفي الإ الإنترنتȞان هناك ما يزȄد عن نصف مليون مرجع في 
  "هجوم حاسوȃي شبǽه بهجوم الحادȑ عشر من سبتمبر". مخاوفخر عن أمليون 

هؤلاء الخبراء، ينǼع من جزء في ممانعة نظامنا السǽاسي لمعالجة المشاكل  Ǽشأنهن الرضي الذȑ قلȘ إ  
ǼشȞل خاص. ولكن هذا النوع من المضمون يتغذȐ على سوء  الإلكتروني الأمنالصعǼة والمعقدة ǼشȞل عام و 

 افر Ǽالإش، قام ثلاثة من أعضاء مجلس الشيوخ Ǽالولاǽات المتحدة 2011، في صيف عام فهم التهديدات. فمثلاً 
عهم. وثم Ȟتبوا افتتاحǽة في صحǽفة واشنطن بوست، تلح بدعم تشرȄ .الإلكتروني للأمنعلى مشروع قانون Ȟبير 

 City Group سيتي قروب سلسلة من الهجمات الأخيرة، تضمنت تلك التي Ȟانت ضد شرȞات إلىأشاروا فǽه 
ن هذه أالنووǽة الإيرانǽة. المشȞلة هي  على الأǼحاث ستكسنتمن المعلومات التجارȄة وهجوم فيروس أوشرȞات 

 City روبسيتي ق ǼشȞل Ȟبير. Ȟان الهجوم على شرȞات من التهديدات الحالات الثلاثة تعȞس أنواع مختلفة
Group الاً اǽلام حتǽ ًات اȞان الهجوم على شرȞة، أ، وǽان ستكسنتما أمن المعلومات سرقة صناعȞلاً ش فȞ 

  بينهم Ǽعض القواسم المشترȞة ولكن الحواسيب تورطت فيها Ȟلها.شȞال الحرب. فǽما أمن  جديداً 
الخوف من حوادث محتملة، فمن المهم التفرȘȄ بين الضعف  أوة الإلكترونǽعند مناقشة الحوادث   

، . وعلى عȞس ذلكأحدن الǼاب غير الموصد ǽعتبر نقطة ضعف ولǽس تهديدا مالم يدخل منه إديد. والته
العديد من التهديدات: فذاك الǼاب غير الموصد قد ǽقود ارهابين لتهرȄب قنبلة،  إلىد فنقطة ضعف واحدة قد تقو 

خرȃون مثيرȑ شغب محليين ي أولصوص يختلسون سلع ثمينة  أوتجارȄة،  سرارٍ أمنافسين ǽحصلون على  أو
حتى قطȌ تتجول وتشتت انتǼاه موظفǽك اثناء لعبها على لوحات المفاتǽح. ان الجوانب التي  أو الممتلكات

  التهديدات هي الفاعل والنتيجة.  فُ عرِّ تُ 
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ن ينقى أطرȄقة استراتيجǽة. ǽمȞن للمعتدȑ التفȞير في التهديدات Ǽ إلىعتراف Ǽالفاعل يدفعنا ن الاأ  
نه لا يجب علينا معالجة أخدمة أȑ هدف Ȟان. هذا ǽعني  ا فيوȄختار أȑ من نقاȋ الضعف شاء، لǽستغله

 جراءاتنالإن التهديد قد يتطور نتيجة أتعلǼ Șاȑ تهديد معين، ولكن تفهم مجموعة من نقاȋ الضعف فقȌ فǽما ت
  الدفاعǽة. 
، ولكن من السهل إيجاد الراحة في استخدام العǼارة هناك العديد من انواع الجهات الفاعلة السيئة  

م. في تنوع تقسǽمه أردناما  إذاعتبر معرفة هدف الفاعل نقطة بداǽة جيدة الإعلامǽة "مخترقون" لجمعهم Ȟلهم. تُ 
 أرادوا City Group سيتي قروب الذين نفذوا الهجوم على فإنالهجمات التي ذȞرها أعضاء المجلس أعلاه. 

من المعلومات أما الهجوم على شرȞات أة. ǽلاتفاصيل الحساǼات البنǽȞة للزȃائن، لهدف أساسي وهو السرقة الم
ما أغرض التجسس على الشرȞات الأخرȐ. سرار التجارȄة الرئǽسǽة لالحصول على الأ عتدون التجارȄة، أراد الم
لتحȞم في إعاقة ا الثاني) Ȟان هدف المعتدينفي القسم  (حالة سنعرضها لاحقاً  ستكسنتǼالنسǼة لفيروس 

  ورانيوم ولذلك لتخرȄب البرنامج النووȑ الإيراني.يلال في تخصيب العملǽات الصناعǽة التي تدخ
 لȞǽسووȞي، حالات مثل برادلي ماننج الداخلالاعتراف عندما ǽأتي الخطر من المفيد من في النهاǽة،   

WikiLeaks حة  أوǽايدورد استورت وفض "Ȑإن اس ا"NSA )National Security Agency( التي توضح 
 ن الفاعل ǽستطǽع الǼحث عن نقاȋ الضعف داخل النظم، التيهو صعب Ǽالتحديد؛ لأ الداخلين التهديد أ

 فضلأن المطلعين ببواطن الأمور قد تكون لهم منظورات إهل Ǽالثقة. أ صممت لتستخدم فقȌ من قبل من هم 
  عملǽة.تخرȄب  أوسرار ألون سرقة و اما Ȟانوا ǽح إذا. علǽههو قǽم، وȞيف لهم السǽطرة  عما

وم نه يرȄد الهجأ أوȞان الفاعل المهدد يرȄد الهجوم علǽك  إذاالاخذ في الاعتǼار ما  أǽضاً من المهم   
عينة، اهداف م فخرون خلأسǼاب محددة، بينما ǽسعى معتدون فقǼ .Ȍعض الهجمات تستهدف جهات معينة لأ
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رȘȄ البرȄد لة عن طصيب الآǽقد  فستهدِ غير المُ  البرمجي الضار دالكو Ǽغض النظر عمن يتحȞم فيها. Ǽعض 
 إلىرجع بها يشخص Ȟان، ثم  لأȑلة ل Ǽطاقة الائتمان المخزنة على الآǼحث عن تفاصيي، ثم مثلاً  الإلكتروني

ȑالفرق الأساسي في هذه الهجمات الآ الكودذاك  أنشأ الشخص الذ .ȑشرǼ تدخل ȑالضار بدون أǽهو واحد  ةل
لتكلفة ǼشȞل ا خفضُ يُ  ليافع معا. ǼالنسǼة للمعتدȑ، فالتشغيل الآمن حيث التكلفة، من منظور المعتدȑ والمد

 إلىل تعرȄف الأصو  إلى، من اختǽار للضحǽة في Ȟل مهمة احتاج اداءها صرف مالهن ǽحتاج لȞبير، حيث ل
خرȑ أناحǽة  ليها. منع تحصلِ الضحاǽا المُ  ه نفس التكلفة، Ǽغض النظر عن عددل عداد الهجوم. فالهجوم غالǼاً إ 

ة. ف قد يزȄد التكلفة Ǽارتفاع عدد الضحاǽا. هذه الدينامǽȞǽات نفسها التي تشȞل الفوائد المتوقعهدِ ستَ فالهجوم المُ 
قǽمة ائد ذات Ǽفو كون له توقعات تن أ، فعلى المعتدȐ ةٍ فَ هدِ ستَ ان ǽصرف ماله في هجمات مُ  Ȑدعتَ أراد المُ  إذا
  تعود بهامش رȃح قليل.ة قد لǼǽالمقارنة، فالهجمات الآ على مع Ȟل ضحǽةأ 

إساءة استخدام  وأحاسوب: سرقة بǽاناته لنه يوجد فقȌ ثلاثة أشǽاء ǽمȞنك فعلها لأخǼار السارة هي ن الأإ  
الحاق  ǽمȞنه متمرساً  ن فاعلاً أعلى نظم المعلومات ǽعني  فاعتمادناللأسف موارده.  اختطاف أو صلاحǽاته

، ما بلدقد تكشف عن الخطȌ الاستراتيجǽة ل البǽانات. فسرقة الكثير من الضرر Ǽفعل أȑ من التي سبȘ ذȞرها
 Ȟود أو تدمير البǽانات أوضعاف المنافسة لقطاع Ȟامل. الصلاحǽات المسروقة قد تعطي القدرة على تغير إ أو

 القدرة على إخفاء الأثر. اختطاف الموارد قد ǽمنع شرȞة أǽضاً فتح السدود، و  أوتغير قائمة الرواتب  أوبرمجي، 
  سلب جǽش القدرة على التواصل. أوزȃائنها  إلىمن الوصول 

 ن Ȟǽون خلفها شخص ما. يجبأن تحدث، ولكن يجب أ، فهناك الكثير من الأشǽاء ǽمȞن في النهاǽة  
  لون فعله، ولما؟ و اذǽ ȑحن يتم تقǽم التهديدات Ǽفهم الجهات الفاعلة السيئة المتوقعة. ما الأ

 داهو لمعرفة ذلك.يأ إلىǼحاجة للطيران Ȟل المسافة نت لست أو   
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  : ماهي نقاȉ الضعف؟إلكتروني هجومو احمر  هجومومرتين و  مرةً  هجوم  
في سرقة السǽارات. الغرȄب في  وغير طبǽعي غامضاً  ارتفاعاً  2011واجهت الشرطة في لندن عام   

Ȟانت  ثلاثمائة سǽارة، ولكن السǽاراتالمر لǽس عدد السǽارات التي تمت سرقتها والتي Ȟان عددها ما ǽقارب الأ
 مئات من السǽارات الإنذار فيبدون تفعيل  Ȟان اللصوص ǽسرقون و الجديدة.  BMW بي ام دبليو من سǽارات

  في العالم.  في التي تم تجهيزها Ǽأفضل أنظمة الأمان تقدماً 
ن أ كتشفت الشرطةثناء السرقة، سرعان ما اأمن Ȟاميرات مراقǼة مخفǽة للصوص  مشاهدة صورǼعد   

لترددات الراديو  اً ǽستخدمون مشوش ،لاً أو اللصوص قد وجدو طرȄقة لاستخدام التقنǽة المتقدمة في السǽارة ضدها. 
ها تظل غير إنفغلȘ الأبواب عندما يبتعد عنها صاحبها، ن تُ أللسǽارة. بدلا من  الإلكترونيلمنع إشارة المفتاح 

 OBD-II )On-Board "2-بي دȑ  أو" التوصيل في منفذǼغلقة. حالما يدخل اللص في السǽارة ǽقوم مُ 
Diagnostics ( منفذ)ارتك الإلكترونيǽول على ثم استخدامه للحص )تستخدمه الماكينات في تحليل اعطال س

الهوǽة الرقمǽة الفرȄدة لمفتاح السǽارة. وǼعدها ǽقوم اللص ببرمجة مفتاح الكتروني جديد للاستجاǼة مع الهوǽة 
مره. أرة من رة الفارهة المتقدمة في حيȞǼل Ǽساطة، تارȞين صاحب السǽا مبتعداً الرقمǽة للسǽارة. وǼعدها ǽقودها 

 . نقاȋ الضعف تلك أدت لكثير من السرقات، مما دفع الشرطة لتركقليلة Ȑ دقائȘسو  مر برمتهالأ فلم ǽستغرق 
  . المُحدِق واقفة في لندن، تحذرهم فǽه من الخطر BMW بي ام دبليو منشورات ورقǽة على Ȟل سǽارة

خلȘ ي يوضح Ǽصورة جيدة Ȟيف لنظام تم بناه بتعقيد أن ،ن قضǽة السǽارات الفارهة التي تمت سرقتهاإ  
دين ناس سيئون. اختلاف نقاȋ الضعف ǽسمح للمعتجديدة ونقاȋ ضعف مخفǽة، ǽمȞن استغلالها من قبل أُ  فرص

هدف قد Ȟǽون ال أومن تحقيȘ اهداف مختلفة. في Ǽعض الحالات، قد تكون القدرة على قراءة ملفات سرȄة، 
مر، أȑ صول مطلȘ" فعندها ǽمȞن تنفيذ أالجائزة الكبرǼ Ȑالاستحواذ على نظام Ǽأكمله. عندما Ȟǽون للمعتدȑ "و 
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، ختلقةٍ (في قصة مُ  )pwnedوند" ("تمت السǽطرة" "بي ما ǽسمǽه المخترقون  أووتصǼح الضحǽة ضعǽفة Ǽالكامل، 
" ولكنه Ȟان ǽطǼع Ǽسرعة، فضغȌ على مفتاح حرف owned" ند"أو " متلك الضحǽةأأراد مخترق طǼاعة انه قد 

  .)الذȑ هو بجواره، فتمت ولادة مصطلح جديد  O"أو"بدلا من مفتاح حرف   P"بي"
م في خرق ل. تقليد قدǽأن تسأن أسهل طرȄقة في الغالب للحصول على التحȞم في نظام، هي بǼساطة إ  

م نه من القسأموظف من درجة صغرȐ وتجعله يدعى  ن تستدعيألى للاختراق، هو و الأنظمة في الأǽام الأ
نها إǽسمى بـ "الهندسة الاجتماعǽة"،  Ȟلمة السر الخاصة Ǽه. هذا ǽقع تحت فئة ما عن ل الشخصأالتقني وǽس

ل و اا ǽحم ن التلاعب قد ǽأخذ عدة صور، غالǼاً إن معلومات سرȄة لتساعد المعتدȑ. التلاعب Ǽالناس للكشف ع
من الدوافع وف خعتبر الات النفسǽة. ǽ ُǽلمن خلال الآ تعاون المعتدȑ استخدام سينارȄو تم تصمǽمة لتشجǽع ال

ن تكون أب لا يج الإنترنتالحاسوب رسالة بها تهديد ȞǼشف نشاطاتك على موقع في  ضُ عرِ عندما ǽَ . القوǽة
رشادات ا Ȟثيرة، يتǼع المستخدمين فقȌ الإفǽه، عندها خوف الضحǽة ǽقودها لدفع المال. مع ذلك وفي أحǽان

 وأما نواجه مشاكل تحتاج لحل، مثل برنامج لا ǽغلȘ حتى "تضغȌ هنا"  ومǽة دائماً يلالاجتماعǽة. في حǽاتنا 
ترسله  الاً ، وتحتاج منك ماأǽسلندأناس ǽحتاجون مساعدتنا، مثل العمة سوزȑ التي ǼطرȄقة ما تمت سرقتها في 

  لها عن طرǼ ȘȄانȞوك. 
يد صَ تَ المُ  يالإلكترون. قد ǽشǼه البرȄد نوع شائع ǼشȞل خاص من الهندسة الاجتماعǽة هو هجوم "الصيد"  

ǽام عطǽه الثقة. يدعون فǽه الضحǽة للقǽȞǽان قد  أومن مديره في العمل  أوالبرȄد الرسمي من بنك الضحǽة 
تي رسالة في فǽسبوك، وال علىطلب الاطلاع  أومعين، قد Ȟǽون تصحǽح خطاء في بǽانات الحساب  بإجراء

 ǽطلب منهم فيها ادخال بǽانتهم السرȄة. إذا ما أدخلت الإنترنتمزȄفة على خدع بها الضحǽة لزȄارة صفحة تُ 
قراءة  لىإرسال أموال إفعل أȑ شيء بتلك المعلومات، من  نǽستطǽع الآالمعتدȑ  فإنالضحǽة بǽانات حسابها 
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صلǽة. لصفحة الأاعنوانها قرȄب من عنوان المزȄفة قد Ȟǽون  الإنترنت. صفحة الإلكترونيرسائل سرȄة في البرȄد 
. في هجمات الصيد  www.paypal.comقد تبدو مثل  www.paypai.com فإنإذا لم تمعن النظر 

  ، لتقليل فرصة الكشف.الصفحة المزȄفة قد توصلك Ǽالصفحة الاصلǽة فإنالمعقدة، 
ل لا تستهدف هذه الشȞǼات فقȌ بفروع هجوم الصيد، ما ǽعرف بـ "الصيد Ǽالرمح".  أصعبواحد من   

كتروني برȄد ال تلقي الناس،جنب مع العشرات من  إلى ن الفرق بينك جنǼاً إساسين داخل هذه الشȞǼات. فراد الأالأ
ي يبدو ǼالضȌǼ رȄد الكترونتلقي ب مقابلمن ذاك الأمير النيجيرȑ اللطيف الذǽ ȑحتاج لبǽانات حساǼك البنȞي، 

ي القسم عنها ف ، التي قراءةليذات الاستهداف الآ . هذا توضǽح جيد للاختلاف بين التهديداتأمكمن  Ȟأنه
 .Șإن السابȘنك من خدللمعلومات هجمات مخصصة مثل تلك تحتاج جمع مسبȞقة التي تمȄعا ، لتحديد الطر 

  رئǽسǽة. لأهدافما تحفȎ  شخص معين والتي غالǼاً 
ن المعتدين يجعلون من الأنظمة التي تتجاهل الاحتǽاطات الوقائǽة الأساسǽة، فرȄسة لهم. مثل إ  

ن مالمنتجات التي لها اسم مستخدم وȞلمة سر افتراضǽة. والتي عادة ما ينسى مستخدميها تغيرها. Ȟثير 
نون المȞان. جد ين ǽقطالمستخدمين الذراضǽة، فيدهشك عدد المنزلǽة لها Ȟلمة سر افت الإنترنتهات شȞǼة وجِّ مُ 

في بيت جيرانك والتجسس  ȑ Wi-Fi      فا-واȑ من جهاز الإنترنتالكلمة المناسǼة وستتمȞن من سرقة 
 أو، للأمانلوǽة أو ن ǽأتي من المصنع، الذين لا ǽعطون أ. هذا النوع من نقاȋ الضعف ǽمȞن على محادثاتهم

 ȑشرǼ ا خطاءǼون. فمثلا منتج  أوفشل في عامل ما، غالȃروسفتتكاسل من الزȞǽانالقواعد  ماǽام اس تالب"-
يǼاع بدون Ȟلمة سر للمدير، مما ǽسمح لكل مستخدم التحȞم في قاعدة  MS-SQL 2005 اس Ȟيو إل"

Ǽة مناسالبǽانات Ǽأكملها، ما لم يتم وضع Ȟلمة سر لمدير. مواقف أخرȐ قد تتضمن أنظمة ذات خصائص 
  .BMW بي ام دبليو عن Ǽعد لسǽارات التحȞم، مثل التي في مفتاح اً حقǽقǽ ǽاً منأولكنها تشȞل ضعف 
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ما لم يتم تهيئتها ǼشȞل صحǽح. قام Ǽاحثون في دارتموث بدراسة  إذاقد تخلȘ التطبǽقات نقاȋ ضعف   
سيبهم محددة من حوافيها ǽشارك المستخدمين ملفات . والتي لتǼادل الملفات من واحد لواحدǼحثǽة في خدمة 
لإعدادات ت التلفزȄونǽة. Ǽسبب اخرȄن. عادة ما تكون ملفات ترفيهǽة مثل الأفلام والمسلسلاالشخصǽة مع الأ

د ق عدد منهم وǼغير قصد منهم فإنمين، بين المستخد ماصحǽحة، فبجانب مشارȞة حلقة من مسلسل الغير 
لمؤسسات ة وجدت عدد Ȟبير من اشارȞوا Ȟشوفات حساǼاتهم البنǽȞة الشخصǽة ومستندات ضرȄبǽة. دراسة مماثل

  ǽمة.ǼطرȄقة سل هيئتُ نها تسرب مستندات داخلǽة حساسة Ǽغير قصد، عن طرȘȄ تطبǽقات لم أة ǽلاالم
واسطة ستغل بوالتي تُ -نقاȋ ضعف برمجǽة –شȞل الأخطاء في الأنظمة نفسها ، قد تُ Ȑ خر أمن جهة   

ة تنتظر قاȋ ضعف مخفǽبناء نظام تقنǽة معلومات حديث بدون ن نه من المستحيل عملǽاً عتدين متمرسين. إمُ 
ǽة ناصر الفرعأنظمة التشغيل الحديثة بها ملاين من سطور الكود البرمجي ولها مئات من الع من Ȟǽتشفها.

ن هدف المعتدȑ هو إيجاد Ǽعض الصدوع في درع ذاك الكود، والتي لا يتصرف فيها التي تتفاعل معها. إ
ن الهجوم الذȞǽ ȑشف عن نقطة ضعف لم إومن ثم Ȟشف ذاك الضعف.  ،ة التي صمم لهاالنظام ǼالطرȄق

وم رقم صفر من الين الهجوم تم في أنه مصطلح أتي من مفهوم إ". Zero Day"عرف مسǼقا ǽسمي زȄرو دȑتُ 
  ن يتم القǽام Ǽاȑ عملǽة معالجة له. أقبل  اليذاك الضعف لǼقǽة العالم، وǼالت إدراك

هناك أنواع Ȟثيرة من نقاȋ الضعف مع عدة طرق لاستغلالها. ولكن النهج الأكثر شيوعا هو إيجاد   
ن جوهر امر البرنامج المستهدف. لأأو من  امر المعتدȑ بدلاً أو حاسوب الضحǽة بتنفيذ  علىطرȄقة للتحايل 

امر يجب و أيتم معالجتها، و نها معلومات لأ علىنظمة الحواسيب تتعامل مع البǽانات أغلب أ ن أمر Ȟǽمن في الأ
مان. لتوضǽح لعدم الأ جوهرȑٌ  مصدرٌ  أǽضاً ن هذا المبدأ ǽعتبر أساس فȞرة الحواسيب الحديثة ولكنه إتنفيذها. 

ها هاجم بالطرق الشائعة التي تُ  أكثرهو واحد من  )والتي تنطȘ "سȞǽول"( SQL "اس Ȟيو ال" حقن فإنجيد، 



59  

 SQL )Structureعلى لغة الاستعلام الهȞǽلي "سȞǽول" ىبنتُ  الإنترنت. Ȟثير من تطبǽقات الإنترنتصفحات 
Query Language انات.  لإدارة)، التي هي نوع من أنواع لغات البرمجة تستخدمǽرجعي وهو نظامٌ فاعلالب 

تم  امراأو ل دخن يُ أ دخل المعتدȑ الاسم والعنوان Ȟما هو مطلوب، ǽمȞنن يُ أمن  فترة السǼعينǽات. ولكن بدلاً ل
زȄنها. خمن بǽانات ليتم ت Ȟود برمجي بدلاً نها أب معها على و اتصمǽمها خصǽصا لتجعل قاعدة البǽانات تتج

ي Ǽعض ف امر ǽمȞن استخدامها للاستعلام عن قاعدة البǽانات وقراءة البǽانات وانشاء حساǼات جديدة.و تلك الأ
، مما ǽسمح للمعتدǼ ȑالتحȞم في الإنترنت عدادات الأمان لخادمإ كتشاف وتغير الحالات، ǽمȞن استخدامه لا

جموعة م فإن، المخترقين الناشطينعن في الجزء الثاني الفصل  ما سنعرض لاحقاً . ȞالإنترنتȞل نظام 
اتش بي  لشرȞة الأمن) استخدمت نفس هذا النوع من الهجوم لاختراق Anonymous( "انونǽمس" المجهولون 

 ȑغر HB Gary  للعالم.سراره المحرجة أونشر  
ي معتديين استغلال نقاȋ الضعف في الكود البرمجلل ǽمȞنفالهجوم على التطبǽقات،  هناك ما يتجاوز  

ز سعة التخزȄن المؤقت هي نقطة ضعف شائعة. تستخدم الحواسيب الذاكرة و اتج فإنعلى مستوȑ النظام. 
ا قد ǽفǽض من المتوقع، عنده أكثردخلة ما تم خداع برنامج ما ȞǼتاǼة بǽانات مُ  إذالتخزȄن البǽانات والتعلǽمات، 

ات الحاسوب التعلǽم خزن إعادة الكتاǼة على منطقة يُ  اليǼالتو منطقة التخزȄن المخصصة،  أوعن المساحة 
 ن يتوقفأه البرنامج ǽمȞن ل فإنثا، حدي ةالمȞتوǼالذاكرة  ساحةة وترجمة مما قراء إذاتنفيذها.  التي يجب الǽةالت
 علىول ، ǽمȞن للمعتدȑ الحصعتǼاطǽةالتعلǽمات الاعتدȑ. عندها وعندما ينفذ البرنامج يتǼع تعلǽمات الم أو

 البǽاناتالحاسوب فيها والتي ǽفسر  "SQL" سȞǽول ذاك يتǼع نفس مبدأ فإننحو فعال للنظام. نظرȄا، بالتحȞم 
  ن ǽحصل على مستوȑ ذاكرة النظام. نها تعلǽمات، ولكنه الآأعلى 
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ة مجرد استغلال نقطǼة من المهارة والخبرة، ولكن الǽالنوع من الهجمات درجة عيتطلب تصمǽم ذاك   
ن مجموعة م أو. هذا "الاستغلال" هو قطعة من برنامج نسبǽاً  سهلاً  مراً أ لوبٌ ما هو مطالضعف ǽصǼح جمع 

مل. جديدة Ǽالكا حرجةمرحلة  إلى الإلكترونيالخطر  ينتقلالضعف. عندها  نقطةامر ǽمȞنها استغلال و الأ
Ȟǽتب  محترفاً  ن لصاً أمر يبدو Ȟما لو ل تمرسا من الدخول في الصورة. الأقأ، من معتديين لأخرȄنفتسمح 

  عن فتح الخزن والذǽ ȑأتي معه طقم معدات سهلة الاستعمال. ȞتاǼاً 
"، هي عǼارة عن استغلال للضعف مسبȘ الجمع في ملف Malware" (مال وȄر) ن البرامج الضارةإ  

واحد. غالǼا ما تكون هناك مجموعة من التعلǽمات توضح للنظام ماذا ǽفعل Ǽعد ما يتم الاستحواذ علǽه. Ǽعض 
ǽا في الشȞǼة، ان تنشر نفسها تلقائن الديدإمات Ǽالتكاثر، لغرض نشر الهجوم. تحتوȑ تعلǽ البرمجǽات الخبيثة

اخر أو ي ف دان التي هاجمت ماȞǽروسفت وȄندوزغلب الديأ لات قد يتسبب ذلك Ǽضرر Ǽالغ: لحافي Ǽعض ا
 نهالأضار مǼاشر، ولكنها غمرت الشȞǼات المجتمعة.  أثر، لم Ȟǽن لها 2000sائل السنوات من أو التسعينǽات و 

نقاȋ  االتي بهن واحدة من الديدان تقوم ǼالǼحث عن الحواسيب أ حتىل ارسال عدد Ȟبير من النسخ. و اتح
في شل الشȞǼة. يتم استغلال Ǽعض نقاȋ الضعف  ضعف لتصلحها، تلك دودة صالحة. ولكنها تظل سبǼاً 

  ة.بǽانات على حاسوب الضحǽة، ǼطرȄقة فوضوǽتدمير  أوشخصǽة ذات قǽمة،  بǽاناتٍ  أخذللسماح للمعتدȑ من 
. والذȞǽ ȑون خطاء الضحǽة “عن طرȘȄ هجوم "المرور الإنترنتن البرامج الضارة قد تنتشر في إ  

، لإنترنتا. تستغل هجمات مثل تلك نقاȋ الضعف في متصفح الإنترنتالوحيد هو زȄارة الصفحة الخاطئة على 
لمعقدة. ǽستحوذ ا الإنترنتفي العناصر العديدة والملحقات التي ǽستخدمها المتصفح للاستفادة من صفحات  أو

ل بǼساطة استغلال نقاȋ الضعف في المتصفح الذǽ ȑطلب ملفات و اح، ثم ǽلاً أو  الإنترنتالمعتدȑ على خادم 
عن  ما ǽستهدفون مجموعات غالǼا “معتديين المنفذين لهجمات "المرورن الإ .الإنترنتمن تلك الصفحة على 
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هل الماء" بهجمات "من أǽضاً ستخدم بواسطة مجتمع معين، تسمي تُ  الإنترنتطرȘȄ السعي خلف صفحات على 
 بر الغاǼة، ولكن تنتظرها فقȌ للورود لمنهل الماء). علىطارد فرائسها ع(أتت الفȞرة من ان الأسود الذǽȞة لا تُ 

اشرة تستهدفها ǼطرȄقة غير مǼ هافإن، أمرǽȞȄةسرار من شرȞة دفاع أمجموعة سرقة  ارادت فإنسبيل المثال، 
تلك  وظفيǽقرئها Ȟثير من م الإنترنتعلى  فضاءال Ǽة عن تكنلوجǽامحبو  بواسطة الاستحواذ على صفحة مجلة

  ، فهجوم منهل الماء قد ǽصيب خمسمائة حساب في يوم واحد.Ǽعض الحالاتالشرȞة. في 
اك على ذالتحȞم Ǽحاسوب ما، ولكن الحفاȍ  على مؤخرا، لم ǽعد استخدام البرامج الضارة مقصوراً   

لى أنظمة الاستǽلاء ععن  ادر الشȞǼة.ة ومصالإلكترونǽقدراته  غلاللغرض است ،أǽضاً  بذاك الحاسوب التحȞم
 .Zombiesتكون مثل "الزومبي" الضحاǽا وتنسيȘ تصرفاتهم، ǽستطǽع المعتدȑ جمع جيوش من الحواسيب 

التحȞم،  تالǽاامر و و ǽمȞن التحȞم فيها بواسطة فاعل واحد عن طرȘȄ مجموعة مختلفة من الأ الآلاتملايين من 
، واغلب مستخدمي الحواسيب لن botnet "نتبوتǼالحواسيب المصاǼة الخارجة عن السǽطرة "ǽمȞن وصفهم 

  جزء منها ام لا. Ȟانوا إذايدرȞوا ما 
ن إالقوǽة لاستضافة نشاطات شنǽعة.  من الموارد الحواسيب المصاǼة الخارجة عن السǽطرةتعتبر   

 ȑسمح  لآلاتالوصول العادǽ اǽمين في الضحاȞع المتحǽستطǽ .مةǽانات قǽلاء على بǽة للاستǼالمراقǼلحواسيب ا
 لىعاستضافة صفحات  أورسائل ضارة  لإرسالضحاǽاهم  لأنظمةالتحȞم في اتصالات الشȞǼة  المصاǼة
 معظمن أ ملومن المحت. الإنترنتعلى شȞǼة الاحتǽال على المعلنين  أوبǽع منتجات غير قانونǽة  أو الإنترنت

 DDoS (Distributed Denial of "دوز" رفض الخدمةشن هجوم نشر Ǽاستطاعتها الحواسيب المصاǼة 
Service).  
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خوادم  مثل. الإنترنتالفرعǽة المسؤولة عن الاتصالات Ǽ النظم DDoS "دوز"تستهدف هجمات   
ال النطاق ة واتصالإلكترونǽǽستهلك القدرة  ن الاستجاǼة لطلب قادمأعلى مبدأ  إن ضعفهم مبنى .الإنترنت

رة على استخدام القد تفقدلا قدرتك على الترȞيز وثم أو العرȄض. إذا اتصل شخص بهاتفك Ǽاستمرار، ستفقد 
إذا استطاع المعتدȑ غمر راȌǼ الاتصال، ǽشǼه ما ǽحصل في عالم الحاسوب، خر. وذاك أغرض  لأȑالهاتف 

Ȟل ت: من مصدر ثابو  معتد واحد ضدالسهولة ǼمȞان الدفاع من إن . الإنترنتوȄنفصل من  يتأثرالنظام  فإن
تخدم ). ǽسإطلاقاً  أمك تتحظر رقم متصل مزعج عن هاتفك (لǽس أنكحظر المرسل، Ȟما لو ت نأما علǽك هو 

ر خادم لغم الحواسيب المصاǼة الخارجة عن السǽطرةمن  اً ملايينبل  الافاً  DDoS "دوز"المعتدȑ في هجوم 
تطǽع ، عندها لن تسفي الوقت ذاته من الناس الاتصال بهاتفك ملايينالبل  لة الالافو االضحǽة. انه Ȟمح

  نجاز أȑ شيء وحسب؛ ولكنك لن تستطǽع استقǼال المȞالمات التي ترȄدها Ǽسهولة.إ
 غالǼا ما تكون  "دوز"هجمات  فإنن هجمات مثل تلك واضحة وجلǽة، أهذا النوع من النفوذ، وحقǽقة    
عوا بإغلاقها ما لم يدف الإنترنتجرامǽة أصحاب صفحات على أخرȐ. قد تهدد العصاǼات الإ ǼأهدافمرتǼطة 

نتǼاه اȞتموǽه، بإشغال  تستخدم أوللأسف لو حصل شيء ما).  للحماǽة (ǽا لها من صفحة رائعة تملكها، ǽا
لاحتجاج من أنواع انها شائعة ȞǼونها نوع أعي خلف بǽانات من جهة أخرȞ .Ȑما بينما يتم الس الضحǽةدفاعات 
، شارك الذين يدعمون النظام الحاكم 2011زمة السورȄة عام لǽة من الأو القمع. في المراحل الأ أوالسǽاسي 

  غطت العنف المتزايد. التي للهجوم على من ينتقدون الحȞومة وعلى المنظمات الإخǼارȄة "دوز"أدوات 
ض Ǽه نقاȋ ضعف. Ǽغ الإلكترونيȞل نوع من أنظمة المعلومات موجود في الفضاء  فإنفي النهاǽة،   

لǽس بجديد. على سبيل المثال، فالهجوم الذȑ يهدف  اغلب هذا الضعف فإنالنظر عن مقدار الخوف في ذلك، 
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نينǽات. ظهر لثماافع في اǽلا الإنترنتلا في السǼعينǽات والذȞ ȑاد ان يدمر أو ز سعة التخزȄن، تم تطوȄره و التج
  في مجلة المخترقين. 1996دليل يبين الطرȄقة Ǽحلول عام 

في تصرف  فالǼعض ǽمȞن تقليله بتغيرات Ǽسǽطةبتطور التهديدات، تتطور معها ردودنا لتك التهديدات.   
تغيرات طفǽفة في الكود البرمجي. بينما هناك أنواع Ȟاملة من نقاȋ الضعف ǽمȞن Ȟشفها عن  أوالحاسوب 
وȄر وتحقيȘ تقنǽات جديدة. نقاȋ الضعف الأخرȐ هي بǼساطة عواقب بنائǽة لكǽفǽة استخدمنا النظم. طرȘȄ تط

ن الأشخاص أقبل تفي النهاǽة ن علينا أنه بتفحصنا لتلك التهديدات نجد أ ،Ȟما سنستعرض في الجزء الثالث
ادة من الجزء الاستف علىردود ممȞنة تسمح لنا Ǽالحفاȍ  أفضلن سǽستغلون ذاك الضعف، وثم تطوȄر السيئو 

  .الإلكترونيالصالح من العصر 
ن عدم حرص مامنها. ولكن  ǽمȞنك الانسحاب، وǽȃع عرȃتك الفارهة المتطورة ورȞوب الǼص بدلاً  أو  

  .الإنترنت علىالتأكد من مواعيد الǼص 
  ؟الإلكترونين نثǺ Ȗأحد في الفضاء أȜيف لنا 
المواطن مثل التصوȄت، ولǽس هناك جزء مهم في عملǽة التصوȄت  علىرȃما لǽس هناك واجب مهم   

لتصوȄت ت الامن ا ب الواضع للدمقراطǽة في أمرȞȄا عالماً نزاهة ذاك الصوت. لم يتخيل الأ علىغير المحافظة 
  للانتخاǼات. قد تشȘ طرȄقها Pac-Man مان"-لعǼة الفيديو "Ǽاك نأيل تخ أحد Ȟان ، ولاالمحوسǼة
قات أو ن م التي يتقوم بها المخترقون، ǽقضون فيها قلǽلاً  الترفيهǽةت الواقعة Ȟواحدة من المشارȄع بدأ  

انت ن المعدات ȞأȞان الاختلاف في هذه الحالة، هو Ǽعد الظهيرة ǽعبثون Ǽقطعة قدǽمة من معدات الحاسوب. 
. 2008انتخاǼات عام والتي استخدمت في  AVC Edge ايدج"-"أȑ في سي ةالإلكترونǽمȞينة التصوȄت 
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ل أȑ شخص و اح إذان تكشف ما أعلى الأقل  أون تكون مضادة للتلاعب أǽفترض بها  تلكمثل أنظمة 
عادة برمجة الالة بدون ترك أȑ ن من جامعة مشقن وجامعة برنستون إ فحصها. ومع ذلك فقد استطاع Ǽاحثا

-اكǼالة التصوȄت ǼطرȄقة غير ضارة للعب لعǼة  مجةعلى ختم Ȟشف التلاعب. عندما اختار الاثنان بر  أثر
ن تكون أها بن الالة التي ǽفترض أ إلىوȃوضوح  أشاروا، لعǼة الفيديو المحبوǼة من فترة الثمانينǽات. فقد مان
  .مȞراً  أكثرمة للتلاعب بها نقاȋ ضعف لهجمات و امق

ؤال عن الس نواجهنه وǼطرȄقة متزايدة أالأنظمة الرقمǽة ǽعني  علىاعتمادنا  فإنضحت الواقعة، أو Ȟما   
ة ǽȞفǽة ، وعلى الأنظمة معرفالإلكتروني الأمنفي  ǼالأنظمةȞيف لنا الثقة بتلك الأنظمة. على المستخدم الثقة 

ن هناك أشاشتها لتخبرنا  علىغير مرغوب بها  مان-Ǽاكظهار لعǼة إ ةلآالوثوق Ǽالمستخدمين. لǽس على Ȟل 
ن ذاك أ وأن يتصرف، أب يتصرف ǼالطرȄقة التي ǽفترض Ǽه ما Ȟان الحاسو  إذان ندرȑ أخطب ما. Ȟيف لنا 

معرفة  حواسيبنه Ȟيف للألأهمǽة ǼمȞان من زميلك هو حقا من ذاك الشخص. وȞما هو من ا الإلكترونيالبرȄد 
  . بها ن نتصرفأ بناننا نتصرف ǼالطرȄقة التي ǽفترض أ أون نȞون أما الذǽ ȑفترض بنا 

رات التي ائل الشǽفأو  إلىمين الاتصالات يرجع أت فإنمبنǽة على التشفيرـــ  الإنترنتن الثقة على إ  
Ȅصر وجنرالاته لمنع العدو من فهم رسائلهم السرǽر في التشفير عاستخدمها يوليوس قȞهنألى ة. عادة ما نف 

Ǽ المعلومات Ȏة في النزاهة، شوسائل لحفǽولكنه يلعب دورا بنفس الأهم ،ȑل سرȞت علىالقدرة  أو ȑحديد أ
  تلاعب.
خذ أȑ أن مهمة الهاش هي في إ). Hashن اللبنة الأساسǽة في بناء التشفير هي ما ǽسمي "هاش" (أ  

تم المهمة تن أ، لاً أو د مع خاصيتين محددتين: ذات طول محد أصغرمخرجات  علىجزء من البǽانات وتوزȄعه 
نه من أو ، ه، والأكثر أهمǽةً البǽانات من المخرجات. ثانǽاً  أصلواحد، والتي تجعل من الصعب تعقب  Ǽاتجاه
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استخدام  مȞننا ذلك منمدخلين من البǽانات بنفس الهاش الناتج. ǽُ  جزئيينالصعب ǼطرȄقة لا تصدق إيجاد 
من  أكدللتها قد نتمȞن من استخدام الǼصمة برȄد الكتروني، عند أومهمة الهاش لوضع Ǽصمة على مستند 

 فإن نت صنعتها Ǽاستخدام نفس الطرȄقة،أمع Ǽصمة  مستندلم تتطابǼ Șصمة موثوقة على  إذاصحة المستند. 
  الذȑ بين يدǽك مستند مختلف.

ائل لتعرȄف سمر مفيد، ولكن لجعلها تطبȘ عل الثقة نحتاج لǼعض الو أفي نزاهة التشفير  التحقǽقات  
ǽماإة. الهوȞ ضاً هي اسم فهي  ن الثقةǽأوفعل متعد يتطلب شخص ما  أ ǽه. توفر التوقǼ Șعات شيء ما لتث

لذلك ورȃما من  ،معقداً  ىً منح Ǽأخذهذا الشرح  تخدام التشفير غير المتماثل. بدأالرقمǽة المشفرة تلك الثقة Ǽاس
  لفهم Ǽعض النقاȋ الأساسǽة للتشفير. المفيد الانحراف قلǽلاً 

 ىلومات قائمة علعفك تشفير م أوȞطرȄقة سرȄة لتشفير تعتمد أنظمة التشفير الحديثة على "مفاتǽح"   
البǽانات  ريشفأقوم بتا نأفنفس المفتاح مع طرف اخر موثوق. الثقة. ǽعتمد التشفير غير المتماثل على مشارȞة 

  Ǽالبنك. تشارك نفس المفتاح لخزȄنةننا نأمر Ȟما لو ن الأإلفك تشفيرها.  أنت بنفس المفتاح الذȑ تستخدمه
التشفير غير "ن هذه المفاتǽح السرȄة ǼشȞل آمن. إ ن نتǼادلأنلتقي من قبل؟ Ȟيف لنا ولكن ماذا لو لم   
 مشارȞتهيتم  مفتاح عام والذȑ إلىن يتم فصل المفتاح السرȑ أن الفȞرة تكمن في إǽحل تلك المشȞلة.  "المتماثل

Ǽالمفتاح  ما تم تشفير شيء إذامȞن ن المفتاحان تم انتاجهما ǼطرȄقة تُ إ. مع Ȟل شخص، ومفتاح خاص ǽظل سراً 
طرȄقة عمل المفتاح العام في  1.2العام ǽفك تشفيره Ǽالمفتاح الخاص المتوافȘ معه، وǼالعȞس. يوضح الشȞل 

-التشفير لةلأمثالاǼطال الابجديين – س وȃوبǽلان أفترض تشفير وحماǽة خصوصǽة رسالة ونزاهتها معا. لن
ارادت  ذاإالتواصل. ǽملك Ȟل منهما زوجا من المفاتǽح، وǽستطǽعان الوصول للمفاتǽح العامة لكليهما.  ارادا
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يد الذǼ ȑمقدوره الشخص الوح فإنتقوم بتشفير الرسالة Ǽمفتاح بوب العام، عندها  هافإنرسال رسالة لبوب إس ǽلا
  فك تشفيرها هو من ǽملك الوصول لمفتاح بوب الخاص.
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اعلاهم، تأخذ  قائنالأصدرجوع ل. ǼايرȌȃ التوقǽع الرقمي لرسالة مفهوم الǼصمة بتشفير المفتاح العام معاً   
بوب من التوقǽع  أكديتس Ǽصمة لمستند وتوقعه Ǽمفتاحها الخاص ثم تمرره لبوب ǼصحǼة مستند غير مشفر. ǽلا

توافقا فهناك من لم ي إذانشائها من مستند غير مشفر. إبǼصمة ǽستطǽع  ǽقارنهس العام ثم ǽلاǼاستخدام مفتاح 
رȃطها لتسمح بثقة  وǽمȞننوع من البǽانات  لأȑالتوقǽعات الرقمǽة توفير النزاهة  لهذهبدل المستند بينهما. ǽمȞن 

  ممتدة.
ة التأكد من صلاحǽة برنامج انزلته من شرȞ أستطǽعل؟ فمثلا، و المقام الأولكن من اين أتت الثقة في   

ن ذاك المفتاح ǽعود لتلك الشرȞة حقا؟ أن اعرف أفتاح الشرȞة العام. ولكن Ȟيف لي عن طرȘȄ التحقȘ من م
 المفتاح الخاص الذȑ يتوافȘ مع المفتاح العام ولǽس صلاحǽة ذاك إلىتذȞر Ǽان التوقǽع يدل فقȌ للوصول 

المفتاح العام. يتطلب التشفير غير المتماثل Ǽعض الوسائل للوثوق Ǽالمفاتǽح العامة. في اغلب الأنظمة الحديثة 
"الطرف الثالث الموثوق". هي منظمات تنتج شهادات رقمǽة موثوقة ترǽȞ Ȍȃانا ما Ǽمفتاح عام  علىنعتمد  نافإن

)، ǽقومون Certificate Authenticators )CAs"سي اȐ"  الشهادات صدقيǼشȞل جلي وواضح، تعرف Ǽم
شهادة  صدقمما وثقت Ǽ إذا. تقليدهمبتوقǽع الشهادات، ومفاتǽحهم العامة معروفة على نطاق واسع ǽحيل دون 

  الشهادة ذاك. صدقفǽمȞنك الوثوق Ǽالمفتاح العام الموقع بواسطة م
 عنوانولو لم ندرك ذلك. عند زȄارتنا ل حتىهذا النظام بوتيرة يومǽة،  الإنترنتǽستخدم Ȟل شخص على   

ر فنحن عندها نزو  من الاتصال،، نلاحȎ رمز قفل صغير يؤȞد أالإنترنت على HTTPs "اتش تي تي بي اس"
وثقة عن مفتاحه العام وشهادة م منالآǽسأل متصفحنا النطاق الشهادة.  صدقونثǼ Șم الإنترنتمن على موقعا آ
د من التأك إلىذاك. Ǽالإضافة  الإنترنتǼشȞل جلي وواضح Ǽطاق  العام شهادات ترȌȃ المفتاح صدقمن م

ن اتصالات م أǽضاً ها. ǽمȞن هذا يإلالمنظمة التي يدعي الانتماء  إلىانتماء الخادم الذȑ يتحدث معه متصفحنا 
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 على ǼȄاتقر  الآمنةȞل الاتصالات  Ȟأساسموثوقة عن طرȘȄ تǼادل مفاتǽح التشفير. تخدم نقطة مثل تلك 
  ما بين طرفين لا يرتǼطان Ǽصلة. الإنترنت
. ورȃما ترونيالإلكحاسما في النظام البيئي للفضاء  يلعبون دوراً الشهادات  صدقيم فإنȞمصدر للثقة،   

، الشهادات لتوثيȘ الشهادات مصدقما سرقة المفتاح الذǽ ȑستخدمه  أحداستطاع  إذامما ينǼغي.  أكثرمهم 
بدون ملاحظة  الآمنةن ǽعترض حرȞة البǽانات أمفتاح) أȑ جهة أخرǼ Ȑحوزتها ال أوعندها ǽمȞن للص (

 ، شخص ما (التسرǼȄات لاحقاً 2011النجاح في ذلك، ولكنها حصلت Ǽالفعل. ففي عام الضحǽة. من الصعب 
دȑ نشهادات هول مصدق") تمȞن من سرقة مفاتǽح إن اس اȐالقومǽة " الأمنالاتهام نحو وȞالة  ǼأصǼعإشارات 

. ǽشتكي قوقلمن  Gmail "جǽميل" الإلكترونيواستخدمها في اعتراض دخول المستخدمين الايران لمزود البرȄد 
يل في القل إلاثير منها في بلدان ما Ȟان لها الǼعض من وجود العديد من موثقي الشهادات حول العالم، والك

  .الثقة في خطر محدق أكثر مما سبȘلتهديدات، فستصǼح جذور والخصوصǽة. وȃتطور ا الأمنǼتارȄخها 
لثقة تجاه النظام والمستخدمين هو شعور المستخدم Ǽا الإنترنت علىȞان جانب واحد من الثقة  إذا  

علي النظام ف Ǽعد التأكد من الهوǽة والمصداقǽة، خر هو Ȟيف للأنظمة الثقة ǼالمستخدمينخرȄن. فالجانب الأالأ
غلب الأنظمة نوع من "التحȞم في الوصول" لتحديد ما ǽمȞن لكل أ  تستخدم النظام. Ǽاستخدامالسماح للمستخدم 

ي في بيئة تنفيذ Ȟود برمج أوǼة Ǽȃساطة، فالتحȞم في الوصول ǽعطي القدرة على القراءة والكتاو د فعله. احو 
  تشغيل.

سǽاسة التحȞم في الوصول، هي مصفوفة من المواضǽع والاهداف التي  ن نواة Ȟل نظام تكمن فيإ   
(ǽستطǽع الموظفون قراءة أȑ مستند في  ن Ȟǽون Ǽسǽطاً أǽمȞنه فعل أȑ شيء ولما؟ ǽمȞن عرف من الذȑ تُ 

، تعقيداً  أكثر أو )مستند على مستواهم الاعلى لأǽȑستطǽع المدراء الوصول  مجموعة عملهم الصغيرة، بينما
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داد، عه عرض مرضي ǽقابل قائمة مسǼقة الإن ذاك المرȄض لألطبيب قراءة ملف أȑ مرȄض، طالما (ǽمȞن 
). تتطلب حقǽة Ǽعد عملǽة الدفعن ǽعطي نظام الحساǼات الأأǼعد ولكنه ǽستطǽع الكتاǼة فقȌ على ذلك الملف 

القدرة  ǽضاً أ، و علومات معاً التنظǽمǽة وأسلوب بناء نظام الم للأدوارفهم واضح  الولوج الجيدة للتحȞم سǽاسات
 فإنمن البǽانات،  واسعاً  على توقع الاحتǽاجات المستقبلǽة. في المنظمات الكبيرة التي ǽستخدم مستخدميها قدراً 

  مستحيلة.  حتى نها قد تكون أ. يؤمن الكثيرون Ǽلا ǽصدقǼقدر  صعǼاً  مراً أ الǽةتعرȄف هذه السǽاسات ǼطرȄقة مث
ات الخيرة. في السنو  صيتذائعة ال ةالإلكترونǽل خلف Ǽعض الفضائح و الوصȞانت اعطال التحȞم في   

اسنودن عام  إدوارديلي، وقضǽة  فǽماوالتي سنستعرضها  2010عام  في لȞǽسوȞيو Ȟقضǽة برادلي مانينغ 
لوصول ا وȞان ǽستطǽعالقومي،  الأمن(التي فيها متعاقد بدرجة صغرǽ ȑعمل Ȟمدير للأنظمة في وȞالة  2013

ي للجدل. والتي سرȃها للصحافة) هذه القضǽة توضح فقر التحȞم ف غاǽة في السرȄة ومثيرةٍ  برامج دفينةٍ  إلى
وȞل  شيء لأȑمستوȑ منخفض ǽعطون الوصول الافتراضي  ذوȑ الوصول ȞǼل ما ǽحمله من مجد. من افراد 

نودن س إدواردهار الجهود الضعǽفة لتسجيل ومراجعة الوصول (Ǽعد عدة شهور من اش إلىشيء ǽطلبونه، 
التي  القومي تجهل عدد المستندات الأمنالمستندات المسرȃة عن برامج المراقǼة المتعددة للوȞالة، لا تزال وȞالة 

  .)اخذها والتي لم يǼح بها Ǽعد
 الأسئلة عن Ȟيف فإنمتجر للخǼائز،  أوالقومي  الأمنȞانت المنظمة هي وȞالة  إذا عماǼغض النظر   

  ǽعطون لانهم أ أونهم شديدȑ التحوȋ والحرص أما إغلب المنظمات أ  فإن. للأسف ضرورȄاً  مراً أجزء البǽانات تُ 
لة إيجاد حل وسȌ. تعطي المǼالغة في الاستحقاقات الحȘ و امن مح مر أهمǽة عندما يتعلǼ Șالوصول، بدلاً الأ

 ȑالوصول للعديد من الأشخاص دون مصلحة واضحة في المؤسسة، مما يؤدǼة محتملة خروقات  إلىǽارثȞ
والرعاǽة  عمال التجارȄةǼالغ فǽه في الكثير من مجالات الأ. ǽشȞل هذا النوع من الوصول الملȞǽسوȞيمن نوع 
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نواع معينة أ إلىفراد من الوصول ن تمنع الأأالتي ǽفترض بها  -صراع المصالح- قوانين الصحǽة مخاطر خرق 
قد إذا Ȟان التحȞم في الوصول ضعǽفا، فأنه ، أكثر الإلكتروني الأمنǼما يتعلȘ من المعلومات. في النهاǽة، و 

  سرار التجارȄة.ا لملكيتها الفȞرȄة تحت قانون الأتفقد المنظمات حمǽاته
قلل قد ǽعمال التجارȄة، في الأف. مخاطر أǽضاً الحد من الاستحقاقات له  فإنخر، في الجانب الأما أ  

مر الأ لبǽانات. ففي مستشفى، قد Ȟǽون ا نفس إلىلوصول ا إمȞانǽة Ȟǽن له لم إذاخر بدون قصد أمن قسم  قسم
. لطوارȏ الم ǽستطع الأطǼاء إيجاد ما ǽحتاجونه من المعلومات Ǽسهولة في حالات  إذاموت  أومسالة حǽاة  حرفǽاً 

 اتن عدم مشارȞة المعلومأفي عالمهم، حيث  أكبرن المراهنات أ إلىأشار ضǼاȋ ساǼقون في جهاز المخابرات 
 دراكها.لم يتم ا التي مصيرȄة غير متصلة ومؤامرات إرهابǽة مثل الحادȑ عشر من سبتمبر قد يخلف نقاطاً 

الثقة  إنففي خضم النقاش للتكنلوجǽا والهاش والتحȞم في الوصول،  حتىنه أما يوضحه هذا Ȟله هو  
مان -اكǼستخدم لحساǼات المخاطر الواضحة الجلǽة. إن سȞǽولوجǽة الǼشر والقرارات التي تُ  إلىدائما ما تعود 

لها Ȟنما هي إالتصوȄت وعواقب ذلك الدخول  ةلآحقا، ولكن النظام الذȑ سمح له Ǽالدخول في  لǽس برجلاً 
  ǼشرȄة محضة. 

  : لȜǻسوȜيترȜيز: ما الذȏ حصل في   
Bradass87ة لمدةȄات سرȞǼم في شȞة التحȄانت لك حرȞ لة : سؤال افتراضي: إذاȄطو [ sic ] ) اقتباس

العام ولǽس  تنتمي للنطاق شǽاء شنǽعة، أشǽاءأǽاء مذهلة و أش راءيتتسعة شهور، وقد  أول ثمانǽة قُّ نَ لِ  ،)حرفي
  ماذا Ȟنت لتفعل؟ –خزن في غرفة مظلمة في العاصمة واشنطن في خادم مُ 
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Bradass87 (12:21:24 PM) :انات لنصف مليون واقعة خلال حرب العراق من عام  …فالنقلǽقاعدة ب
مئتان  أو، مصحوǼة بتقارȄر ومجموعات زمنǽة بتوارȄخها ومواقع جغرافǽة وأرقام ضحاǽا. 2009حتي  2004
ل العالم و برقǽة لوزارة الخارجǽة من السفارات والقنصلǽات حول العالم، تشرح Ȟيف ǽستغل العالم الأ ألفوستون 
  Ǽالتفاصيل ومن منظور داخلي. الثالث.

Bradass87 (12:26:09 PM) ُّلنق : Ȍب جداً أ ن هناك *شخص ما* أل فقȄل قرȞشǼ ان يتسللعرفهȞ . 
شȞǼات الولاǽات المتحدة السرȄة ينقب عن الملفات التي ذȞرتها ساǼقا، وȞان ينقل تلك البǽانات من الشȞǼة  إلى

 ȘȄة عن طرȄشفرها ثم  علىحاسوب  إلى "هواء"فجوة السرǽضغطها وǽانات وǽة يخزن فها تلك البȄة تجارȞǼش
  لفترة طوȄلة. واحد مجنون ذا شعر ابǽض، والذȑ بدوره لا ǽظل في بلد يٌ لراستأُ  إلىيرفعها 

Bradass87 (12:31:43 PM).ان اسينغǽض هو جولǽالشخص المجنون ذا الشعر الأب :  
Bradass87 (12:33:05 PM)...Ȑارة أخرǼعǼ : .فقد أحدثت فوضي عارمة  

ئع الوقا أكبرواحدة من  أطلقتللرسائل الفورȄة، والتي ) AOI( أل أوآȐ  هذه المحادثة دارت في برنامج  
نها ، ولكلدبلوماسǽةاسرار رȄقة التي ǽفȞر بها العالم عن الأالط لȞǽسوȞيغير فقȌ . لم تُ الإلكترونيفي التارȄخ 

  قد غير علاقتنا جذرȄا Ǽالبǽانات والوصول. الإلكترونيالفضاء ن أأصǼحت نقطة محورȄة لفهم Ȟيف 
 جندةٍ أمع  بهدف "Ȟشف الفساد والاستغلال حول العالم" 2006عام  لȞǽسوȞي الإنترنتصفحة  أُطلِقَت 

 موثقةٍ  دلةٍ أمثلين أقوǽاء عن طرȞ ȘȄشف الغرض اصلاح تصرفات مسماها الǼاحثون Ǽالشفافǽة الجوهرȄة، Ȟان 
ض" ǽعرف رمزȄا "Ǽالرجل المجنون ذو الشعر الابǽ أصǼحالذȑ الرجل Ǽقǽادة Ȟان ذلك . الإنترنت على لاعتداءاتهم

لمصدر مفتوح ووȞالة استخǼارات " WikipediaوȞǽيبيدǽا جولǽان اسينغ. فقد استخدم نموذج  يلاالأستر 
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فيها الناشطون في انحاء العالم ǽضǽفون المعلومات وǽشارȞونها خلال مشروع ارشǽفي مرȞزȑ  " والتيدǽموقراطǽة
  ولكنه عام.

تعلقة Ǽمجموعة من الدول المختلفة، وفساد سرعان ما اكتسبت المجموعة سمعة بنشرها معلومات م  
حامين الكنǽسة وم الكينين الاعتداءات المزعومة للسǽاسيين ىلو ومخالفات واخفاقات محتملة. Ȟشفت المشارȄع الأ

لرقاǼة وحقوق من منظمات مȞافحة ا الثناءالتجارȄين العالمين. وسرعان ما بدأت بتلقي  والمفاوضين السǽانتولوجǽا
  .الإنسان
شارت ااعتمدت على السرȄة.  وأنهاǼالمقابل فسرعان ما أصǼحت الشفافǽة الجوهرȄة واضحة للمنظمات   

دة للمخابرات والعملǽات تمثل قوة حماǽة محتملة ومضا لȞǽسوȞين أ 2008رȄر عام في تق وزارة الدفاع الامرǽȞȄة
على جǽش الولاǽات المتحدة (ولسخرȄة القدر، فقد علمنا بذاك التقيǽم السرȑ فقȌ  من المعلومات وخطراً أالسرȄة و 

 ȘȄيعن طرȞسوȞǽ2010نفسها التي نشرته عام  ل.(  
ستعد لنشر ǽ الإنترنتوقت الذȞ ȑان فǽه الموقع على مدهشة في الحداث Ǽصورة الأوزارة الدفاع  سǼقت  

 الأعمالǼومذȞرات داخلǽة وفيديوهات مرتǼطة  دبلوماسǽةتت ما بين برقǽات و اعدد ضخم من المستندات، تف
اسم  bradass87 إلىالحرǽȃة للقوات العسȞرȄة للولاǽات المتحدة في العراق وأفغانستان. بداǽة القصة ترجع 

  .1987لبرادلي مانينغ المولود عام  الإنترنت علىخدم المست
ما Ȟت المتحدة، ولم Ȟǽن من السعداء. لي في جǽش الولاǽاو Ȟان برادلي مانينغ جندȑ من الدرجة الأ  

ش، نا محلل استخǼارات في الجǽأصحفي " اتضح أنهخر أائل الفورȄة التي أرسلها لمخترق وصف في الرس
  عن اضطراب في الهوǽة". انتظار صرف من الخدمة لعدم التكيف بدلاً المنتشر في شرق Ǽغداد، في 
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كشف نه قد تم معاقبته Ǽسبب الأغ Ȟان يندمج مع الجنود ǼصعوǼة، و ن مانينأ وجدت التحقǽقات لاحقاً   
. في الحقǽقة، وبيوتيلها على حمّ وعائلته والتي Ȟان ǽُ  لأصدقائهرسائل الفيديو  كثر من اللازم فيمعلومات أعن 

خرȄن". ولكن على الأ نه "خطر على نفسه وغالǼاً أفي العراق Ǽسبب وصف مشرفه له Ǽا Ȟان ليتم توزȄعه م
  رساله لمنطقة الحرب.إفي الميدان Ȟانت Ȟبيرة، ولذا تم الحاجة لعمال استخǼارات 

ǽفته Ȟانت وظ بل. ، فهو لم Ȟǽن محللاً السرȄةن تدرȄب مانينغ Ȟان في التعامل مع المعلومات أǼما   
وقعه م فإن. ولذلك "خرون في مجموعته لكل شيء هو مصرح لهم برؤȄتهن ǽصل المحللون الأأالتأكد من "

 ّȞة.مǽومȞات الحȞǼانات من مختلف حواسيب الشǽاب البǽنه من الوصول لنطاق واسع من انس  
ن أ رر مانينغفق ة،اضطراǼاته الشخصǽ ه ممتزجة معالحرب، أتت ردة فعل منǼعد ازدǽاد توتره   

خوفا  USB "يو اس بي" . في الوقت الذȑ منعت فǽه وزارة الدفاع أجهزة تخزȄنتحرر"ن تُ أ"المعلومات يجب 
 لإعادةلقابلة الم ǽمنعوا الأقراص المضغوطة  لكنهم. الإنترنتشȞǼة عن للة منها لعزل او امن البرامج الضارة ومح

الكتاǼة. فȞان مانينغ يجلب معه أقراص بها موسǽقي ثم ǽمحوها وȄنقل عليها ملف تلو ملف من البǽانات السرȄة. 
  وأحرك شفتاȑ معها Lady Gaga "ليدȑ قاقا" للمغنǽة Telephone "تيلفون" لأغنǽةمع توȞما Ȟتب "Ȟنت اس

[ sic ] )ب)اقتباس حرفيȄه اسحب أكبر تسرǽنت فȞ ȑخ الأمر  ، في الوقت الذȄانات محتمل في التارǽي".بȞȄ  
 ةمن طائرة أǼاتشي العمودǽ عمال قتل عشوائǽة"أ مقطع فيديو Ǽعنوان مثير " 2010م عا لȞǽسوȞينشرت   

ي العراق وهي تطلȘ النار على مدنين ف المحرر ǼطرȄقة مفصلة الطائرة الفيديوعرض  التاǼعة للولاǽات المتحدة،
الكنوز Ǽعدها Ȟمǽة من البǽانات تعتبر Ȟ لȞǽسوȞيمنهم صحفيين اثنين من وȞالة روȄترز الاخǼارȄة. نشرت 

  لمستندات سرȄة متعلقة Ǽالحروب في أفغانستان والعراق. 2010الدفينة ȞǼم هائل في يوليو واكتوȃر من عام 
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وره سعى مǽسر ام. لȞǽسوȞيفي الوقت الذȑ أراد فǽه مانينغ ان ǽظل مجهول الهوǽة Ȟما هو نموذج   
ة القومǽة في افخǼارȑ في نادȑ الصحإل مرة في مؤتمر و لتحقيȘ العلانǽة المطلقة. تم عرض الفيديو لأ اسينغ

 New York Times تاǽمز""نيوȄورك  ما ǼالنسǼة للمستندات السرȄة فقد عمل اسينغ معأالعاصمة واشنطن. 
من صحة المستندات وتحليلها وتقدǽمها  للتأكد Der Spiegel "دير سبǽقل" و Guardian "قاردǽان" وصحǽفة

ا بتتǼع و أللجمهور. وǼشȞل غير مفاجئ، فقد ادان المسؤولون الأمرȞȄيين نشر تلك المستندات بلهجة قوǽة، وȃد
  مصدر التسرǼȄات.

لوماسǽة هي تسرȄب البرقǽات الدب .خرȐ أنبلة افتراضǽة ق لȞǽسوȞيطت ، اسقفقǼ Ȍعدها Ǽعدة شهور  
برقǽة لوزارة  251,287 أǽضاً ، سلم ماننغ Gable gate "قيد Ȟيبلǽعرف بـ " أصǼحفǽما  للولاǽات المتحدة،

 إلى 1966دولة، ينحدر تارȄخها من دǽسمبر  180في  مرǽȞȄةأ سفارة وقنصلǽة Ȟ271تبت بواسطة  الداخلǽة
 جه نظرأو بدأ Ǽ، أǽضاً سرار المحرجة عدد من الأغلب الأشǽاء مملة، ولكن Ȟان هناك أ . Ȟانت 2010فبراير 

لأمين العام للأمم على ا ن الولاǽات المتحدة Ȟانت تسترق السمع سراً أحقǽقة  إلىالسفراء الأمرȞȄيين في نظرائهم 
المتعاقدين ين و اليالموظفين الفدر  أمرت ǽات المتحدةن حȞومة الولاأومن المدهش المتحدة فǽما أدȐ لحرب العراق. 

 يوȄورك تاǽمزن ، ووصفتالإنترنتنشرها على سرار وزارة الداخلǽة التي تم أقراءة المستندات التي تضمنت Ǽعدم 
  Ǽاب الحظيرة Ǽعد خروج الحصان". لإغلاقبـ "فعل تقليدȑ  هذه الحادثة

"لى موند"  و El Paisو "إل Ǽاس"  قاردǽانعلى مصادر إعلامǽة مثل  لȞǽسوȞيفي الحقǽقة، اعتمدت   
Le Monde  ةǽزت الجهات الإعلامȞقدر قليل. رǼ ات، والتي نشروهاǽة  كثرأظنت انه  على مالنشر البرقǽأهم

وحررت محتواه متي ما رأت انه قد ǽشȞل خطرا على شخص ما تم ذȞره في البرقǽات بدون قصد، مثل معلومات 
واحدة، والتي هي جزء صغير من جملة المستندات المسروقة. ال ما يزȄد في المرة أوسوȐ مئة  تم نشرلم ت سرȄة.



75  

Ȟل من  القىǼعد عدة شهور تلت، وǼطرȄقة ما، تم نشر Ȟلمة السر لكامل قاعدة البǽانات "عن طرȘȄ الخطاء" (
ل، فد ن أصǼحت متاحة للوصو حة الآن الصفأ. وǼما )خرواسينغ اللوم على الأ قاردǽانمن صحǽفة  نالصحفيي
  غير محررة ومعدلة.  Ǽصورة نشر Ȟنز المعلومات السرȄة التي Ǽحوزتها لȞǽسوȞيقررت 

 لمسؤولون ا بوضع الناس في خطر، ولǽس لȞǽسوȞيǼشȞل صارم، واتهمت أُدينت المستندات المسرȃة   
لى عفي الصين، بدأت المجموعات الوطنǽة ما سموه بـ "صيد الأشرار لمثال، على سبيل او مرȞȄان وحدهم. الأ

 هم اتصالǼأن لدي"، يهددون Ǽالعنف ضد الصينين المعارضين الذين وردت أسمائهم في البرقǽات الإنترنت
Ǽ.ةǽȞȄالسفارة الامر  

ير مد سب رأȑمن Ȟونها ازعاج لمن هم في السلطة. وعلى ح أكثرفي هذه النقطة  لȞǽسوȞيأصǼحت   
ن عضو أمننا القومي"، و أفعل خطيرة وȞبيرة علي  ودالتسرǼȄات "شȞلت رد فإنمرǽȞȄة، المخابرات الوطنǽة الأ

Ǽ حضر اسينغ لمحاكمتأمجلس الشيوخ قد دعيǽ التجسس. بينما سعي نǼ ما قالها ردة الف خرون لتهدئةأهȞ .عل
وزȄر الدفاع قيتز "هل هذا محرج؟ نعم. هل هو غرȄب؟ نعم. عواقب على السǽاسة الخارجǽة للولاǽات  لاحقاً 

  اعتقد ان ذلك واضح بǼساطة".المتحدة؟ "
ينغ غلȘ حساب اسأُ جاه المنظمة ومؤسسيها الرئǽسين. في Ȟل الحالات، فقد بلغ الغضب ذروته ت  

ن أحتى و عǽشه في جنǽفا في وقت فتح الحساب.  راً نه قد ادعى زو أسوǽسرا على أساس  بنك الشخصي في
هو اصدار النǽاǼة العامة السوǽسرȄة مذȞرة ǼحȘ اسينغ في اعتداء جنسي. وǼعد و ضرر،  أكثر Ȟان هناك ما

صراع قانوني خسره Ǽشأن تسلǽمه، سعى اسينغ خلف اللجوء السǽاسي في السفارة الأكوادورȄة في لندن، والتي 
  تى وقت صدور هذا الكتاب.ظل فيها وȞانت مقره ح
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المجموعة  ةمع العالم الحقǽقي، فقد تمت ملاحق الإلكترونيوفي توضǽح اخر عن ǽȞفǽة تداخل العالم   
 الإنترنتعلى  الǽةللمعاملات الم PayPal "بي Ǽال" ت شرȞةأعلن. فقد الإنترنتعلى  الǽةبواسطة الجبهة الم
، نقلا عن خطاب من حȞومة الولاǽات المتحدة تعلن لȞǽسوȞيالمال لحساب  بإرسال للأفرادعن عدم السماح 

 ȋه انخراǽيفȞسوȞǽة. لǽعتها في اعمال إجرامǼات تȞارد" شرȞ ماستر" MasterCard  "و "فيزاVisa مما ،
  صعوǼة على المتعاطفين حول العالم للمشارȞة في الدفاع القانوني والتقني للصفحة. أكثرمر جعل الأ
 رنتالإنت علىبرغم من Ȟل ذاك الضغȌ. ان الملفات المسرȃة ما زالت موجودة وȞيلȞǽس نجت منظمة   

ي الوقت ين)، فاليلكل شخص يود الاطلاع عليها (ماعدا الموظفين الفدر  الإنترنتعلى عدة نسخ من صفحات 
 ȑه المجموعة فضائح لاحقةالذǽشف أظهرت فȞالة  تȞالقومي  الأمنالتجسس الداخلي لو"Ȑإن اس ا" NSA 
سائل السورȑ، تضمنت ر من مليوني رسالة برȄد الكتروني للنظام الحاكم  أكثرالملفات السورȄة، نشر  على

 "لوȞل يد مثللات تقلو اقد اثبت قوته، فقد الهم مح لȞǽسوȞيشخصǽة من Ǽشار الأسد. والأكثر أهمǽة، ان نموذج 
 حظيتو . Anonymous "انونǽمس" المجهولين ، التي هي صفحة مرتǼطة مع مجموعةLocal Leaks لȞǽس"
على اعتداء جنسي جسǽم تم بواسطة لاعبي Ȟرة قدم  ، عندما نشرت دلǽلاً 2012عام  Ǽالأهمǽة لȞǽس لوȞل

  .هايوأو لمرحلة الثانوǽة في مدينة مشهورȄن في ا
فترض معه الدردشة التي Ȟان ǼǽالنسǼة لمانينغ، فقد افتضح دوره بواسطة نفس الشخص الذȑ شارك   

، شئتيهما أختر أ. Ȟاهننا صحفي و أيدعى ادرȄان لامو مانينغ " مخترق  أخبر. الإنترنتعلى  ن تكون سراً أبها 
ة ) وتمتع Ǽالقليل من الحماǽ(لن تنشر ابداً  مقابلة صحفǽة أو بخطيئة نه اعترافأما على إوتعامل مع هذا 

 نينغ لاحقاً . مثل ما"إف بي اȐ"ة ǽلالفدر عن ذلك، فقد سلم لامو مانينغ لمȞتب التحقǽقات ا وعوضاً  "القانونǽة.
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حȞم علǽه Ǽالسجن خمس وثلاثون سنة في سجن و المحȞمة العسȞرȄة بتهمة سرقة البǽانات والتجسس،  مماأ
.ȑرȞعس  
خرون أتدع . قد ير اً احرار  دوالم ǽعو  أنفسهمالمعلومات حرة، هم  إطلاقهؤلاء الذين تمنوا  فإنفي النهاǽة،   
  دائم.  أثرǼما خلفوه من  يتشجعوا أو، الرواǽةهذه  ǼأǼطالǼما حل 

  ؟)Advanced Persistent Attack)APTالمستمر ما هو التهديد المتطور 
مضي ما أعمال. ن مسؤولون حȞوميون وقادة رجال الأȞنا في اجتماع في العاصمة واشنطن تضم  

شȞك ، ومن نحن لنالإنترنت(على الأقل هذا ما Ȟتب على موقعه على  الإلكتروني الأمنǽسمى مستشار في 
 ا، وذȞرذȑ لاح في الأفȘ لنا جمǽعالهائل ال الإلكترونيعن الǼعǼع الخطر  ؟) نصف عرضه يروجالإنترنتفي 
 أمضيولكن لحسن الحȎ، فقد  "اȐ بي تي اس" APTsالشǼح الجديد للتهديدات المتطورة المستمرة  مراراً 

ة." ن تكون "جيدة Ǽما فǽه الكفاǽأما هو مطلوب لردع التهديدات  Ȟل نأخر من حديثه ǽشرح Ȟيف لأالنصف ا
ت." Ǽشرȋ نأ"لǽس علي سبȘ الدب، فقȌ  خرالأ اأحدهم فأخبروقال نȞته فǽما لو Ȟان صدǽقان ǽلاحقهما دب، 

ا المعتدين سرعان مضح Ǽان أو ، و اليأفضل ولو Ǽقليل من دفاعات الشخص التن دفاعاتك أن تتأكد من أ
ǽ وك وشانك. وسيدهشكȞترȄان أستسلمون وǼ تهن تعرفȞا لشرǽع احتǽع ترضي جمǽجاتنا في حزمة متكاملة للب

 .وخاطئاً  ...وفعالاً  . Ȟان العرض ماهراً الإلكتروني الأمن
تقارȄر ارت شأهي ظاهرة قد حظيت Ǽسمعة سيئة في السنوات الأخيرة ( ن التهديدات المتطورة المستمرةإ  

) ومع ذلك لا يزال غير مفهوم 2013ملاين مرة في عام  10ن المصطلح قد اُستخدم أكثر من أ قوقل من
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، لإلكترونياوواضح. وذلك يوضح التحدȑ في سǽاسة العالم في جلب الانتǼاه لتحديدات حقǽقة قادمة في الفضاء 
  ولكنه يتجنب المǼالغة في ردة الفعل والضجة والهستيرȄا.

التهديدات المتطورة المستمرة تكون مثل  فإنعǼارة عن أفلام،  الإلكترونيت التهديدات للأمن إذا Ȟان
 ممثلين مثل جورجن نجوم التهديدات المتطورة المستمرة هم بوسامة ال. لǽس لأOcean 11 شن ايلفن"أو " فلم

 بدلاً كمام قمصة قصيرة الأتدار بواسطة نقائضهم، يرتدون الأ نهاأمن الأرجح ، في الحقǽقة Ȟلوني وȃراد بين؛
على أȑ  ةالتهديدات المتطورة المستمر  فإنولكن مثل السرقة الكبيرة التي تمت في الفلم، رمينǽة. عن البدل الأ

بين  نها عمل فرȘȄ يجمعإالأخرȐ.  ةالإلكترونǽعن التهديدات  حال لها مستوȑ من التخطǽ Ȍǽضعهم Ǽعيداً 
لصبر. وȞما هو في الفلم فسرعان ما تتǼعها عواقب. لا أحد ǽعلم Ȟم عدد التنظǽم وجمع المعلومات والتعقيد وا

 "Ȟان نهأ الإلكتروني الأمنحدȐ شرȞات إمدير  أخبرناموجودة في العالم، ولكن ال لمتطورة المستمرةالتهديدات ا
ل، داخل شȞǼات العمي علامة لتهديد متطور مستمر تما وجد إذاالفخر  أتحمس وǽعترȄنيقبل خمس أعوام قد 

  . "نا نجدها يومǽافإنن ما الأأ، أشهرذاك شيء Ȟان قد ǽحدث Ȟل Ǽضعة 
بهدف محدد. ǽعرف الفرȘȄ ماذا يرȄد ومن ǽسعي خلفه لينال ما يرȄد.  التهديدات المتطورة المستمرة تبدأ  

Ȟات البترول. سرار تجارȄة لشر أ إلىما بين تصامǽم لطائرات حرǽȃة  داف التهديدات المتطورة المستمرةهأ ت و اتتف
ن Ȟثير منا لا أ، فالحقǽقة واسطة تهديد متطور مستمرنه قد ǽستهدف بأنه مهم لدرجة أالعديد منا حيث ǽعتقد و 

 فإغلاق النوافذ مثل أȑ شخصن تحترس، أإذا ما حصل ذلك، فمن الأفضل لك  . ولكنȐ يرتقي لذاك المستو 
ض بها م Ǽالسرعة التي يرȞنه لا يهتأي قصة الǼائع في الحقǽقة الدب ف نإلا Ȟǽفي.  خر في الحي غالǼاً أ

  خذ قضمه منك.أنه يرȄد فقȌ إصدǽقك، 
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، هي في فرȄقه المتناسȘ من الخبراء المتخصصين، يزة للتهديدات المتطورة المستمرةن السمة الممإ  
 عدةقب قااجاسوسا ير  أو، بنȞاً  "يدرس"مر مثل لص الأ اما يبدو  الذǽ ȑأخذ Ȟل منهم أدوار مختلفة. Ȟثيراً 

 أو ، ǽعرف فǽه Ȟل شيء ǽستطǽع عن ذاك الشخص"بإنماء الهدف"فرȘȄ المراقǼة ǽقوم Ǽما ǽسمى  فإن عسȞرȄة؛
 نترنتالإأدوات الǼحث على  فإنالمنظمة التي ǽسعون خلفها مع نقاȋ الضعف الرئǽسة لها. ولهذا الغرض 

اج لمعرفة ترȄد سرقة قطعة ما، وتحتأرسلة من الله للمعتديين. نعمة م ǼمثاǼة وشȞǼات التواصل الاجتماعي Ȟانتا
ي موظفة الاستقǼال ف لإغراءرسال جǽمس بوند الإنتاج؟ في الماضي لكنت Ǽحاجة إ من هو نائب مدير قطاع

 مع ضاء الليلةاحتسائها الكحول وق ملفاتها بينما هي تغȎ في نوم عميǼ Șعد إلىقسم الموارد الǼشرȄة ثم التسلل 
ǽح مملاً ما الآأ. مس بوندجǼحثٍ ن فالأمر أصǼ ة الاسم في محركǼتاȞ Ȑك سوǽل ل الإنترنتعلى  ، ما علȞ تجد

في مجال  ضح الخبيرأو ف "أكواتا". Ȟما لياسم حيوان بنته الأ إلىشيء عنه بدأ من السيرة الذاتǽة لذاك المدير 
  أسلحة المعتدȑ هي قوقل."ن أكثر أداة مدهشة في مجموعة إ"قرȑ ماك Ȟرو  الإلكتروني الأمن

ذ شهوراً. عداد قد ǽأخوالإ ، فالاستطلاع"مستمر"نه أحلة التي ǽُصنف فيها الهجوم على ن هذه هي المر إ  
في واحد من  ،الاهتمامات الرئǽسǽة وحتى انتماءاته. فمثلاً  أǽضاً ل الفرق فقȌ فهم تنظǽم الهدف ولكن و الا تح

، اكتشف أعضاء الفرMinnesota ȘȄسودا قنǽة تقع رئاستها في منǽى شرȞة تالهجمات المتطورة المستمرة عل
سائل رة. ثم قاموا بإرسال ر الانتظار لحين حدوث عاصفة ثلجǽة Ȟبي ن أفضل طرȄقة لخرق النظام هيأ أخيراً 
 سوداك في مينǽشيء مثل ذلالكل ǽعطي  فة الثلجǽة. لكترونǽة مزȄفة عن تغير الشرȞة لسǽاسة يوم العاصإبرȄد 
القومي  الأمنلة أخرȐ، فقد القى مسؤولون و اأصغر موظف. وفي مح إلى، من المدير هتماماً ا الكل  فإن

الحȞومي على المخابرات الصينǽة والوحدات العسȞرȄة بجمع تفاصيل لǽس فقȌ عن مساعدȑ وأصدقاء 
(مثل اتمني لك الأفضل  ةالإلكترونǽالمستهدفين ولكن حتى التعابير التي ǽستخدموها بينهم للتوقǽع على الرسائل 
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 Spear نج""سبير فش وتحǽاتي الحارة واستمر في أداء المهمة) لتقليدها واستخدمها في هجمات الصيد Ǽالرمح
phishing.  

دف ه من الملاحȎ ان الهفإنǼعد الفهم التام للهدف ǽعمل "فرȘȄ التدخل" على خرق النظام. ومع ذلك،   
ة خارج هل للثقأ لدخول الشȞǼة هي عن طرȘȄ من هم  لطرȄقة الفعالةلي عادة لǽس هو ما ǽسعون خلفه. او الأ

عن طرȘȄ استهداف أُناس داخل الشȞǼة لهم  أوالشȞǼة، والذين عادة لهم مستوȑ منخفض من الدفاعات. 
ǽȞȄة (والتي مر عدد من مراكز الأǼحاث الأ فإنصلاحǽاتٌ للوصول واستخدامها لفتح البواǼة. على سبيل المثال، 

Ȟ2012في عام  ومجدداً  2011ان عملنا) تم استهدافها عام ضمت م  ȑتهديد متطور مستمر، والذ ȘȄعن طر
ولكن  الاسيوȑ. لم Ȟǽونوا مهتمين فقǼ Ȍملفاتهم، الأمنسعى للوصول لحساǼات الǼاحثين الذين عملوا Ǽقضاǽا 

ور المستمر ن التهديد المتطȄنهم التي حوت معلومات اتصال لقǽادات Ȟبيرة في الحȞومة. لكو ابدفاتر عن أǽضاً 
  لا خلف الموظفين الذين لهم صلاحǽاتٌ إدارȄة ووصول لكلمات السر. أو سعى 

ورسائل البرȄد  (Spear Phishing)"سبير فشينج"  خدم هؤلاء المعتدين الصيد ǼالرمحȞثيرا ما ǽست  
ǽعض الاستغلال المخفي داخل ملفات  ةالإلكترونǼ فة، معȄة الف أوالمزǽار برامج ضارة يتم تحميلها. في عمل

 Șالمشبوه (التي هي تهديد متطور مستمر سنتحدث عنه لاحقا في القسم الثاني). عندما يتم فتح الملف المرف
المزȄف عندها تتم زراعة البرنامج الضار. والتي عندها يتم صناعة Ǽاب خلفي للتواصل  الإلكترونيمع البرȄد 

. لإنترنتاوالذȑ بدورة تم الاستحواذ علǽه بتعلǽمات مخفǽة في الكود البرمجي لصفحة  مع خادم انترنت خارجي
  ثاره.أوذاك مجهود من المعتدȑ لإخفاء 

نصب الترȞيز وȄ ،قة عادة ما Ȟǽون في غاǽة التعقيدن البرنامج الضار المستخدم في تلك الملفات المرفإ 
ل صانعي البرامج فقȌ التخفي من الدفاعات التقليدǽة لمضادات الفايروسات ولكن و االتخفي، لذا لا ǽح على
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بǽانات في لة للتحايل على حرȞة الو االاكتشاف، في مح فادȑالاختǼاء عمǽقا في الشȞǼات وفي نظم التشغيل لت
التي  وعاتالمجم فإنعمال التجارȄة الأخرȐ مشȞوك بها. وȞما هو الحال في الأ الشȞǼة ǼطرȄقة شرعǽة غير

عادة ما تقوم بإجراء تجارب وحتى اختǼارات لتأكيد الجودة للتقليل من عدد  وم Ǽالتهديدات المتطورة المستمرةتق
لوحيد للوصول، لǽس هو السبيل ا الإلكترونيالبرامج المضادة للفيروسات التي تستطǽع تحديدهم. ولكن البرȄد 

، ت التواصل الاجتماعي مثل فǽس بوكأخرȐ شȞǼا مرة، استخدمت تهديدات متطورة مستفعلى سبيل المثال
داخل الشȞǼة المستهدفة، ثم الاستحواذ على الرسائل الفورȄة لذاك  اليفراد ذوȑ مستوȐ عألإجاد أصدقاء 

الصديȘ للتسلل داخل الشȞǼة. ورȃما أكثر مثال مثير للاهتمام على استخدام وسائل شȞǼات التواصل الاجتماعي، 
ع ǼȞار الضǼاȋ البرȄطانيين ومسؤولين الدفاع Ǽقبول طلǼات صداقة من حساب مزȄف Ǽالفǽس هو عندما تم خدا 

بوك تحت اسم الأدميرال جǽمس استǽفرسن قائد قوات منظمة حلف شمال الأطلسي. من قد لا يرغب Ǽأدميرال 
  نه مخترق.أتخيل خيǼة أملهم عندما اكتشفوا  ȞصديȘ؟، ولكن

د من عادة مع انضمام المزȄذلك ، ǽةالفيروس هم ينتشرون ȞالعدوȐ فإنǼ ȘȄالداخل حالما ǽصǼح الفر    
لǽة والاستحواذ على مزȄد من الآلات داخل الشȞǼة التي تستطǽع و الافراد للمهمة. يتحرȞون من نقاȋ الارتكاز الأ

وحة لتشغيل البرنامج الضار، ومن ثم استخدامها للدخول والخروج. عادة ما يتضمن هذا تنصيب برنامج لرصد 
المفاتǽح الذǽ ȑستطǽع تتǼع ما ǽقوم الناس ǼطǼاعته. وȃرنامج امر وتحȞم الذǽ ȑستطǽع توجǽه الكود البرمجي 

  الضار للǼحث عن المعلومات الحساسة. 
ن تحت رحمة المعتدين. نه الآأ، و )pwend( "بيوندفي هذه المرحلة "  ى الهدف تم الاستحواذ عل

يلة تلك الفترة. ط ها التهديدات المتطورة المستمرةتفجلب المعلومات التي استهدوǽقوم "فرȘȄ التسلل" Ǽالعمل علي 
ل ما خذ Ȟأعتقد العام للمجرمين في من الم وهنا سمة مميزة أخرȐ للتهديدات المتطورة المستمرة وهي بدلاً 
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ن أǼاعتقادهم  ،لمعتدين تلك الملفاتهم ǽسعون خلف ملفات محددة جداً. وȞثيرا ما لا ǽفتح افإنخذه، أتستطǽع 
خصا ما ش فإنوǼالمقابل  نهم لا ǽحتاجون لمراجعة ما استهدفوه.أالذȑ قاموا Ǽه Ȟاف تماماً لدرجة الاستطلاع 
  ن الفرȘȄ منضǼطا Ȟفاǽة للالتزام بها. اجمعة، و  محددة لما يجب ǽضع قائمة

بإضافة قوم الǼعض ǽلǽست Ȟل التهديدات المتطورة المستمرة تقوم فقȌ بنسخ البǽانات ثم الخروج. ف  
يل حتى الاستحواذ على التحȞم. على سب أوسرار خارج ما Ȟان موجود داخل الشȞǼة أتكنلوجǽا تمȞنهم من سرقة 

، في التمȞن مرتǼطة Ǽالمخابرات الصينǽة تهديدات متطورة مستمرة اللوم على ن فرنسيون مسؤولو  القىالمثال فقد 
الكاميرات ن المستوȐ. ومن ثم تفعيل المȞǽروفونات و اليمن الوصول لحواسيب قادة تجارȄين وسǽاسيين فرنسين ع

ن هناك ما هو أشنع في أفعال هؤلاء الذين لا Ȟǽتفون Ǽسرقة البينات أتراق السمع على المحادثات. وحتى لاس
ير التهديدات غملفات. والذȞ ȑما سنستعرضه لاحقا سȞǽون له عواقب Ȟبيرة. هذا ǽفقȌ ولكن ǽغيرون في ال

  حتى حرب. أوتجسساً لتصǼح أفعال تخرȄب  أو اجرامǽاً  من Ȟونها فعلاً  Ȟلǽاً  المتطورة المستمرة
في مرحلة الهروب، وعندما تغادر Ȟمǽات من البǽانات الشȞǼة (مثل خروج ملف برȄد الكتروني Ȟامل)   

رȞة ح مرحلة الاتصال Ǽالقاعدة ينتج من الناجحة. من التهديدات المتطورة المستمرة يتم Ȟشف العديد وقتها
  بǽانات غير انتظامǽة في الشȞǼة ǽصعب التغطǽة عليها.

ثارهم. أغطǽة وثم تولذلك تسعي فرق الهروب لاستخدام Ȟل أنواع الخدع لتسرȄب البǽانات خارج الشȞǼة   
Ȟǽفعلونه تضمن واحدة من التكتǽ ا مماǼȄانات خلال محطات في بلدان متعددة. وذلك قرǽه البǽات الشائعة توج

 أمراً  همثار أتقفى  من لا يجعل هذامن ǽغسلون الأموال المسروقة، بتمرȄرها خلال بنوȞا من Ȟل انحاء العالم. 
ختلفة، قانونǽة م خلال بلدان ونظم شطي التهديدات المتطورة المستمرةيجول بنا أǽضاً وحسب، ولكن  صعǼاً 

 ُǽ ȑة المطاف محاكمتهم.عقّ والذǽد في نها  
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نه تم الهجوم أ أكثر تهديدا، هو عندما تعلم الضحǽة أخيراً  من التهديدات المتطورة المستمرة والذȑ يجعل  
هناك ما  .ǽستغرق شهوراً الألم لم ينته Ǽعد. إيجاد أȑ من الماكينات داخل النظام تمت اصابتها قد  فإنعليها، 
مستمرة. لنقل إذا ما Ȟانت الضحǽة لها قǽمة مستمرة للمعتدȐ، فقد تكون هناك  لة حقاً و ا، إذا Ȟانت المحهو اسوأ

ونǽة والتي وظǽفتها Ǽالتحديد هي الحفاȍ على نقطة ارتكاز الكتر  في التهديدات المتطورة المستمرة وحدة إضافǽة
 ةالإلكترونǽائل هذه الوحدة ستراقب الرس فإنالتي ستسرق،  من الترȞيز على ماهǽة البǽانات في الشȞǼة. ولكن بدلاً 

خراجهم بها. في واحدة من الحوادث، تعاقدت شرȞة أمرǽȞȄة إل بها المدافعون و االداخلǽة لمعرفة الطرȄقة التي ǽح
من الحاسوب. لتطهير شȞǼتها المصاǼة Ǽعد ما تم استهدافها أتاǼعة لوزارة الدفاع متخصصة في  مع شرȞة

بواسطة تهديد متطور مستمر. على الرغم من ذلك، وǼعد عدة شهور، تم القǼض على منظم حرارة وطاǼعة في 
لاستحواذ عليها، تم ا ةالإلكترونǽن اتصالاتهم أفي الصين. وǼما نترنت إهم وهي تقوم بإرسال رسائل لخادم مبنا
Ǽة في ǽقومون حرفǽا بتحطǽم الأقراص الصلهم سفإنردة فعل المدافعين هي غالǼا الرد ǼالطرȄقة القدǽمة.  فإن

 Ȍلمات السر. اليحواسيبهم ومن ثم نشر منشورات بخȞ اسة تغيرǽد على الممرات حول س  
نه تم أوس لأȑ منظمة. فأغلبهم لا يدرǼǼ ȑمثاǼة سينارȄو Ȟاب تبر التهديدات المتطورة المستمرةتع  

. وذلك هثǼات من Ȟان خلفا غالǼا المستحيلمن ذلك، فن استطاعوا معرفة إ وحتى و ن. او استهدافه حتى فوات الأ
من أكثر النواقل للتهديدات المثيرة للجدل. ماعدا في  من التهديدات المتطورة المستمرة في الحقǽقة ما يجعل

ة في لǽان مثالنا المفضل هو عندما استخدم ضاȌǼ برتǼة عإفيها المعتدين مهملين لحد ما، ( حالات Ȟǽون 
للتواصل مع معشوقة له، ومن ثم تنظǽم تهديد متطور مستمر). هناك  الإنترنتالجǽش الصيني نفس خادم 

الشك  ترك معه عادة هوموقف بلد. والذȑ نُ  زحزحن يأ أوالقليل من الدليل الفعلي قد ǽستحضر في المحȞمة 
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سǽة. يهدد العلاقات الدبلوما اً مسُ  مرةمن التهديدات المتطورة المست وتوجǽه أصاǼع الاتهام، وذاك الذȑ يجعل
  وȞما رأينا في السنوات القليلة المنصرمة ما بين الولاǽات المتحدة والصين.

  :الإلكترونيساسǻات الدفاع أȜيف نǺعد الأشرار؟ 
قد حوت أكثر من مائة وعشرة مليون  2013أكبر حدǽقة حيوان في العالم. في عام هي حتى الآن   

 Ȑ من حدائȘ الحيوان. فيها قد لا تر ها نوع غرȄب فإننوعا مختلفا تم جمعها Ǽعناǽة من الطبǽعة، ومع ذلك 
  نهم موجودون في العالم الافتراضي. أالحيوانات حقǽقة، والسبب 

من الحاسوب لمجموعتها من أهذا ما تسمǽه شرȞة  أو McAfeeحدǽقة البرامج الضارة التاǼعة لـمȞافي   
. لإنترنتاعلى مستخدمي  ). التي صممت لتعيث فساداً مالوȄرالأنواع المختلفة من البرامج الضارة والمؤذǽة (

نه أ "مȞافي"ظنت  2010في عام  ن نموها يوضح حجم نطاق المشȞلة التي لا ǽمȞن التغلب عليها فǽما يبدو.إ
Ȟانت تكتشف واحدة في  2013دقǽقة. في عام  15من المدهش اكتشافها عينة جديدة من البرامج الضارة Ȟل 

  Ȟل ثانǽة. 
Ǽالمقابل تلك الأرقام تصǼح ساحقة. و  فإننه تهديد فرȄد، أي Ȟل نوع من البرامج الضارة على إذا فȞرنا ف  

Ȟبير من التهديدات الفرȄدة؟، تنعȞس الإجاǼة في لعǼة القȌ والفأر التي يلعبها فعلينا فهم لماذا هناك عدد 
ل المعتدين استغلال نقاȋ الضعف وسعي المدافعين لمنعهم. و اح الإنترنتالمعتدين والمدافعين. منذ بداǽات 

  تتغير لتصǼح لعǼة متطورة.  الييتبنى الخصوم أنماȋ هجوم وǽغيرون فيها، وǼالت
ن يهاجمك، ǽمȞنك فقȌ أنه حالما تعرف ماذا ǽمȞن أفاع عن نظام حاسوب، تكمن في ن ميزة الدإ  

ن يهاجمه والطرȄقة التي ǽمȞنه تجنǼه بها. تعتمد البرامج التقليدǽة المضادة أخǼار الحاسوب عما الذǽ ȑمȞن إ
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البرنامج Ȟل ملفات ). يǼحث Signatures( "سقنتشرز" هذه العلامات المميزة للفيروسللفيروسات على تحديد 
بȘ من شيء قد يتطا عن أȑ حرȞة البǽانات القادمة مع قاموس للبرامج الضارة المعروفة، Ǽاحثاً  أǽضاً النظام و 

  .لعلامات التخرȄبǽة المميزة للفيروستلك ا
هذه الطرȄقة التقليدǽة لها Ǽعض العيوب الصارخة. في الوقت التي تزداد عدد الهجمات فǽه، تزداد معها   

لقدǽمة لا تمثل ا العلامات المميزة للفيروساتالملفات المُعرفة والزمن الذȑ تحتاجه للǼحث فيها. اغلب هذه  تلك
العلامات Ǽالمئة من  0.34ن أاسة جدت در أو مر لعǼة خاسرة. ثر التهديدات ǽصǼح الأة. ومع تكاالǽتهديدات ح

وجودة ما Ȟان لازما لإيجاد Ȟل البرامج الضارة المفي البرامج المضادة للفيروسات الشائعة هو  المميزة للفيروسات
ن الحǽطة والحذر تقضي منا التزام ǼالǼحث فǽما Ǽقي م فإنالواردة. ومع ذلك  الإلكترونيفي Ȟل رسائل البرȄد 

  هم.يإلǼالمئة من تلك البرامج الضارة. وذلك في حالة تلاعب المعتدȑ ورجوعه  99.66
التطور. صارع صانعوا البرامج الضارة ضد طرȄقة مضادات الفيروسات ن المشȞلة الكبرȐ تكمن في إ  

لونزا التي نفيدز والأت مثل الإفي علم الاحǽاء. وذلك مثل Ǽعض الفيروسا التقليدǽة، عن طرȘȄ اخذهم درساً 
 .ȑشرǼتحديدها من قبل نظام المناعة ال ȑلها الخارجي البروتيني لتفادȞامج الضارة صانعي البر  فإنتغير ش

نȞرة ببرامج ، متآثار مميزةن ǽُصنع Ǽعدة أجهم المهاجمة. ǽمȞن للهجوم نفسه ǽغيرون من الشȞل الخارجي لبرام
تخلȘ ميزاتٍ الاǽاً. هذا يزȄد في العدد الضخم. مثل التي عȞستها احصائǽات حدǽقة الحيوان المذȞورة أعلاه، 

ة ثمانǽة أǽام، جد تحليل لفتر أو اقل فائدة.  فيروساتالعلامات المميزة للوȄجعل الطرȄقة القدǽمة للتحديد بواسطة 
ات ضارةٍ معروفةٍ بواسطة ȞبرȐ الشرȞ جديدة لفيروساتعلامات المميزة نه بينما تمت إضافة مائة ألف من الأ

 Ǽحث عنه، فȞانت الحصيلة اثني عشر تحديداً ال يجب قائمة ما إلىالمقدمة لخدمات الحماǽة من الفيروسات 
، قد يبدو اتمت معالجته مميزة للفيروساتال اتعلامال من من بين مائة ألف اثني عشر تحديداً  نإفقȌ.  اً جديد
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. ولكن هذا ǽعȞس تقنǽات التموǽه المستخدمة من قبل صانعي البرامج الضارة، أكثر من عدم جداً  الرقم ضئǽلاً 
د يجعل من ق لفيروساتالعلامات المميزة لن تضخم عدد إالحماǽة منها من الجهة الأخرȐ.  نجاح شرȞات

امج الضارة لبر ن اأاستنتاج  أǽضاً ن تبدوا أكبر مما هي علǽه. ولكن سȞǽون من الخطأ أمشȞلة البرامج الضارة 
  طلاق.لǽست مشȞلة على الإ

تغير الطرȄقة التي تحدد بها الكود البرمجي الضار. مضادات الفيروسات  الأمنولذا Ȟان على شرȞات   
، بناء رشادǽة لمعرفة أداء Ȟود برمجي للحاسوب مشبوهإتحديدات  خدمستت انهأالǼحث، بل ديثة لا تقوم فقǼ Ȍالح

ن نمȌ ععلى قواعد وقوانين وتحليل منطقي. ǽقسم التحليل الإحصائي Ȟود الحاسوب لأجزاء ومن ثم الǼحث 
 .ȑٍمع تصرفات معتد ȌǼمحاكةٍ إمرتǼ المعقدةِ تقوم Ȑة والدفاعات الأخرǽن الآلات الافتراض ǽةٍ لتشغيل دينامǽȞ

الكود البرمجي، لتحديد ما إذا Ȟان الملف الذȑ تم فحصة سوف ǽسيء التصرف، وذلك بدون وضع النظام 
ن غرف إجرات وهي تتفحص الطرود المشبوه. الحقǽقي في خطر. وذلك مثل فرق الشرطة للكشف عن المتف

  انه.و أبل لة لينفجر قنه في داخل الآأطاً من البرنامج الضار ǽعتقد مخ التفجير الافتراضǽة قد تجعل الجزء
ل منع الأشǽاء السيئة من و ا، فهناك طرȄقة أخرȐ تحصعǼاً  مراً أإذا Ȟان تامين نظام تشغيل حديث   
جز اǼسȌ شȞلٍ لدفاع الشȞǼة هو جدار النار. مأخوذ من مفهوم الحو أن إاسوب عبر الشȞǼة. الح إلىالوصول 

. جدران النار ǼالنسǼة للحاسوب هي مثل الانتشارلمنع النيران من  بنǽةالتي تُضرب على السǽارات والأ
المرشحات، التي ترفض حرȞة بينات على أساس قواعد محددة. تستطǽع جدران النار منع حواسيب خارجǽة من 

نة في منع تطبǽقات معي أوالتوصيل Ǽالآلات التي ضرب عليها جدار النار، ماعدا تحت ظروف أعُدت مسǼقا. 
  الحاسوب من فتح اتصالات على الشȞǼة.
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من الدفاعات  ةالǽن الطǼقة التألنشاȋ المشروع فقȌ على الشȞǼة. و ن جدران النار هي مرشحات تسمح Ǽاإ  
هي مجموعة من الحساسات التي تǼحث عن تصرفات غير مشروعة. "أنظمة Ȟشف التطفل" موجودة على 

م، والتعرف على التصرف ) الهجو ȞSignaturesة. تكشف تلك الأنظمة عن توقǽعات (الشǼ أومستوȑ الحاسوب 
). تُحذر هذه "مع مولدوفا في الثانǽة صǼاحاً  مشفراً  ن القائم على بواǼة الحاسوب عادة لا ǽفتح اتصالاً إالغرȄب ("

لان نظمة الكشف االأنظمة الإدارȄين من هجمات محتملة، وتقوم ǼحفȎ سجل تحليل شرعي مفصل. لدا معظم أ
 .لمنع التطفل. حيث تقوم بإغلاق اتصالات الشȞǼة المشبوه واǼعاد حرȞة البينات الغرǼȄة Ǽعيداً  أǽضاً Ǽعض القدرة 

ا تُكلف الوقت هفإنزȄادة التكلفة  إلىمثل البرامج المضادة للفيروسات، فهذه الأنظمة تأتي مع ثمن، Ǽالإضافة 
أُضر النظام لمعاينة Ȟل حرȞة البǽانات القادمة على شȞǼة Ȟبيرة في وقت  لة، خاصة إذا ماواستهلاك موارد الآ

  حقǽقي.
مات اغلب الهج فإنالذȞǽ ȑون Ǽعد اكتشاف نقطة ضعف جديدة.  صفروم رقم اليسمعت ساǼقا عن   

هم تصلǽحها لتو الحماǽة. ومحا من ǽقدمون خدماتل استغلال نقاȋ الضعف التي تم اكتشافها مسǼقا بواسطة و اتح
لى ن وجود برنامج تصحǽحي ǽشير عإ"برنامجٍ للتصحǽح".  عن طرȘȄ أوبواسطة تحديث في الكود البرمجي، 

همǽة هو كثر أ ن المقدم للحماǽة قد وجد نقطة ضعف وȄرȄد التخفيف من تهديد تم التعرف علǽه. ورȃما الأأ
  صلاح البنائي في الكود برمجي الموجود.الإ

ǽة وȄترȞون لأمنانتǼاه لتلك التحديثات مالا يراعون الا ن العديد من المستخدمين دائماً أ تكمن المشȞلة في  
يثات جديدة شعارات Ǽسǽطة لتحدإالتطور من المنشئين وهم يرسلون  نقاȋ الضعف غير مصلحة. ولذلك فقد رأينا

صلاح. ولكن لذاك الإ حتى تثبيت أوتنزȄلات أتوماتǽȞǽة  إلىوالتي تضع عبء التنفيذ على جزء المستخدم، 
احدة قد و  صغيرة ، وإصلاح نقطة ضعفن البرامج الحديثة معقدة جداً إمع ذاك التحوȄل،  Ȑ خر أف اليجاءت تك
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يؤثر في عملǽات للبرنامج لا حصر لها. قصص رعب تصف تصلǽحات حولت هواتف ذǽȞة جديدة Ȟلǽا لتصǼح 
ديها يرة تشغل برنامج مختلفا، ولن Ȟل منظمة Ȟبأ رȄب شȞǼات مؤسسة Ǽأكملها. طالماتخ أونǽقة. أة ورق ثقال

  إدارة التصلǽحات هي جزء مهم لأȑ قسم دعم تقني. فإنعدادات مختلفة، إ 
تهديدات خطيرة يتم التصدȑ  فإنن دفاعات جسمك لǽست فقȌ على حد الجلد، أوȞما هو الامر في    

لها لǽس فقǼ Ȍحفظها خارجا. هناك إجراءات لحماǽة ما هو مهم حتى إذا تمȞنت التهديدات من الدخول. في 
لى البǽانات فǽمȞنك حصر قدرتهم ع إلىإذا لم تستطع منع المعتدين من الوصول  الإلكترونيحالة التجسس 

  فهم البǽانات عن طرȘȄ التشفير.
ع الأخير شبǽه Ǽالاستراتيجǽة التي تستخدمها الراهǼات لحراسة حفلات الرقص في المدرسة ن خȌ الدفاإ  

، لخلȘ فجوة ǼȄا من ǼعضالكاثولǽȞǽة. عادة ما تقوم الراهǼات بوضع Ǽالونات بين المراهقين الذين يرقصون قر 
ي بين ي تفرȘȄ حقǽقفجوة الهواء ه فإن الإلكتروني الأمنعدم حدوث أȑ شيء. في مصطلحات  من دهواء لتأك

الشȞǼة والأنظمة الحساسة، ممارسة مثل تلك هي شائعة في البنى التحتǽة الحساسة، مثل التي في شرȞات 
  .الإلكترونيلها الإيرانيون لحماǽة Ǽحوثهم النووǽة من هجوم و االطاقة. والتي ح

لا ينجح  Ǽاً ، والذȑ غالل الراهǼات فرضةو احد Ȟبير التقشف الذȑ تح إلىن مشȞلة فجوات الهواء تشǼه إ  
ن إة. لǽان التخلي عن الضواȌǼ التشغيلǽة للبنǽة التحتǽة ينطوȑ على تضحǽات في الكفاءة والفعإعند التنفيذ. 

ǽة قل. ولكنهم لا ǽستطǽعون تشغيل شȞǼات Ȟهرȃاء ذȞأ، قد تكون لها نقاȋ ضعف شرȞات الطاقة المعزولة مثلاً 
  تحفȎ المال وتحافȎ على البيئة.

ن أير حقǽقي. Ȟما اكتشف الإيرانيون غ مرٌ أنه أ الحفاȍ على فجوة هواء غالǼاً  فإنعلى حد سواء،   
ة . في نقطتستكسنن تكون معزولة Ǽفجوة هواء ومع ذلك فقد أصيبت Ǽفيروس أانظمتهم التي ǽفترض بها 
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تحديث تحتاج لإصلاح و ن تدخل. والأنظمة أن تخرج، وتعلǽمات جديدة تحتاج أمعينة، فعلي البǽانات القدǽمة 
ودمج الاتصالات، قد أجرȐ المئات من التقيǽمات  الإلكترونيالمرȞز القومي للأمن  فإنوصǽانة. في الواقع 

لات لعزلة Ǽفجوة هواء. وأنها لم تجد ولو مرة و النقاȋ الضعف في القطاع التجارȑ الخاص الأمرȞȄي في مح
  اسيب المؤسسة الأخرȐ. عن شȞǼات حو  ةواحدة شȞǼة تعمل بنجاح وهي منفصل

ن أفضل دفاع هو دفاع جيد". في العالم إيد الشعار القدǽم الذǽ ȑقول "أ أحدهم قد فإنفي النهاǽة   
ن عدد من الشرȞات قد أظهرت النǽة Ǽالسعي خلف شȞǼات حاسوب أرد الاختراق". و “هذا ما ǽعرف بـ  الإلكتروني

   .ǽشعرك Ǽشعور جيد وقد ǽعلم المعتدȑ الأصلي درساً  المعتدȑ الخاصة. مثل الاقتصاص غير القانوني، قد
تضاح من له الحȘ في تنفيذ اهي عدم  ،لىو الأ رد اختراق له مشȞلتان رئǽسيتان، ن العمل علىإ  
هش" قانونǽا.  نها "تتزلج على ثلجأ ةالإلكترونǽن الشرȞات التي تقوم Ǽالهجمات أوهذا ǽعني ، ةالإلكترونǽهجمات 

ه لǽس من الواضح فإنما الثانǽة، أ. الإلكترونيللأمن   Endgame "إندقǽم" Ȟما قال نيت فǽك مدير شرȞة أو
 ضح هارفي الذ هو استراتيجي للأمن ǽعمل في شرȞةأو ن رد الاختراق قد يؤثر على مدȐ طوȄل، وȞما أ أǽضاً 

جديدا سǽظهر وستنعم Ǽعدة دقائȘ نه لǽس من الصعب اختراقهم واغلاقهم، ولكن واحد أ، "Fortinet "فورتنت"
  من السلام والهدوء".

شاق. مع عدة خǽارات هي Ǽعيدة من نه عمل أهو  الإلكترونيمر فǽما يختص Ǽالدفاع ن خلاصة الأإ  
  طلاق سراح البرامج الضارة.إ الوحيد هو إغلاق حدǽقة الحيوان و خر ة. ولكن الخǽار الأالǽن تكون مثأ
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  العوامل الǺشرȂة:ما هو الراȊǺ الأضعف؟ 
للسǽارات خارج قاعدة جǽش أمرǽȞȄة في الشرق  موقفٌ  ǽعبرمرȞȄي أȞان هناك جندȑ  2008في عام   

ن ǽعرف من ترȞها وȞم من أومن دون  ،فتوحة مرمǽة على الأرضسȌ، عندما لاحȎ قطعة حلوȐ غير مو الأ
  .الزمن هي على الأرض، فقد قرر اخذها داخل القاعدة واكلها على الغداء

محل  ي""يو اس بس Ȟذلك؟ فالتبدل وحدة تخزȄن ǽلاǼعض الشيء،  اً وحتى مقزز  قد يبدو ذلك غرǼȄاً   
واحدٌ من أكبر الاختراقات  ȞǼ" Buckshot Yankeeشوت ǽانȞي" أالحلوȐ وستتكون لك القصة عما بدقطعة 

ǽي. في ةالإلكترونȞȄش الأمرǽخ الجȄارات  2008عام  في تارǼالة استخȞت وȞن أترȄة وحدات تخزǽيو اس جنب"
إǽقاع الحلوȐ". رأȐ جندȑٌ واحدةً “صغيرة في موقف السǽارات خارج قاعدة أمرǽȞȄة، ذاك نهج معروف بـ  بي"

من تلك القطع في التراب وفȞر Ǽانها فȞرة جيدة اǽصالها Ǽحاسوب في شȞǼة القǽادة للجǽش الأمرȞȄي. قامت 
في الحواسيب عن التي Ǽحثت  Agent.btz "ايجنت.بي تي زت" وحدة التخزȄن تلك بتحميل دودة معروفة بـ

ة في لǽابوب خلفǽة، ورȃطت بخوادم قǽادة وسǽطرة. أمضت وزارة الدفاع الأرȃعة عشر شهر التأالبǽانات وانشأت 
ن جندǽا واحدا لم Ȟǽن له حس بديهي لتطبيȘ "قاعدة الخمس ثواني" أير من تلك الدودة، وȞل ذلك Ǽسبب التطه

  ǽة التعامل مع حاسوǼه.في ǽȞف
يرةٌ Ǽالعامل مُس أǽضاً نها إة. الǽلǽست فقȌ عن التقنǽات الع الإلكتروني الأمنن المعرȞة الحقǽقة في إ  

ن التورȄة من الحروب القدǽمة، في انه لا يجب دائما تحطǽم الجدران التي إراع حول تصرفاتنا. الǼشرȑ، الص
 حفر نفȘ تحتها بواسطة معتدȑ. في Ǽعض الأحǽان Ȟما صار في قصة حصان طروادة أوتحمي الشȞǼة 

"ȑترو" )Troy توجد ȑات بدون ملاحظة تخفي العدو. في الوقت الذǼفتح البواǼ مة، قام الحراس الغافلونǽالقد (
غل الخطاء تست، فالكثير من التهديدات الأكثر نجاحا الإلكترونيفǽه العديد من التهديدات المتطورة للأمن 
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 "سي دȑ" صلǼاً  اً ح بين تنفيذȑ في شرȞة تقنǽة معلومات، الذȑ وجد قرصو االǼشرȑ الساذج القدǽم. الأمثلة تتر 
دخله في حاسوǼه ليرȐ محتواه (مرة أخرȐ، فȞر في أخذه و أ) في حمام الرجال، مالوȄرǼه برنامج ضار (

 موظف في شرȞة لوزارة الدفاع، الذȑ إلىش؟) ساندوȄت أوالمقارنات: هل ستلتقȌ مشطا وجدته في مرحاض؟ 
، ترنتالإنȞان ǽستخدم شȞǼة عمله لمشارȞة ملفات موسǽقى. بجانب مشارȞة ما ǽملك من أغاني الروك على 

  للطائرة المروحǽة الرئاسǽة الامرǽȞȄة مع مخترق إيراني. ةالإلكترونǽشارك بدون قصد منه التصامǽم 
ت نه إذا ما حوت الشȞǼة على أȑ نوع من المعلوماأبراء تقنǽة المعلومات لعديد من خولهذا السبب ǽعتقد ا  

كل، من . هذا ǽعني الالإلكتروني الأمنساسǽات أخذ دورات منتظمة في ألسرȄة فيها، فعلى Ȟل المستخدمين ا
القǽادة العلǽا. لǽس هذا فقȌ عن التطبيȘ الجبرȑ لقاعدة الخمس ثواني للأشǽاء التي توصلها  إلىأصغر طاقم 

 وأǼحاسوǼك. ǽستغل المعتدون الاذǽȞاء فطرة الثقة الǼشرȄة لإقناعنا ǼالضغȌ على رواȌǼ وفتح ملفات مرفقة 
فǽه اتصالاتنا الهاتفǽة  من الوقت الذȑ لا تكون  %99بر الهاتف. Ǽما ان ع حتى إعطاء Ȟلمات سرنا لغرȃاء

  غير ضارة، فمن الصعب ان تكون ǽقظا دائما. ةالإلكترونǽورسائلنا 
ن أو ر جد قسم علوم الحاسوب بجامعة بأو ن البروفسير جون سافيج الذȑ إ حتى الخبراء ǽمȞن تغفيلهم.  

قدǽم Ǽما في ذلك تمن المعلومات، أ، والذȞ ȑرس جزءا Ȟبيرا من حǽاته المهنǽة المتميزة في دراسة 1979عام 
راȌǼ  عة لضغȌا من الحاسوب، فقد نجح أحد تلاميذه بخدألخارجǽة. ومع ذلك واثناء درس في المشورة لوزارة ا

لأجل  بتعين نفس ذاك التلميذ Ȟمساعد في الǼحث على رسالة برȄد الكتروني وقام بإدخال Ȟلمة سره. (قمنا لاحقاً 
  هذا الكتاب.)

ء الثالث، ولكن الهدف هو التعرف على الدور الرئǽسي الذȑ تلعǼه سنتوغل أكثر في هذا في الجز   
التصرفات الǼشرȄة في تفعيل التهديدات، ومن ثم بناء وعى مستمر نرسخه بتدرȄب جديد. إذا ما فشل المستخدمون 
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 مثل Ǽعض الشرȞات فإنلغاء امتǽازات وصولهم. في الحقǽقة، إدروس الحذر الملائم، عندها يجب  في تعلم
ل خداع موظفيها. و ǽحاȘȄ احمر" والتي من الحين للآخر لديها برامج "فر  Ȟ Lockheed Martinهيد مارتن""لو 

 الأمنǽة في دورة إضاف إلىها تحيل الفاعل فإنإذا ما فتح موظف راȌǼ في رسالة برȄد الكتروني مشبوهة، مثلا، 
 أوǽقي ضار حق مالوȄرحميل برنامج من ت . ولكن من الأفضل تعلم الدروس بهذه الطرȄقة بدلاً الإلكتروني

  ونان.اليالأخرȐ المنقولة من حضارة  ةالإلكترونǽأȑ من الهداǽا  أوحصنة طروادة أ
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  الاختصارات
Advanced Persistent Threat (APT "أي بي تي"(   
 التهديد المتطور المستمر 
Advanced Research Projects Agency (ARPA) "أربا" 
البحوث المتقدمةوكالة مشاريع    
Advanced Research Projects Agency Network (ARPANET)   “أربانت” 
 شبكة وكالة مشاريع البحوث المتقدمة 
Autonomous System (AS) “اى إس” 
 أنظمة التحكم الذاتي 
Certificate Authority (CA) “سي أى” 
 سلطة الشهادات 
Distributed Denial of Service (DDoS) “دوز” 
 نشر رفض الخدمة 
Domain Name System (DNS) “دي إن إس” 
 نظام اسماء النطاقات 
HyperText Transfer Protocol (HTTP) “اتش تي تي بي” 
 برتوكول نقل النصوص المتشعبة  
Internet Corporation for Assigent Names and Numbers (ICANN) “أي سي اى إن إن” 

           الأسماء والأرقام مؤسسة الإنترنت لإسناد
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Internet Engineering Task Force (IETF) “أي إي تي إف” 
 فريق عمل مهندسي الإنترنت 
Internet Protocol (IP) “أي بي” 
 بروتوكول الإنترنت 
Internet Service Provider (ISP) “أي إس بي” 
 مزود خدمة الإنترنت 
Internet Society (ISOC) “ سيأي إس أو  ” 
 مجتمع الإنترنت 
National Security Agency (NSA) “إن إس اي” 
 وكالة الأمن القومي 
Structured Query Language (SQL) “إس كيو إل” 
 لغة الاستعلام الهيكلي 
Supervisory Control and Data Acquisition (SCADA) “إسكادا” 
 التحكم الإشرافي وجمع المعلومات 
Transport Control Protocol (TCP) “تي سي بي” 
 بروتكول التحكم في النقل 
 

 






