
1 
 

 

 

 

 أساسیات أمن الشبكات

 

 
 

 

 

  كانافان. جون إ
  لندن –بوسطون 

  

  

  

  

  ترجمة شعیب التجاني مدني

  مدیر مشاریع نظم معلومات

   



2 
 

  

  

  

  

  إھداء

  

  أبنائي شیماء ولمیاء ویزن وكمال الدین

 حفظھم الله

  

   



3 
 

  

  

 الكاتب عن نبذة

 وھي خلت بالعمل لدى شركة تایم شیر المحدودة، عاما 17 من أكثر منذ المعلومات تكنولوجیا مجال في المھنیة حیاتھ كانافان. إ  بدأ جون
ً  نائبTymnet X.25 انتجت شبكة التي والبرمجیات الحاسوب خدمات شركة  في والتكنولوجیا المعلومات لنظم الرئیس ، ویعمل حالیا
 في بكالوریوس على حاصل وھو. الاتصالاتبرنامج  إدارة  یدرس حیث جیت جولدن جامعة في مساعد وأستاذ FCU شیفرون شركة

ً مع. الاتصالات في إدارة ودرجة الماجستیر المعلومات نظم   .فرانسیسكو سان في وابنتھ زوجتھ ویعیش حالیا
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 الكتاب مقدمة

 الكتاب عن ھذا

) IT( المعلومات تكنولوجیا مجال في المھنیة من الخبرة لثمانیة عشرة عاما تتویج أولا،. أسباب لعدة الكتاب ھذا أكتب أن لقد قررت
قبل كل شيء  شيء، كل معظم قبل. العلیا أثناء أكمال دراستي أجریتھ لبحث نتیجة المزید عن ھذه المادة، كما أنھ أیضا تعلم في ورغبتي

 بعنوان من سنوات قمت بتدریس محاضرات تطویریة  لعدد. الشبكات لالقاء محاضرات في أمن وفوق ذلك ً إن ھذا الكتاب نتیجة
 ".أمن الشبكات أساسیات"

الذین یحضرون للمحاضرات فیما بعد مواعید عملھم  الاتصالات و أو المعلومات تكنولوجیا مجال في العاملین المھنیین من طلابي معظم
   .والتسویق الأعمال ینخرط في جانب الآخر البعض أن حین في للعملیات، التقني الجانب بعضھم ینخرط في .الرسمیة

بما أن . مجال عملھم الیومي في تطبیقھا یمكن والتي ذات الصلة بطلابي المواضیع یتناول نص عن بحثت  في التدریس بدأت عندما
 .الشبكة أمن أساسیات الكتاب أردت أن یغطي  المحاضرات كانت تمھیدیة ،

 كتاب بینما أردت  .معین تشغیل نظام تركز على الا أن معظمھا. الشبكة أو الحاسوب أمن الجیدة التي تغطي الكتب من العدید تتوفر
الأمن لنظامي تشغیل یونكس أو النوافذ  على فقط یركز  كتاب واحد من بدلا تطبیقھا في وظائفھم، یمكن لطلابي عملیة معلومات لتوفیر
  .أن تي

 أنظمة جمیع على یمكن تطبیقھا الأساسیة التي  و المفاھیم المبادئ عند الكتابة حاولت تغطیة. الكتاب ھذا كتابة بدأت لذلك، ونتیجة
 .والمفاھیم المبادئ لتلك العملي للتطبیق مفیدة أمثلة بقدر الإمكان تقدیم التشغیل، كما حاولت

 الصحف في ھذه العبارة ما علیك سوى قراءة شك كنت لدیك إذا. منشأة في كل المالیة للصحة الأھمیة بالغ أمر الشبكات والحاسوب أمن
والفیروسات  أن القرصنة 2000 عام في أنھ مؤخرا صدر تقریر وذكر. الشبكات تتعلق بأمن یتم تسجیل حوادث یوم في كل. المحلیة
 مباشر لھ تأثیر و من المال مذھل  المبلغ یعتبر ھذا. العالم أنحاء جمیع في تریلیون دولار 1600000000000 حوالي الشركات ستكلف

 الشركات أن ویزداد الرقم بصورة مزھلة بالاخذ في الحسبان حقیقة. على اصولھا وائد استثماراتھا أوعلى ع مقدرة الشركات على
 على الحاسوب المال الشركات لاتنفق عام، وبشكل. من ضمن نشاطاتھا الأساسیة الحاسوب قضیة أمن تعامل لا زالت ما والجامعات

الجامعات او برامج الحاسوب التدریبیة  یتخرجون من معظم أن الطلاب وحقیقة. الا عندما تكون ھناك حاجة ملحة لذلك الشبكات وأمن
أعطائھم ولو درس واحد في أمن الشبكات، الحاسوب أو أمن المعلومات مما یدل على عدم  اكتمال وعي معظم الجامعات على  دون من

 .أھمیة أمن المعلومات

 

 المستھدف القطاع

 أخرى، مرة ثم .الحاسوب أمني خبیر في أنب أدعي لا أنا. أمن الحاسوب  معد لخبراء ھو ولا ،ب لقراصنة الحاسو دلیل لیس الكتاب ھذا
یة شافستكالا رحلتھم بدایةفي  الذین لأولئكأعد  الكتاب ھذا .في الذین یدعون التمیز على أنھم خبراء على النحو الذي یفعلون أعتقد لا أنا
 .المعرفةأساست  بناءالتي منھا یتمكن الفرد على  الانطلاق نقطة إنھا. ات الشبكأمن والحاسوب  مجال في

التي  موضوعاتبعض ال تشمل. حقیقي يعلم سیاق في سالیبالأو المبادئ یتناول الإدارة، منظور من الأمن على یركز الذيو الكتاب ھذا
 .المضادة والتدابیر الضعف، نقاطالمحتملة ،  التھدیدات المخاطر؛ تحلیل ؛الأمن  سیاسات وضع الشركات،  منتم تناولھا إستعراض لأ

 .والأصفار التشفیر ، الإلكترونیة التجارة
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 المحتویات

  

 بعض أیضا  .الصلة وكذلك لمحة تاریخیة ذات الأساسیة المعلومات بعض ویعرض الشبكات أمن أھمیة یستعرض :الأول الفصل
 .الحاسوب وأمن والمعلومات، الشبكة، لتعریف الكتاب في استخدامھا یتمسوف  التي الأساسیة المصطلحات

 الشبكات عن للمعلومات مفیدة مصادر یحدد أیضا. الھجمات من مختلفة وأنواع الضعف، ونقاط التھدیدات علىیركز :الثاني الفصل
 .الحواسیب وقرصنة

 یقدمأنھ  كما ، وتطبیقھا الأصفار أنواع مختلف بالتفصیل بینی ذلك، إلى بالإضافة. ھ بصورة عملیةوتطبیق التشفیر یناقش :الثالث الفصل
 .العام لمفتاحتركیبة ا ومفھوم الرقمیة ، الشھادات الرقمیة، التوقیعات

 كما أنھ. الشبكات أمن لتوفیر كیربیروسیستخدمھا نظام  التي الأساسیة والتقنیة، كیربیروس أمان برنامج عن عامة لمحة :الرابع الفصل
 .العام لمفتاحونظام تركیبة ا كیربیروسبین برنامج  یقارن

كیف یستخدم متصفحي میكروسوفت للشبكات ونت اسكاب  ویوضح ،)SSL( الآمنة التوصیل مآخذ طبقة بروتوكول یقدم :الخامس الفصل
  .نظام تشفیر الاصفار الذي تم شرحھ في الفصل الثالث

یستعرض  وإستقبال والمصادقة على البرید الالكتروني وحفظھ، علاوة على ذلكبإرسال  المرتبطة الأمنیة القضایا یناقش :السادس الفصل
 البرید مفھوم یناقشكما  الإلكتروني لبریدل لتشفیر المختلفة والتطبیقاتالأمنة المتعددة  الإلكتروني البرید بروتوكولاتالسادس  لفصلا

 .كسلاح الإلكتروني

 أنظمة معظم على التي یمكن تطبیقھا أو شائعةال المفاھیم ویقدم لتشغیلالعامة لنظم ا ةالأمنی التوجیھیة المبادئیغطى  :السابع الفصل
 لكسر المستخدمة التقنیات بعض یستعرض ذلك، إلى بالإضافة. السر وضوابط الدخول للشبكات كلمةل التوجیھیة المبادئ متضمنة التشغیل
 التي المفیدة الأدوات یقدم بعضو المودم أجھزةب المرتبطة القضایا السابع الفصل یستعرض كما .التقنیات ھذه مواجھة وطرق السر كلمات
 .أمنا أكثر النظام لجعل استخدامھا یمكن

 ،اكتشاف القرصنة وأنظمة الشبكات، إدارةمفاھیم سیاسة  ویقدمللشبكات المحلیة  العامة الأمنیة التوجیھیة المبادئیغطي  :الثامن الفصل
  ). DHCP(الدینامیكي  المضیف بروتوكول استخدامب المرتبطة الأمنقضایا و المعلومات في الشبكات المحلیة، مرور حركة وتجزئة

 القضایا یناقش كما التي یمكن اسستخدامھا لتركیب الشبكات المحلیة،  المادیة وسائلبال المرتبطة الأمنیة القضایا یقدم :التاسع الفصل
 بالإضافة. والبروتوكولات ، وسائلال الشبكات واسعة النطاق و دوائر اختیارالكوابل و تركیب عند الاعتبارالتي یجب أن تأخذ في  الأمنیة

، والشبكات واسعة "LAN"، الشبكات المحلیة اللاسلكیة " frame relay " ،"Xdsl"التاسع نظم الشبكات التالیة  الفصل یصف ذلك، إلى
 .الدوائر من مختلفة وأنواع" WAN"النطاق 

 یناقش كما. بالإنترنت الخاص سیسكویقدم نظام تشغیل و توجیھ بیانات الشبكةبالمتعلقة بأجھزة  الأمنیة المسائل یناقش :العاشر الفصل
 .البروتوكول ھذا ستخدامالمترتبة على ا المخاطربعض و) SNMP( البسیطة الشبكة إدارة بروتوكول

الشبكات  تنفیذ قبل مراعاتھا یجب التي والاعتبارات) VPNs( الافتراضیة الخاصة الشبكات عمل طریقة یشرح :الحادي عشر الفصل
ً یتناول . VPN الخاصة الإفتراضیة الشبكات الخاصة  لتنفیذ مثالا وقدم ستخدامالا قید بروتوكولاتال مختلف الحادي عشر الفصلأیضا

 .التكلفة منخفضة VPN الافتراضیة

 الحمایة جدران وسلبیات إیجابیات یناقشذلك  إلى بالإضافة. یعمل كیف ویشرحالناریة  حمایةال جدار مفھوم یتناول :الثاني عشر الفصل
ً  یناقش كما. ھاتنفیذوكیفیة  الناریةالحمایة  جدران من مختلفة أنواعویستعرض  الناریة  مجانیةال الناریة الحمایة جدران بعضایضا

 .للتحمیل الشخصیة المتاحةو
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 تقنیات یناقش ذلك إلى بالإضافة. وأنظمة المصادقة) Biometrics( الھویةالتحقق من  أنظمة وعیوب مزایا یتناول :الثالث عشر الفصل
 .الھویة من التحقق نظام نشر قبل دراستھا یجب التي والمسائل ) Biometerics(أنظمة التحقق من الھویة المختلفة 

أیضا  .الشركة في الشبكات أمن وإجراءات سیاسات وإنفاذ التنفیذ، المحتوى، و وتنسیق لتطویر مفصلة مناقشةیقدم  :الرابع عشر الفصل
 .والإجراءات للسیاسات العامة التوصیات بعضیقدم 

كما . الشبكات لأمن )multitiered( متعدد الطبقات نھجال في النظموالمراقبة على الشبكات و لتدقیقا دوریركز  :الخامس عشر الفصل
 .التسلل كشف أنظمة مجال في والتطور الآلي التدقیق أدواتالتقلیدیة و التدقیق طرق ذلك إلى بالإضافةیناقش 

 إلى وبالإضافة. یتعلقان بأمن الحاسوب حادث أو كارثة على للرد المناسبة لخططوضع الشركات ا ضرورة یناقش :السادس عشر الفصل
 بعض ویوفر الحواسیب لطوارئ للاستجابة التخطیطأیضا یتناول  .حالة دراسة ویعرض الكوارث من لتعافيل تخطیطیشرح ال ذلك،

 .لاستجابةل لتخطیطعن امعلومات  مصادركما یزود بقائمة . العامة التوجیھیة المبادئ

 یناقش ذلك إلى بالإضافة وملفات تسریع التصفح المؤقتة  اتالمتصفح )Cookie( بكعكات المرتبطة المخاطر یحدد :السابع عشر الفصل
 ."Internet explorer"بمتصفح میكروسوفت  المرتبطة التلقائي الإكمال وظیفة مخاطر

 

  



7 
 

 الأساسیة الأمن مفاھیم: 1 الفصل

  

  

 عامة نظرة

وقعت  ببعید لیس وقت منذ الواقع، في. قراصنة قبل من للخطرحاسوب تعرضت  شبكة عنبأخبار  الصحفكل یومین تطالعنا  ھأن یبدو
الوزارة لمدة اسبوعین  حاسوب أجھزة اختراق على تمكن من خلالھ القراصنة ؛ناجح قراصنة لھجوم ضحیةالأمریكیة  الدفاع وزارة

ً علیھ لم  ،الرواتبو لموظفینالحظ كانت الأجھزة تحتوي فقط على معلومات غیر سیریة تتعلق بال لحسن. اكتشافھم قبلكاملین  وبناءا
 للتھدید القومي یتعرض الأمن

المواقع  وبعض ،) Ebay( يوإي با) Amazon.com(  وامازون دوت كوم ،)Yahoo( یاھوتم استھداف موقع  الأخیرة، الآونة وفي
 فترة خلال، حیث تعرضت ھذه المواقع " الحرمان من الخدمة" لما یبدو أنھ ھجوم منسق یعرف ب العالمیة الشبكة المشھورة الأخرى في

قصف الكتروني كاذب متزامن من عدة مواقع الكترونیة توقفت على اثره ھذه المواقع لساعات مرات أیام للزحمة من  أربعة أو ثلاثة
   .القراصنة الخارجي على الشركات والمؤسسات تھدیدتوضح مدى خطورة  الھجمات ھذه .متكررة

ذوي  السابقین الموظفین أوالحالیین  الموظفین. منشأةال داخل أفراد من القرصنة تواجھحاسوب  أجھزة تستخدم منشأة كل الوقت، نفس في
یمثلون  أیضاھم   .الآخرین الموظفین ملفاتالاطلاع على أو الموظفین رواتب مثل معلومات على الحصول في یرغبون الذین ةالسیئ نوایاال

 .لحواسیب شبكات المؤسسات تھدیدا

 شركتھ ضد الخدمة من الحرمان ھجوم شنات شركاحدى الیعمل مبرمج لدى  موظف قصة الحواسیبفي الأونة الأخیرة تدور في عالم 
 .لزیادة راتبھالشركة  مع مفاوضات في مبرمج ھذا كان یبدو، ما على. عبر الانترنت الأسھم تداول خدماتالتي تقدم 

. الإنترنت من أنظمتھا على ھجوم شنامكانیة تعرضھا لخطر القرصنة  فقام ب لشركةل ثبتی أن فقرر المفاوضات،من طریقة  احبطلقد 
 في. إغلاقھاأدت الى  بطریقةھا ضربالشركة مكنتھ تلك  المعرفة الداخلیة للشركة  وبرمجیات أنظمةوبما أنھ كان على درایة  دقیقة ب

 لسریةا الخدمة جھازفي نھایة المطاف تمت الاستعانة ب. أیام ثلاثة لمدة الشركة في الأسھم خدمات تداول  یلعطالحقیقة  أدى الھجوم الى ت
 .علیھ القبض ألقاءوتم  الموظف، إلىالذي قادھم  الھجوم تتبعتم و الأمریكي

یجب أن یكون ھذا النشاط . الھجماتمن  وغیرھاعن طریق الاشخاص غیر المصرح لھم  لاقتحاممن ا أنظمتھا مراقبة مؤسسة كل على
  .من المعلومات لشركةحیث أنھ ضروري لحمایة أصول ا ،منشأة كل في المعلومات تكنولوجیا حدةلو الیومي الروتین من جزءا

 الحظ، لسؤ. مغلقة أبواب وراء بھا والاحتفاظ الشبكة علىعدم وضعھا  ھي الشركةحواسیب  أجھزة سلامة ضمانوثوقا ل الأكثر الطریقة 
 الموارد،وتقاسم  المعلومات تبادلفي شبكة لیتم  معا ربطھما تم إذا فائدة أكثرالحاسوب  أجھزةتصبح  الیومحیث أنھ . اعملی حلا لیس ذاھ
 غیر الوصول مخاطر من للحد البسیطة الاحتیاطات بعض اتخاذ شبكة في بھا الخاصة الحواسیب أجھزة تضع  التي الشركاتعلى و

 .بھ المصرح

كما أن معدل نفقات ھذه . الشبكات أمنمتعلقة ب نفقاتك الدولارات ملیارات تصرف الأخرى والمنظمات والحكومات، عام الشركات كل
ثبت  المیزانیة بنود علیھا من الإنفاق خفض یمكن التي المجالات لإیجاد الشركات تحتاج عندما ذلك، ومع. مستمرة زیادة في  یبدوالجھات 

 .وأمن الملعومات التخطیطتاریخیا أنھا تلجأ للخفض أولا من موازنات  
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 مھما؟ والشبكات الحاسوب أمنلماذا یعتبر 

 "؟امھم الشبكات الحاسوب و أمن یعتبر لماذا. "السؤال ھذا نطرح أن سخیفا یبدو ربما

 أداة أیضا ھو بل. ذلك تحقیق بھا سیتم التي الكیفیة تحدیدللحواسیب ، و اً أمن تحقیق  یریدون ماذاللمنشآت تقدیر ل بالنسبة المھم منأنھ ل
 مھمیعتبر أمن الحواسیب والشبكات  .بالأمن المتصلة نفقاتالتنفیذیة لتأمین ال الإدارة إذنالسعي للحصول على  عندللاستخدام  مفیدة

 :التالیة للأسباب

 ،"الأصول" باستخدام عبارة . الشركة أصول حمایة ھوالشبكات والأساسیة لأمن الحاسوب  الأھداف منواحد : الشركة أصول لحمایة •
حواسیب  أجھزة یتم حفظھا في  التي لمعلوماتا ھي الأصول. الشركة فيوالشبكة  الحواسیب تشكل التي والبرامج الأجھزة أعني لا أنا

 وسلامة، حمایة وفوق كل ھذا . حیویة للشركات وھي ما یھتم بھ امن الحواسیب والشبكات أصول المعلومات تعتبر. شبكاتھاو الشركة
 وذات متسقة بطریقة إلیھا والوصول تنظیمھا یتم التي بیاناتھا البان المعلومات تعریف یمكن. في الوقت المناسب المعلومات وتوافر
 .معنى

 منلأ. المنشآت المنافسة لھا على تنافسیةیعطي المنشأة میزة  فعالمعلومات  أمنوتطویر سیاسات  تطبیق: تنافسیة میزة على للحصول •
 واستجابة قبولال الخدمة واسعة بین الفرق تعني أن ویمكن. الإلكترونیة والتجارة المالیة الإنترنتخدمات  ساحة في خاصة أھمیة الشبكات
 أن نیعلمو لوما  لبنك الإنترنت عبر المصرفیة الخدمات نظام ستخدمتتوقع أن ی الناسمن  كم المثال، سبیل على. المتوسط دون العملاء
لمؤسسات مالیة  الإنترنت عبر المصرفیة الخدمات استخدام إلى یذھبون سوفبل . بالتأكید قلیلا الماضي؟ في بنجاح اخترق قد النظام

 .أخرى منافسة

 وصحة سلامة ضمان مسؤولیة تقع علیھم شركة كلالموظفون المعنیین في : الائتمانیة والمسؤولیات التنظیمیة المتطلبات مع توافقلل •

ً علیھ فان المنشآت . منشأةلدیمومة عمل ا ضمان تشمل المسؤولیة ھذه من جزء. منشأةال في  الحاسوب أجھزة على تعتمد التيوبناءا
 ضروریةلیست  والإجراءات السیاسات ھذه. تھتم بمتطلبات أمن المعلومات معالجة وإجراءات سیاسات تضع أن یجب استمرار عملھا 

ً  لربحلتحقیق ا. المسؤولیة من منشأةال لحمایة أیضا ولكن الشركة أصول لحمایة فقط  المساھمین استثمارات حمایة المنشآت على یجبأیضا
 والأمن السلامة متطلبات على نصی ما غالبا والذي الحكومي، للتنظیم تخضع المنشأت من العدید ذلك إن إلى بالإضافة. العائد وتعظیم

 مؤسسةال مصادرة إلى یؤدي ادیةالاتح التوجیھیة لمبادئل الامتثال عدم، والاتحادي للتنظیم تخضع المالیة المؤسسات معظم مثلا،. منشأةلل
یخضعون  والائتمانیة التنظیمیة ینجزوا مھامھم لم الذین الشركات موظفي الحالات، بعض في. الاتحادیةالجھة التنظیمیة  قبل من مالیةال

 .تتكبدھا الشركة خسائر أي عن للمسائلة الشخصیة من قبل المؤسسات المالیة التي یعملون بھا

الشخص  یضع أن المھم من الوظیفي، المستقبل آفاق ضمانول منشأةال داخلموقف الفرد الوظیفي  لتأمین وأخیرا،: وظیفتك على للحفاظ •
 عدم .الأنظمةمھام مدیر أو حاسب شبكة كل من جزء الأمن یكون أن ینبغي. التنظیمیة الأصول تحمي تدابیرنفسھ في مكان یھتم بوضع 

 .الخدمة إنھاء إلى یؤدي كافالمھام الوظیفیة بشكل  أداء

 أن تحدید تمو ،ثبت بعد التحري الدقیق بعد الحادثة إذا ولكن ،في نظام أمن المعلومات لفشل تلقائیة نتیجةالخدمة  إنھاء یكون أن ینبغي لا
 بعض وإجراء لتدخلا الإدارةالقائمة، فإنھ یتحتم على  للإجراءات الامتثال عدم أو مناسبة وإجراءات سیاساتلعدم وجود  نتیجة كان الفشل

  .التغییرات

 ،لتدریب الموظفین إنھ یكلف المال للتوظیف  و یكلف المال: المالیكلف  الشبكات نمأ ھو الاعتبار في یجب وضعھ واحد شيء ھناك
 شبكةتدني أداء الو العامة النفقات زیادة لدفع و. المنشآة شبكات لتأمین والبرمجیات الأجھزة لشراءیكلف المال  ؛وابقائھم في المنشأة

 لیس الشبكات أمنلكل لذلك فأن  ونتیجة.  التسلل كشف وأنظمة والمرشحات،الحمایة الناریة  درانعن استخدام ج ینتج الذي والنظام
   .الناتجة عن أختراق شبكة المؤسسة التكالیف من أرخصذلك فانھ  ومع. رخیصا
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   خلفیة

أن  المفید منإنھ  المعلومات، أمن حوادثتحدید  أو لقیاس المختلفة المنظمات قبل من المستخدمة الإحصاءات من قلق دائما أنا بینما 
 للأمن الأمریكیة الجمعیة بین مشترك) استقصائیة دراسة(أجري مسح  ،1999 عام في. الأرقام التي ذكرت مؤخرا بعض ضنستعر

 سرقةبلیون دولار نتیجة ل 45 من أكثر فقدت شركة 1000 أن) ASIS / PWC(-كوبرز ھاوس ووتر برایسشركة و  الصناعي
 .رد صحیح 97وقد حصل المسح المشترك على  ".خاصة معلومات"

 :یلي ماب المسح أفادوأیضا للفائدة 

 .الاختلاس أو والسرقة، المعلومات، لفقدان نتیجة مالیة لخسارة واتعرض قد بأنھم المستطلعین من المئة في نوأربعو خمسة قال •

 .لكل حادث دولار 500,000 تقدیریة بتكلفة 2.45الشركات التي استجابت للبحث أن متوسط حوادث أمن المعلومات  ذكرت •

ً  عنھا المبلغأمن المعلومات  حوادث عدد زاد • ً الاخیرةشھرالسبعة   فيشھریا   .ا

الجدیرة  الأرقام بعض ،CSI) FBI(وكذلك أظھر المسح السنوي المشترك بین مكتب التحقیفات الأمریكیة ومعھد أمن الحاسوب 
 فقد ،المجالات جمیع في تقریبا. الحاسوب أمن فيیعملون  أفراد من رد 512على   FBI / CSIالمشترك بین  المسححصل . بالملاحظة

 :الحوادث من مختلفة لأنواعالأرقام ل تارتفع

 .خارجي مصدر مناختراق أمني  المستطلعین من المئة في ثلاثون ذكر •

 .المنشأة مصدرداخل قبل من بھ مصرح غیر تدخلا المستطلعین من المئة في نووخمس خمسة ذكر •

 في دولار 1677000 منخاصة  المعلومات سرقة منالناتج  أرتفع متوسط الخسائر الذین حلت بھم خسائر نوالمستجیب ھؤلاء بین من •
 .1999 عام في دولار 1847652 إلى 1998 عام

 عام في دولار  1400000 من أكثر إلى 1998 عام في دولار 388،000 من المالي الاحتیالالناجمة عن  رةئالخسا متوسط ارتفع •
1999. 

 .دولار ملیون 120 من أكثر إلى  521ال   لمستطلعینل بالحاسوب الصلة ذات الجرائم بسبب مالیةال خسائرال إجمالي تم تقدیر •

 الاستطلاعات ھذه في ذكرت التي الأرقام  تأخذ إذا. عنھا یبلغ لم بالحاسوب المتعلقة الجرائم معظم أن نلاحظ أن للاھتمام المثیر ومن
. لعقلقد تربك ا بھا المرتبطة المالیة والخسائر أمن المعلمات لحوادث المحتمل العدد فان،المنشآت جمیع حاوت الاستنتاج بالتعمیم علىو

. ولا للمحاكم القانونیة لسلطاتالإبلاغ عنھا ل لم یتم بالحاسوب الصلة ذات الجرائم من٪ 90 إلى یصل ما أنتزعم أن  التقدیرات بعض
 الصلة ذاتئر المالیة خسابال الاعتراف طریق عن العملاء ثقة وفقدان السخریة، قضائیة، لدعاوىا لنفسھ الشركاتربما قد تعرض 

 .بالحاسوب

 ملیار و 5 ائم المتعلقة بالحاسوب تتراوح بین الجرب ذات الصلة السنویة المالیة الخسائر عن مختلفة مصادر من تقدیرات أطلعت على لقد
 .عام كل تزایدا في وأنھ كبیرةائم الحاسوب بجر المرتبطة السنویة التكلفة أن واضحا یبدو. دولار ملیار 45
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 یةتاریخلمحة 

 ذلك بسبب یكن ولم. الحواسیب لم یكن مرتبطا بشبكة أكثر ثمانینیات الفرن الماضي  قبل. نسبیا جدید متطلب الشبكات أمن إلى الحاجة
 یتحكم بھا و تدار متوسطة أنظمة أو كبیرة الأنظمة معظم وكانت. التقنیة وجود لعدم بل كان نتیجة لربط الأجھزة ؛ رغبة وجود عدم

. محدودة قدرات تلك الشاشات ذات  شاشات فرعیة وكانت خلال من المركزیة الحاسوب مع أجھزة یتواصل المستخدمون . مركزیا
بروتوكول  تستخدم التي التسلسلیة الاتصالات الأحیان تستخدم منافذ من كثیر في.  مخصص منفذ على فعلي تتطلب الشاشات اتصال

)RS-232.( وبعض الشركات الأخرى المصنعة  الرقمیة، شركة أي بي أم للمعدات .واحدة لكل شاشة احدمنفذ و یتطلب ما و عادة
 ھو كان الأساسي المفھوم ولكن استخدام خادمات الشبكات الطرفیة، خلال من العمارة ھذه على طورت بعض الاختلافات للحواسیب 

من خلال دائرة  بالنظام تتصل أن یمكن الاتصالات من أو الآلاف مئات من تكنلوجیا حیث الیوم لدینا ما یعادل شيء ھناك یكن لم. نفسھ
 .الكترونیة واحدة شبكة

 عتاد الأجھزة تكلفة وانخفاض الشبكات، قیاسیة لبروتوكول معاییر ووضع) PC( الشخصیة الحاسوب أجھزة تطویر مزیج الثمانینیات، في
 الواسعة النطاق المحلیة والشبكات لذلك شھدت الشبكات ونتیجة. بكثیر قبولا أكثر ممارسة جعل الشبكات برمجیة جدیدة تطبیقات وتطویر

  .الفترة تلك خلال ھائلا نموا الموزعة والحواسیب

ً، المحلیة بدایة تطویر الشبكات عند  لذلك الواسعة النطاق  بالشبكات مرتبطة تكن معزولة ولم كانت اساساً  لأنھا آمنة كانت آمنة نسبیا
   .الشبكة أدت الى المحافظة على موارد لةالمستق طبیعتھا

 ویمكن مركزیا فیھا كان یتم التحكم  عادة لكنھا متواجدة منذ فترة، وكان المحلیة الشبكات النطاق سبقت الواسعة في الواقع الشبكات
 أو الخاصة المباشرة أو المملوكة الدوائر تستخدام الواسعة النطاق الشبكات. المنشآت معظم في الأفراد من قلیل عدد قبل من إلیھا الوصول
یتطلب دائرة توصیل من  عادة) أ و ب  النقطتین( ولتوصیل موقعین. محدود النطاق الدوائر إلى الوصول لأن نسبیا آمنة وكانت المؤجرة

یتطلب دائرتین فإن ذلك  ) أ و ب ( الى الموقعین السابقین ) ج  نقطة( ثالث موقع ربط أردت إذا. )ب  –أ ( نوع نقطة الى نقطة 
  .المفھوم ھذا ویوضح  1.1 الشكل). ج  –ج و ب  –ب ، أ  –أ  (حیث یصیر الاتصال   اضافیتین

 

 

 

 

 

 

 

 

 .نقطة إلى شبكات النطاق الواسع نوع نقطة: 1.1 الشكل

 

ادي ) TCP / IP( أي بي/ تي سي بي  الإنترنت بروتوكول/  بالإرسال التحكمبرتوكول و X.25 مثلحزم البیانات  بروتوكولاتتطویر 
 نظمةالأ من لعدیدل سمحت البروتوكولات ھذه. للمستخدمین جاذبیة أكثر جعلھا مما ،واسعة النطاق الشبكاتتركیب  تكلفة تخفیضالى 

ً ع. المشتركة الشبكةالإتصال عن طریق  أن ھمیمكن المنشآت أو الأشخاص كثیر. الدوائر المشاركة في استخدام  من یعد لم لیھوبناءا
من الأجھزة الموزعة التي  البیئة ھذهتطویر معتظھر  الضعف نقاطبدأت . نقطة إلى نقطةنوع  نظمةاستخدام نظام ربط الأ الضروري
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 النظم ومفھوم TCP / IP أي بي/ تي سي بي  مثل روتوكولاتواستخدام نظام الحزم المعتمدة على ب ،تستخدم نظم مشاركة الحواسیب
 .ابھ موثوقال

 نسبیا آمنة محلیة شبكاتنتیجة لربط  الأحیان من كثیر فيوقد یصبح الموقف سیئ . البعض عضھافي ب" تثق" الاتصال شبكة في الأنظمة
 . الحزم لتباد شبكة مفھوم 1.2 الشكل ویوضح. شبكات واسعة النطاق غیر أمنة  إلى

ً  السحابة،في استخدام نفس  تشترك أخرىالحزم وتكون ھناك منشأت  لتباد شبكة سحابة في تدخل المنشأة اتصالات كةمبدئیا شب وبناءا
 .علیھ تختلط حزم بیانات المنشآة مع حزم بیانات المنشآت الأخرى

 

 

 

 

 

 

 

 

 

 شبكة واسعة النطاق تستخدم نظام حزم البیانات: 1.2 الشكل

 

وضع  إذاھذا  ثانوي،الشبكة كان یعامل كأمر  أمن. الشبكات الربط بینو الوصول سھولة توفیر على التركیزھذه یكون  توزعال بیئة في
 .السابق في موجودة تكن لم تكون مفتوحة و معرضة بشكل كبیر لتھدیدات  نظمةمن الأ العدید فإن لذلك ونتیجة. في الحسبان من الأساس

 / TCP(أي بي / برتكول تي سي بي  الإنترنت تستخدم. الشبكات من النوع ذافي استخدام ھ شھرة والأكثر الأكبر ي النظام ھ الإنترنت
IP(  لم یكن  الأمن. بھا الخاصة التشغیلنظم  عن النظر بغضبطریقة سھلة فعالة  الحاسوب أجھزة لربط الأول المقام فيالذي یھدف

التي تم فیھا   واسع نطاق لىع الھجمات من دیعدلل ذلك سبباً  وكان ،)TCP / IP(أي بي / لبرتكول تي سي بي المبكر التصمیم من جزءا
 في ركبتیھا على الإنترنتتسببت في جثو  التي الإنترنت دودة المعروفة الأحداث أحد وكان. تصمیم البرتكول في الضعف نقاط استغلال

 .الوصول سھولة من أھمیة أكثر الأمنوالیوم یعتبر . 1986 عام

  

 مثلث الأمن

 الأساس الأمن مثلث یكون أن وینبغي. الشبكات أساس أمن تمثل ذلك، على والكشف والرد إن أضلاع مثلث الأمن  الثلاثة  ھي الوقایة
 1.3 الشكل انظر. المنشأة وتقوم بتطبیقا  تطورھا  التي والتدابیر الأمنیة السیاسات لجمیع
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  .الأمن مثلث: 1.3 الشكل

  

 الحمایة

وذلك . الضعف نقاط استغلال لمنع اتخاذ تدابیر الأمن من الضروري من معین مستوى لتوفیر. الوقایة ھو مثلث الأمن"  قاعدة"إن أساس 
و أقل  كفاءة وأكثر والاستجابة ، إنھ أسھل أكثر من الكشف الوقائیة التركیز على التدابیر على المنشأت ینبغي أمن الشبكات، خططبعمل 
 من الضعف نقاط جمیع تمنع أن شأنھا من أمنیة وضع خطة المستحیل من أنھ تذكر. الرد أو الاكتشاف من أمني لمنع خرق تكلفة

المحتملین ، مما یجعلھم یتجھون الى أھداف  المجرمین لتثبیط تكفي قویة أمن وقائیة تدابیر تتخذ ینبغي للشركات أن لكنھ الاستغلال،
  .أخري سھلة 

  

  الكشف

 الخروقات أو المحتملة عن المشاكل الوقائیة یجب وضع الإجراءات حیز التنفیذ حالا وذلك من أجل الكشف حالما تم اعداد التدابیر 
 كلما تم. الفور على المشاكل عن الكشف یتم أن جدا المھم كما سوف نبین في فصل لاحق، من .الوقائیة التدابیر فشلت حال في الأمنیة،
  .والإصلاح لتصحیح الأسھل بسرعة فإنھ من  مشكلة عن الكشف

 

 ستجابةالا

 عن الشخص المسؤول وتحدید  مكتوبة الخطة تكون أن وینبغي. الإختراق الأمني على المناسب الرد تحدد خطة لوضع المنشآت  تحتاج
   .المختلفة التصعید ومستویات كل اجراءا والردود

ً . علیھ الخطة تنطوي ما لتحدید بحاجة نحن الشبكات، وأمنعن أمن الحواسیب  مناقشة جدیة  في البدء قبل  مشكلة لیس الشبكات أمن: أولا
مھام  تناسب أمنیة  خطة وضع ھو الصعب الجزء. السھل من الأمر الجزء ھي التقنیة. متعلقة بالعمل والأشخصاص بل ھو مشكلة تقنیة؛

 .المنشأة العملیة و حمل الموظفین على الألتزام بالخطة

 .یلي ما ذلك في بما الأساسیة، الأسئلة بعض على الإجابة الشركات على یتعین ذلك، وبعد

 الشبكات؟ أمن تعریف یمكن كیف •

 الأمني المناسب؟ تعرف المستوى كیف •

 الأمن

 الحمایة

الا
ست
جا

الك
ش
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   .حمایتھ تحاول ترید ما تحدید الضروري من الأسئلة، ھذه على للإجابة

  

  المعلومات أمن

إلىھا  ھو  الوصول على وقدرتنا المعلومات أن حقیقة عن نغفل ما كثیرا. أصول الشركة من معلومات الشبكات یھتم بأمن قبل كل شي أمن
 :المعلومات لأمن بسیط لدي تعریف. والشبكات الحاسوب أجھزة ولیس حمایتھ ما نحاول

 عملیات الوصول الیھا+ توفر المعلومة +  الصحة+ السریة  =  المعلومات أمن

اعتراض المعلومات أو  لھم لایمكنھم مصرح الغیر المستخدمین أن یضمن ھذا السریة؛ بدون معلومات أمن ھناك یكون لذا لا یمكن أن
 علاوة. علیھا للعمل المعلومات دقة في الثقة من یكفي ما یكون للمنشآت ضروري بحیث  التكاملالوقت  نفس في. تكرارھا أو نسخھا،

لم تتمكن  إذا لھا قیمة أمن المعلومات لا تعتبر تدابیر البیانات؛ استرجاع على المنشأة قادرة أن تكون المعلومات أمن یتطلب ذلك على
بدون وجود  آمنة غیر المعلومات وأخیرا تعتبر. في الوقت المناسب تحتاجھا للعمل التي الحیویة المعلومات إلى الوصول المنشأة من

  .ل الیھاصلاحیات تحدد المستخدم النھائي الذي یسمح لھ بالوصو

الكافي وتوظیف الأشخاص المؤھلین وتطویر السیاسات  المادي الأمن یجب التأكد من المعلومات أمن عناصر من العدید بین من 
 المعلومات أمن أن أن نتذكر المھم من. برمجیة آمنة تطبیقات وتطویر . والإجراءات والالتزام بھا، وتعزیز ومراقبة الشبكات والأنظمة

  ". العدو، أنھ نحن وجدنا لقد: "من داخل المنشأة في معظم الأحیان تأتي التھدیدات  .الخارجیین المتسللین من الأصول حمایة عن فقط لیس

  

 ھذه. الطبیعیة والكوارث ،الكفاءة وعدم من الحوادث، المعلومات تحمي التي والسیاسات بالإجراءات یختص أیضا المعلومات أمن 
 :یلي ن تعالج ماوالإجراءات یجب أ السیاسات

 .الوسائط وضوابط التكوین، وضوابط الاحتیاطي، النسخ •

 .للطوارئ وتخطیط الكوارث من التعافي •

 .البیانات سلامة •

 جدا مأمون غیر من ینطلق كطیف الشبكات في أمن التفكیر یجب .نسبي الأمني. مطلقاً  لیست الشبكات أمن أن نتذكر أن أیضا المھم ومن
 أقل أو أمنا أكثر إما فھو. الأخرى للأنظمة بالنسبة ھذا الطیف طول على موقعھا على یعتمد شبكة أو لنظام الأمن مستوى. لغایة أمن جداً 

 .نظام آمن تماماً  أو تماما آمنة شبكة اسمھ شيء ھناك ولیس. النقطة تلك إلى الأخرى بالنسبة الأنظمة من أمانا

 مع متناسبة تنفیذھا أو نشرھا یتم التي تكون الدفاعات أن یجب ."المناسبة الدفاعات" نشر یتطلب الذي الفعل المتوازن ھو الشبكة أمن
 :التالي النحو على وصفت بعدة طرق، مناسب ھو المنشأت ما تحدد .التھدید

 .یحمون التي الأصول قیمة مقابل الأمن تكلفة بین التوازن تحقیق •

 الممكن؛ مقابل المحتمل موازنة •

 .الأمنیة مقابل الاحتیاجات احتیاجات الأعمالموازنة  •

 فقدان بالدولار سیكلف كم أخرى، بعبارة الشبكة، أو أو النظام التكلفة التي سوف تترتب على اختراق كل مقدار المنشآت تحدید على یجب
 ، الشبكة أو تترتب على اختراق النظامللتكلفة التي سوف  نقدیة  قیاس قیمة طریق عن. المعلومات سرقة الوصول للنظام أو أو المعلومات

 لیست ضروریة ، العملیة ھذه المنشأت من للعدید بالنسبة. أنظمتھم لحمایة لدفعھ الذي ھم على ستعداد الأعلى الحد تحدید للمنشأت یمكن
  .وجود للشركة بدونھا لا. للمنشآة بالنسبة الحیاة شریان ھي الأنظمة لأن
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 الأمن في زیادة، في الاستثمار أن حیث عموما، .الأمنیة المھددات تكلفة مقابل الأمن تكلفة بین التوازن تحقیق إلى أیضا المنشأت تحتاج 
وھنا مكمن  .التي یراد حمایتھا الأصول قیمة أكثر من الأمن في شركات ألا تسستثمر على یجب كما .المتوقعة الخسائر أن تتناقص ینبغي

   .مالیةال التكالیف استخدام تحلیل فوائد

 نوع كل ضد الدفاع المستحیل إذ أنھ  من: المحتملة التھدیدات مقابل المتوقعة التھدیدات على المنشآت أ، توازن یجب ذلك، على وعلاوة
المنشأة  تحمي ثم ومن احتمال حدوث أكبر لدیھا الاعتداءات التي أو التھدیدات ھي أنواع ما تحدید الضروري من الھجوم، من ممكن
 التعرض للھجوم عن طریق تردد أو] VAN ECK ( ]1(إیك  تخضع المنشأة لمراقبة فان  أن الممكن فمن المثال، سبیل على. ضدھا
 .ضعیف الاحتمال لكن ،] HERF) [2( الطاقة عالي الرادیو

 والإجراءات التدابیر. الأمنیة التدابیر لتنفیذ وتقییم تأثیرالتشغیل الأمن، إلى والحاجة  العمل بین احتیاجات التوازن تحقیق أیضا المھم من
 قبل من الالتفاف حولھا أو ما یتم تجاھلھا التدابیر عادة من الأنواع ھذه. تعتبر عدیمة الفائدة المنشأة عملیة مع التي تتعارض الأمنیة
 الأمنیة للاحتیاجات التدابیر تكمل أن يینبغ بقدر الامكان،. الأمنیة بدلا عن اغلاقھا خلق الثغرات إلى یمیلون فإنھم لذلك الشركة، موظفي

 .للمنشأة والتجاریة التشغیلیة

 مستویات عن الكشف طریق عن من المعدات الإلكترونیة غیره أو حاسوب جھاز لنشاط رصد ھو) VAN ECK( إیك مراقبة فان] 1[
 الموضوع ھذا عن الذي إیك فان ویم الدكتور نشروقد تم اطلااق ھذا الاسم بعد أن . الجھاز من الكھرومغناطیسیة الانبعاثات من منخفضة

 .1985 عام في

 والمعدات الحاسوب مثل أجھزة الرقمیة للمعدات العادي التشغیل یعطل أن یمكن جھاز ھو )HERF(سلاح تردد الرادیو عالي الطاقة ] 2[
 .علیھ )HERF(انبعاثات تردد الرادیو عالیة الطاقة  توجیھ خلال من الملاحیة

 

 المخاطر تقییم

 الضعف ونقاط التھدیدات لفھم المنشأت تحتاج المخاطر، لإجراء تحلیل. المناسبة الدفاعات لتطویر الأھمیة بالغ أمر المخاطر تقییم فكرة 
 :المخاطر  لتقییم الأساسیة فیما یلي قائمة الخطوات. ضعف نقطة استغلال سیتم أنھ ھو احتمال الخطر. المحتملة

 الأصول؛ أولویات وترتیب تحدید. 1

 .الضعف نقاط تحدید. 2

 وقوعھا؛ واحتمالات التھدیدات تحدید. 3

 المضادة؛ التدابیر تحدید. 4

 .والفوائد التكالیف تحلیل عمل. 5

 .الأمنیة والإجراءات السیاسات تطویر. 6

 .التالیة مثل البسیطة الأسئلة بعض طرح من المفید والفوائد، التكالیف تحلیل ووضع المعلومات أصول أولویات وترتیب لتحدید

 حمایتھ؟ ھو الشيء الذي ترید ماذا •

 حمایتھ؟ ترید لماذا •

 قیمتھ؟ ھي ما •

 التھدیدات؟ ھي ما •
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 المخاطر؟ ھي ما •

 عند حدوثھا؟ المترتبة الآثار ھي ما •

 المختلفة؟ السیناریوھات ھي ما •

 نظام؟ أو خسارة المعلومات كم ستكلف •

 أو فقدان الأصول تكلفة الاستبدال، تكون تكلفة أن یمكن النقدیة القیمة. نقدیة لھا قیمة تعیین طریق عن والنظم الأصول أولویات تحدید
 ،"غموضا أكثر"غیر مرئیة  تكالیف أیضا تضمین الضروري من. منافس علیھا حصل التي السریة المعلومات مثل الأصل، تملك تكلفة
 تلك من حمایة تدابیر ووضع الأرجح، على التھدیدات ھي ما تحدید. التھدیدات المحتملة أمكانیة حدوثإبعاد . العملاء ثقة فقدان مثل

  .التھدیدات

 

 الأمن نماذج

 الثلاثة. الأمن لتحقیق الثلاثة الأسالیب من وعادة ما تستخدم الشركات مزیج. الشبكات أمن لتطویر مستخدمة أساسیة أسالیب ثلاثة ھناك
  .في العمق ونموذج الدفاع المحیط، الدفاع ونموذج الغموض، خلال من الأمن ھي أسالیب

 

 غموضعن طریق ال الأمن

 أو شبكة وجود یعرف أحد كان لا إذا أنھ ھو النموذج ھذا وراء الكامن المفھوم. للحمایة التخفي على یعتمد الغموض عن طریق الأمن
فإن ذلك  وجودھا عن لا یتم الإعلان الأقل على أو الشبكة تخبأ أن الأساسي ھو الأمل. للھجوم عرضة تكون لن فانھا في المنشأة، نظام

 سوف تكون الشبكة حال ما تم اكتشفاف الشبكة، الطویل، المدى على یعمل لن أنھ ھو الأسلوب ھذا في المشكلة. یؤدي الغرض كنظام أمن
  .للخطر تماما معرضة

 

 محیطال دفاع

 محیط الأنظمة فان المنشأت تقوي أو تعزز الشبكات أمن من ھذا النموذج استخدام عند. خندق بھا یحیط لقلعة مشابھ المحیط دفاع نموذج
ھذا . بھا موثوق ناریة لیعزل شبكتھا الأمنة عن الشبكات الغیر حمایة جدار خلف شبكتھا تخفي المنشأة أو التوجیھ الحدودیة، وأجھزة

دخلاء من الخارج  أي لوقف كافي المحیط أسلوب دفاع أن ھو الافتراض. الشبكة الأخرى في الأنظمة لتأمین الكثیر یفعل النموذج لا
ً علیھ تكون الأنظمة  .آمنة الداخلیة وبناءا

 ناقشنا سابقا، كما. الداخل من الھجوم الأنظمة الداخلیة من لحمایة شیئا یفعل لا النموذج ھذا أولا،: المفھوم ھذا في العیوب من العدید ھناك
ً،. داخل المنشأة شخص شنھا من شبكة الشركة یتم على الھجمات غالبیة فإن . المطاف نھایة في المحیط دائما ما یفشل دفاع تقریبا ثانیا

  .للھجوم مصراعیھا على تكون مفتوحة الداخلیة وحالما حدث ذلك، فإن الأنظمة



16 
 

  العمق في الدفاع

 ومراقبة تقویة خلال من الأمن أجل من العمق یقاتل في أسلوب الدفاع. العمق في الدفاع نموذج ھو قوة یمكن استخدامھ الأكثر الأسلوب
 أمن الشبكة ولكن محیط، أسلوب الدفاع تتخذ على إضافیة كما أن ھناك تدابیر. نفسھا عن تدافع جزیرة ھو نظام كل. نظام على حدة كل

 الشبكة ومسؤولي النظم جمیع من ویتطلب صعوبة في التحقیق أكثرالأسلوب  ھذا .لا یبقي منفصلا عن أنظمة الدفاع في المحیط الداخلیة
مسؤولي النظام  في حال أن أحد  الداخلیة بالشبكة المساس یتم أن غیر المرجح ذلك في ظل ھذا النموذج من مع. بدورھم في العملیة القیام

الذي تم تركیب  العمق فإن النظام في أسلوب الدفاع عند استخدام في النظام، آمن غیر مودم جھاز وضع ، على سبیل المثال ارتكب خطأ
على الأنظمة  أیضا كما ینبغي. نفسھا عن الدفاع على قادرة الشبكة في الأخرى یكون عرضة للاختراق بینما تكون الأنظمة فیھ قد المودم

ضد  حمایة أكثر یوفر ا الاسلوبأیضا ھذ. الشبكة أي نظام مخترق في من اختراق محاولة أي عن الكشف على قادرة تكون الأخرى أن
   . أنشطة المخترق الداخلي تكون سھلة الكشف نسبیاً . الداخلیة العملیات

 

 الأساسیة مصطلحات

 التھدیدات

 ھناك التھدیدات،  من مختلفة أنواع ھناك. النظام للاستخدام أو توافر الشبكة سلامة أو عمل أو وظائف أو یعطل أن یمكن شيء أي التھدید
والاخطاء  التي تنتج عن الحوادث المتعمدة غیر التھدیدات أیضا وھناك. والعواصف والزلازل، الفیضانات حوادث الطبیعیة مثل تھدیدات

 ممیتاً  تكون أن یمكن التھدید أنواع من نوع أي. نتیجة لسوء النیة تكون و التي المتعمدة التھدیدات ھناك وأخیرا،. الناتجة عن الاھمال
 .للشبكة

 

 )الثغرات( الضعف نقاط

 عادة الضعف نقاط معظم. للتھدید عرضة یجعلھا الشيء الذي النظام أو تنفیذ الشبكة أو تھیئة أو تصمیم في تكون ھي نقطة ضعف الثغرة
 :مصادر ثلاثة من واحد الى یمكن ارجاعھا ما

عندما یتم انشاء الأنظمة تحتوي  مبدئیاً . استغلالھا یمكن والتي التصمیم في عیوب على تحتوي التي والبرامج الأجھزة: التصمیم ضعف. 1
عیوب ارسال البرید مكنت . یونكس تغرة ارسال البرید في النسخ الأولي لنظام الضعف، من ذلك ھذا النوع على مثال. أمنیة ثغرات على 

 .عدیدة مناسبات في العیوب ھذه استغلال تم .یونكس في نظام تشغیل" الأصلي" میزة الدخول الى النظام من الحصول على القراصنة

ً عن عادة الضعف من النوع ھذا. للھجوم صحیح تكون عرضة غیر بشكل تكوینھا تم التي الأنظمة :التنفیذ سوء. 2  قلة ما یكون ناتجا
 على النظامأن لا یحتوى  الضعف من النوع ھذا على مثال. بصورة غیر متقنة تنفیذ العمل أو الحصول على تدریب كاف، الخبرة، عدم

  .لھم بتعدیل ھذه الملفات المصرح غیر للمستخدمین السماح الحساسة، وبالتالي التنفیذیة للملفات الوصول تقید امتیازات

 تكون یجب أن . فراغ في تعمل أن یمكن لا الأمنیة الإجراءات .والموازنة وعدم كفایة التأكد الكافیة غیر الإجراءات: الإدارة سوء. 3 
 المھام لفصل أیضا حاجة وھناك. منھ یتم التحقق أن یجب للنظام الیومي الاحتیاطي النسخ مثل البسیط الأشیاء حتى. عةومراج موثقة
 لدیھ واحد شخص یوجد لا وأنھ تقید الموظفین بالإجراءات ، تضمن أن للمنشأة یمكن الطریقة، بھذه. لآخرى وازدواج  الوظائف لبعض

  .على النظام الكاملة السیطرة

 .بطرق كثیرة نفسھا عن تعبر أن یمكن فإنھا الضعف، لنقاط مصادر فقط  ثلاثة ھناك أن حین في 

 

 المادیة الضعف نقاط
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 في والوسائط توجد الاتصالات ومعدات أنظمتك ھل. والشبكات الأنظمة مكونات لحمایة ھي )Canavan(كانافان  لأمن الأولى القاعدة
 وینبغي .لھم المصرح الموظفین مؤمنة یدخلھا فقط  غرف في توضع  أن المركزیة وخودم الشبكات یجب أجھزة الاستضافة آمن؟ مكان
 مثل ، للحركة المھمة القابلة الوسائط ذلك إلى إضافة. الوصولمقیدة  آمنة مواقع في الاتصالات ومعدات التوجیھ أجھزة تبقى أن أیضا

  .فقط الوصول الیھا المخولین أمنة یستطیع الموظفین المنطقة في تخزن أن الاحتیاطي یجب وسائط النسخ

احتمال  في تنظر أن ینبغي. فیھا تعمل التي البیئة المادیة والطبیعیة الاعتبار في الأخذ إلى المنشأت تحتاج العملیة، ھذه من وكجزء 
 أن المادیة یمكن السلیم للمرافق التخطیط. لذلك وفقا وتخطط الأخرى" الله سبحانھ وتعالى أقدار" و والحرائق و الفیضانات الزلازل حدوث
 في تثبیت معداتھم إلى حاجة في المعرضة للزلازل في المناطق المنشأت المثال، سبیل على. الطبیعیة الكوارث آثار من كثیرا یخفف
 تضع لا الفیضانات یجب ناطقفي م الواقعة المنشأت. قوي زلزال وقوع أثناء النوافذ من أو الجدران من لا تسقط  بحیث المبنى ھیكل
 .السلیم الحس من شيء أكثر لا حقا انھ. المباني اقبیة في بھا الخاصة الحاسوب أجھزة غرف

 

 والبرمجیات الأجھزة

ارسال رسائل  خلل المثال، سبیل على. النظم على توافر تؤثر أو للھجوم عرضة الأنظمة تجعل البرامج أو الأجھزة في التصمیم عیوب
   .النظم إلى الوصول امتیازات من الحصول على مكنت القراصنة لنظام تشغیل یونكس الأولي  الإصدارات الالكتروني فيالبرید 

  

  الضعف الوسائط نقاط

 المؤسسة مرافق واخذھا من المعلومات نسخ یمكن. العطب أو الفقدان، تتعرض للسرقة، أن یمكن الوسائط الأخرى والأشرطة الأقراص 
  .حیویة معلومات على تحتوي التي الوسائط جمیع سلامة إلى ضمان الشركات تحتاج لذلك، وفقا. اعنھ الكشف دون

  

  المعلومات اعتراض -ضعف بث الإشارة  نقاط 

برصد  أحیانا إلیھا یشار عملیة في متطورة باستخدام أجھزة ومراقبتھا بعد عن اعتراضھا یمكن الكھربائیة المعدات المرسلة من الإشارة 
  .الاتصال أشكال معظم اعتراض بشأن قلقة أن تكون إلى أیضا المنشأت تحتاج. )VAN ECK(إیك  فان

 كل. والانقطاع والتغییر، والسرقة والرصد للاعتراض بطبیعتھ عرضة فھو النحو، ھذا على. عبر وسیط المعلومات تبادل ھو الاتصال
 التي المشتركة القراصنة أدوات متحسس حزم الاتصالات  ھي الشبكات أومتحسس ". استغلالھا" یمكن المعلومات لنقل واسطة تستخدم

ً الثغرات ربما عبر تمر البیانات عندما مرور حركة تقرأ أن یمكن  الأمر یتعلق عندما ضررا أكثر مما ینفع القراصنة تسبب شبكة، أیضا
  .بعرقلة الاتصالات

 

 البشریة الضعف نقاط

العوامل  بقیة عن الضرر من الكثیر وتسبب والنظم للشبكات تھدیدات أكبر تمثل والغضب الجشع، الكسل، اللامبالاة، الأھمال البشري،
   .مجتمعة الاخري

 .التھدیدات التي یمكن التصدي لھا أصعب ھي بھا المرتبطة والمخاطر البشریة الضعف ذلك فان نقاط على علاوة

 یسمى لا یوجد شيء. ضعف نقاط تصمیمھ أو تھیئتھ أو تم تطویره مؤخرا لدیھ تم نظام أو شبكة كل أن اعتبارنا في نضع أن المھم من
 !لھ وجود ذلك شيء لا .نظام آمن تماماً  أو تماما آمنة شبكة
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 المضادةالتدابیر 

 .الأنظمة أو الشبكات في الضعف نقاط أو قفل و سد الھجمات ضد للدفاع المستخدمة الأسالیب أو التقنیات ھي التدابیر المضادة

  

  إضافیة  أساسیة مصطلحات

 ھذه. الشبكة بأمن المتعلقة الأساسیة المصطلحات بعض أولا تعریف الضروري من الشبكة، لأمن جدیة مناقشة في الشروع قبل
 الكفایة فیھ بما متقدمة اعتبارھا لیتم. أمن الشبكة لقیاس المستخدمة العناصر وھي الشبكات لأمن مناقشة الأساس لأي ھي المسطلحات

 والسریة الإذونات، التوافر أو التحكم في الدخول والمصادقة، الھویة، تحدید كاف یجب أن یعالج النظام بشكل الأمني، الطیف طول على
  .التالیة الأقسام في سیتم شروح كل منھا .الإنكار وعدم والمسئولیات، والسلامة

 

 الھویة تحدید

 .تتواصل معھما الذین الكیان أو الفرد تحدید ھویة أو آخر كیان إلى الذات تحدید عملیة ھو الھویة ببساطة تحدید

  

 المصادقة

 بین ثقة ھناك یكون أن أرید إذا الأھمیة بالغ أمر المصادقة .تكون أن تدعي ما الشخص الذي تدعیھ أو على أنك كدلیل المصادقة تخدم
 نفسك تسأل أن یجب بواسطة شبكة الاتصال عند. الشبكة إلى الدخول تسجیل أو شبكة بواسطة الاتصال المصادقة مطلوبة عند. طرفین
 إذا یكون ھو الشخص الحقیقي؟ أن یدعي من أو أو ھي الكیان ھو أو الشخص ھذا اصدق أن لماذا )2و اتواصل؟ أنا من مع) 1: سؤالین

 .1 السؤال رقم  في الإجابة على أن تكون أخطأت ھناك احتمالات ،2 للسؤال رقم جیدة لدیك إجابة یكن لم

 أكثر من مزیج استخدام الشبكات الأحیان تستخدم من كثیر في. للمصادقة أساسیة سناریوھات ثلاثة تستخدم شبكة، إلى الدخول تسجیل عند
 كنتھ ، سیتم شرح ھذه السناریوھات على النحو وشيء لدیك، تعرفھ، شيء شيء السناریوھات واحد من ھذه السیناریوھات، من من

   :التالي

 أو رمز، أو سر، لمةمثل ك ھویتك یصادق ھأن علمت شیئا یكون ما وعادة "تعرفھ  شيء" ھو استخداما الأكثر السیناریو: تعرفھ شيء
ً  أنت الشخص الذي تدعیھ كونت أن یجب فانھ المرور رمز أو السریة المرور كلمة تعرف كنت إذافرضیة  علىیقوم الأمن . تسلسل وبناءا
ً  واسع نطاق علىأن ھذا السیناریو یستخدم  من الرغم على. لشبكةلك باستخدام  یؤذنعلیھ   لالتفافا السھل فمن. الا أنھ غیر أمن تماما
 .اختراقھ أو علیھ

 الأمن ویعتمد. الاستخدام لك یتیح الذي شيء أوالأدوات  بعض رمزیة، بطاقة أو شارة، مفتاح، یتطلب" لدیك ما شيء: "لدیك شيء •
 أو ضیعی أن یمكن" الشيء" أن السیناریو ھذا عیبی. معین جھاز استخدام یمكنھم فقط لھا المصرح الكیانات أو الأفراد أن مفھوم على

   .سرقی

الحیویة  مصادقةھذا النوع بال إلى ویشار. سلوكیةال أو لمادیةالسمات ا على عتمدت المصادقة" یتعلق بشخصك شيء: "یتعلق بك شيء •
)Biometric (.  حتى. العین قزحیة مسح أو ،أو صوت الشخص الأصابع، بصمات على بناء ھویةال مصادقة یمكنوفقا لنظام البیومترك 

اختراقھ یكون  أو علیھ لتحایلا صحیح بشكل صمم إذا النظم ھذه. استخدامھا یمكن) تقریبا سلوكیة أو مادیة سمةمرافقة ب( المفاتیحنقرات 
ً للغایة  .صحیح بشكل یعمل واحد نظام على ورالعث ھي الحیلة. صعبا
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 )الترخیص( الوصول في التحكم

. علیھا الحصول ھمیمكن التي المعلومات وكم نظام، أو لشبكة الكیانات أو الأفراد استخدام مستوى في التحكم على قدرةمال إلى یشیر وھذا
 بعض أو والنظام،أ الشبكة،لك باستخدام  سمحالو لك مصادقةال بمجرد ھتفعل أن لك یسمح ما الذي  في الاساس یحدد التصریح في مستواك
على سبیل ( معلومات أو شبكة، أواستخدام نظام  إذن مستوى تحدید الوصول في التحكم. المعلومات أو البیانات مثل الأخرى الموارد
   ).ة للغایةسری أو ،یةسر ،ةصنفالمثال م

  

  توفر النظام

 حدوث حال في كامل وبشكل بسرعة استعادتھا ویمكن بھا موثوق والبرمجیاتأ أونظام أوالأجھزةالشبكة  كانت إذا ما إلى یشیر ھذا
  .الخدمة من الحرمان لھجمات عرضة عناصرھذه ال كونت أن ینبغيالمثالیة  الناحیة من. الخدمة في انقطاع

 

 السریة

 إما یتحقق ما ادةوع. بھ المصرح غیر الكشف من المعلومات حمایة إلى ویشیر السریة، أو الخصوصیةیمكن أن یطلق علیھ  أیضا وھذا
لھا  مصرح غیرال كیاناتال أو للأفراد بحیث تصبح غیر مفیدة المعلومات تشفیر طریق عن أو المعلومات إلى الوصول تقیید طریق عن

  .بالاطلاع علیھا

 

 سلامة المعلومات

 التعدیلات من الإرسال أو والبیانات، المعلومات حمایة على القدرةھذا على أنھ  إلى رایشو. التفكیر في ھذا على أنھ دقة المعلومات یمكن
 أو النظام الشبكة، عمل سیر إلى إشارة في ستخدمأیضا یمكن أن ی سلامةمصطلح ال. الاعتراضیة أو المتحكم فیھا غیربھا أو مصرح غیر

   .البرنامج التطبیقي

 مع متسقة البیانات تكون أن یجب أولا، .للسلامة متطلبات عدة ھناك البیانات أو المعلومات إلى شارةالإ فيالمصطلح  ستخدمی عندما
 الشركة في حساب الودائع عمود في الأرقام جمیع. دقیقة تكون أن یجب الحسابیة العملیات المثال، سبیل على. الداخلیة المتطلبات

ً  ثانیا،. الودائع من العمود المبالغ المحفوظة لھذه إجمالي ساويت أن یجب مصرفيال  المتطلبات مع متسقة البیاناتأن تكون  یجبأیضا
ُ  أودع ما مع تطابقی أن یجب الودائعالمبالغ الذي یمثل  مجموعف. الخارجیة متاحة  البیانات تكون أن یجب كما. المصرفي الحساب فيفعلیا

یتم  لم إن وبالمثل. یكون موضع تساؤل سلامتھا فإن ،اً أسبوع أو اً یومتعطي مؤشر متأخر  البیانات كانت إذا. وكاملة المناسب الوقت في
   .فیھ مشكوك أمر سلامتھا فإن البیانات جمیعتسجیل 

ً و الاتساق وضمان البیانات،الملائمة في  غیر أو بھا المصرح غیر التغییرات منع طریق عن البیانات سلامة من تحققت  ،اخارجیداخلیا
  .المتطلبات مع تتسق) واكتمالھا التوقیت مثل( الأخرى البیانات سمات أن من والتأكد

 مصطلح استخدام عند المثال، سبیل على. یةالتطبیقالبرامج  أو الشبكة أو النظام عمل سیر حسن إلى إشارة فيالسلامة  استخدام یمكن 
 ھجوم مثل الحرجة الظروف ظل في حتى والتوقعات والمواصفات، للتصمیم، وفقا یعمل النظام أن یعني فھذا نظام إلى إشارة في السلامة

 .الضغوط ظل فيحتى  عالیة النظام سلامة تبقى. كارثة أو
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 المساءلة

الكتروني  سجلیقوم النظام بعمل  ھل. النظام أو الشبكة في كیان أو فرد النشاط الذي یقوم بھ تدقیق أو تتبع على القدرة إلى یشیر وھذا
  ؟التي جرت علیھا عملیات تغییر والمعلومات ،التي تم استخدامھا ملفاتأنجزت والیحتوي على الأعمال التي 

   



21 
 

 

 

 )التثبت (  الإنكار عدم

 المعلومات ھذه استخدام تم أو استلامھا أوتم ارسالھا  الملفات أو البیانات أو المعلومات،أن  كرانإ من الكیانات أو الأفراد منع على القدرة
 أو الفرد یمكن ھاوبدون. الإلكترونیة لتجارةذات أھمیة عالیة ل الإمكانیة ھذه. قد قاموا بذلك الواقع فيیكونوا   عندما تغییرھا، أو الملفات أو

   .عن ذلك مالیا لیس مسؤول ھو أو ھي، أنھ،مالیة وبالتالي  صفقة عن مسؤول انھاأنھ أو  ینكر أن الكیان

. إلیھا الرجوع المفیدمن  القراءقد یجد و لاحقة، فصول في تظھرسوف  صلالف ھذا فيتم استعراضھا  التي والمصطلحات المفاھیم
 لتحقیق وأھمیتھا الرقمي والتوقیع العامالتشفیر  مفتاح مثل الأخیرة التطوراتو. الواقع في التطبیقات من المفاھیمنفذت ھذه  كیف سنبحث
 التشفیرتم استخدام  كیف سنرى قدما نمضي ونحن. التوافرما  درجة إلىو ،"الإثبات"الانكار  وعدم ،والتصدیق ،السلامة السریة،

ً لمحدودیة سوفو. المفاھیم ھذه من العدید لمعالجةالتطبیقي   .الأمن توفیر في التكنولوجیا نتعرض أیضا

 

 ھجماتالو الضعف، ونقاط التھدیدات: 2 الفصل

 و )TCP / IP(أي بي / برتوكول تي سي بي  أساسیات مراجعة المھم من والھجمات، الضعف، ونقاط لتھدیدات،ل مناقشتنا نبدأ أن قبل
 الضعف نقاط بعض تحدث الیوم تستغل  التي الھجمات الكثیر لأن مھم الاستعراض ھذا. اتطبق سبعةذي ال) OSI(نموزج  أو أس أي 

أي بي / ائف تي سي بي وظ ستخدامت الھجمات في الواقع .) TCP / IP(أي بي / تي سي بي  بروتوكولات في في تصمیم الكامنة
)TCP/IP( البروتوكول لاختراق.  

 

 بروتوكولات

 بروتوكولاتال تصمیم تم. لاتصالاتل كأساس تستخدم التي الرسمیة المعاییر أو القواعد من مجموعة من أكثر لیست البروتوكولات
 ھو بروتوكولال ضابط وظیفة. البروتوكولات عمل كیفیة كمثال لتوضیح سفارة في البروتوكول ضابط نستخدمسوف . الاتصالات لتسھیل
 أجھزة بین الاتصالات مشابھ لذلك غیر أنھا تعمل لضمان الشبكة بروتوكول ةفوظی. المضیف والبلد السفارة بین السلیم التواصل ضمان
   .الاتصال فترة ستحكم التي) بروتوكول( قواعدال على لاتفاقا للأجھزة الضروري من البیانات، تبادلأن تقوم أجھزة بعملیة  قبل. الشبكة

  

 المرجعي )OSI(نموذج أو أس أي 

 عام في) ISO( والمقاییس لمواصفاتل الدولیةالھیئة  قبل من تطویره تمطبقات  سبعةذي  نموذج ھو المرجعي) OSI(أو أس أي  نموذج
 إلى نموذج أو أس أي  میقس .متجانسة حاسوب شبكة بنیة لتنفیذ استخدامھا یمكن التيالدولیة  لمعاییرل إطار ھوأو أس أي  نموذج. 1978

التي  للطبقة خدمة وتقدممباشرة  تحتھاتستخدم الطبقة التي  طبقة كل ).OSI(أو أس أي  نموذجیوضح طبقات  2.1 الشكل. طبقات سبع
  .فرعیة طبقات من مكونة نفسھا ھي تكون قد التطبیقات بعض في. اأعلاھ
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    )التطبیقات(طبقة البرامج  -7

    طبقة التقدیم -6

    طبقة الجلسة -5

    طبقة النقل -4

    طبقة الشبكة -3

    طبقة ربط البیانات -4

    الطبقة المادیة  -5

 

  )OSI(نموذج أو أس أي  :2.1 الشكل 

 

بطریقة  البیانات انتقال بتأمین البیانات وصلة طبقةتھتم . ومدتھا ،البت معدلو الجھد، إشارةوتختص ب الفعلي الارتباطتقوم ب المادیة الطبقة
 التدفق في التحكم تولىوت .الآخر الطرف إلى السلك احد أطراف من شارةتوصیل الإ أخرى، وبعبارة. یعتمد علیھا خلال رابط مادي

التحكم من  النقل طبقة توفر. الصحیحة الوجھة إلىقد وجھت  البیانات أن ضمنوت البیانات توجیھتتولي  الشبكة طبقة. الخطأ وتصحیح
الجلسة تقوم بتھیئة جلسة الاتصال مع  طبقة. المنطقیة الدائرة عبر فیھا لاجل نقلھا البیانات وضعھا یتم التي الحزم بنيتو نھایة إلىالبدایة و

 العرض طبقة. ینالشبكت بین الاتصالات وإنھاء المعلومات تدفقبشأن  تفاوضو الأولیة عملیة الاتصال تولىت وھي. أخرى شبكة وصلة
. ةالنھائی المستخدم واجھة يھ اتالتطبیق طبقة. ھیئة مفھومة في التطبیقات لطبقةتقدمھا  حیث ،الجلسة طبقة من البیاناتتتولى تحویل 

  .)FTP(اف تي بي  وبرامج الافتراضیة، والمحطات المتصفحات، مثل واجھات شملتو

 

 TCP / IP أي بي/ تي سي بي  بروتوكول مجموعة

. الشبكات وأجھزة الحاسوب جھزةالأنواع المختلفة لأ لربط استخدامھا یمكن البروتوكولات من مجموعة ھي ) TCP / IP(سي أي بي تي 
 رعایة تحت الامریكیة الدفاع وزارة قبل من الإنترنت تطویر تم وقد. الإنترنت يھ ) TCP / IP(أي بي / لبرتكول تي سي بي شبكة أكبر

 بأنظمة تعمل التي الحاسوب أجھزة آلاف ربط مشكلة الدفاع وزارة علماء واجھت عندما) DARPA( الدفاع المتقدمة أبحاث مشروع وكالة
عامة  التكنولوجیا على اتأثیرھ ولكن البنتاغون، داخل صغیرة منشأة ھو) DARPA( المتقدمة الدفاع أبحاث مشروعوكالة . مختلفة تشغیل

وكالة مشروع بحوث الدفاع المتقدمة  وتمویل برامج العملیة الأغراض لجمیع. ضخما الخصوص وجھ على البیانات اتصالات وفي
وقد تم تبني مجموعة . للإنترنتبالنسبة  الحیاة شریانك) TCP / IP(أي بي / مجموعة تي سي بي في التفكیر یمكنك. أوجدت الإنترنت

 عن النظر بغض منصة أي على تنفیذه یمكنمفتوح  بروتوكول معیار لأنھ واسع، نطاق لىع) TCP / IP(أي بي /  بروتكول تي سي بي



23 
 

 إیثرنت، على )TCP / IP(أي بي / تنفیذ تي سي بي یمكن. مادیة شبكة أجھزة أي عن مستقل ذلك فھو إلى بالإضافة. المصنعة الشركة
X.25،  ونظام توكن رینج)Token ring ( الاخرى المنصاتضمن  من. 

عموما  طبقات،نموذج یحتوي على  ضمن) TCP / IP(أي بي / برتكول تي سي بي  وصف كیفیة حول مختلفة تفسیرات ھناك أن ورغم
) TCP / IP(أي  بي / تي سي بي  بروتوكولات مجموعة. OSIنموذج  في المستخدمةطبقات  السبعة من أقل من تألفی أنھ على یوصف

  .طبقات ذات أربع بنیة یتبع عادة 

 بروتوكولال أحیانا علیھ ویطلق. التي تعمل بدون إتصال الشبكة طبقة ھو ) IP(أي بي ) TCP / IP(أي بي / جزء برتكول تي سي بي 
للأخطاء ولا  كتشافم على حتويی لا البیانات وأنھ مخططات نقل قبل اتصال تأسیسیقوم ب لا) IP(ھذا أن أي بي  یعني ،بھ موثوقال غیر
وطبقات   الشبكةخلال  ) IP(ال أي بي  عملی. ) IP(ال أي بي  حددھاالبیانات التي ی حزمة ھیئة ھو البیانات مخطط. لاستردادل رمز

   .صحیح بشكل الى  وجھتھا صلت البیانات أن لضمان )TCP(تي یس بي  بروتوكول على عتمدوی OSI نموذج منوصلة البیانات 

 32 عبارة عن عدد من ھذاو. إنترنت عنوان یسمى مفھوم ھو ) TCP / IP(أي بي / بروتوكول تي سي بي  من) IP(أي بي  الجزء لب
علي ھیئة أو نسق منقط، یتسق مع النظام  العشري على النظام العددي) IP(أي بي  عناوین كتابة تتم. الشبكةیمنح لكل طرف في  بت

 ھو المنقط العشري على النظام  IP عنوان على مثال. 255 و 0 بین أعدد ثمانیة كل تعیین یتم. بت  32 المكون من ثنائيالعددي ال
 :كالتالي بت 32 في ھیئة ثنائي رقمھذا الى ) IP(أي بي  عنوان، یترجم  12.31.80.1

00001100 00011111 01010000 00000001 

. العنوان فئة على عتمدت جزاءالأ ھذه ھیئة  ولكن المضیف،الجھاز  ومعرف الشبكة معرف قسمین، إلى )IP(ال أي بي  عنوان وینقسم
لمعرف  المخصصة البتات عدد فيتختلف ھیئتھا  ).C(والفئة ج ) B(الفئة ب  ،)A(أ  فئةال :الأي بي عنوانل رئیسیة فئات ثلاث ھناك

  ..بت 32 المكون من عنوانال من الأولى الثلاثة ھا عن طریق البتاتیزیمیمكن تو المضیفمعرف الجھاز و شبكةال

 إنترنت عنوان إلىالبیانات  حزمة تسلیم میبدأ العمل حالما یت ) TCP / IP(أي بي / بروتكول تي یس بي  من ) TCP(تي یس بي  الجزء
یعمل على أساس ) TCP(اتصال فإن ال تي سي بي  بدون الذي یعمل بروتوكولال ) IP(الجزء أي بي  من النقیض على. صحیح

نموذج أو  من النقل طبقة في) TCP(یعمل تي سي بي  .الأجھزة أو اصلالتوطرفي  بین كامل  منطقي اتصالفھو یقوم لعمل  .الاتصال
الیھ  فتقرالشيء الذ ی بھا، موثوقبطریقة  البیانات نقل مع النھائي، المستخدم تطبیقات بینإفتراضیة  دارة توفریقوم بو ،)OSI(أس أي 
  .)IP(أي بي  بیاناتال مخططنموذج 

 تبادل إدارةوتقوم ب البعض، بعضھامع  اتصال سأستجھاز  كلالتي توجد في  ) TCP(تي سي بي  معیار تتبع التي البرامج حزم
 الإجراء اللازم  خذویت الاستجابات؛ عن یبحث البیانات؛ وتسلسل الخطأ، اكتشاف التدفق، في التحكم ) TCP(تي سي بي  یوفر. الاتصالات

 .المفقودة البیانات كتل حللی

 ضروریة المصافحة ھذه. الثلاثیة المصافحةھذا  المعلومات تبادل یسمى. التحكم معلومات تبادل خلال من الكامل الاتصال تأسیس یتم 
   .البیانات نقلببدء  والسماح منطقي اتصال لتأسیس

یخبر الجھاز  ھذا .بت مجموعةالجھاز المضیف ب  رقم تسلسل متزامن في شكل  إلى یرسل  الجھاز المضیف أ  فإن أشكالھا، أبسط في
ً ببدایة الریبلغأن الجھاز المضیف أ یرغب في تأسیس اتصال معھ و ب المضیف  ب المضیف الجھاز. أ للمضیف يالتسلسل قمھ أیضا

. البیانات نقل ویبدأب   المضیف إفادة  استلامالجھاز المضیف أ یؤكد .  يتسلسلالرقم ال ویؤكد إفادة بالعلم للجھاز المضیف أ  إلى یرسل
 .نظام تشغیل لتعطیل یة ثلاثالمصافحة ال طریقةیمكن أستغلال  كیف أشرحلفصل سوف ا ھذا في ،اً لاحق

 

بروتوكول تي  مثل). UDP(یو دي بي  المستخدم بیانات مخطط بروتوكول ھو مھم آخر )  TCP / IP(أي بي / تي سي بي  بروتوكول
 أن ھو )UDP(یو دي بي  و) TCP(تي سي بي  بین الرئیسي والفرق. النقل طبقة في) UDP(یعمل برتوكول یو دي بي ) TCP(سي بي 

 مخطط إلى المباشر الوصول لتطبیقاتیتیح ل )UDP(یو دي بي  .یعمل بدون تأسیس اتصال بیانات مخطط بروتوكول )UDP(یو دي بي 
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 الشكل. بروتوكولال من الأدنى الحدباستخدام  البیانات تبادلب للتطبیقات یسمح ھذا. )IP(شبیھة بالتي یتیحھا أي بي  خدمةوھي  بیاناتال
 .البروتوكولات ھذا على تعتمد التي والتطبیقات ) TCP / UDP(یو دي بي /تي سي بي و)  IP(أي بي  بین العلاقةیوضح   2.2

 

 

  )Applications(البرامج 

  )TCP(تي سي بي   )UDP(یو دي بي 

  )IP(أي بي 

 

  .)TCP / IP(أي بي / نموذج تي سي بي  :2.2 الشكل

 

 وضمان وصلات إنشاء عملیة تكون قد حیث البیانات، من صغیرة كمیات تنقل التي للتطبیقاتھو الأنسب ) UDP(یو دي بي  بروتوكول
ً ھيمناسب) UDP(یكون فیھا یو دي بي  أخرى حالة. البیانات إرسال إعادة یةعمل من أكبر البیانات تسلیم  تطبیقلل كونت عندما ا أیضا

  .التسلیم وضمان الخطأمن   لتحققل  خاصة منھجیة
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 الفصل الثاني

  

 والھجمات الضعف، ونقاط التھدیدات

  

 مقدمة

 الضعف ونقاط للتھدیدات مناقشتنا في قدما المضي یمكننا ) TCP / IP(أي بي / تي سي بي  أساسیات بعض استعرضنا أن بعد الآن
 .الشبكةأمن  سیاق في ھجوم أو الضعف،نقاط  التھدید، بین الفرق نفھم أن المھم من. والھجمات

 

 التھدیدات

 أن ویمكن شكل أي أخذی أنلھذا  یمكن و. النظام أو الشبكة توافر أو ،سلامة المعلومات ،الوظائف ،العمل یعطل أن یمكن شيء أي تھدیدال
  .الطبیعةفعل  ببساطة أو عرضي، ،فعل متعمد  كونی

 

 )الثغرات( الضعف نقاط

. للتھدید عرضة امیجعلھ الذي النظام أو الشبكة إدارة أو والتنفیذ،أ والتكوینأ تصمیمال في المتأصل الضعف ھو) نقطة الضعف( ثغرةال
 .من نوعا ما ضعف بھ نقاط نظامكل و شبكة كل. والتوقف المعلومات لفقدان عرضة شبكاتال جعلی ماھو كل  الضعف نقاط

 

 ھجماتال

 ثغرةعلى سبیل المثال ل. الخدمة من الحرمان تھدیداال یكون أن یمكن المثال، سبیل على. الثغرات لاستغلال تستخدم معینة تقنیة ھو ھجومال
 ھجماتال .والنشطة السلبیة الھجمات، من عامتین فئتین ھناك". القاتل الاتصال" من نوع یكون أن یمكن ھجومال التشغیل، نظام تصمیم في
تحسس حزمة  السلبیة الھجمات أمثلة من. عنھ الكشف أو ةتمراقب مكنت واضح نشاط وجدی لا لأنھ ،ھااكتشاف جدا الصعب من سلبیةال

 ما عادةو .ھالیسجتوالبیانات في الشبكة  المرور حركة لمراقبة الھجمات من الأنواع ھذه صممت قدل. البیانات عبر شبكة تحلیل أو البیانات
  .نشطة ھجمات في لاحق وقت في استخدامھا یمكن التي المعلومات لجمعتستخدم 

ً في ا تستخدم الاسم، یوحي كما ،النشطة الھجمات   في ولكن ،اكتشافھا سھلمن ال فإنھ لذلك نتیجة. النظام أو لشبكةعملیات أكثر وضوحا
 نشاط التحقق أو الخدمة من الحرمان ھجوم یكون أن الھجوم من النوع ھذا أمثلة ومن. لشبكةل تدمیرا أكثر تكون أن یمكن أنھا نفسھ الوقت

  .والشبكات الأنظمة من

 والتنكر، ،الاحتیال الأبواب، فخ طروادة، وأحصنة والدیدان، الفیروسات، ھناكف. التھدیدات أنواع من العدید تواجھ نظمةالأو الشبكات
الأخرى  والھجمات ، الخدمة من الحرمانھجمات  و حرب،ال اتصال ،الترصد ، المسح الاجتماعیة، الھندسة ، المرور كسر كلمة الاعادة،

 التي العامة التھدیدات أنواعمراجعة   التالیةیتم في الأقسام . شھر كل التھدیداتجدیدة من  أنواع تطویرأنھ یتم  یبدوو. بروتوكولال على
  .واسع نطاق على المعروفة الھجمات من قلیل عددمحدد ل وصف ذلك في بما یوم، كل الشبكة مسؤولي تواجھ
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 الفیروسات 

مجموعة متخصصة في تحلیل وأبحاث  ،)http://www.computereconomics.com( الحاسوبالألكترونیة لاقتصادیاتوفقا 
 لا طفیلي برنامج الفیروس. الحاسوب لفیروسات نتیجة 1999 عام فيأنفقت على مستوى العالم  دولار ملیار 12الحاسوب، أكثر من 

 مثل ھلأن فیروس، علیھ ویطلق. الذاتي تتمتع بخاصیة الانتشار برمجیة تعلیمات من جزء أو برنامج ھو مستقل، بشكل عملی أن یمكن
 الفیروس یثبت التي الأخرى البرامج بعض ھو المضیف الحاسوب فیروس حالة في. لكي یعمل مضیفیحتاج الى  البیولوجي، نظیره

ما یكون  وعادة آخر، شخص إلى مصاب ملف إرسال طریق عن أو مصاب برنامج تنفیذعن طریق  فیروس ینتشر ما عادة. نفسھ  فیھا
  .الإلكتروني برید مرفق شكل في

 قادرة غیر إنھا ذلك مع الحظ لسوء. المعروفة الفیروسات ضد فعال ھاأكثر .السوق في المتاحة الفیروسات مكافحة برامج من العدید ھناك
  .الجدیدة الفیروسات مع والتكیف التعرف على

 تواقیع من بیانات قاعدة إلى ترجع . المعروفة الفیروسات  توقیع التعرف على على تعتمد الفیروسات مكافحة برامج عامة، وبصفة 
في  تطابق على العثور تمی عندما فیروس عن الكشفمع نتائج البحث عن الفیروسات، یتم  لمقارنتھا ھاتستخدم التي المعروفة الفیروسات

 متوقع، ھو كما. یصبح منتھي الصلاحیة سریعاً  الفیروسات فإن برنامج مكافحة بانتظام البیانات قاعدةلم یتم تحدیث  إذا. قاعدة البیانات
 دائما، .ببرامجھا الخاصةالفیروسات  بیانات قاعدةالشركات ل تحدیثو جدید فیروس ظھور بین الضائع الوقت بعض ھناك یكون ما عادة
 .حدیثا فیروس صدر ضحایا أوائل من واحد في كونھ مشكوك ما شخصاك ھن دائما

 

 دودةال

 عبر أخرى أنظمة إلى والسعي المصابة الأنظمة على نفسھ فرخی أو شرتنیل مصمم كونی ما عادةو ومستقل بذاتھ قائم برنامج ھو دودةال
  .مستقلغیر  برنامج الفیروس أن ھو والدودة الفیروس بینالرئیسي  الفرق. المتاحة الشبكات

مثال على ھذا الھجین الجدید . والدیدان الفیروسات بین الفرق طمسفیھا  تم التي الحاسوب حشرات من جدیدة سلالات كلھنا ،عموماً  
 ولكن كمرفق، في البدء انتشر وقد. میكروسوفت منتجاتمستخدمي  من العدید ملیسیا فیروسھاجم  1999 عام في. میلیسا یروسف

  .مطمئنین مستخدمین على مر سلبي فیروس یكن ولم. بنفسھ الفیروس بدأھا نشطة عملیةواصل الانتشار ك الفیروس

 كتب ،1986 عام في. موریس روبرت أطلقت بواسطة والتي صممت  الإنترنت دودة شھرة الأكثر وربما الأولى الدیدان من واحدة 
 تم وقد. الإنترنت على مدمر تأثیر الھ زال لا الكنھو نسبیا، حمیدة الدودةت عملیات كان. الانترنتوأطلقھ في   دودة برنامج موریس
 عملیةببساطة الو. أخرى عملیة یقوم بتفریخ أو اجراء برنامجحالما أطلق ال. الأخرى الأنظمة وتصیب لتعید نسخ نفسھا الدودة تصمیم

 نفسھ نشریو المصاب النظامب متصلة أخرى أنظمة عن بحثبال البرنامج یقوم ثم. البرنامج منأخرى  نسخة تشغیلھي عمل و خرىالأ
 و الإنترنت دودة تنمو كیف 2.3 الشكل یوضح. ) عدد الدیدان( ھندسیا الجاریة العملیاتوینمو عدد . الشبكة في خرىالأ نظمةالأ على

 وقتا ستغرقی لن. ثمانیة لتصبحتتوالد  عملیات أربع. عملیات أربع لتصبحتتوالد  عملیتین. عملیتین لتصبح تتوالد واحدة عملیة: شرتنت
 كل في ذلك، إلى وبالإضافة .النظام یتعطل ثم الذاكرةموارد  و المركزیة المعالجة وحدة كل كالمتوالدة حتى تستھل للعملیات جدا طویلا

تبحث عن أنظمة  شر،تنتل الدودة تصمیم تم وقد. الشبكة خارج تبحث عن وصلة) الدودة( العملیات فإن ،تتوالد العملیات مرة اخري مرة
 .العملیة كررت ثم ،لتصیبھا أخرى
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 .الإنترنت دودة: 2.3 الشكل

 

یمكنھم جعل اجھزتھم تعمل  النظام مسؤولي وجد ذلك، ومع. النظام تشغیل إعادة وھي بسیطة مسألة كان التكاثر من العملیات وقف
 دودةال لوقفو. الإنترنت في ھا تصاب بالعدوي مرة اخري من قبل جھاز أخر مصاب أن ، ألا  ھاتشغیل إعادة بصورة طبیعیة عن طریق

 دودة تنظیف تكلفة درتوق. فصلھا عن الشبكة  أو نفسھ الوقت فيجمیع الأجھزة  اغلاق من بد لا كانالشبكة  على الأنظمةإصابة  من
  .یة التي قام بھاالتخریب لأعمالوتمت ادانتھ على ا ،قدم للمحاكمةو موریس اعتقل. الدولارات من الملایین عشراتب الإنترنت

 

 طروادة أحصنة

 من على اسمھ حصل التھدید من النوع ھذا. في تخفي تھوظیف وینفذ البرنامج داخل یخفي برنامج أو جزء شفرة برنامج  طروادة حصان
 خشبي حصان داخل فاءتخالإ طریق عن طروادة ورجالھ أودیسیوس غزى كیف قصةال حكيت. طروادة حصار وقصة الیونانیة الأساطیر

البرنامج  تعدیل طریق عن ذلكویتم . شرعي برنامجیتخفي في ھیئة  أو آخر برنامج داخل نفسھ طروادة حصان برنامج یخفي. عملاق
الحالي  برنامجال بھا ملیع التي الطریقة بنفس طروادة حصانیعمل . بواحد أخر جدید القائم البرنامج استبدال طریق عن ببساطةالحالي أو 
   .فخ نصب أو الحساسة المعلومات تسجیل مثل ،أیضاً  خرىالوظائف الأ یؤدي ما عادة ولكن ،المشروع

بالمضیف  المضیف أ جالمضیف   بالمضیف  المضیف أ  جالمضیف    

بالمضیف  المضیف أ جالمضیف   بالمضیف  المضیف أ  جالمضیف    

دالمضیف  دالمضیف    

دالمضیف  دالمضیف    

الرابعةالمرحلة  المرحلة الثالثة  

 المرحلة الاولى
 المرحلة الثانیة
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لیظھر كأنھ واجھة المستخدم الطبیعیة لادخال كملة السر  صمم برنامج ھو السر كلمة برنامج سرقة. السر كلمةسرقة  برنامجلذلك  مثال
 .بدء النظام  عند لمستخدمالتي تظھر ل

 أخبر نظامال ذلك ومع. الصحیحة المرور وكلمة جون المستخدم إسم المستخدم أدخل ،2.4 الشكل فيأدناه  ةمبینال الشاشة فيلذلك  مثال
ھي تسجیل الدخول /اشتغلت كلمة السر واستطاع ھو أخرى مرة المستخدم حاول عندما. صحیحة غیر الدخول معلومات أن المستخدم

 . للنظام 

  

 

 

 

 

  

  

  

 

 .طروادة حصانتسجیل الدخول عن طریق : 2.4 الشكل

 

) Login.exe(برنامج الدخول التنفیذي  استبدال تم. على العملیات سیطر السر كلمات لسرقة مصمم طروادة حصان المثال ھذا فيحقیقة 
ي كانت الأول الدخول تسجیل شاشة أن ھو الواقع في حدث ما ولكن ،الأساسیة الدخول تسجیلشاشة  مثل یبدو. طروادة حصان برنامجب

 على طروادة حصان برنامج عرض ثم ،وتخزینھا المعلومات تسجیل تم المرور وكلمة المستخدم اسم إدخال ما تمعندو طروادة حصان
 فعلیا الدخول تسجیل ھیمكن حتى الحقیقي، الدخول تسجیل برنامج إلى المستخدمثم وجھ بعدھا " صحیحة غیر الدخولمعلومات "رسالة 

 المرور وكلمة المستخدم اسم أن أبداً ولا یعلم  الأولى مرةال السر كلمة كتابة في أخطأت انھا او انھالمستخدم  فترضببساطة ی. النظام إلى
  .سرقت قد للتو خاصتھا او خاصتھ

 

 الأبواب فخ

 أیضا ویمكن. مصممتھ/ ھ مصمم قبل من النظام فيوضعت  النظام إلى تمكن من الدخول موثقة غیر وسیلة ھوالخلفي  الباب أو الباب فخ
  .عملیة أو نظام إلى الدخول میزة بالحصول على ما شخصل حلیسم تعدیلھ تم برنامج یكون أن

 قصة ذلك على الأمثلةأحد  .العملاء مع نزاعاتال فيللأستفادة منھا  الأبواب فخیستخدمون  الباعة عن القصص من العدید ھناك 
 و الاستشاريحصل نزاع بین  عندما.  النظام في باب فخ الأستشاري صمم، لشركة نظام معھ لتصمیم  التعاقد تم الذي الاستشاري

 نظامأجل تشغیل ال للاستشاري من لدفعل الشركة اضطرت. ھوتعطیل النظام إلى للدخول الباب فخ الاستشاري استخدام حول الدفع، الشركة
 .أخرى مرة

 

   root: إسم المستخدم 

  : ******كلمة السر 

  :خطأ في تسجیل الدخول

  : كلمة السر 
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 المنطق قنابل

حدوث  عند البرنامج تشغیل یتم لأنھ المنطق قنبلةب إلیھ یشارو. سیئة نوایا حسب صمم برنامج من جزء أو برنامج ھي یةالمنطق قنبلةال
ً . منطقیةال الظروف بعض  الجاني. الشبكة إلى من شخص حاصل على میزة الدخول الداخل من دائما یرتكب الھجوم من النوع ھذاتقریبا
 .البرمجیاتب زودی بائع أو مبرمجا یكون أن یمكن

 واجھ قد مبرمجأن ال یبدو، ما على. الھجوم من النوع ھذا ھندسةیقوم ب كبیرة شركة في مبرمج عن قصة سمعت  مرة ذلك، على مثال
 ،بالھ في الانتقامو بوضع دافع  یسرح من الخدمة قد انھ من خوفا. الفترة التجریبیة تحت وكان یعمل كان التي الشركة في المتاعب بعض

 الموارد تحلیل قاعدة بیانات إلى یھدف وكان الشھر، في واحدةینفذ مرة  برنامج إلىبریمج  إضافة تمت. آخر برنامج إلى بریمج أضاف
 ،تسجیلھ تمخدمة قد  إنھاء تاریخ أن البریمج وجد إذا. خدمة في سجلھ الوظیفي إنھاء موعد تسجیل تم قد كان إذا ما للتأكد للشركة البشریة

ً على   الشھر كلفي العمل  البرنامج استمر. الأقراص على الملفات كافة حذف طریق عن بأكملھ النظام على لقضاءیقوم با تصمیمھبناءا
 لنفإن البرنامج  إذا لم یتم انھا خدمتھ أخرى، وبعبارة. یحدثلن  شیئا فإن ھذا المبرمج سجلأن تاریخ انھا الخدمة لم یعبأ في  وطالما
   .ضرر أي یسبب

ً للشك إن ھذا الموظف المتمیز تم الإستغناء عن خدماتھ  ووجدت التي صممھا اشتغلت  المنطق قنبلة القادمة المرةفي  و ،بما لا یدع مجالا
یوضح كیف انھ من السھولة لموظف حاصل على میزة  مثال ھذا. النظام على قضتمحدث و الموظف سجل في الخدمة  إنھاء تاریخ

  .لھجوما النوع ھذااستخدام النظام یمكنھ القیام ب

 

 المنافذ مسح

في  لاحقا ھاستخدمی أن یمكن معلومات لجمعما  نظام حالة القرصان صدغالبا ما یتر )سرقتھ(ه لكسر طیخط ھدفا یترصد لص مثل
ً ما یستخدمھا ال التي الأدواتاحدى . النظام مھاجمة ماسح المنافذ ھو  برنامج. المنافذ ماسح ھو الاستطلاع من النوع لھذا قراصنةغالبا

  .النظام لاقتحام استغلالھا یمكن التيو نظامفي ال حالیاً  تعمل الخدمات عن للكشف معروفةبرنامج یتصنت على منافذ ذات أرقام 

 ملفات مراقبة للمنشأت ویمكن. ، والحصول علیھا یسیرمختلفة مواقع في الإنترنت شبكة على متاحةالمنافذ  مسح برامج من العدید ھناك
اكتشفت   إذا. المنافذ مسحتعمل على مراقبة  التسلل كشف برمجیات معظم. لھجوم المنافذ كمؤشر تمھید مسح كشف أجل من النظام سجل

 برامج بعض ذلك، ومع. الاستباقیة الإجراءات بعض اتخاذ وربما نشأتھ نقطة إلى المسح تتبع یمكنك مسحھا تم بك الخاص النظام منافذ أن
ً   تأخذالمنافذ  مسح  )تزامن( مسحتستخدم  البرامج بعض المثال، سبیل على. ھاكشف جدا الصعب نللمسح لذلك م التخفي في أكثرنھجا
SYN، حزمة توظف التي SYN حزم شرح سیتم. لنشاط المسح تسجیل یحصل حتي لا مفتوحة نصف اتصال لإنشاء SYN وصلاتوال 

 .بالتفصیل الفصل ھذا في لاحقا مفتوحة نصف

 

 

  )التحایل( الانتحال 

 كیان أو فرد ھیئة في تنكرال أوفرد   ھویة تزویر ستلزمی الانتحال عامة، وبصورة. التھدیدات من واسعة أنواع غطيی الانتحال او التحایل
 أنواع من العدید ھناك. ابھ المصرح غیر من أجل بعض الأھداف معلومات على للحصول شبكةال أو نظام في من اجل الدخول آخر

 النطاق اسم خدمة محاكاة ،إختطاف جلسة الاتصال ،)IP(الانترنت  عنوان خداع كثیرة، أخرى أشیاء ضمنوذلك  ،الانتحال المختلفة
)DNS (،  وھجمات الاعادة ،الأرقام تسلسلمحاكاة. 
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  )IP(محاكاة عنوان الانترنت 

عنوان فرید من  ھو )IP(الانترنت  عنوان. )IP(انترنت فرید من نوعھ  عنوان ) TCP / IP(أي بي / ال تي سي بي شبكة لكل جھاز في
 أربعة علي ھیئة )IP(الانترنت  عناوین تنسیق یتم .)IP( عنواننفس ال الشبكةفي  جھازینیمكن أن یكون ل ولا الجھاز، على لتعرفنوعھ ل
 ).147.34.28.103 المثال، سبیل على( نقاطب مفصولة عشریة أرقام

 لربط الأنظمة أو الأجھزة في ) IP(الانترنت  عنوان على تعتمد التي والشبكات الأنظمة من یستفید) IP(الانترنت  عنوان انتحال
 الشبكات الخارجیة الغیر  من الداخلیة شبكةال لحمایة أحیانا تخدمتس الخاصة بتصفیة الحزم توجیھال أجھزة المثال، سبیل على. لمصادقةا

  ناالقراص استطاع إذا. الداخلیة الشبكة إلى الخارجیة الشبكة من لتمر محددة )IP(انترنت  عناوینل فقط تسمح الموجھات ھذه. بھا موثوق
 للوصول الخارجیة الشبكة انترنت عنوان انتحال علىفانھ یقدر التوجیھ، جھاز خلال من لھ بالعبور حوسمم )IP(انترنت  عنوان تحدید

   .آخر شخصاستطاع الھاكر من تقمص شخصیة  الواقع في. الداخلیة الشبكة إلى

 

 )تحایل( یةتسلسلانتحال الأرقام ال

. معاملة كل معھا تبادل یتمعملیة نقل و كل من جزء ةتسلسلمال رقامالأ. ةسلسلمت أرقام تستخدم )TCP / IP(أي بي /بي ات تي سيالشبك
 .الخوارزمیةمن  مجموعة على یقوم لأنھ عددیمكن التنبوء بال كمبیوتر، كلل الداخلیة الساعة على تسلسلال رقم ویستند

 ھذه مع. ةتسلسلمال رقامالأ من التالیة المجموعة وتوقعیة المتبادلة التسلسل رقامالأ تسجیل ناقراصلل یمكن الشبكة، اتصال رصد خلال من
 معلومات إدراجفعال یمكنھ التحكم بالشبكة أو  نحو على و الشبكة اتصال في نفسھا أومن ادخال نفسھ  نالقراصل یمكن المعلومات،

  .خاطئة

 من شبكةلل مراقب یكون قد شخص أي یمنع تصالالا تشفیر. الاتصال تشفیر ھو بالتحایل تسلسلال انتحال أرقام ضد دفاعخیر وسیلة لل 
  .أخرى مفیدة معلومات أیة أو رقامالأ تسلسلالتعرف على 

 

 قرصنة جلسة الاتصال 

 بین ما تكون عادة ،اتصال جلسة القرصان على  یستولي العملیة، ھذه في. التسلسللانتحال على أرقام  مشابھالاتصال  جلسةخطف 
ً ما یتم ھذا عن طریق . ملفات  وخادم مستخدم  بین كبوابة التي تعمل خرالآ شبكةال أجھزة بعض أو توجیھ جھاز إلى الوصول وغالبا

 لحصولا ناصالقر من یتطلبما  عادة بما أن قرصنة الجلسة. )IP(ملفات عن طریق احتیال عنوان الانترنت  وخادم الشرعي المستخدم
  .بشكل جید  الشبكة في الأجھزة جمیع تأمینیمكن اتخاذھا ھي  دفاعوسیلة  أفضل ،في الشبكة جھاز إلىالدخول  زامتیا على

  

DNS 

 وتكرارھا ویتم توزیعھا  ) TCP / IP(أي بي /مع  مضیفي برتكول تي سي بي متستخد ھرمیة اسم خدمة ھي) DNS( النطاق اسم خدمة
 إلى )IP(الانترنت  عناوین لترجمة ) Intranet( الداخلیة الشبكات وعلى الإنترنت شبكة في ویستخدام. الإنترنت عبر خوادمال على

 سمحی بحث جدولك ) DNS(یمكن التفكیر في اسم النطاق  .) URL(  المواقع عناوین في المضیف أسماء ستخداما یمكن. مضیفین أسماء
أنھ  ھي )DNS(اسم النطاق  میزة.  )IP(الانترنت  عناوین عن بدلاالمضیفین  أسماء بواسطة النائیة الحاسوب أجھزة تحدیدب للمستخدمین

 ) DNS(تھیئة اسم النطاق  یمكن. الیھا للوصول الإنترنت مواقع لجمیع ) IP(الانترنت  ناوینلیس من الضروري أن تكون لدیك معرفة بع
اسم النطاق  خادم برنامج. على اسم مطابق العثور یتم حتى ،المنشود سمالا في النطاقات  إلى استنادا ، خوادمأسماء ال من سلسلة لاستخدام
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)DNS (ھو الإنترنت شبكة الشائع الاستخدام في )BIND DNS( الاستخدام من ھذه العملیات  شائعةعملیات احتیال، اثنین  لعدة خضعو ی
 اسمسجل  في التلاعب على عتمدی شیوعا، أقل آخر ھجومإعادة التحویل . )DNS(اسم النطاق  تسمیم و) MIM( منتصف في رجلال

 .URL وصلة الانترنت توجیھ إعادةمن أجل  نفسھ لتسجیل النطاق

 

 

 )MIM( المنتصف في رجل

 للقرصان یمكن وبذلك. شبكة على وخادم عمیل برنامج بین نفسھا أو نفسھ ناالقرصیضع ) MIM(الرجل في المنتصف  ھجوم في
مخطط  عند تنفیذ. اتالحساب ومعلومات السر وكلمات الائتمان بطاقات أرقام مثل العمیل، قبل من إدخالھا تم التي المعلومات اعتراض

 والذي )MIM(رجل في المنتصف  ھجوم یتم ما وعادة. انترنت وخادم متصفح بین نفسھا أو نفسھ یضع القرصان فإن واحد من ھذه
  .التشعبي الارتباط على بالتحایل أو )DNS(اسم نطاق  خلال منعلى الانترنت   بالتحایل أحیانا سمىی

  )URL(عنوان انترنت  تسجیلأحدى ھذه الطریق . من خلالھا ) MIM(رجل في الوسط  ھجومللقرصان أن یشن  یمكن طرق عدة كلھنا 
 مثل )URL(عنوان انترنت  ناالقرصیسجل   أن یمكن المثال سبیل على. موجودة ) URL(لعنوان انترنت  جدا مشابھة

www.microsoft.com .في الشبكة العنكبوتیة ویطبع بالخطأ  میكروسوفت موقع یرغب في استخدام  ما شخص یقوم عندما
www.microsoft.com   موقع وكأنھ دولیب تم تصمیمھ بواسطة قرصان الإنترنت شبكة على موقع إلى فسوف یتم تحویلھ 

   .العملیة ھذه تعملكیف  2.5 الشكل یوضح. میكروسوفت في الشبكة العنكبوتیة

 

  

  

 

  

  

 

 

 

 .)MIM(ھجوم رجل في المنتصف  :2.5 الشكل

 

ً ، فی الانترنت لمتصفحي عندما یدخل الشخص . الحقیقي الموقع مع یفعلون كما تماما  المزیف الموقع مع ونتفاعلیبدو كل شيء طبیعیا
المتصفح بعض المعلومات والخیارات قد یقوم موقع القرصان بتمریر ھذه المعلومات للموقع الحقیقي ویعید الشخص المتصفح للموقع 

  .الحقیقي وتظھر لھ الشاشات الحقیقیة للموقع 

   

WWW.MICROSOFT.COM WWW.MICROSOFT.COM Browser 
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 )DNS(إسم النطاق  میتسم

یطلق  بذلك للقیام ي الطرقاحد. ) DNS(اسم النطاقات  خادم ي استغلال ھالنوع من الھجوم  ھذا لإطلاق استخدامھا یمكن أخرى طریقة
نیم  إنترنت بیركلي مما یعرف ب الأولى الإصدارات في أمنیة ثغرة یستغل ) DNS(اسم النطاق  میتسم. اسم النطاق DNS میتسمعلیھا 

ً في الشبكة العنكبوتیة  الأكثروھو برنامج اسم النطاق ). BIND(دامون  تقوم . )BSD UNIX(دام نظام یونكس طور لاستخ وقد ،انتشارا
 لجامعة www.ggu.edu مثل الاستخدام شائعة أسماء إلى )الأم(الأساسیة  )IP(ة عنواین الانترنت ترجمللانترنت ب BIND خوادم شبكة

  .خاطئة معلوماتب) DNS(خادم النطاقات  جدولیتم تسمیم مدخلات  أن الممكن من كان ،BIND من 8.1 الإصدار قبل. جیت جولدن

 )DNS( الخادم ذلك ما شخص یستخدم عندماالنتیجة . الخادم جدول فيتدخل  كاذبة ) IP(انترنت  عنوان المعلومات ھذه تشمل أن ویمكن
  .صحیح غیر )IP(انترنت  عنوان إلى ھھیتوجیتم ) URL(للوصول الى عنوان انترنت 

قد یقوم . الإنترنت شبكة في ھموقعل مشروع ) URL(عنوان انترنت  یصنع القرصان أن یمكن ) DNS(بالتحایل على اسم خادم نطاق 
في نظام الانترنت  . كتاب لشراء Amazon.com موقع إلى یدخل أن توقعوی www.amazon.comمتصف شبكة الانترنت بكتابة 

لكي ) DNS(م النطاقات على خاد قام بالتحایل  قد القرصان  ولكن ،xxx.xxx.xxx.xxxب    www.amazon.comیشار الى العنوان 
  .Amazon.com موقعل ولیس القرصان  موقع إلى توجیھ متصفح الانترنت یتم لذلك ونتیجة. یشیر الى الموقع الخاص بھ أو بھا

 

  )Redirects(إعادة التوجیھ 

 مع بھم خاصة صفحة إنشاء أو آخر شخص صفحة على صلةو بخرق قراصنةیقوم ال ،)DNS(اسم النطاق  لھجوم أخرى طریقة تحت
تم  موقع إلى متصفح الانترنت یجلب الرابط الأمر واقع في لكن شرعي، موقع أنھعلى  باطلراا یشیر الحالتین كلتا في. كاذبة وصلات

   .الذي یتوقعھ الشخص المتصفح موقعال مثل بدوی و تصمیمھ ویتم التحكم فیھ بواسطة قرصان

. InterNIC بواسطة الذي تم تصمیمھ  النطاق اسم تسجیل نظام في لتلاعبمحاولة اللقرصان  یمكن الأخرى، المحاولات كل فشلت إذا
 مواقع إلى الإنترنت متصفحي توجیھ إعادة أو النطاقات أسماء نقلالقراصنة من  تمكن مناسبات، ثلاث في الأقل على 1999 عام في

 حلول الخاص بشركة  )DNS(لاسم النطاق  دخولطریقة  تغییر تم واحدة حالة في. الیھا الوصول یحاولون كانوا التي تلكبدلا عن  أخرى
  .آخر موقع إلى م توجیھھ إعادة تمموقع شركة حلول الشبكة ت في المستخدمین دخلی عندما بحیث ،)Netwrok solutions( الشبكة

حالما ما تم نقل الملكیة  . أخرىأسماء نطاقات  إلى النطاقات أسماء ملكیة نقل تمكن القراصنة من الأقل علىحالات أخرى  ثلاث في 
 ملكیة  نقل تم واحدة حالة في. جدیدة مواقع إلى توجیھھ یتم النطاقات تلك إلى الوصولحاول  شخص أي ، )NSI( البیانات وقاعدة الملكیة

 وفي. طبیعي بشكل excite.com یتلقاھا موقع  التي الزیارات من ملایینب غمر نفسھ وجد صغیر موقع إلى excite.comنطاق موقع 
والكراھیة  الجنسي الشذوذالى مواقع تختص ب آخر وموقع )Ku Klux Klan( كلان كلوكس كو نطاق موقع ملكیةتم تغییر  أخرى حالات
إسم نطاق الموقع المختص  نقل تم المفارقات، ومن. التعصب لمحاربة مخصص موقع إلى كلان كلوكس كو الموقع ملكیة نقل تمو. الدینیة

ً بأنھ  .)godlovesfags.com(ادي للتسامح ونبذ التعصب نی بالشذوذ الجنسي والكراھیة الدینیة الى موقع  المواقع أفرادأحد من  لاعلما
   .في ھذه العلمیات تورطنطاقھا والتلاعب بھ  توجیھ أعید التي

 الموقع الى العمیل طلبات  المزور أو الكاذب القرصان موقعیمكن أن یمرر  في الواقع ) MIM(رجل في الوسط  ھجوماستخدام  عندما
 .والملقم العمیل بین جمیع العملیات سجیلوی رصدی انالقرص أن حین في. الحقیقي الموقع من المطلوبة الصفحات لعمیلل ویظھر الحقیقي،

 مثل تشفیر،في ظل استخدام نظام  حتى حاأن یكون ناج الھجومیمكن لھذا . )MIM(لھجوم رجل في الوسط  فعال مضادإجراء  ھناك لیس
)SSL( .یمكن بحیث ،الجھاز الخادم الخاص بھ أو بھا  على ھالتحمیلصالحة  رقمیة شھادة على لحصولا القرصان من یتطلب فقط فإنھ 

ون یجب أن یتأكدوا من الروابط التي تصفحی أین حول حذرین واكونی أن الانترنت شبكة مستخدميیحتاج . ) SSL(تفعیل نظام تشفیر 
   .ابھ وموثوق ةآمن موقع من روابطیزورونھا والتنقل فقط في 
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بعینھا  التشغیل أنظمة  المثال، سبیل على. )MIM(رجل في الوسط  ھجوم أو توجیھال إعادةھجوم   لتنفیذ أخرى أسالیب ھناك أن لاحظی
 بروتوكولتصمیم  في ةمتأصل ضعفنقاط  لھا ) Sun Solaris( سولاریس سن و 2000 و 98 و 95 النوافذ :مایكروسوفتبرامج  مثل

من  جزء ھو)ICMP( نترنتالإ في تحكمال رسائل بروتوكول ؛)IRDF(الموجھ  اكتشافو برتكول ) ICMP( نترنتالإ في تحكمال رسائل
أو  الصادرة البیانات حركة مسار تحویلب الأمنیة الثغرة ھذه استغلال للقراصنة یمكن. )TCP / IP(أي بي /حزمة برتوكول تي سي بي

التي  الشبكة نفس في یكون أن یجب المھاجم أني ھ ھذه باستغلال ھجومة في الرئیسینقطة ضعف . التعدیل علیھما حسب اختیارھم
 .یستخدمھا النظام المستھدف

 

 ھجومال إعادة

. ویقوم بإعادة بثھا في وقة لاحق نظامین بینمعلومات مرسلة بصورة شرعیة  وتخزین اعتراض طریق عن ھجومالقراصان أعادة ال ینفذ
 ، جلسةمفاتیح ال استخدام ھو الھجوم ضد ھذا دفاع أفضل. المشفر رسالحتي في حالة الإ ناجحاً  كونأن ی الھجوم لھذا یمكن نظریا،

 التفاصیل من مزیدب ھذاسوف یتم نقاش  .المستغرق  الزمن على تعتمد رسالة وتوظف ،المراسلات كل على الزمني الطابع من والتحقق
  .الثالث والرابع الفصلین في

 

  السر كسر كلمة

ً یطلق على ھجوم كسر . السر شفرة ملف كلمات فكتقوم ب برامج ھي السر كلمةبرامج كسر . قاموس على القائم ھجومالسر ال كلمة أحیانا
 طریق عن المرور كلمات تشفیر ملفات فك على قادرة وھي. الحاسوب تشغیلنظم و الشبكات نظم لمعظم السر متوفرة كلمة كسر برامج

 المعروفة، العبارات أو الكلمات من قاموسوبصورة عامة تسختدم . مشفرةال مرورال كلمة لإنشاء المستخدمة الخوارزمیة نفس استخدام
 في سجل كل مقابل المرور كلمة ملف في سجل كل مقارنةیقوم برنامج كسركلمة السر ب .المرور كلمة خوارزمیةب أیضا ھاتشفیر تم والتي

  .سر كلمة على العثور تم یكون قد التطابق یتم عندماو . كلمة مطابقة لإیجاد القاموس

 شبكة على بسھولة) NOSS(الشبكات  تشغیلأنظمة و الحواسیب لمعظم السر كلمة ركس لبرامج المصدر شفرةیمكن العثور على  
 Brute ،CrackerJack ،John تشمل الشبكة على المتاحة البرامج من بعض. hƩp://www.L0pht.com مثل مواقع في الإنترنت

The Ripper  وNew Hak،  .  كسر كلمات السر بالتفصیلو السر كلماتیتناول الفصل السادس. 

 

 الاجتماعیة الھندسة

 فعالة تكون أن یمكن النظم، إلى لوصولمن أجل ا قراصنةة التي یستخدمھا التقنیال غیر سالیبالأ إلى شیروالتي ت الاجتماعیة، الھندسة
 تمكن التي) السر كلمة مثل( معلومات عن للكشف شخص إقناع عملیة إلى شیرت ما عادة الاجتماعیة الھندسة. للدھشة مثیر بشكل

   .شبكة أو نظام إلى الوصول من القرصان

 ھأن مدعیا ،من غیر المتشككین موظفمن ثم یتصل بو الشركةالخاص ب الھاتف دلیل یتحصل القرصان علي حقیقي،في مثال لسیناریو 
 ھناك انوقد یقول  ،وربما یقوم القرصان باستخدام اسم شخص ما من إدارة نظم المعلومات. یتصل من إدارة نظم معلومات الشركة

أنھا  یبدو لا التي الأوامر، الموظفیدخل . المشكلة من للتحقق الغامضة الأوامر من طویلة سلسلةادخال  الموظف من ویطلب مشكلة
 طبالضغ یشعر المستھدف الموظف. الموظف مع متزاید نحو علىالتواصل  یدعينظم الملعومات المتصل  موظف أن حین في ،تعمل

 ھذا من شيءقول موظف ادارة نظم المعلومات المزیف وأخیرا ی صحیح، بشكل الأوامر دخالفي إ یبدو ما فشلھا على/ ھ فشلعلیھ نتیجة ل
 الموظف یكشفوبالتالي . "المشكلة ھذهونتمكن من حل  نفسيب ذلك من التحقق أستطیع حتى بك الخاصةفقط أعطني كلمة السر " القبیل
وبھذه البساطة الأن حصل القرصان . الشركة موظف إدارة نظم في المعلومات أن القرصان معتقداً  للقرصانالخاصة بھا أو بھ  السر كلمة
ً . الشركة نظام إلى الوصولوإمكانیة  مرور وكلمة مستخدم اسمعلى     .بأن ھذا الأسلوب كان ناجحاً  سمعت مرة كم مدھشإنھ حقا
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 كلماتغیر مسموح بكشف  بأنھ سیاسةال أن تنص یجب عموما .السر كلمات عن الكشف بخصوص سیاسة منشأة لكل أن یكون المھم من
   .الشركة موظفي جمیعل السیاسة ھذه إبلاغ وینبغي. موظفي إدارة نظم المعلومات ذلك في بما شخص أي لأي السر

 الاجتماعیة، الھندسة فئة تحت رسمیا قعی لا القمامةفي  الغوص. القمامةفي  الغوصب تعرف القراصنة قبل من عادة تستخدم أخرى طریقة
 ذات الحاسوبات مطبوع. في القمامة البحث طریق عن المعلومات جمع عملیةب القمامةفي  الغوص یعرف .تقنیة غیر متقدمة بالتأكید لكنھ
تحتوي  تكان إذا وخاصة( المصدر وشفرة النظام، اتحساب أسماء مثل معلوماتعلى  قراصنةیبحث ال. القمامةالغوص  لھجومممیزة  قیمة
 من للتخلص مناسبة ضوابطیكون لدي المنشأة  أن المھم من). المالیة لمؤسساتل(ء لاالعم اتحسابأرقام  أو ،)ضمنیة سر كلمات على

 .رسمیة سیاسة في الضوابطیجب تدوین . الورقیة والملفات السجلات

 

 التحسس 

 مع. ھجوملل مفیدة تكون قد التي المعلومات لجمع محاولة في الشبكة رصد عملیة ھي الحاسوب أو تحسس حزم البیانات شبكةتحسس 
 البائعین من العدید. )IP(الانترنت  عناوین أو السر كلمات على للحصول الشبكةبیانات  حزم مراقبة انلقراصل یمكن المناسبة الأدوات

 ھذه عن ةمریحالوحدیة ال حقیقةال. قراصنةال قبل من استخدامھا یساء أن یمكن التيو مشروعة لأغراض والبرمجیات الأجھزةیصنعون 
الأدوات البرمجیة  والبرامج  بعض أیضا وھناك. یمكنھم سرقتھا ذلك ومع ،لا یستطیعون تحمل نفقات شرائھا القراصنة أن ھو المنتجات

المتوفرة  اتللمنتج مثال  Sniffer Pro برنامج . gobbler أو ،tcpmon، TCPDUMP مثل القراصنة مواقع منللتنزیل  متاحة العامة 
 .تجاریة بصورة

ً  تھدیدا تحسس كلمات السر كلیش  یتم ما وعادة .اتصال تhشبك عبر یونكس أنظمة إلى الدخول بتسجیل یقومون الذین للمستخدمینخاصا
 رتشف لا تلنت و أر لوقن  .حاسوب شبكة عبر یونكس أنظمة إلى الدخول تسجیلعند ) rLogin(آر لوق ان  أو) Telnet( التلنت استخدام
 شخص أيأن  عنيبم ،تنتقل في الشبكة بصورة مقرؤة ،بھا / الخاصة بھ  السر كلمة المستخدم یدخل عندما لذلك، ونتیجة. السر كلمات
لارسالھا في  المرور كلمات یشفراننظام نوفل و نظام النوافذ أن تي  سواء حد على ذلك، من النقیضعلى . قراءتھا ھیمكن لشبكةل مراقب
  .الشبكة

الصدفة  ذلك في بما ،منھا بعض مناقشةتتم  11 و 8 و 7 الفصولفي . تحسس الشبكة مخاطر من للحد المتوفرة الأدوات من العدید ھناك 
 شفیرھاحاسوب تم ت شبكة نم مفیدة معلوماتیمكن الحصول على  ذلك، ومع. )VPN( الإفتراضیة الخاصة والشبكات) SSH(المحمیة 

 على التعرف وبالتمكن من. مفیدة معلومات الحصول علىیمكن من  البیانات حركةل  بسیط تحلیلفي بعض الأحیان . بصورة تمامة
 من للحد أخرى طریقة التقلیدیة یعتبر المحاور من بدلا شبكةال استخدام محولات. كبیرة قیمة ذات تكون أن یمكن اً نشاطالأكثر  الأنظمة

  .التفاصیل من مزیدب الموضوع ھذا یناقش الثامن الفصل. الشبكةرصد  خطر

لبرنامج واحد مضاد لترصد  مثال .الشبكةغیر المصرح لھم في  راصدي حزم البیانات عن الكشف إلى ترمي متاحة أدوات أیضا وھناك 
 المنتجات ھذهبالتحدید . hƩp://www.10pht.com الانترنت في موقعھا على الثقیلة للصناعات L0phtالشبكات متوفر من شركة 

 ذلك، ومع. الشبكةتستغل في رصد حزم بیانات  أن یمكن والتي مختلط،التي تم تھیئة بشكل ) NIC( الشبكة واجھة بطاقة خصائص كشفت
وبھذه الطریق لا تستطیع ). NIC( الشبكة واجھة بطاقة كابل على الإرسال سلك قطع طریق عن تخطیھا یمكن ببساطة النظم ھذه فإن

ً عل. الشبكة على الحزم إرسال)  NIC( الشبكة واجھة بطاقة  بطاقة كشف على قادرة تكون لا عن رصد الشبكة الكشف رامجب فإنیھ وبناءا
   .مشكوك فیھ وضعتم تھیئتھا في )  NIC( شبكة واجھة

  

  المواقع  تشویھ

ً  لست ً ، لذلك كثیر یحدث فإنھ ذلك، ومع. ذاتھ حد في صنفی أن یستحق ھذا أن من متأكداحقا یتم تشویھ مواقع  أسبوع كل. بالذكر جدیرا
 قعاموعادة یتم ھجوم تشویھ ال. غیره أوما  شيءعلى  حتجاجالا رسائل بعض ینشرون الذین الحاسوب قراصنة قبل منبعض الشركات 

عن  من أو الإنترنت، شبكةال خادم برنامجمعروفة تعیب  ضعفنقاط  أو التھیئات الخاطئة  بعض استغلال خلال من الإنترنت شبكة على
   .الشبكة خادمفي نظام تشغیل  آخر بروتوكول على القائم الضعف بعض تغلالاس طریق 
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والنسخ المحدثة من  شبكة الانترنت خادم برنامج إصداراتآخر  على الحصول وموقعھا ھ تشویھضد  تتخذھا المنشأة دفاعوسیلة  أفضل
 وقد. امجالبروصیانة  تثبیتبحیث یكون قادرا على  السلیم لمدیر النظام لدیھا  تدریبال تكفل نللمنشأة أ ینبغي أیضا. الخادم تشغیل نظام

ات ثانویة تسمي شبك خوادم نشر طریق عن الانترنت على مواقعھا سلامة لضمان الإبداعیة الأسالیب من المزید المنشأت بعض اتخذت
ملقم الشبكة  یحدث معین موقع عكسالكاش سرفرس بتقوم خوادم . الإنترنت خوادم تحدیثتقوم ب" Cash servers"كاش سرفرس 

الكاش بإعادة النسخة الأصلیة بنسخھا فوق  خادم یقوم القراصنة، قبل من موقعال تشویھ تم إذا. الأصلیةدوریة من نسخة النظام  صورةب
 ."Push"التعدیلھا التي فعلھا القراصنة وذلك عن طریق تكنلوجیا الدفع 

 الحرب اتصال

. محیطمن ال الدفاع ھذا النوع من الھجوم فعال ضد. منشأةال شبكة في خلفي باب على العثور في الغاشمة القوة طریقة حربال اتصال
شبكة  تدعى افتراضیة شركة نفترض دعونا المثال، سبیل على. البادئة نفسب وتبدأ محدد نطاق ضمنھاتف  أرقام لدیھا المنشأت معظم
- 595 یبدأ بالرقم أكمينطاق ھواتف . 1000 يھ ىالاولوالتحویلة  ؛تحویلة 4000 ھناك. 895 امرقبالأ تبدأ الشركة اتفوھ كل. أكمي

ً  ھاتف كل لیتصل على ) برنامج( الآلي الاتصال نظام یستخدم ما عادةالحرب  اتصال. 5000-595 في وینتھي 1000 في المنشأة بحاثا
   .عن تحویلة تستخدم جھاز مودم

 سجل مراجعةب انلقراصیوم ا ،على كل تحویلات الشركة برنامجما یتصل البعد الاحق. مودموجد جھاز  كلما الھاتف رقم البرنامج یسجل
    .المتصل بجھاز مودم من أجل الدخول في الشبكة  نظامومن ثم یقوم بمحاولة اقتحام ال  المودم أجھزةالاتصالات على 

یكون الاحتمال الى جانب  الھاتف، أرقام من آلاف عدةفیھا  شركة مع التعامل عند. الكبیرة لمؤسساتینجح مع ا دائما الأسلوب ھذا
 أمن لاختبار الكبرى الاستشاریة الشركات من واحدة استأجرت كبیرة لشركة عملتلقد . القرصان بأن بعض منھا متصل بأجھزة مودم

اجرت اتصل حرب تكمنت من خلالھ تحدید  ذلك ومع. للشركة الحمایة جدار اختراقالاستشارات  شركةوقد فشلة  الشركة في الشبكات
 PC(أحد أجھزة المودم كان موصلا بجھاز حاسوب شخصي بھ برنامج بي سي أني ویر . عدد من أرقام الھواتف المتصلة بأجھزة مودم 

Anywhere (خلل استغلال خلال من الشبكة إلى وقد تمكنت الشركة الدخول .معد لاستقبال اتصال  شخص ما على المكتب من المنزل 
تمكن الاستشاري من أختراق جمیع  واحدة وفي مرة. السر كلمة تجاوز للمستخدم یسمحالاولي ) PcAnywhere(برنامج  نسخة في

وكان الاستثناء الوحید المجموعة التي أعمل فیھا حیث أكتشفنا . الأجھزة في الشبكة من غیر أن یكتشف أي شخص نشاط غیر مشروع
 .مة غیر معروق وبالتحري عن مصدر النشاط تم ابلاغنا بأنھ اختبار لنظام أمن المعلومات في الشركةنشاط على الأنظ

 

 ھي المتاحة البرامج من بعض. القراصنة مواقع من العدید في بسھولة حربال اتصال لبرامج المصدر شفرةعلي  الحصول یمكن
ToneLoc، PhoneTap،  وBlue Deep . باستخدام أنصح لا ولكي ،الاطلاع على الشفرة  فيمھتما  تكون قد كنت مبرمجا، كنت إذا 

 مواقع من تنزیل عند ولكن ،من شبكة الانترنت برامج تحمیل عند حذرا تكون أن یجب توخي الحذر ضروري ھنا، . البرامج ھذه
 .طروادة أحصنةب الخاص القسم ولكي تفھم لماذا الحذر ببساطة اقرأ . اً حذرأكثر  تكون أن علیك القراصنة

 الخدمة من الحرمان

 الخدمة من الحرمان ھجوم ھذا من والھدف .قادر على العمل غیر جعل النظام أو الشبكة أومصمم من أجل تعطیل  الخدمة من الحرمان
. خرینالآ مستخدمینال قبل من للاستخدام متاح غیر نظام أو شبكةال لجعل ولكن ،الدخول في الشبكة أو الحصول على معلومات لیس

ً ما  .الشبكة خدمات إلى الوصولمن  الشرعیین المستخدمینیعطل  أن ھي النھائیة النتیجة لأن الخدمة، من الحرمان ھجوموسمي ب غالبا
 الخدمة من الحرمانالحقیقیة ھجوم  القرصنة عكس على. نتیجة للظلم كیان أو فرد بعض لمعاقبة أو للانتقام الھجماتتستخدم مثل ھذه 

المتمردین  الشباب المبرمجین قبل من إطلاقھ یتمعادة ما  لذلك، ونتیجة لیكون ناجحاً  الذكاء أو مھارة،الو خبرة من كبیرا قدرا تطلبی
   .أحدھم نفیھ بأنھ قرصان مخضرم یتوھم الذین

" المتزامنة التسلسل مارقا ،" لقاتلا بینغ: أمثلة أربعةتتناول  التالیة الحالیة الأقسام ھجوم الحرمان من الخدمة،  أنواع من العدید ھناك
)SYN (الأكثر أن تكون الأشكار بالضرورة ولیست فقط أمثلة ھذه. التجزئة او والتركیب المرغوب، غیر الالكتروني البرید ،الإغراق 

 .الخدمة من الحرمانھجمات  من استخداما
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  )Ping of death(  القاتل الإتصال

. أمنیة ثغرة اكتشاف تم حالما الخدمة من الحرمان ھجوم شن كم ھو بسیط على مثال ھو میلودرامي،ال الاسم مع ،القاتل الاتصال ھجوم
َ خاص أو كبیرة مھارة یحتاج استغلال الثغرة الى  لا بینما  الثغرات یستحقون جائزة فیكتشو أولئك   .اً ذكاءا

برتوكول تي  الأساسیات بعض على  أخرى مرة النظرأن نلقي  إلى بحاجة نحن لكي نفھم بصورة افضل كیف یتم ھجوم الاتصال القاتل  
تطورھا الشركات  العدید من البرامج التي  في) ICMP(نظام  في خلل وجود یستغل ھجوم الاتصال القاتل. )TCP / IP(أي بي / سي بي 

مستخدما  الإنترنت طبقة في عملوی ،) TCP / IP(أي بي / في برتكول تي سي بي )  IP(أي بي  من جزء ھو) ICMP. (بائعة البرامج 
ببساطة ترسل بیانات عنوان  ) TCP / IP(أي یي / تعلیمة من تعلیمات تي سي بي  بینغ. رسائلال لتسلیم  IP )(بیانات  أي بي   مخطط

)IP ( عنوانالى IP  ما وكثیرا ھذا. المضیف أو الأي بي  عنوان من رد ھناك كان إذا ما لمعرفة مضیفعنوان صفحة  أو معینانترنت 
  :كالتالي ) ping(ضیغة  امر الاتصال . الحیاة قید على أو الشبكة على المضیف كان إذا ما لتحدید یستخدم

 Ping  145.34.35.56  
 Ping www.acme.net  

 یمكن ping أمر في كبیرة حزمة تحدید لذلك، ونتیجة. المعتاد من أكبر ICMP لحزملخطر التعرض  معرضة التشغیل أنظمة من العدید
 تبعا تختلف الأمر صیغة إن. النظام تعطل إلى ؤديی أن یمكن والذي الداخلیة النظم بعض في یحدث تجاوز الحد المطلوب من البیانات أن

 .سولاریس لصن وغیرھا للویندوز واحدة مثالین، یلي وفیما. تستخدمھ الذي التشغیل لنظام

  :نظام تشغیل  النوافذ 

 Ping-16557-s 1 hostname 

 نظام تشغیل سن سولاریس 

 Ping –s hostname 65527 

 أن المرجح من وجدت انھ  الشخصیة تجربتي من ذلك، على علاوة .اصدار مجموعة كبیرة من امر بینغ لتعطیل نظام یتطلب ما وعادة
 فعال ھجوم یشكل یزالالاتصال القاتل لا نھج فإن ذلك، ومع .تستھدفھ الذي النظام تعطلمنھ كما  ھجومال إطلاقیقوم ب الذي النظام تعطل

  .المشكلة ھذه على للقضاء التشغیل نظامالمنتجین بارسال ترقیات ل معظم یقوم  ،حالما یتم اكتشاف نقطة الضعف. الخدمة من لحرمانل

 

 )SYN(ھجوم اغراق التزامن 

أي / الثلاثي الذي یستخدمھ نظام تي سي بي   المصافحةنظام  یستغل التي الخدمة من الحرمان ھجومنوع من  ھو SYN إغراق التزامن 
 من العدید خلق خلال من المستھدف نظامال تعطیلب) SYN(ھجوم اغراق التزامن  یقوم  الواقع  في. اتصال لتأسیس ) TCP / IP(بي 
 .TCP / IP اتصالیة  تأسیس كیفنموذج طبق الأصل ل 2.6 الشكل یوضح. مفتوحةنصف ال تصالاتالا
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 .TCP / IP عادیة مصافحة: 2.6 الشكل

 

ویسألھ عن  اتصال تأسیسفي  یرغب العمیل أن الخادم یخبر ھذا. بت مجموعة )SYN(المتزامن  الملقم إلى العمیل ینقل ،2.6 الشكل في
 العمیل یرد. التسلسل رقم لھ بدیة  ویؤكد) SYN-ACK( بالعلم  العمیل إلى الملقم یرد. لعمیلالذي سوف یخصص ل تسلسلال رقمبدایة 

  .البیانات نقل ویبدأبالعلم  لملقمرسالة ا استلامب

 ب ملقمال مع  اتصالات في الشروع عن طریق  مفتوحةال نصف تصالاتالا من العدیدالقرصان  یخلق )SYN(ھجوم اغرق التزامن  مع 
-SYN یرسل الملقم رسالة بالعلم. صالحاغیر  عنوانا یكون  SYN مع مقترنال المرسل عنوانال فإن ذلك، ومع. من البیانات SYN عدد

ACK الحزم من العدیدالقرصان  یرسل  المتاحة، البرامج استخدامب. لیس لھ وجود ولا یقوم بالرد علیھ عنوان إلى SYN كاذبة عناوین مع 
ً للرد النھائي من الجھاز العمیل ویكون الاتصال نصف مفتوحا SYN لكل یقوم الملقم بالرد . الملقم إلى  ویوضح. بالعلم ثم یبقى منتظرا

 .SYN یعمل اغراق  كیف 2.7 الشكل

 

 

 

 

 

 

 

 

 .SYNتبادل بیانات اغراق التزامن  :2.7 الشكل

 تبادل معلومات قیاسي

SYN 

SYN-ACK 

ACK 

Connection established 

SYN 

SYN 

SYN 

SYN 

SYN-ACK 

SYN-ACK 

SYN-ACK 

SYN-ACK 
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ً على استقبال طلبات الاتصال الواردة من  النظامأن  كونت أن یمكن الھجوم من النوع ھذا نتیجة الذي یتعرض للھجوم یكون غیر قادرا
 یمكن التي  الاتصالات عددل حدود لھ تشغیل نظام كلل .الأجھزة المرتبطة شرعیا بالجھاز فلا یستطیع المستخدمون من الدخول الى النظام

 أن ھي النھائیة والنتیجة. النظامانھیار  إلى یؤدي تلقائیاً  مما النظام ذاكرة یستنفد قد SYNإن ھجوم اغراق  ذلك، إلى بالإضافة. استقبالھا
  متعطل أو متوفر غیر النظام

 نظامیغلق  لكي ذي الصلة لمدد زمنیة قلیلة SYN ضوابط مؤقت  للتزامن  وضع ھو الھجوم من النوع لھذا الإجراءات المضادة  احدى
المفتوحة  اتصالات إغلاقب الملقم سیقوم منخفضة، توقیت ضبط مع. الزمن من نسبیا قصیرة فترة بعد مفتوحة نصف تالاتصالا یغلق
 .للمزید من الاتصالات SYN ھجومفتح  أثناء حتى

 

  )SPAM(مؤذيال بریدال

SPAM یأخذ ما وعادة. غیر مرغوب فیھا رسائل تلقىی لكترونيال برید حساب لدیھ شخص أي. فیھ المرغوب غیر الإلكتروني البرید ھي 
 ازعاج، مصدر مجرد انھ لمعظمنا. الیھ حاجةلسنا في  أو هریدن لا نحن شيء بیع تحاول التي  الشركات بعض من تسویق محاولة شكل
 الإلكتروني البرید رسائل  من الآلافب المستھدف نظامال بإغراقوذلك . الخدمة من حرمان ھجومك تستخدم أن یمكن فإنھ ملقمال إلى ولكن

وتؤدي الى  ، المركزیة المعالجة حداتوتزید الحمل على  ،تسبب ازدحام في نطاق حزم البیانات المتاحة للشبكة أن یمكن البرید  رسائل ،
 فإنھ المطاف نھایة في و .النظام في الصلب المتاحة القرص مساحة كافةنمو سجلات العملیات فتصبج كبیرة جدا مما یؤدي الى استھلاك 

   .في انھیار او تعطل النظام سببیت

 عنوان على تحتوي أن یمكنالبرید المؤذي   رسائل. ثالث طرف على مباشر غیر ھجوم لشن كوسیلة استخدامھ یمكنالبرید المؤذي 
استخدم  الذي البريء شخصفان ال لذلك ونتیجة. المطمئنین الأبریاءالأشخاص  لبعض الشرعي العنوان یكون قد والذي ،مزور المرسل
 .الأصلیة رسالة البرید المؤذي في المستھدفین الأفراد جمیع قبلعرضة لھجوم برید مؤوي من  یكون قد ،عنوانھ

 من كثیر في فإنھ الحظ لسوء. فیھا المرغوب غیر الإلكتروني البریدرسائل  من الكثیریمكن أن تحد من ورود  الإلكتروني البرید تصفیة
 .أیضا الشرعي الإلكتروني البرید تصفیةیتم  الأحیان
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