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السياسات والجرراءات

تستخدم منعظم المنظمات السياسات والجرراءات المننية للشبكات والنظم          
لغرض ضمان أمنن المعلومنات ويمكن التحقق منن ذلك منن خلل  تحديد منا يهدد أمنممن
المعلومنات، ومنن المهم، تحديد كيفية المحافظة على المعلومنات،وبالضافة إلى ذلك
ان تكون سياسات وإجرراءات تحديد منستويات أمنن المعلومنات منقبولة. وقبل القيممام
بذلك يجب عليك أول وضع العملية التي تمكنممك منممن تحديممد المسممتوى الكممافي منممن
.المنن لية مننظمة منعينة

 بأن عناصر أمنن المعلومنات تشمل1يجب أن نتذكر منا تم نقاشه في الفصل         
السرية والنزاهة والوفرة، والتوثيق، ومنراقبة الممدخول ،ولبممد منممن منعالجتهمما بخمسممة
عناصر منن سياسات وإجرراءات يتم تنفيذها لمعالجة أمنممن المعلومنممات بصممفة عامنممة،
والسياسات المننية هي منجموعة منن القواعممد والجرممراءات الممتي تنظممم كيفيممة ادارة
المنظمة، والستخدام، والحماية، وتوزيع كافة المعلومنات التي تنتمي بشكل منباشمممر
.أو غير منباشر لتلك المنظمة

:السياسات قبل الجرراءات
اا وضع السياسات قبل الجرراءات. وضع الجرراءات ينبغي أن تتدفق         ينبغي دائم
منن السياسات. وينبغي أن تكون السياسات المعنية منع الصول  لحماية منا يحتمماجرون
إليه منن الحماية. وهي واسعة عمومنا في نطاقها، ومنصممة لضبط الصوت والتجمماه.
بشكل عام، فإنها يمكن أن تكون منن حيث الفكر الوثممائقي تممبين اهميممة المعلومنممات
المننية للمنظمة،والجرراءات منن ناحية أخرى يجب أن تكون أكثر دقة وتفصيل بكثير.
كما ينبغي أن تكون الجرراءات منهتمة بوضع التدابير المحددة اللزمنة لحمايممة أصممول 
المؤسسة. فإنها يمكن أن تكون منن حيث الفكر الوثائقي التي تنتهجه للحفاظ علممى
.أمنن المعلومنات داخل المنظمة
:أهداف سياسة أمن المعلومات

هناك عدة أسباب للمنظمة لتطوير سياسات وإجرراءات الشبكة وأمنن النظام. بعضها
واضح، في حين أن البعض الخر ليست واضحة جردا. بعض السممباب تتعلممق بالفائممدة
المباشرة حيث تحقق المنظمة منكاسب منن وجرود السياسات والجرراءات، منثل مننممع
أواكتشاف الغش أو ردع المتسللين. امنا الفوائد الخرى الغير منباشرة منثل سياسات
حماية المنظمة منن المسؤولية المحتملة أو حفظها منن الحراج. ولقد أدرجرت بعممض
:الهداف المرتبطة عادة منع سياسات أمنن الشبكات
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• منخاطر العضو المنتدب: إن الهدف الرئيسي منن أي سياسة تتعلق بممأمنن الشممبكة 
والنظام لدارة المخاطر, تكاد تكون منن المستحيل التأمنين التام لصول  المعلومنممات
في المؤسسة. ونتيجة لممذلك، تحتمماج المنظمممة إلممى تحديممد المخمماطر الممتي تواجرههمما
.ووضع تدابير للحد منن تأثير تلك المخاطر

ضمان اسممتمرارية العمممل: يجممب أن تكممون العمليممة الجاريممة فممي المنظمممة هممدف•
أساسي منن السياسات التي وضعت منن قبل أي مننظمممة. ومنممن المممثير للهتمممام أن
نلحظ منيل سياسات المنظمات على توضيح منا ل يمكممن القيممام بممه بقممدر كممبير منممن
التفصيل ولكن القيمام بأعمممال  خاطئممة للغايمة منمن اجرممل منعالجمة منممايجب القيممام بمه
لضمان التشغيل للمنظمة. ينبغي للسياسات والجرراءات التنظيمية ضمان اسممتئناف
العمممال  الممتي تحممدد الجرممراءات المناسممبة الضممرورية فممي وقممت وقمموع الحممادث أو
.الكارثة

تحديد المسؤوليات، والتوقعات، والسلوكيات المقبولة: للحصمول  علمى أي سياسمة•
اهو ععال ، يجب على الفمراد المذين يقومنمون بالسياسمة أو الجرمراء فهمم من أو إجرراء ف
منطلوب مننهم للمنتثال . ليمكن أن يتحقق المنتثال  لسياسة دون التوصل إلى فهم منا
يشكل المنتثال . وبالضافة إلى ذلك نجممد الممموظفين بحاجرممة إلممى فهممم منسممؤولياتهم
.وكيف قد تختلف منسؤولياتهم تبعا للظروف

• تفريغ واجرب المنانة والمنتثممال  للمتطلبممات التنظيميممة: منعظممم المنظمممات تخضممع 
لقواعد أو لوائح تنظم منسؤولية منوظفي الشركات وتنظم عمممل المؤسسممة. اذا تممم
تداول  الواجرب الئتماني لموظفي الشركات لضمان السلمنة الماليممة للمنظمممة. وإذا
فشلوا في ذلك يجب عليهم أن يكونوا منسؤولين شخصيا عن الخسائر التي تكبممدتها.
منطلوب منن منعظم المنظمات اللتزام بمعايير منعينة عندمنا يتعلممق المنممر بالسممجلت
المحاسبية ومنسك الدفاتر. العديد منن المنظمات تخضممع لدولممة اتحاديممة، أوالقمموانين
ن المحلية التي تتطلب اتخاذ تدابير منعينمة لحمايمة أصمول  المنظممة أيضما. العديممد من
ات تخضمع للقواعمد والنظممة المتعلقمة بحمايمة والفصماح عمن المعلومنمات المنظم
المتعلقة بالموظفين والعملء. وهذا صحيح بالتأكيد في القطاعممات الماليممة والصممحة.
هذا بالنسبة للعديد منن المنظمات، ويممودي غيمماب السياسمات والجرمراءات المناسمبة
.لعدم اللتزام التلقائي

حماية المنظمة منن المسؤولية: غالبا منا يطلمب منمن السياسمات والجرمراءات المتي•
وضممعتها مننظمممة لحمممايته منممن المسممؤولية. فممي بعممض الحممالت، وجرممود سياسممات
وإجرراءات ضرورية لثبات أن المنظمة لم يوافق منن الجرراءات المسممتخدم النهممائي
.أو أن الموظف أو لم يتصرف بإذن منن المنظمة
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• ضمان سلمنة المعلومنات وسريتها: منكممون رئيسممي لمنممن المعلومنممات هممو حمايممة 
أصول  المعلومنات في المؤسسة. ضمان سلمنة وسرية المعلومنممات فممي المؤسسممة
أمنر أساسي لتحقيق هذا الهدف. ل يمكن أن تجعل القرارات التجارية السممليمة دون
سلمنة المعلومنات، وهي مننظمممة. دون سممرية المعلومنممات، والمنظمممة تفقممد قممدرتها
التنافسية منن خلل  فقدان المعلومنات السرية المتعلقة بالمنتجممات، والعملء، وحممتى
.الشركاء والموردين

:تطوير سياسات المن

لسياسات وإجرراءات أمنن المعلومنممات فممي المؤسسممة لتحقيممق الهممداف المممذكورة،
.فمن الضروري أن يتم تضمين بعض العناصر في السياسات والجرراءات

ويمكن اعتبار هذه العناصر منن تدابير رئيسية منن أجرل نجاح السياسممات والجرممراءات
المنظمة. العناصر هي الحجارة التي يخطى بها في عملية التنمية. يتم سممردها علممى
:النحو التالي

.تحديد أصول  المنظمة •

.تحديد المخاطر •

.تحديد كيف هي أصول  المعلومنات إلى أن تدار •

• تحديممد كيفيممة يمكممن الوصممول  أصممول  المعلومنممات ومنمما هممي العمليممة الممتي سمميتم 
.استخدامنها منن أجرل المصادقة

• تحديد بوضوح وبالتفصيل منا يفعل والتي ل تشكل السممتخدام المناسممب للشممركة 
.المملوكة العلم والخدمنات اللكترونية

• تحديممد منممن الواضممح أي نمموع منممن المعلومنممات يمكممن الوصممول  إليهمما وتوزيعهمما .. 
.ومناذايعني

.تحديد مناهي ضوابط توضع في منكان •

• إخطار منستخدمني إجرراءات الرصد والتدقيق والفصاح عن المعلومنات، وعممواقب 
.لعدم المنتثال 

.تحديد المسؤولين عن إنفاذ المنن وكيف سيتم فرض السياسات والجرراءات •

• خطوات التطوير الواجرب اتخاذها في حممال  عممدم المنتثممال  للسياسممة، وهممو خممرق 
.أمنني، أوكارثة
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الخطمموة الولممى هممي تحديممد المسممؤولية عممن وضممع سياسممات أمممن
.المعلومات

في كثير منن الحيان تكون وحدة تكنولوجريا المعلومنات هي المسؤولة. ومنع ذلك، إذا 
كانت السياسات والجرراءات شامنلة، سوف تتطلب المشاركة الفعالة لجميع وحدات
العمال . يجب أن يكون وضممع سياسممات أمنممن المعلومنممات جرهممد تعمماوني بيممن وحممدة
تكنولوجريا المعلومنات ووحدات العمال  الخرى داخل المنظمة. أي أن تنفيذ سياسممة
.أوإجرراء دون منشاركة نشطة منن وحدات العمال  الخرى ستواجره منعركة شاقة

العامنل الكثر أهمية في نجاح أو فشل أي سياسة لمنن المعلومنممات هممو الممدعم منممن
الدارة العليا. حيث يجب تمكين تطوير السياسة منن قبل الدارة العليمما منمع السملطة
لتنفيذ التدابيراللزمنة لحماية أصول  المعلومنممات للمنظمممة. حقيقممة ل نسممتطيع تأكيممد
.هذه المعلومنة بقوة كافية منن دون دعم الدارة العليا للسياسات والجرراءات

هنالك فرق تحاول  تنفيذ الجرراءات فقط لرؤية جرهودهم منتراجرعة عممن فشممل الدارة
العليا لعدم دعمه المقاومنة المواجرهة. كان وضع فشممل الفريممق بتمموجريه تهمممة إليهممم
بالعمل على تطوير وتنفيذ الجرراءات المننيممة ولكممن ل سمملطة منممع السمملطة اللزمنممة
ي نهايمة المطماف كمما انهمم اشمرار لتحقيق النجاح. ونتيجة لمذلك، فإنهما اعتمبرت ف
منستهدفين منن قبل الجميع. في الساس، قممد حكممموا عليهممم بالفشممل. إذا لممم يكممن
لدى المجموعة وضع لسياسات الدعم النشط منن الدارة العليا فمممن الفضممل عممدم
.منحاولة منزاولة المهمة

الدارة العليمما يجممب أن تفعممل أكممثر منممن منجممرد دعممم لتطمموير وتنفيممذ السياسممات
والجرراءات. تحتاج الدارة العليا لدعم ثقافة أمنن المعلومنات داخممل المنظمممة. يجممب
أن يكون هناك اعتراف بالحاجرة إلى أمنن المعلومنات داخل كل مننظمة. للسف، فممي
منعظم الشركات غالبا مناينظرون إلى أمنن المعلومنات على أنها شيء يمكممن أن يتممم
تناولها في أي وقممت آخممر. لممم يعممترف بهمما علممى أنهمما الكفمماءة الساسممية المطلوبممة
.للشركة. هذه المغالطات العقلية يمكن تعرض وضع المنظمة للخطر

يمكن النظر في المثال  التممالي: طمالب فمي احممدى الصمفوف روى قصمة تممدل  علمى
القيمة التي تجعل منعظم الشركات تهتم في أمنن المعلومنات. عمل الطالب لشممركة
برمنجيات كبيرة بتسويق قاعدة بياناتهمما المعروفممة. ومنمن خلل  الهبمموط الممدوري فممي
منجال  العمال  التجارية، ذهبممت الشممركة منممن خلل  جرولممة لمكممان منمما يسمممى منجممازا
"rightsizing". في حين شهدت منعظممم وحممدات العمممال  تخفيضممات منعتدلممة فممي 
الموظفين، ودمنممر أمنممن المعلومنممات ومنجموعممات التخطيممط اسممتئناف العمممل. وفممي
الساس، تم حل كل منن الوحدات، وكانت قد وضعت جرميع العممامنلين بممالخروج. منممن
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الواضممح، ان الشممركة لتممرى أمنممن المعلومنممات واسممتئناف العمممل كنشمماط للعمممال 
.الهامنة

وكمثال  آخر، في شركة حيث كنت في منرة واحدة عملت فيها ، قممدمنت إلممى الدارة
العليا توصية بأن الشركة تحتاج تطويرسياسة المعالجة "ذرع الممدعوة". ذرع الممدعوة
ن قبمل وسمطاء المعلومنمات للحصممول  علمى هو منمارسة واسعة النتشار تستخدم من
المعلومنات عن الفراد منن الشركات المستقرة. عمومنا، وسمميطا لمعلومنممات يشممكل
كشخصممأ وكجهممة ترتبممط منممع الفممرد ومنممع منممن يفعممل الشممركة المسممتهدفة العممال .
الشركة المستهدفة يمكن أن تكون منستشفى، منؤسسممة مناليممة، شممركة التممأمنين، أو
.حتى وكالة المدرسة أوالحكومنة

وسيط المعلومنات عادة منايحصل على القليل منن المعلومنات منن كممل جرهممة اتصممال .
.المعلومنات التي تم جرمعها هي تراكمية

كالتصال  منع وسيط المعلومنات يحصل علممى منزيممد منممن المعلومنممات، والممتي بممدورها
يمكن استخدامنها للحصول  على أكثر منن ذلك. ويجري ضرب العديممد منممن الشممركات
منن خلل  ذريعة الدعوة. على الرغم منن أن وسيط المعلومنات يكمن ويشمموه نفسممه
أو نفسها للشركة المستهدفة ،هذه الممارسة ليست غير قانونية. الشممركات تعطممي
دون قصد منن المعلومنات عن منوظفيها، والعملء. انها ليسممت فقممط سمميئة للعميممل،
.لكنه أمنر سيء للعمال  التجارية

وبالضافة إلى ذلك، يمكن للشركة أن تجد نفسها منسؤولة عن كيفية استخدام هممذه
المعلومنات. انها بالتأكيد لن تغرس الثقممة للعملء لمعرفمة أن الشمركة كمانت تعطمي
منممن منعلومنممات للعميممل لي شممخص منممدعي. لهممذا السممبب، نوصممي السياسممات
.والجرراءات وضعها لتصدي ذريعة الدعوة

على وجره التحديد، كانت توصيتي على ان الشركة ينبغي أن تضع سياسممة خصوصممية
المعلومنات العامنة. سيكون جرزء امنن تنفيممذ تلممك السياسممة لتشمممل برنامنجمما تممدريبيا
لتثقيف منوظفيها على كيفية التعرف على ذريعممة المكالمممات. وذكممرت أن ذلممك منممن
شأن شركتنا أن توفر منيزة تنافسية في أننا يمكممن أن نعلممن لعملئنمما أن منعلومنمماتهم
كانت أكممثر أمننما منعنما منمن مننافسممينا. وبالضمافة إلىممذلك، فمإنه حمايمة الشممركة منمن
المسؤولية المحتملة. وأخيرا، فإنه يوفر للشركة منع اسممتجابة للعملء الممذين اتصمملوا
.بنا منع طلبات للحصول  على منعلومنات حول  كيفية التعامنل منع حدوث منثل هذاالنوع

.اعتقدت الدارة العليا أنها فكرة جريدة ولكنها ليست ذات أولوية عالية، وهكذا انتهت
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ل أحد يريد استثمار الوقت لتطوير هممذه السياسممة. دون الممدعم النشممط منممن الدارة
العليا، كممان يمكممن أن يكممون منممن المسممتحيل وضممع سياسممة ومنحاولممة فرضممها علممى
.وحدات العمال  الخرى

شائع آخر هو للمنظمات وضع سياسمات دون سمبب سموى أن نقمول  إن السياسمات
الموجرودة. السياسات هي حقمما للعممرض فقممط منممرة واحممدة فممي العممام، عنممد وجرممود
المنظمين أو المدققين في الموقع، يمكن للشركة أن تشير إلى أدلممة سياسممة جرمممع
الغبار في الزاوية وتعلن بفخر أن لديهم كل السياسات المطلوبة المغطية. وبطبيعممة
الحال ، فإن حقيقة أن ل أحد يعرف سياسات أومنا إذاكممان أو لممم تكممن الشممركة فممي
.المنتثال  للسياسات ل يعتبر

جرزء أساسي منن وضع السياسات المننية هوعمليممة تقييممم المخمماطر. منممن المهممم أن
تذهب منن خلل  عملية تقييم المخاطر لتحديد منا تريممد حمممايته، لممماذا تريممد حمممايته،

، والخطمموات المرتبطممة1وعنما كنت بحاجرة إلى حمايته. كما هومنوضح فممي الفصممل 
:بتقييم المخاطر تشمل منا يلي

تحديد وترتيب أولويات الصول ؛ .1

.تحديد نقاط الضعف .2

تحديد التهديدات والحتمالت بها؛ .3

تحديد المضادات؛ .4

.تطوير تحليل التكاليف والمنافع .5

.تطويرالسياسات المننية .6

الخطوة الولى هي تحديد وترتيب أولويات الصممول  والنظممم ومنممن ثممم تحديممد نقمماط
الضعف المرتبطة بتلك الصول . عند تقييم نقاط الضممعف والمخمماطر المرتبطممة بهمما،
منن المهم التخلص منن تهديدات منحتملة منن تلك المحتملة،وينبغممي أن تكممون عمليممة
واحدة لتحديد مناهي الرجرح للتهديدات ووضع السياسات التي تعالممج تلممك التهديممدات
والقضايا.منن المهم جردا أن السياسات والجرراءات المنفذة داخل أي مننظمممة ينبغممي
أن تكون القائمة على العالم الحقيقي. وبعبارة أخرى، ينبغي للسياسات والجرراءات
القائمة لغرض تعزيزعملية منوجرودة منن قبل أو وظيفة. علممى هممذا النحممو، ينبغممي أن
يأخذوا في العتبار القيود منن العالم الحقيقي وليس منحاولة لتحقيق قمة المنن.على
سبيل المثال ، قد تكون منبالغة تتطلب كافة رسائل البريداللكتروني لتكون منشممفرة.
يجب أن ل تتطلب كلمات المرور إلى تغيير كممل أسممبوع أو تتطلممب مننهممم أن تتكممون
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 حرف أبجدي رقمي في الطول . في حين أنه قد يكممون آمنممن جرممدا، فممإنه لممن15منن 
يكون منن المنطقي لتنفيذ مناسح ضوئي يدل  تحديد البيومنترية في بيئممة منثممل "غرفممة
نظيفة"، حيث ارتداء الفنييممن للممدعاوى الخاصممة، بممما فممي ذلممك القفممازات،وكقاعممدة
عامنة، فان السياسات والجرراءات المننية التي تتداخل منع عملية مننظمممة ذات قيمممة
تذكر. هذه النواع منن التدابير عادة منايتم تجاهلها أو القفز فوقها منممن قبممل منمموظفي
الشركة، لذلك فإنهم يميلون إلممى خلممق الثغممرات المننيممة بممدل منممن سممدها.إذا قمممت
بإجرراء عملية شاقة جردا أو منزعجه، فممان النمماس سمموف تتجاهلهمما. إذا قمممت بممإجرراء
عملية الوصول  إلى غرفممة صممعبة جرممدا،والنمماس سمموف تممدعم فتممح البماب. إذا قمممت
بممإجرراء كلمممات السممر منممن الصممعب جرممدا أن تعممرف،والنمماس سمموف تكتبهمما. جرميممع
ي أن تكممل التدابيرالمننية (وليس فقمط السياسمات المننيمة)،كلمما أمنكمن ذلمك،ينبغ
.الحتياجرات التشغيلية والتجارية للمنظمة

الخطوات المتبعة في تنفيذ سياسة أمن المعلومات لتكون واضحة إلى
:حد ما

.وضع السياسات والجرراءات المننية بدليل منكتوب .1

تطوير وعي المستخدم النهائي وبرنامنج التعليم؛ .2

تطوير عملية لنفاذ السياسات وتنفيذها الداخلي؛ .3

.تطوير العملية للستعراض الدوري وتحديث السياسات والجرراءات .4

:كتيبات السياسات والجرراءات

.السياسة المننية لتكون عمليه، لبد منن توثيقها

.ويجب أيضا أن تكون الخطة منتاحه كمرجرع لجميع الخاضعين لهذه السياسة

تحتمماج أدلممة السياسممات والجرممراءات إلممى أن تبقممى الحاليممة وتحممديثها منممع تغييممرات
.ضرورية

يجب أن تنعكس التعديلت على النظمة والفراد وأولويات العمل، والعوامنل البيئيممة
.الخرى في الخطة

.وهذا يعني استعراضات مننتظمة ومنتكررة لهذه السياسة

:تنسيق السياسات
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هناك العديد منن الطرق المختلفممة الممتي يمكممن للمممرء تنسمميق بهمما السياسممات. نمموع
الشمممكل غيرمنهمممم نسمممبيا طالمممما أن السياسمممة همممي منفهومنمممة وتحقمممق النتائمممج
المرجرمموة.الشمميء الكممثر أهميممة هممو أن السياسممات رسمممية ومنوثقممة فممي بعممض
:الطرق،وينبغي أن تتضمن السياسة،كحد أدنى،على العناصرالتالية

• بيان السياسة العامنة: وينبغي لهذا القسم نص السياسة العامنة،على مناتنص عليممه 
السياسة،ومناتنطوي عليه. هذاالقسم يمكممن أن يكممون قصممير بقممدر جرملممة واحممدة أو
طويلة منثل صفحة. إذا كان يتجاوز صفحة،وربما تحاول  تغطيته في قضممايا السياسممة
.الوحيدة التي يجب أن تشملها أكثر منن سياسة واحده

• الغرض: وينبغي لهذا القسم ذكرالسبب لحاجرة القسم إلى السياسة. ومنممن أمنثلممة 
هممذا الغممرض للسياسممة تشمممل منامنعنمماه أن السياسممة هممي  حمايممة الشممركة أو
.منوظفيها،وضمان استمرار عمل المنظمة،أوحماية الصحة المالية للشركة

النطاق: ينبغي أن يغطي هذا القسم مندى تمدد هذه السياسة. يجب على النطاق •
توضيح الظروف الممتي تنطبممق عليهمما هممذه السياسممة. كممما يمكممن أن تشمممل الطممار
الزمنني، الجرهزة أوبرامنج منعينة ، و / أوالحداث التي بموجربهمما تصممبح هممذه السياسممة
.فعالة

التوافق منع السياسة: يجب أن يتضمن هذا القسم شرح منفصل لما يتم فعله والتي•
ل تتماشى منع السياسة. ويمكن أن تشمل القسم المنثلة، ولكن كن حذرا فمي كلممة
في منثل هذه الطريقة. لتشمل الحالت التي قد لتكون مندرجرة في المنثلممة الخاصممة
بك. وينبغي أن يشمل القسم صياغة التأثيروتشمل المنثلة، ولكن ل تقتصممر علممى أن
.تكون منحددة جردا في التفاصيل منما قديجعل التعريف ضيق جردا

• العقوبات / العواقب: هممذا القسممم يجممب أن يوضممح عممواقب عممدمنا لمنتثممال  لهممذه 
السياسة. يجب أن يتم سرد العقوبات المحددة المرتبطممة بعممدم المنتثممال . إذا كممانت
عواقب لعدم المنتثال  يمكن أن تشمل النهاء ، ثم أنه يجب أن تحدد بصورة واضممحة
في هذا القسم هذه السياسة. يخدم هذا القسم بمثابة تحذير للممموظفين ويمكممن أن
تحمي المنظمة في حال  أنها تجد نفسها في المساءلة نتيجة لنهمماء الموظممف لعممدم
.المنتثال  لهذه السياسة

حقيقة أن المنظمة قد حذرت بوضوح جرميع الموظفين منن عممواقب يمكممن أن تقممل 
.لي حجة التي قد تقع على الموظف للنهاء دون سبب

:التوعية السياسية والتعليم

.السياسة ل قيمة اذا لم يكن احد يعرف منا ينص عليها
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يجب على المستخدمنين النهائيين والفممراد علممى فهممم توقعممات الدارة ومنسممؤولياتها
فيممما يتعلممق بالمنتثممال  لسياسممات المنظمممة. يجممب علممى المسممتخدمنين النهممائيين
.والموظفين أيضا فهم عواقب لعدم المنتثال 

.وهذا الجانب منهم جردا لحماية المنظمة إذا كانت النتائج تقضي منن عدم اللتزام

قد تكون هنا كحاجرة إلى وجرود سياسممة لتخمماذ إجرممراءات عقمموبيه ضممد المسممتخدمنين
.النهائيين أو الموظفين الذين تصرفوا بطريقة غير منقبولة

المنظمات التي ليس لديها سياسة واضحة تحدد السلوك غير المقبممول . يمكممن أيضما
قد ل يكون اللجوء لوجرود سياسة في المكان الذي يحظر أنواع منعينممة منممن السمملوك
منن حفظ المنظمة منن المسؤولية عن تصرفات المستخدمنين النهائيين أو منوظفيهما.
غياب سياسة رسمية وعملية الوعي قد تجعل منن الصعب عقد الموظممف للمسمماءلة
في حال  تم اكتشاف بعممض السمملوك غيممر اللئممق منممن جرممانب الموظممف. عنممد وجرممود
سياسممة منكتوبممة يمكمن للمنظممة تثبممت أن أي إجرمراءات منهينمة اتخممذتها المسمتخدم
النهائي أو الموظف لم تكن في المنتثال  منع السلوك المقبول ، وبالتالي فالمنظمممة ل
.تتغاضى عنه

ينبغي للمنظمات أن تنظر في الحصول  على إقرار خطي منن المستخدمنين النهائيين
والممموظفين منشمميرا إلممى أن لممديهم قممراءة وفهممم لسياسممة أمنممن المعلومنممات فممي
المنظمة. ويمكن القيام بذلك كجزء منممن التمموجره العممام للعممامنلين المعينيممن حممديثا أو
.كجزء منن تسجيل المستخدمنين النهائيين الجديد

:تنفيذ السياسة

المنتثال  للسياسات يحتاج إلى القسري. الطريقة الوحيدة لضمان المنتثممال  هممي منممن
خلل  الرصد والتدقيق. لنفاذ المسؤولين لسياسات أمنن تكنولوجريا المعلومنات يجممب
أن يكممون الممدعم منممن الدارة العليمما. ولتصممبح سياسممة أمنممن تقنيممة المعلومنممات فممي
المؤسسة ناجرحة، فإنه تحتماج أيضما إلمى المدعم منمن جرميمع وحممدات العمممال  داخمل
.المنظمة

:اقتراحات سياسة المن

تذكر أن التركيز الرئيسي لجميع السياسات والجرممراءات هممو مننممع "الشممياءالخاطئة"
منن الحدوث. ليهممم منمما إذا كممان الشمميء السميء خطممأ، كمموارث، أو إثممم.السياسممات
والجرراءات منصممة تصميما جريد او منرنة بما فيها لكفاية لمعالجة منعظممم التهديممدات
."المحتملة". هذا هو السبب في تحليل المخاطر هو منثل جرزءا استيراد هذه العملية
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أيضا ينبغي للسياسات والجرراءات بافتراض أن التدابير الوقائيممة سمموف تفشممل فممي
بعممض الحيممان. ونتيجممة لممذلك، ينبغممي أن تشمممل خطمموات للكشممف عممن "الشممياء
الخاطئة". ومنن المهم بصفة خاصة أن الجرراءات توضح بالتفصيل منمماهي الخطمموات
التي يجب اتخاذها في حممال  أن جرميممع التممدابير الخممرى قممد فشمملت فممي مننممع بعممض
"الخطأ" منن الحدوث. وبعبارة أخرى، فإنه ينبغمي بالتفصميل منعرفمة كيفيمة اسمتجابة
.المنظمة للحادث

عندمنا وضعت إجرراءات تحتاج إلى منعالجة العناصر الساسية لمنن الشبكات النظمة
. وهي مندرجرة على النحوالتالي2المشمولة في الفصل  :

.تحديد •

.منصادقة •

التحكم في الوصول  (إذن)؛ •

.توافر •

السرية (السرية)؛ •

النزاهة (الدقة)؛ •

.المساءلة •

في نفس الوقت، تحتاج إلى دمنج كل العناصر المختلفة منن المنن في جرميمع جرموانب
العمليممة بالمنظمممة والتصممدي لجميممع الحتمممالت،ويشمممل ذلممك إجرممراءات لمعالجممة
الكوارث الطبيعية للمنن والمادية وكذلك الجرهزة والبرامنج المننيممة.تحتمماج أيضمما إلممى
.منعالجة الضوابط لوسائل العلم والمنن والتصالت

الهم منن ذلك، تحتاج إلى منعالجة المتغير البشري في الجرراءات الخاصممة بممك، فممي
.منحاولة للحد منن الغراء والغباء وضمان المنتثال 

الطار اللزم لمعالجة احتياجرات تنظيم منعين بشكل كاف يعتمد إلممى حممد كممبير علممى
نوع منن التنظيم. الشركات الكبيرة تتطلب سياسات واسعة النطاق التي تغطي كممل
الحتمالت، في حين أن منعظم المنظمات الصغيرة، الممتي قممد تسممتخدم التكنولوجريمما
لكثر منحدودية المدى أو على القل منن ذلك، سوف تتطلممب منجموعممة أقممل اتسمماعا
بكثير منن السياسات.ل تستخدم رطل عنممدمنا تكممون اوقيممة (الونصممة) كافيممة للقيممام
بهذه المهمة.السياسات المعقدة بشكل منفرط أو منفصلة تميل إلى خلممق المشمماكل
.وغالبا منا يتم تجاهلها
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ينبغي أن تكون السياسممات بسمميطة لفهممما وتممذكرها. فممإن منسممتوى التفاصمميل لكممل
.مننظمة تختلف، ولكن توفر القسام التالية بعض القتراحات الساسية

:استخدام  وخدمات وسائل العلم  المملوكة للشركة اللكترونية

هم يعتممدون بشمكل منتزايمد ات يجمدون أنفس منع ظهور تكنولوجريات جرديدة، ومننظم
على وسائل التصال  اللكترونيمة وتخزيمن المعلومنمات. نجمد منعظمم المموظفين فمي
المنظمة منممن الوصممول  إلممى واحممد أو أكممثر منممن أشممكال  وسممائل العلم اللكترونيممة
:أوالخدمنة. وهي تشمل ولكن ل تقتصر على منا يلي

الكمبيوتر (الحاسوب الشخصي ومنحطات العمل، منتوسطة، وكبيرة)؛ •

.البريداللكتروني •

،الهواتف والبريد الصوتي •

.أجرهزة الفاكس •

.الشبكات المحلية، الشبكات الداخلية، وشبكة النترنت•

ينبغي أن يكون لكل مننظمة تستخدم وسائل العلم والخممدمنات اللكترونيممة سياسممة
تحدد بوضوح الستخدام المقبول  منن هذه الوسائط والخدمنات ومنمتلكممات الشممركة.
وجرود سياسممات ليممس فقممط لحمايممة المؤسسممة ولكممن أيضمما لحمايممة العممامنلين فممي
.المنظمة

السياسممة ينبغممي أن تحممدد السممتخدام الشخصممي منقبممول  الملكيممة للشممركة منرفممق
.خدمنات تكنولوجريا المعلومنات

السياسة ينبغي أن تشمل أيضا عندمنا يكون منن الضروري الحصول  علممى إذنمما لدارة
.وعملية للقيام بذلك

هذه السياسة يجممب أن تغطممي كممل التقنيممات الممتي يمكممن اسممتغللها لتلقممي وتوزيممع
المعلومنات. أنظمة الشركة والشبكات ل ينبغي أن تستخدم لتوليد أو توزيع منواد غير
قانونية أو غير أخلقية أو تخالف منبادئ الشركة. هذه السياسممة تضمممن أن يتممم سممن
.التدابير المناسبة لحماية أصول  الشركة وتثقيف الموظفين بمسؤولياتهم

في كثير منن الحيان، تشممعر المنظمممة بوضممع سياسممة لسممتخدام البريممد اللكممتروني
كشيء منطلوب. لتكون السياسة فعالة حقا، يجب أن تشمممل أكممثر منممن منجممرد بريممد
.إلكتروني
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عندمنا يتعلق المنر بتطوير منثممل هممذه السياسممة، يمكممن للمنظمممات تشممغيل سلسمملة
كامنلة منن ليبرالية في نهجها وتعريفها بشكل عام إلى تعريفات ضيقة جردا منن منمماهو
السممتخدام المقبممول  منممن منمتلكممات الشممركة منممع قيممود شممديدة علممى السممتخدام
الشخصي.كل مننظمة منختلفة النهج، والفلسفة يتممم إحضممارها لمهمممة وضممع سياسممة
.سوف تختلف اختلفا كبيرا منن شركة إلى أخرى

ما هو الغطاء السياسي ؟

منن المهم جردا أن الموظفين أو المسممتخدمنين النهممائيين فهممم منمما التقنيممات أو أنممواع
تكنولوجريات الغطية السياسممة. وفقمما لممذلك، تحتمماج المنظمممات لشممرح منمما لوسممائل
العلم والخدمنات اللكترونية للشركة هي ومنا يترتب عليها.هو لمصمملحتهم ومنصمملحة
.منوظفيها أنهم يفهمون أن السياسة تغطي أكثر منن منجرد بريد إلكتروني

ما هي الملكية؟

ينبغممي أن تكممون سياسممة الدولممة بعبممارات واضممحة أن وسممائل العلم والخممدمنات
اللكترونية هممي منمتلكممات الشممركة، وليممس الممتلكممات الشخصممية للموظممف. علممى
سبيل المثممال ، الممموظفين فممي كممثير منممن الحيممان يصممبح لممديهم غيممور حممول  أجرهممزة
الكمبيوتر الخاصة بهم. انهم يشعرون كممما لممو أن أجرهممزة الكمممبيوتر هممي منمتلكمماتهم
الشخصية، وأنه ل أحد لديه الحق في الوصممول  إلممى أجرهممزة الكمممبيوتر الخاصممة بهممم
دون الحصممول  أول علممى إذن (الممموظفين). ينبغممي أن يكممون واضممحا فممي أي وقممت
لحصول  العامنلين على أذن في منراجرعة الملفات على أجرهزة الكمبيوتر الممتي تملكهمما
.شركة، والبريد اللكتروني، أوالبريد الصوتي

هذا ليس تجسممس. الشممركات فممي بعممض الحيممان منلزمنممة لداء هممذه الستعراضممات
لتحديد منن بين أمنور أخرى، منا إذا كان هناك خرق للمنن، وانتهاك سياسممة الشممركة،
ال  أو إساءة استخدام لي وسائل العلم المملوكة للشركة أوالخمدمنات.يجممب أن يق
للموظفين أن الشركة تحتفظ بحقل أداء تلك التعليقات منن دون إخطار منسممبق منممن
الموظفين. نوضح للموظفين انه اذا كانوا ل يريدون الشركة لمعرفة شيء منا، فإنهمما
.ل ينبغي تخزينها على شركة منملوكة الممتلكات

ماهو الستخدام  المقبول؟

تحممدد المنظمممة لنفسممها منمما إذا كممان سمميتم السممماح لوسممائل العلم والخممدمنات
اللكترونية لستخدامنها لغراض غير ذات الصلة بالشممركة. النهممج الكممثر منعقممول  هممو
السماح المحدود، استخدام في بعض الحيان للغراض الشخصية الغير تجاريممة (كمما
هوالحال  منع المكالمات الهاتفية الشخصية). ومنن المهم أيضا وجرود سياسات منتسقة
منع بعضها البعض.فإنه ل منعنمى للسياسمة لمنمع اسمتخدام شمركة البريممد اللكمتروني
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لسباب شخصية ، بينما تتجاهل تمامنا المكالمات الشخصية الهاتف، والبريدالصمموتي،
.والفاكس

كلما تقرر المنظمة، يحتاج قرار يتم لترحيل للموظفين بعبارات واضحة أن يوضح منا
هي عواقب انتهاك هذه السياسة.يجب علممى المنظمممة أيضمما تحمممي نفسممها بممالقول 
خطيا أنه يحظر استخدام أي منممن خممدمنات الشممركة اللكترونيممة ليممة أغممراض تنتهممك
قوانين الدولة التحادية،ويشمل هذا بتطلب المنتثال  لجميع قوانين حقوق النشممر. إذا
كانت الشركة تقوم بتطمموير البرمنجيممات، والسياسممة يجممب أن تشمممل أيضمما بممراءات
الختراع والعلمنممات التجاريممة والملكيممة الفكريممة،وبالضممافة إلممى ذلممك، يجممب وجرممود
سياسة تحظر استخدام الخممدمنات المملوكممة للشممركة اللكترونيممة لنقممل أو تلقممي أو
تخزين منعلومنات أو بيانات منن منضايقة أوطبيعة تمييزية أو التي هممي تحممط علممى أي
منجموعة أوفرد.كما يجب على السياسممة بحظممر أي منوظممف منممن اسممتخدام خممدمنات
الشممركة اللكترونيممة لنقممل أو تلقممي أو تخزيممن المعلومنممات أو البيانممات الفاحشممة أو
الباحية أو التي هي تشهيرا أو تهدد في الطبيعة.هذا ل يحممي فقمط المنظممة؛ لكمن
.هي حميت الموظفين كذلك

:القرصنة

كما يجب علممى السياسممة بحظممر المحمماولت منممن قبممل الممموظفين أو المسممتخدمنين
النهائيين منن "الختراق" الى النظم الخرى،ويجب توضيح ان منحمماولت الخممتراق أو
الوصول  إلى المعلومنات دون إذن لن يتم التسامنح فيه منن قبل المنظمة، ويجممب أن
.تكون هنا كعواقب وخيمة على القيام بذلك

ينبغممي أن تنطبممق هممذه السياسممة ليممس فقممط لمحمماولت القرصممنة علممى النظمممة
المملوكة للشركة. يجب أن تنطبق أيضا على القرصنة للنظمة الخارجريممة باسممتخدام
.النظمة المملوكة للشركة أوالخدمنات

بالضممافة إلممى ذلممك، ينبغممي للسياسممة تحديممد منسممؤولية الممموظفين للتأكممد منممن أن
ات السمر طمي الكتممان والخطموات المتي منعلومنات تسجيل المدخول  الخاصمة وكلم
كممانت منطلوبممة لتخمماذ إذاكممانوا يشممتبهون فممي أن كلمممات المممرور الخاصممة بهممم قممد
.تعرضت لما يثير الشبهة

يجب أن يكون واضحا أن هذه الخطوات ليست اختيارية أومنقترحممة ولكمن همي جرمزء
منن المطلوب لوظيفة وظائفهم وأن عممدم المنتثممال  للسياسممة يمكممن أن يممؤدي إلممى
.عواقب وخيمة

:البرامج غير المصرح به
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العديد منن المنظمات تستخدم نهجا قطع الكعكة لنشر أنظمممة سممطح المكتممب. كممل
شخص يحصل على نفس الصورة منمن منجموعمة منحممددة منمن البرمنجيممات المعتمممدة
.لديهم

فممي حيممن أن هممذا يمكممن أن يكممون منشممددا بالنسممبة للمسممتخدمنين النهممائيين، بلهممو
منمارسة الدارة السليمة. على أقل تقدير، وهذا النهج يقلل منن التكمماليف المرتبطممة
بتركيب أنظمة سطح المكتب.هذا صممحيح بشممكل خماص عنممد اسممتخدام حزمنممة منثممل
والذي يدفع في الساس صورة على سطح ،(SMS) نظام إدارة خادم منايكروسوفت
المكتب منن الخادم.يمكن لهذا النهج أيضا تقليل تكاليف الدعم للمؤسسة عن طريق
.الحد منن عدد منن التطبيقات التي تدعم منكتب المساعدة

بشكل عام، هو منمارسة أمننية جريدة لديها سياسة تحظر المستخدمنين النهممائيين منممن
تثبيت البرنامنج على أنظمممة سممطح المكتممب منممن دون إذن منممن منجموعممة تكنولوجريمما
.المعلومنات

.بهذا يمكن مننع البرامنج الضارة على منن يجري إدخالها إلى الشبكة

عندمنا يتعلق المنر إلى تثبيت البرنامنمج علمى الخمادم، يجمب أن ليكمون هنماك سموى
سياسة في المكان الذي يحظر نشاط منن هذا القبيل، ولكن ينبغممي أن تكممون آليممات
.منراقبة الدخول  في المكان لمنع منثل هذا النشاط

في العديد منن البيئات، قد يكون منن الحكمة لتنفيذ التدابير التي تمنممع المسممتخدمنين
النهائيين منن تثبيت البرنامنج على أنظمتها أو بأي طريقة تغيير لتكوين سطح المكتب
NTالخاص بهم. على سبيل المثال ، يمكن تثبيت أنظمة سطح المكتب ويندوز لممديها 
قدرة تعطيل التكوين المحلي. ،يمكن تثبيت بعض البرامنممج المصممممة لتممأمنين سممطح

، وإثبممات كذبممة منممع نظممام التشممغيل101المكتب، منثل درع كامنل، حصن  Windows
3.X،95، .توفر هممذه النظممم منسممتوى منعيممن منممن الحمايممة، ولكممن يمكممن القفممز98و 
.فوقها، وفي بعض الحالت، في الواقع قد تشكل منخاطر

:البريد اللكتروني

ينبغي بذل  بينة للموظفين على حقيقة أن البريد اللكتروني ليس منن وسائل العلم
.المنن

ليس هناك منا يضمن أن البريد اللكتروني سيبقى خاص. وينبغي أيضمما أن يتممم علممى
بينة منن حقيقة أن البريد اللكتروني المنقولممة عممبر النممترنت هممو عرضممة للعممتراض
.والكشف
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على هممذا النحممو، ل ينبغممي أن تنتقممل المعلومنممات ذات الطبيعممة الحساسممة للغايممة أو
.سرية على شبكة النترنت منا لم يتم تشفير الرسالة

يجب على كل مننظمة لديها الحق في منراجرعة والكشف عممن البريممد اللكممتروني لي
منوظمممف لتلقمممى أونقلمممه أو منمممن وسمممائل العلم اللكترونيمممة المملوكمممة للشمممركة
.أوالخدمنات

يجب أن يكون واضحا أن كل منوظف يمكن أن يتم السممتعراض والفصمماح منممن دون
الحصول  على منوافقة منسبقة منن الموظف. هذه ليست "الخ  الكبر"، فمممن الحممس
.السليم

والشركة لديها الحق في حماية نفسممها. كمان هنمماك عممدد منمن الحممالت فمي وسمائل
العلم حيث هبوط النشطة غير لئق في المساءلة للموظممف منممن صمماحب العمممل.
والعثورعلى أنشطة غير لئقة لحقا بالتفصيل في البريد اللكتروني للشركة. ونتيجة
.لذلك، فإنه يمكن للشركة ان عثورها على التشهيرلنشطة الموظف

وذكرت نتائج منسح الحواسيب فيما يتعلق برصد البريد اللكتروني نشممرت فممي عممدد
٪ منن المشاركين في السممتطلع31 أن 1999المجلة في اكتوبر تشرين الول  عام 

٪ أخممرى21قد ركبوا البرنامنج التي تسمح لرصد نشاط منممن البريممد اللكممتروني وأن 
كانوا يخططون حول  تثبيت البرامنج منع تلك القممدرة منممن المنتجممات منثممل جردارالبريممد
MIMEمنن أو منن رباعية كاسحة 2منن تقنيات المحتمموى، ومنممدير   MA التراسممل منمن 
إعادة لينة, توفر للمسؤولين منع القدرة على تفحص البريد اللكتروني للمسممتخدمنين
النهائيين "عن الكلمات الرئيسية".يمكن لهذه البرامنج تفحص كل منن منوضوع البريممد
اللكممتروني والجسممم للمحتمموى المشممكوك فيممه، الفمماحش، المسمميء، أوبصممورة
.غيرمنشروعة

:تحديد

ينبغي لي سياسة اسممتخدام المقبممول  لتغطممي المملوكممة وسممائل العلم والخممدمنات
اللكترونيممة للشممركة أيضمما التعامنممل منممع قضممايا توثيممق الهويممة والنتحممال .يجممب حممذر
الموظفين منن العتماد على الهوية المعلنممة للمرسممل منممن البريممد اللكممتروني أو أي
نوع آخر منن النتقال  العدوى. يمكن بسهولة تزوير رسائل البريد اللكممتروني بشممكل
خاص،وينبغي لي سياسة أيضمما مننممع الممموظفين منممن أي منحاولممة لخفمماء هممويتهم أو
تزوير تمثيل أنفسهم أو منحاولة لتمثيل أنفسهم على أنهم اشخاص آخرين عنممد نقممل
.أو استلم أو تخزين البريد اللكتروني أو الرسائل اللكترونية الخرى

:آثار التواصل
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اا، ينبغي على المنظمة تحدد بوضوح العواقب على أي منوظف يخالف علم      أخير
السياسة أو يسمممح لموظممف آخممر لنتهمماك هممذه السياسممة، حممتى ل يكممون هنمماك أي
إمنكانية لسوء الفهم.لتطوير هذا النوع منن السياسة للمنظمة، والدارة العليمما، تقنيممة
المعلومنممات، تحتمماج إلممى منمموارد بشممرية للعمممل منعمما، ووضممع سياسممة شممامنلة تنظممم
استخدام وسائل العلم المملوكممة للشممركة والخممدمنات اللكترونيممة الممتي يمكممن أن
تحمي المنظمممة وتحفظهمما منممن المشمماكل القانونيممة أسممفل الطريممق. لن السياسممة
لتكون فعالة، يجممب أن تشممل أكممثر منمن منجممرد بريممد إلكمتروني. والمنظمممة لتجعممل
السياسة واسعة بما فيها الكفاية لدمنممج جرميممع التقنيممات الممتي تسممتخدم فممي المموقت
الحاضر،وفي الوقت نفسه، العناصرالفردية للسياسة يجممب أن تكممون منحممددة بدقممة
.بما يكفي لجعلها ذات منعنى ومنفهومنة

وبالضافة إلى ذلك، تحتاج السياسة إلى إعادة النظر دوريمما للتأكممد منممن أنممه يتضمممن
.تقنيات يتم تنفيذها حديثا

:معلومات الخصوصية

منن المهم أن الخطوات الفعالة يتعين اتخاذها لجميممع الممموظفين لضمممان خصوصممية
المعلومنات لدى البنممك. ينبغممي إعممادة النظممر فممي المعلومنممات المؤسسممية المتعلقممة
بممالعملء، والممموظفين، ومنشمماريع الشممركة والمنتجمممات لتحديمممد منسممتواهم فممي
الحساسية.هذا أمنر منهم سواء منن رجرال  العمال  ومنن المنظور التنظيمممي. الكشممف
.عن المعلومنات الحساسة يمكن أن تساعد المنافسين لتخيف الزبائن

وبالضافة إلى ذلك، قد تكون الشركة أيضما تخضمع لمتطلبمات تنظيميمة المتي تحكمم
الكشف عن المعلومنات بالمواقع على شبكة النممترنت الممتي تلممبي للطفممال  وتخضممع
للطفال  عبر النترنت بقانون حماية الخصوصية، والتي يتممم فرضممها منممن قبممل لجنممة
.(FTC) التجارة التحادية اليابان ومنعظم الدول  الوروبية لممديها لوائممح أكممثر صممرامنة 
بكثير منن الوليات المتحدة التي تنظم الفصمماح وتبمادل  المعلومنممات للممموظفين منمن
قبل الشركات. ونتيجممة لممذلك، يوصممى بالسياسممة العامنممة.السياسممة ينبغممي أن تحممدد
.المتطلبات والمعلومنات التي تحكم الجرراءات المنظمة للخصوصية

اا، فإن سياسة المنظمات التي لديهم منوظفين منوجرودين في كثير منن الحيممان وأخير
في منؤتمرات أو الذين عرضت عليهم منحاضرات ينبغي أن تشمممل منمما يمكممن ومنمما ل
يمكن الكشف عنها منن قبل الموظف في عرضه أولهمما. السياسممة يمكممن أن تممذهب
أبعد منن ذلك لتشمل بعض النواع منن عملية المراجرعة منممن قبممل إدارة المممواد الممتي
يجري تقديمها. هذا هو ضمان أن يتم الفصاح عممن أي منعلومنممات الملكيممة أو العملء
.الحساسة عن غير قصد
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:المعلومات وإدارة البيانات

اعتمادا على البيئة التي كنت تعمممل بهمما،قممد ترغممب فممي النظرفممي تصممنيف وترتيممب
إن أولويات المعلومنات منن خلل  منستوى منن الهمية أوالحساسمية. فمي المقابمل، ف
طبيعة البيانات تملي التدابيراللزمنة لحمايتها. وينبغي أيضاأن تملي تحديممد منسممتويات
وصول  حساسيةالمعلومنات أوالبيانات.أيضا ينبغي لي سياسة تحديممد حيممث يجممب أن
تتواجرد المعلومنات وكيممف يجممب ان تكممون لنقلممه،نقممل،أونقلممه. ينبغممي أن تؤخممذ فممي
منسمممتوى أهميمممة وحساسمممية العتبارعنمممد وضمممع همممذه التعممماريف. علمممى سمممبيل
المثال ،المنظمة قد ترغب في قدرمنن المعلومنات ذات أهمية حاسمة منن يتم نسخها
.إلى الوسائط القابلة للزالة منثل لقراص المرنة أو الشرطة

المعلومنات والبيانات هي أصول  للشركات ذات قيمة ويجب حمايتها. ويمكن          
تعريف البيانات والمعلومنات الخام،أويمكن تعريف المعلومنات عن بيانات ذات منغزى
تم تنظيمها بطريقة منتماسكة تسمح لسترجراع منوثوق بها منن عناصرالبيانات.واحممدة
منن المكونات الرئيسية لحماية المعلومنات غير لتعيين الملكية.سياسة الملكية ينبغي
أن تحدد منسؤوليات المعلومنات والعلقة منع خادم البيانات. أيضا السياسممات اللزمنممة
لمعالجممة إدارة اسممتباقية المعلومنممات والبيانممات.يجممب أن تعالممج السياسممات تمموافر
البيانات وضمان أن الضوابط المناسبة في منكانهمما الصممحيح والسممتفادة مننهمما. وضممع
هذه السياسات يجب أن تتضمن تحليل المخاطر وإنشاء تصممنيف وترخيممص المعممايير
المناسممبة للبيانممات. سمملمنة المعلومنممات والبيانممات ليسممت منعنيممة فقممط منممع حمايممة
المحتوى منن المعلومنات. يجب أيضا منعالجة سلمنة دقممة عناصممرالبيانات. وينبغممي أن
ات وتحديمد المتطلبمات لتمأمنين تخزيمن البيانمات لمنة البيان أن س تكون السياسة بش
والليات للنسخ الحتياطي للبيانات،ومنتطلبات الجرراءات للحفاظ عليها واختبمار دقمة
البيانات. فممي بيئممة منناسممبة،ويتضمممن سمملمنة البيانممات أيضمما منعممايير إدخممال  البيانممات
لضمان اتمام إدخال  هذه المعلومنات في شكل ثابت ومنوحد.لضمان سلمنة البيانات،
ينبغي سن سياسة تحكممم الجرممراءات المناسممبة للحمايمة منمن التهديممد المحتممل منمن
.فيروسات الكمبيوتر

ينبغي على السياسة أن تغطي منتطلبات الفيروس بمسح ونسخ الملفات منن منصادر
خارجرية للنظمة المملوكممة للشممركة.ينبغممي للسياسممات إدارة المعلومنممات والبيانممات
أيضا وتذكير بأن جرميع الملفات الموجرودة على الجرهزة المملوكة للشركة أو وسممائل
العلم، منثممل أجرهممزة الكمممبيوتر، والقممراص القابلممة للزالممة، والشممرطة، هممي منلممك
للشركة. على هذا النحممو، ينبغممي للسياسممة بحظممر الممموظفين منممن إزالممة منعلومنممات
الشركة منن المباني دون ترخيص هذه السياسة، في حين منممن الصممعب فرضممها، قممد
.تكون شرعية منفيدة أن تكون في المكان
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وبالضافة إلى ذلك، كإجرراء وقائي، يجب على الشركة التي لديها الحممق فممي فحممص
والنفاذ واستخدام والكشف عن أيممأ وكممل المعلومنممات أو البيانممات أونقلهمما أو توريممد،
أوتخزينها على أي وسائل العلم اللكترونية، الجهاز، أوالخدمنة الممتي تملكهمما أو دفممع
.ثمنها منن قبل الشركة

:إدارة أنظمة

واحدة منن أكبر التحديات فممي وضممع الجرممراءات المننيممة المناسممبة هممو تحديممد كيفيممة
التعامنل منع منراقبة ورصد منممديري النظممم المختلفممة للمنظمممة. علممى سممبيل المثممال ،
تعمل العديد منن المنظمات في بيئممة حيممث تمنممع الفممرد أوالفممراد مننمما لوصممول  إلممى
المسممؤولية عممن جرميعممأ وجرمموانب إدارة النظممام.قممد يكممون تنظيممم وحممدة تكنولوجريمما
المعلومنات الصغيرة حيث استخدام ترسيم المسؤولية والفصل بيممن المهممام كممإجرراء
للسيطرة ليس عمليا. حيث كيف يمكنك فصل الواجربات عندمنا يكممون هنمماك شممخص
واحد فقط في الدائرة؟

ومنع ذلك،كلما كان ذلك منمكنا،ينبغي تنفيذ الفصل بيمن الواجربممات. لينبغمي أن يكممون
الشممخص أوالشممخاص المسممؤولين عممن إدارة يومنمما بعممد يمموم أيضمما الفممرد أوالفممراد
المسؤولين عن إنشاء حسابات جرديدة. وبالضافة إلى ذلك، ينبغممي للفممرد أو الفممراد
الذين ينشئون حسابات جرديدة لممن يكونمموا منسممؤولين عممن تحديممد منسممتوى الوصممول 
نظممرا لتلممك الحسممابات.ينبغممي منراجرعممة جرميممع الحسممابات الجديممدة منممن قبممل الفممرد
المسؤول  عن إنشاء الحسابات. إذا كان ذلك منمكنا، ينبغي التمييز بين إدارة النظممام
.وإدارة المنن. يجب تدقيق وظائف إدارة النظام على القل سنويا

ينبغي تسجيل جرميع التغييرات في النظام والوظائف اليومنية التي يقوم بهمما المممدراء
والمشغلين في السجل أوالجدول  الزمنني وينبغي منراجرعتها يومنيا. يجب تسممجيل كممل
نظام نسخ احتياطي وتسجيل ومنراجرعة السجلت والحتفاظ بها. وينبغي أيضا أن يتم
اختبممار النسممخ الحتيمماطي بشممكل دوري، علممى القممل أسممبوعيا. يجممب توثيممق جرميممع
تغييرات وصول  المنن، استعراض، والقدوم. وهناك أيضا سياسة تنص علممى الجممدول 
الزمننممي للحتفمماظ بالسممجلت وتممدمنير السممجلت، والجممداول  الزمننيممة، وغيرهمما منممن
.الوثائق

وبالضافة إلى ذلك، يجب أن تصنف النظم وفقا لسريتها والحرجرية لتشغيل المنظمة
لتحديد التدابيرالمننية المناسبة. منطلوب أيضا تصنيف النظام للتخطيممط الممواقي منممن
الكوارث. ينبغي أن يعالج التدقيق النظام والتحقق منن الصحة بطريقة منمما منممن خلل 
السياسات. يمكن أن تكون إمنا دمنجها في السياسات القائمممة أوتكممون فممي سياسممة

. يناقش التدقيق بمزيد منن التفاصيل15مننفصلة. الفصل 
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:الوصول إلى الشبكة عن بعد

العديد منن المنظمات تطلب للوصول  إلى الشبكة عن بعد. منجال  منبيعات الموظفين
والمهندسين، وحتى تسليم الموظفين والسائقين غالبا منا تتطلب الوصول  إلى شبكة
.المؤسسة

وبالضافة إلى ذلممك، منممع نمممو فممي بعممد، والعديممد منممن الممموظفين يعملممون الن منممن
المنزل ، بدل منن أن تدخل المكاتب. ونتيجممة لممذلك، المزيممد منممن الممموظفين يتطلممب
عملهم الوصول  إلى أنظمة الشركة منن خارج شبكة الشركة. أي الوصممول  عممن بعممد
إلى شبكة الشركة توجرب السيطرة بإحكام والخضاع للجرممراءات المننيممة المشممددة.
سياسة الوصول  البعيد ينبغي أن تتناول  القضممايا المرتبطممة المصممادقة والتحكممم فممي
.الوصول 

كحدأدنى، يجب تتطلب السياسة أي اتصال  للستفادة منن بعممض النممواع منممن إجرممراء
ID  عناوين 7المنن. لمزيد منن التفاصيل يمكن الرجروع إلممى المناقشممة فممي الفصممل 
بشأن أجرهزة المودم.هناك اعتبار آخر هو وصول  الطرف الثالث إلى شبكة الشممركة.
لدى العديد منن المنظمات البائعين والشركاء والعملء، أوالمشاريع المشممتركة الممتي
تتطلب الوصول  إلى شبكة الشركة. تحتاج السياسات الواجرب تطويره الضمان تنفيذ
.الضوابط المناسبة وصيانتها ومنراقبتها لجميع وصول  طرف ثالث لشبكة المنظمة

:أمن التصالت

يتعلق الوصول  عن بعد بالقضممايا المرتبطممة بالتصممالت المننممة. أنممماط منختلفممة منممن
التصالت تخضع لمنكانيمات منختلفممة للفصماح. أن السياسممة بالتفصمميل منماينبغي لهما
اتخاذ تدابيرعند استخدام كل منن وسائط منختلفة منن التصالت اللكترونيممة، اسممتنادا

  لمناقشمة أكمثر تفصميل للقضمايا9إلى حساسية المعلومنمات. الرجرموع إلمى الفصمل 
.المرتبطة بالنماط المختلفة منن التصالت

:المن المادي

ينبغممي أن يقتصرالوصممول  الفعلممي إلممى منرفقممات تكنولوجريمما المعلومنممات لهممؤلء
الموظفين المخولين فقط الذين يحتاجرون إلى الوصول  إلى أداء منهام عملهم. ينبغي
تحديد سياسة مننهم الفراد المناسبين ومنا العمليات والضمممانات الممتي ينبغممي سممنها،
ينبغي للسياسة أن تشمل أيضا عند القتضاء أصول  الشركة منن تكنلوجريا المعلومنات
التي هي في حوزة الموظفين.ينبغي أن تشمل غرفة الحاسوب أو منركز شبكة نظم
إخماد الحريق والضوابط البيئية أنواع القضايا التي تناولها. على سبيل المثال ، إذا لم
يتم منراقبة غرفة الحاسوب باستمرار،وهنمماك النظممام اللممي فممي المكممان الممذي فيممه
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صفحات شخص في حالة أن نظام إخماد الحرائمق يتمم تشمغيلهأ و بفشمل الضموابط
البيئية؟

:استخدام  المعايير

ينبغي وضع السياسات التي تملي مننصة منعيارية أو بيئة التشغيل المشتركة التي يتم
نشرها في جرميع أنحاءالمنظمة. وينبغي أن يكون التمسك بالمنصة إلزامني. بالضافة
إلى تخفيض تكاليف ومنتطلبات الدارة للمنظمة، ويمكممن أيضمما وضممع منعممايير حمايممة
البيانات والبنية التحتية. تسمماعد المعممايير أيضمما فممي قابليممة التشممغيل الممبيني وقابليممة
التطبيقممات فممي بيئممة الحوسممبة الموزعممة.يجممب حممتى اعتبممار منعممايير لمظهممر سممطح
المكتب. ليس هناك مناهو أكثر ازعاج لشخص منن منجموعة تكنلوجريا المعلومنات منممن
أن يجلس في النظام وتجد أن كافة الرمنوز تم تغييرهمما إلممى صممور غيممر قياسمميه منثل
لزهممور والنحممل، والوجرمموه المبتسمممة.الرمنمموز غيممر القياسمميه تعرقممل عمليممة الممدعم.

لنه هممو منقدمنممةوبالضافة إلى ذلك، تثبيت هذه الرمنوزغيرالقياسيه هو الخطرالمنني 
للملفات الغير منعروفه في الشبكة. وينبغي إيلء العتبار لتقييممد الدارة المحليممة منممن
.جرميع أجرهزة الكمبيوترالمكتبية لضمان أن تتم المحافظة على المعايير

:البلغ  عن عدم  اللتزام 

في كثيرمنن الحيان، تقمموم المنظمممات بتثقيممف الممموظفين والمسممتخدمنين النهممائيين
على منسؤوليتهم بإبلغهم عن عدم اللتزام ولكنها لم توضع في منكممان وآليممة لتمموفير
تلك القدرة.هناك أوقات عندمنا يكون الموظف قد ليشعر بالراحة للبلغ  عممن حادثممة
عدم المنتثال . إذا كان عدم اللممتزام ينطمموي علممى المشممرف، منممديرنظم، أوالنشمماط
.الجررامني الحقيقي للفرد قد يكون منخوف للبلغ  عن حدوث خوفا منن النتقام

في هذا النوع منن الظروف نحتاج إلى أن نكون قادرون علممى تمموفير وسمميلة لتقريممر
قضايا عدم المنتثال  منجهولة. النظممر فممي إنشمماء خممط سمماخن للبلغ  عممن منثممل هممذه
المنور. لضمان عدم الكشف عن هوية المتصل، النظر في اسمتخدام خدمنمة خارجريمة
.أوطرف ثالث لهذها لوظيفة

:اتصال السياسات بالموظفين

:مقدمة

هناك العديد منن السياسات المتعلقة بالموظفين التي ينبغممي تنفيممذ الجرممراءات الممتي
.تؤثر في منجالت توظيف الموظف، إنهاءالخدمنة، والحضور

:فحص ما قبل التوظيف
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قبل تعيين شممخص لمجموعممة تكنولوجرياالمعلومنممات، والتحقممق منممن جرميممع المراجرممع.

لتفترض أبدا ببساطة أنه بسبب شخص أعطى إشارات أن الشممارة سممتكون جريممدة.
.التحدث إلى المراجرع وسؤالهم عن المرشح

نعتبرأيضا التحقمق منمن الئتممان. سمموءالئتمان أوتاريمخ الفلس علمى الطلق علمى
منوظف منحتمل قد تشيرإلى شخص غير منسئول ، أوالممذي يعممانى منمن ضممائقة مناليممة.
هذا هو إشارة إلى أن الشخص يمكن أن يكون خطرا منحتمل، وخاصة إذا كان هممو أو
هي سوف تشارك منع أنظمة منعالجة المعامنلت المالية. المؤسسممات الماليممة، علممى
وجره الخصمموص، نممود أن لممديهم منمموظفين الممذين يتحملممون المسممؤولية منممن الناحيممة
المالية. إذا كان ذلك منمكنا، والنظرفممي فحممص المخممدرات.يممرى العديممد منممن النمماس
فحص المخدرات لتكون غزو للخصوصية، ولكن عند تعيين منمموظفين جرممدد يمكممن أن
تكون أداة منفيدة للتخلص منن تطبيقات منشكوك فيها لدينا. ويمكممن أيضمما أن يطلممب
.منن اختبار الدواء إذا كنت ترغب في الحصول  على حدود الموظف

:سياسة العطلة الجربارية

ينبغي أن يطلب منن كل منوظف في وحدة تكنولوجريا المعلومنات لتخاذ اجرازة خمسة
أيام عمل على القل منتتالية منن كل عام. أيضا ضع في العتبار تدوير منهام 
ومنسؤوليات الوظيفة،ومنن المؤسف، في منعظم الحيان الموظف الذي اختلس منن 
شركة أو قام بواقعة ارتكاب بعض الغش يعتبر دائما قريبا ليكون الموظف 
النموذجري حتى يتم اكتشاف الجريمة.غالبا منا يعتبر هؤلء الموظفين أن يكونواعمال  
الصلب، لنها تقريبا لم تأخذ أي وقت الخروج. والسبب أنه لم يأخذ إجرازة لن اذا 
كان شخص منا في شغل لهم في حين أنهم كانوا بالخارج، سيتم اكتشاف 
المخالفات. ونتيجة لذلك، وأنه يأتي في العمل كل يوم، والمرضى أوالصحة،دون أن 
يغيب.لهذا السبب، أوصي بأن المنظمات  تعتمد سياسة على كل منوظف اخذ اجرازة
 .خمسة أيام عمل منتتالية، حتى يمكن لشخصا آخر أن يؤدي وظيفته

:سياسة حساب جرديد

عند إنشاء حساب لمسممتخدم جرديممد أوالموظممف المسممؤول  عممن النظممام يجممب أن ل
يكون واحد لتحديد مناهو منستوى التفويض والوصممول  إلممى تعييممن الحسمماب. ان هممذه
السياسة تغطي عملية إخطار منسممؤول  النظممام منممن حسممابات المسممتخدمنين جرديممدة
ومنسممتوى الوصممول  المطلوبممة. وينبغممي أيضمما أن تكممون هنمما كعمليممة اسممتعراض
المتابعة.يجب أن يتم تنفيذ اسممتعراض المتابعممة منممن قبممل شممخص آخممر غيرمنسممؤول 
النظام للتأكد منن أن منستوى الوصول  المسندة إلى الحساب الجديد كممان المسممتوى
.المأذون
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:المن وصول طلب التغيير

عند طلب تغيير منستوى الوصول  لحساب منوجرود،يجب توثيممق هممذه التغييممرات وأذن
منممن قبممل شممخص آخممر غيرأطممراف الطممالب. عنممدمنا يتممم تنفيممذ تغييرمنسممتوى
الوصول ،ينبغي إعادة النظر منن قبل شممخص آخممر غيرمنسممؤول  النظممام الممذي أجرممرى
.التغيير

:إنهاء المرجرعية لموظف

في حالة إنهاء عقد الموظف،إمنمما طوعمما أو كرهمما،يجممب حممذف جرميممع الوصممول  إلممى
النظم، وجرميع منفاتيح، وشارات، ينبغي استعادت الملفات،أوالمعدات. إذاكان المنهى
.عقده منوظف منسؤول  عن النظام يجب تغيير جرميع كلمات السر إذا أمنكن

إذا لم يكن منن الممكن تغيير جرميممع كلمممات السممر،يجممب علممى القممل تغييممر كلمممات
المرور للحسابات المميزة. إذا كان الموظممف طلممب فممي الوصممول ،والنظممر فيتغييممر
أرقام الهاتف. يجب لشخص آخر غير منسؤول  النظام بمراجرعة والتاكممد منممن امنكانيممة
الموظف للوصول  لجميع النظمة قد تمت إزالتها.تحتاج الجرراءات أيضا إلممى تطمموير
للتعامنممل منممع المناسممبات الحرجرممة، عنممدمنا يأخممذ دوران منكممان الممموظفين بتكنلوجريمما
المعلومنات. منواصفات لبد منن وضعها لمعالجة الجرهزة والبرامنج التدريبيممة للجممدران
النارية وعمليات الشبكة. ينبغي على السياسة أن تسعى إلى تجنب السماح لتطمموير
الوضع حيث وجرود شخص واحد لديه كل المعرفة، وليممس هنمماك خطممة الخلفممة فممي
.المكان

:فريق حماية المعلومات

ينبغممي أن تتضمممن أي سياسممة لمنممن المعلومنممات للشممركات تشممكيل فريممق حمايممة
المعلومنات. يجب أن يكون الفريق منسؤول عن المراجرعة والرصد،وتعزيممز سياسممات
.ومنعايير لتنظيم فيما يخص أمنن المعلومنات

وينبغممي أن يتضمممن منيثمماق الفريممق بمراجرعممة الثارالمننيممة المترتبممة علممى أي نظممام
ي رئيسي جرديمد قبمل تنفيممذه. يجمب تقنينهما لفريمق حمايمة المعلومنمات وسملطتها ف
.السياسات والجرراءات للمنظمة

:تخطيط إدارة الزممات

ينبغي أن يشمل التخطيط والجرراءات المنظمة كل نوع منن التخطيط لدارة الزمنة.
:فإن منعظم المنظمات تحتاج اثنين على القل منن المقاطع لدارة الزمنات
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منقطع واحد يجب أن يتعامنل منممع التخطيممط للوقايممة منممن الكمموارث، والمقطممع الخممر
16ينبغي أن يشمل تخطيط أمنن الكمممبيوتر للسممتجابة للحمموادث. وينمماقش الفصممل 

.إدارة الزمنات بمزيد منن التفصيل
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15الفصل 
المراجرعة والرصد وكشف التسلل

:نظرة عامة

ال، سممتعتمد بديهيا أقول  إنه في هذا اليوم وهممذا العصممر وفممي الزمنممن القممادم منسممتقب
المنظمات بشكل كبير على أجرهزة الكمبيوتر والشبكات للحفاظ على بقائها. ونتيجممة
لذلك، نجد دقة تلك النظمة والشخاص الذين يستخدمنونها يعملون علممى المحافظممة
عليها للحفاظ على بقاء المنظمة. وعلوة على ذلك، لن الناس يخطئون ولن بعممض
الناس يمكن أن يكونوا غير شريفين أو أنفسهم خبيثممة، تحتمماج المنظمممات لمراجرعممة
مننتظمممة ومنراقبممة أجرهممزة الكمممبيوتر الخاصممة بهممم والشممبكات.منممع إدخممال  أجرهممزة
الكمبيوتر والشبكات، قد اتسمع منفهموم التممدقيق ولهما منعمان منتعممددة. تاريخيمما، كمان
التدقيق يؤثر منن تقليل العتماد على الضوابط الدارية والجررائية. وبعبارة أخرى لممم
تكن منبنية الضوابط في المعالجة ولكن كانت منبنيممة علممى التحقممق الممتي جرممرت بعممد
ذلك. هذا ل يعني أن التدقيق يبطل الحاجرة إلى الجرراءات والضوابط، ولكن سمميكون
فقممط قبممض أي انحرافممات منممن تلممك الجرممراءات والضمموابط بعممد وقوعهمما. اعتممبرت
المخاطر المتبقية منقبولة للعملية المنظمة، بحيث كان منن الضروري ايجمماد التممدقيق
فقط بشكل دوري.هذا التوجره نحو المخاطر المتبقية ربما كان منقبول فممي الماضممي،
ولكممن هممذا أمنممر خطيممر جرممدا فممي بيئممة اليمموم. ونتيجممة لممذلك، فممي بعممض السممياقات
"المراجرعة" أصبح منرادفا لل "المراقبة".يشمل هذا الفصل ثلثة جروانب مننفصلة منن
التدقيق التي منعظم (EDP) "التدقيق". الول  هو البيانات اللكترونية التقليدية تجهيز
أقسام تكنولوجريمما المعلومنممات تخضممع لهمما والممذي عممادة منمما يكممون بمسمماعدة شممركة
EDPخارجرية أو منن قبل دائرة التدقيق الداخلي يمكن التدقيق بمراجرعة قضايا منثممل 
ضوابط لتطوير التطبيقات، ويسجل الحتفاظ بها، منتطلبات حقوق التممأليف والنشممر،
والمسائل التشغيلية العامنة، ولكممن يركممز هممذا الفصممل علممى أمنممن عمليممات منراجرعممة
الحسابات. الجانب الثاني منن التدقيق تناولها هذا الفصل هو التدقيق وأدوات النظام
التي تتوفر للتحقق بشكل دوري على السلمنة إمنا بالنظام الفردي أو بنظام الشممبكة
العامنة. والثالث همو كشمف التسمملل، وهمي عمليممة التمدقيق المسمتمر أو رصمد أمنمن
.وسلمنة أنظمة المؤسسة والشبكات

ما هو التدقيق؟

تقليديا، التدقيق هي منراجرعة منسممتقلة لموضمموع منعيممن. والغممرض مننممه هممو أن يقممدم
تقريرا عن المطابقة للمعايير المطلوبة. واحدة منن المهام التي تخدم عمليممة تممدقيق
EDP هممو التحقممق والمنتثممال  لسياسممات الشممركة والتأكممد منممن أن الجرممراءات 
EDP والممارسات المننية المطلوبة يجممري اتباعهمما. وبالضممافة إلممى ذلممك، التممدقيق
.تنطوي عادة بعملية رصد وأنظمة تحليل، والشبكات، والنشاط للمستخدم النهائي

وبالضافة إلى استعراض المنتثال  للسياسات والجرراءات، والتدقيق هي المعنيممة منممع
بتقييم المخاطر ومنرتبطة بالنظمة والشبكات EDP تقييم المخاطر. يتضمن التدقيق
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لتحديد منا إذا كانت الضمموابط الموجرممودة كافيممة لحمايممة أصممول  المؤسسممة. وتشمممل
:المناطق التي يتم تدقيق المنن وسيتم اعادة  النظر في منا يلي

.التأكد منن أن أدلة المكتب والجرراءات المحدثة •

ضمان الفصل السليم للواجربات منع المشاركات المناسبة منن العمل؛ •

.التأكد منن أن الضوابط المادية كافية في المكان •

التأكد منن أن ضوابط منصادقة المستخدم كافية؛ •

.التأكد منن أن التدقيق يتم على منسارات المحافظة •

التأكد منن أن خطط التعافي منن الكوارث هي في منكان استئناف واختبار العمال  •
.بانتظام

ضمان الضوابط المناسبة لتطوير التطبيقات وتنفيذها؛ •

.ضمان أن تتم منراقبة سلمنة البيانات والحفاظ عليها •

.ضمان أن يتم اتباع السياسات والجرراءات العامنة •

يتضمن التدقيق يمكن أن يكون هنالك فرصة للتحقق منممن صممحة السياسممات المننيممة
للمنظمة ويمكن أن توفر تكنلوجريا المعلومنات  تقنية المعلومنات منع وجرود فرصممة أن
يكون هناك طرف خارجري لختبار الجرراءات المننية التي كانت تنفذ. ليممس منممن غيممر
المألوف لتوظيف "فريق النمر" أو "قراصنة قبعة بيضاء،" لنها تسمى أحيانا لختبممار
الجرراءات المننية. هممؤلء هممم خمبراء أمنمن الشمبكات المذين يموفرون اختبممار النظممام
ودفاعات الشبكة لمنع منحاولة "الختراق" فيهمما. وتتممم القرصممنة دون علممم ومنوافقممة
منن المؤسسة التي تملك شبكة أو النظمة التي يتم فيها منحاولة الختراق.إذا كممانت
المنظمممة تتعامنممل منممن خلل  شممريك أو طممرف ثممالث، قممد تحتمماج وحممدة تكنلوجريمما
المعلومنات  تقنية المعلومنات لتدقيق الجرراءات المننية للطرف الشريك أو الطممرف
.الثالث. وهذا صحيح بشكل خاص

ASP وإذا استخدمنت المنظمة بوابة، منملوك، أو لتوفير تمكيممن النممترنت أو وصمفت 
خدمنات النترنت للعملء. وسيكون ذلك في غايممة الخطممورة للمنظمممة للممدخول  فممي
ASP اتفاق منع ASP دون تثبيت أو كممل جرمموانب الكمممبيوتر  للعمليممة، بممما فممي ذلممك 
،ASP الجوانب المننية. عند استخدام منملوك أو خدمنة ويمكممن لشممركة تجممد نفسممها 
ضحية غير منباشرة للهجوم منما يؤدي للحرمنان منمن الخدمنمة الموجرهممة نحممو منشمترك
آخر منن الخدمنة.كمما ذكمر أعله، هنماك العديممد منمن المجممالت تممم استعراضمها خلل 
عملية التممدقيق. ونتيجممة لممذلك، منممن الضممروري تصممنيف الوظممائف وتممدقيقها بشممكل
مننفصل للمنشآت الكبيرة. على سبيل المثال ، وظائف يمكن تصنيفها تحت العنمماوين
:التالية
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التدقيق التشغيلي؛ •

.تدقيق النظام •

.تدقيق الستخدام •

التدقيقات المننية التشغيلية تسعى إلى ضمان الضوابط المناسبة لتحديد النحرافات
عن المعايير والسياسات المعمول  بها. تم تصميم هممذا النمموع منممن التممدقيق لتخفيممف
.نقاط الضعف التي أدخلتها سوء الدارة

هناك عدة أهداف لتدقيق أمنن النظام. الول  هو للتحقق منن صحة النظام.التدقيقات
المننية للنظام تسممعى أيضمما لتحليممل تكمموين النظممام ولتخفيممف نقمماط الضممعف الممتي
.أدخلت ونفذت خطأ للنظام، والشبكة، أو التطبيق

:أنواع التطبيقات بمراجرعة النظام ، منن بين أمنور أخرى

.حسابات دون كلمات السر: وهو يحدث في كثير منن الحيان •

اللتزام وإنفاذ سياسات كلمة المرور: كم هو سهل للقضاء على كلمات السر؟ •

• الحسابات المشتركة: هل هناك حسابات لكثر منن شخص واحد لديه نفس كلمممة 
السر؟

• الحسابات الساكنة: وغالبا منا تستخدم هذه الحسممابات منممن قبممل قراصممنة ويجممب 
.حذفها

.الملفات بدون منالك: هذه الملفات منفتوحة ، لن أي شخص يمكن أن يستخدمنها •

• الملفات منع حقوق الوصول  الغير منحممدودة: هممذه الملفممات منفتوحممة أيضمما لسمموء 
.الستخدام. فمن المهم أن منلفات النظام الهامنة لديها حقوق الوصول  المحدودة

• الفصل بين الواجربات: هل هناك عملية منن الضوابط والتوازنات في منكممان سممليم 
للستعراض، لواحد أو اثنين منن الفراد يكون لديهم جرميع الضوابط؟

حتى نظام المنن الذي تم تكوينه بشكل صحيح هو عرضممة للهجمموم، ويمموفر التممدقيق
وسيلة منمتازة لتحديد منا إذا كان وكيف لمثل هذه الهجمات قممد تحممدث.هنمماك سممبب
آخر لجرراء منراجرعة أمنن النظام لمراقبة منحاولمة الهجممات، والحموادث الغيمر عاديمة
الخرى. يمكن منراجرعة نظام المساعدة أيضمما فممي تحديممد خطمموط السمماس للنظممام
المستخدم، والتي تستخدم لتحديد النشاط الغير طبيعي.منراقبة النظام يعتمد بشكل
كبير على سجلت التدقيق للنظام أو سجلت الحداث. منلفات سممجل النظممام العممام
:تقوم بتسجيل أحداث منعينة بما في ذلك منا يلي

.منحدودة أو منحاولة تسجيل الدخول  •

.Logouts تسجيل الخروج •
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.الوصول  إلى النظام عن بعد •

.فتح الملف، اغلقه، إعادة التسمية، والحذف •

.التغييرات في الخصائص أو سمات المنن •

.التغييرات في منستويات التحكم في الوصول  •

ى منحركمات القمراص المحليمة للملقمم أو اظ بهمذه الملفمات عل عادة  ل يتم الحتف
النظام لنه بهذه الطريقة سيكون عرضة للتغيير. ومنن السلم به عمومنا نقل منلفات
السجل لملقم آخر على أساس يومني أو ببساطة بطباعة إدخالت سجل ذات الصلة
لضمان السجل الورقي المذي ل يمكمن تغييمره.هنماك العديمد منمن أدوات البرمنجيمات
المتاحة للمساعدة في عمليممة منراجرعممة النظممام. اثنيممن مننهمما برامنممج منجانيممة الشممهر
. وهناك أيضا عدد7والتي تمت منناقشتها في الفصل  ، COPS منفتوحة المصدر هي
،(ISS) منممن المنتجممات التجاريممة المتاحممة منممن البممائعين منثممل نظممم أمنممن النممترنت
والشممبكات المننممة، وسيسممكو، و الجرهممزة الكشممفية، فقممط علممى سممبيل المثممال  ل
الحصر.منفتاح التطبيق واستخدام التدقيق بإنشاء منقمماييس أساسممية للمسمماعدة فممي
تحديممد المشمماكل المننيممة المحتملممة. تممدقيق تطممبيق النظممام يسممعى إلممى تحليممل
النحرافات عن النماط العادية للستخدام وغيرها منن النشطة غير العادية. وينبغممي
أن تكممون المقمماييس الساسممية أنشممئت للمسمماعدة فممي تحديممد المشمماكل المننيممة
المحتملة. والغرض منن ذلممك هممو تحديممد السممتخدام غيممر الطممبيعي وتحديممد هجمممات
منحتملة قادمنه. عند تجاوز هذه المقماييس يجممب تحريمك أجرهممزة النمذار فمي النظمام
لتسبب إجرراءات تبدأ منن قبل استعراض أي تقارير أو سجلت. علممى سممبيل المثممال ،

20منقياس خط الساس قد تكشف على وجره الخصوص منوظف يصل إلى البيانممات 
منرة أكثر منن أي منوظف آخر ؟ لممماذا؟ منمما الممذي يسممبب لتحيممد عممن نمممط السمملوك
العادي؟

منقاييس أساسية أيضا عنصرا أساسيا منن أنممواع منعينممة منممن فاعليممة النظممام، والممتي
ع ذلمك، همذا النموع منمن ي همذا الفصمل. ومن سيتم منناقشتها أكثر بالتفصميل لحقما ف
IDS التدقيق ل يحتاج إلى أن يكممون فعاليممة. ويهممدف التممدقيق منمن هممذا النمموع نحممو 
منستوى التطبيق، ومنعظم فاعلية النظام عمومنا منوجرهة نحو منستوى نظام التشغيل.
وهي عادة منا تكون ليس منن الصعب أن تولد استفسارات بسمميطة لتحديممد الحممالت
الشاذة في النشاط لفممترة منعينممة. أحيانمما كممل منمما يتطلبممه المنممر هممو منراجرعممة يممومنيه
للتقارير القياسية. تحديد الحالت الشاذة للنشاط العام للنظام علممى أسمماس يممومني
منن السهل نسبيا. ومنن أكثر صعوبة لتحديد السمملوك الشمماذ للمعيممن المشممغل علممى

 منرة سمميكون أكممثر منممن أي20مندى فترة منمتدة. الموظف الذي يصل إلى الملفات 
ن تحديممد السملوك الشماذ منوظف آخر يكون منن السمهل علمى الفمور اكتشمافه، ولك
ات لموظف منعين على مندى فترة منمن الزمنمن همو أكمثر صمعوبة لنمه يتطلممب منقارن
للبيانات القديمة. على سبيل المثال ، حساب المستخدم الذي يسجل في ساعة غيممر
ا اذا إن الممرء ل يعمرف من عادية لفترة منعينمة قمد تسمتدعي التحقيمق. ومنمع ذلمك، ف
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الساعة التي وقع فيها تسجيل الدخول  الغير عممادي إل إذا كممان هنمماك بيانممات قديمممة
أشممارت إلممى أن سمملوك تسممجيل الممدخول  غيممر طممبيعي.قممد بنيممت فممي العديممد منممن
.التطبيقات قدرات تسجيل التي يمكن استخدامنها للستعراضات روتينية

وبصفة عامنة، فإنه منن المستحسن تسجيل المعامنلت، والمراجرعممة الممتي تتطلممب أي
نوع منن تجاوز المعلمات للنظام. على سبيل المثال ، فممي الصممناعة الماليممة أنممه منممن
الطبيعي الضوابط توضع في منكان لكل منوظممف أن يحممدد الحممد العلمموي للمعممامنلت
المالية. هذه الضوابط أو منعايير النظام قد يتطلب تجاوز المشرف إذا كممان الصممفقة
على المبلغ المحدد. منعظم أنظمة منن هذا النوع تولد تقرير تجاوز المشرف اليممومني
بمراجرعة منن قبل طرف ثالث لضمان شرعية المعامنلت وأن تكون بمثابممة احممترازي
ضد التواطؤ.هذه النواع منن التقارير وعادة منا تكون واحدة منن أول  الشياء التي تممم
فحصها المدققين الخارجريين.المدققين الخارجريين فحصمموها للتأكممد منممن أن التقممارير
هي في الواقع استعرض بشكل يومني أساسي لعينة منن المعامنلت للتأكممد منممن أنهمما
منشروعة.قد يعيد المدققين النظر أيضا عما إذا كانت آلية التنفيذ المعلنة كافية لهذه
.الوظيفة

وظيفة التدقيق هي في كثير منن الحيممان سمممة منعياريممة منممن العديممد منممن تطبيقممات
النظام وتتبع لتغيير البيانات. و القدرة على تحديد المشغل السابق لجرراء تغيير على
عناصر البيانات. وتشمممل الحممد الدنممى منممن الخصممائص الممتي يجممب أن يتممم تسممجيل
:التالي

.تحديد منشغل إجرراء التغيير •

نوع التغيير؛ •

منلف عنصر البيانات ؛ •

،تاريخ ووقت التغيير •

.منا إذا كان التغيير كانت ناجرحة •

.منا هي عناصر قبل وبعد التغيير •

هذه القدرة يمكن أن تكون حاسمه بشكل خاص عند التحقيق للنشاط الحتيالي 
.التي تنطوي المطلعين، منثل الموظفين

:أخطاء التدقيق

منن الناحية المثالية، ينبغي أن ينظر إلى التدقيق كفرصة لتحسممين العمليممات. لسمموء
الحظ، الحقيقة هي في بعض الحيان بكون واحد منن أوجره  التهام وتبادل  التهامنات.
وبناء على تجربة شخصية، يتم وصف بعض الخطاء الكمثر شمميوعا المتي تسمهم فممي
:صعبة كما في التالي EDP منراجرعة
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اذا لم يؤخذ في اعتبار تكنولوجريا المعلومنات في جردولة أو تخطيط عمليممة فلممن يتممم
.الضمان

EDP صممعوبة التممدقيق منثممل جردولممة واحممدة خلل  فممترة تتممولى شممعبة تكنولوجريمما 
المعلومنات امنتدت إلى حممد العمممل علممى المشمماريع. وهممذا يممؤدي إلممى الشممعور بممأن
تكنولوجريمما المعلومنممات منفروضممة عليهممم والسممتياء منممن التممدخل فممي شممؤونها
المفاجرئة.تقسيم الموارد لتكنولوجريا المعلومنات بالفعل قد تمتممد إلممى نقطممة النهيممار
عنممدمنا تبممدأ فمي الحصممول  علمى طلبممات لتمموفير جرميمع أنممواع المعلومنممات والتقممارير
.للمراجرعين

منن ناحية أخرى، فإن المراجرعين يشعرون بعدم التعاون، ذلك لعممدم السممتجابة  فممي
الوقت المناسب لطلبات الحصول  على المعلومنممات. وهممذا يجعممل العلقممات منتمموترة
ويضمن تقريبا أن كل عملية تنبغي أن تكون واحدة منن التصالت المفتوحة المؤلمة
.والصعبة

• :EDP منراجرعي الحسابات غير مندربين بشكل صحيح لجرراء تدقيق  لقممد شمماركت 
EDP في

التدقيق حيث لم يكن لدى المراجرعين الخلفية التقنية اللزمنممة لداء كافممة المراجرعممة.
في هذه الحممالت كممانت منختلطممة النتائممج. فممي بعممض الحممالت، ببسمماطة المممدققين
يتقبلون كل شيء منن قبل منجموعة تكنولوجريا المعلومنات لتكون واقعية ودقيقة. لممم
يكن هناك عملية التحقق المستقل. في حين أن هذا قممد جرعمل العمليمة أسممهل علمى
منجموعة تكنولوجريا المعلومنات، فإنه ليس هناك منراجرعة حقيقيممة ل تخممدم احتياجرممات
المنظمة ككممل. وفممي حممالت أخممرى رأينمما عممدم وجرممود التقنيممة المعرفممة منممن جرممانب
المراجرعين وغير آمننة حول  المعلومنات التي تقدم فيها. وبما أن المراجرعين لهم الحق
.بشكل منستقل التحقق بأي وسيلة للمعلومنات ، وأنهم يشكون في كل شيء

ترك المنر لتكنولوجريا المعلومنات لفرض تغييرات منن جرانب واحد داخل المنظمة: •
ليس منن غير العادي ومنن أوجره القصور أن يكون لوحدة تكنولوجريا المعلومنات ليممس
لها السيطرة في إجرراءات الكشف عن الهوية، علممى سممبيل المثممال ، يمكممن أن تممدار
منسممتويات الوصممول  داخممل التطبيقممات منممن قبممل تكنولوجريمما المعلومنممات  تقنيممة
المعلومنات، ولكن أولئك الذين يحددون المستوى الفعلي للوصول  قد تكون منوجرودة
داخل وحدة العمال  التجارية. وكمثال  على ذلك، فإن السمملطة النهائيممة علممى النحممو
HRMS  المذي لمديه حمق الوصمول  إلمى إدارة المموارد البشمرية همو منمدير المموارد 
البشرية. وتدعم منجموعة  تقنيممة المعلومنممات حزمنممة نظممام إدارة الممموارد البشممرية،
ولكن منن الموارد البشرية هنالك منن يملك ذلممك، وأنهممم هممم الممذين يحممددون الممذين
سيكون لهم حق الوصول  إلى أية منعلومنات. في أكثر منن منناسبة واحممدة، لقممد رأينمما
نتائج التدقيق في التقرير النهائي بشأن القضايا التي كان على تكنولوجريا المعلومنات
أي سيطرة أو القول  في هذه العملية. ومنع ذلك، كان ل تممزال  البنممود الممذكورة كمما
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في أوجره القصور في عمليممة المراجرعممة. يتممم تممرك منجموعممة تكنولوجريمما المعلومنممات
.لتصحيح النقص، على الرغم منن اعتراضات منجموعة منن رجرال  العمال  الخرى

فشل منراجرعي الحسابات في بعض الحيان أدى إلى العتراف واحدة منن القواعد •
ع الساسية لمنن الشبكات، وهو أن الجرمراءات المننيمة والجرمراءات المتي تتمداخل من
عملية مننظمة ذات قيمة تذكر. هذه النممواع منممن التممدابير وعممادة منمما يتممم تجاهلهمما أو
اللتفاف منن قبل منوظفي الشركة، لذلك فإنهم يميلممون إلمى خلمق الثغممرات المننيممة
بدل منن سدها. وكلما كان ذلك منمكنا، يجب أن تكمل الجرراءات المننيممة للحتياجرممات
التشغيلية والتجارية للمنظمة. بعض المراجرعين لديهم منيل اليقمماع أي انحممراف عممن
الممارسات القياسية الموصي بهمما، حممتى لممو كممان النحممراف عمليمما يجعممل الشممعور
للمنظمممة. المنممن هممو منوازنممة عمليممة تحقيممق التمموازن بيممن الحتياجرممات المننيممة منممع
احتياجرات العمل ومنمكن منن المحتمل. في كثير منن الحيان المدققين يركزون على
.منا هو منمكن وليس احتمال

• تقريممر المراجرعممة يقمموم بالجرحمماف علممى تكنولوجريمما المعلومنممات: ليممس منممن غيممر 
المألوف لتقريممر المراجرعممة النهائيممة لتكممون قاسممية دون داع علممى وحممدة تكنولوجريمما
المعلومنات. هذا غالبا منا يكممون نتيجممة لخطمماء مندرجرممة أعله. سمموء الفهممم، وانعممدام
التواصل، وعدم الثقة العامنة غالبا منا تؤدي إلى النتائممج القاسمية. وهممذا أمنمر منؤسمف
جردا، لن التدقيق المنني هو في الواقع فرصة لختبار، وتعلم، وتحسين الوضع المنني
للمؤسسة. على هذا النحو، ينبغي أن يكون رحب، ولكن في كثير منن الحيان اجرتمممع
 .منع الرهبة

وحدة تكنولوجريا المعلومنات ومنجموعة التدقيق في حاجرة إلى العمل منعمما فممي إعممداد
التقرير النهائي، بحيث يكون شامنل وعمليا. فإنه يحتاج إلى أن يكممون شممامنل فممي أن
يتم التغاضي عن أي مننطقة منن جرديد. فإنه يجممب أن يكممون عملممي فممي أن ل توجرممد
.في توصيات المراجرعة انقباض أو تتداخل منع تشغيل المنظمة

• عدم وجرود دعم الدارة لتنفيذ توصيات المراجرعة : أضمممن طريقممة للتأكممد منممن أن 
عملية المراجرعة هي منراجرعة الفشل في الدارة لدعم تنفيذ توصيات المراجرعة. دعم
الدارة أمنر بالغ الهمية عنممدمنا يتممم تنفيممذ التغييممرات فممي السياسممة، وخاصممة عنممدمنا
تجتمع هذه التغييرات منع المقاومنة.في بعض الحالت قد يكون منجرد منسمألة إدارة ل
تخصيص الممموارد اللزمنممة لتنفيممذ التوصمميات. منعظممم المنظممات لممديها منشماريع منمع
المواعيممد واللتزامنممات الممتي كممانت منوجرممودة قبممل عمليممة المراجرعممة. تنفيممذ تممدقيق
التوصيات هي دائما شيء تعطى أولويممة مننخفضممة. فمي نهايممة المطمماف، لتنفممذ أبممدا
.بالتوصيات، وعادة منا تشار نفس النتائج في المراجرعة المقبلة

:أوجره القصور في تقنيات المراجرعة التقليدية

والحقيقة المؤسفة هي أنه ليس منن الممكن بنمماء نظممام أو شممبكة آمننممة تمامنمما. يتممم
تجاهل الجرراءات في بعض الحيان. كلمات السممر هممي الضممعيفة تممؤدي الممى تفشممل
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التقنيات أو تخريبها. حتى في بيئة كل شمميء يعمممل فيهما وفقمما للخطممة، والنظمممة ل
.تزال  عرضة لسوء المعامنلة منن قبل المطلعين المتميزين، منثل منسؤولي النظام

.الهدف النهائي للخطة أمنن الشبكة هو مننع الهجمات الناجرحة على الشبكة

تقليديا، كانت الداة الرئيسية لضمممان أمنممن الشممبكة هممو جرممدار الحمايممة. ومنممع ذلممك،
الجممدران الناريممة هممي عديمممة الفائممدة تقريبمما لرصممد النشمماط علممى شممبكة التصممال 
الداخلية. المنظمات بدأت تدرك الحاجرة لمراجرعة أو منراقبة الشبكات الداخلية وذلك
ببساطة لن أغلبية جرميع الهجمات والخسائر تشمل المطلعين.في اغلب التممدقيقات
المننية التقليدية قد تحدد ضعف في الجرممراءات المننيممة أو حممتى تعريممض الخروقممات
لن يؤدي إلى ، COPS المننية، فإنه عادة منا يكون بعد وقوعها. أدوات التدقيق منثل
.تحديد نقاط الضعف في التكوين أو تنفيذ النظم أو الشبكات

ل توجرد واحدة منن هذه الطرق تحممدد بأنهمما تحممدث المشمماكل؛ بممدل منممن ذلممك، فهممي
 .المعنية بالمخاطر المتبقية

تقليديا، اعتبرت المخاطر المتبقية منقبولة لتشغيل المنظمممة، بحيممث كممان المطلمموب
اا للنترنت الموصول  بالبيئة هذا نموذج منن المخمماطر فقط التدقيق بشكل دوري يومني
المتبقية ولم تعد صالحه. ونتيجة لذلك، أكثر النشاطات المطلوبة لطرق المراجرعة أو
منراقبة الشبكات والنظم. اليوم هناك أدوات جرديممدة منتاحممة الممتي تمموفر للمسممؤولين
.القدرة على رصد أمنن الشبكات ونظام على الخط في الوقت الحقيقي

:كشف التسلل

منسؤولي النظام المختصممين دائممما يقومنممون بمراقبممة النظمممه لعممدم القتحممام. تتممم
العملية عادة على أساس يومني بمراجرعة ترتب السجلت. وكانت التدخلت نادرة بما
فيها الكفاية كما أن بعد حقيقة الستعراضات عادة كانت كافية لمعالجممة أي منشمماكل
منحتملة. للسف الزمنن قد تغير بشممكل جرممذري. بعممد حقيقممة الستعراضممات لممم تعممد
كافية. في الوقت الحقيقي أو الردود فممي المموقت الحقيقممي بممالقرب منممن التممدخلت
ضرورية. وبالضافة إلى ذلك، فإن حجم النشاط على شبكات اليمموم أقصممر منمما كممان

اا إعممادة15-10العرف السائد مننذ   سنة. ونتيجة لذلك، فإنه ليس منن الممكن مننطقي
 .النظر في كمية المعلومنات في منلفات السجل اليومنية بدون بعض العمليات اللية

دون اتمام عملية المراجرعة والرصد، يمكن أن تمممر أسممابيع دون أن يعممرف منسممؤول 
النظام عن وجرود تسممرب للنظممام.بصممورة عامنممة ب "التسمملل" يمكممن تعريفهمما بأنهمما
منحاولة غير منصرح بها أو تحقيق لوصول ، يغير، أو تدمنير المعلومنات علمى النظممام أو
النظام نفسه.في الساس، تدخل غير الشخص المسئول  لمحاولة اقتحممام أو إسمماءة
استخدام هذا النظام. بعض المراقبين يفرقون بين سوء الستخدام والتسلل. وعممادة
منا يستخدم اقتحام المدى في إشارة إلى الهجمات التي تممأتي منممن خممارج المنظمممة.
وعادة منا يستخدم لوصف سمموء اسممتخدام الهجمموم الممذي ينشممأ منممن شممبكة التصممال 
الداخلية. ومنع ذلك، ليس كل منن يجعل هذا التمايز, كشف التسلل هو فممن اكتشمماف
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نشاط غير منصرح به، غير منناسب، أو الشاذ.قد منورست فن كشف التسلل منن قبل
النظام وشبكة الداريين لسنوات. ومنع ذلك، فقممد تلقممت كشممف التسمملل فممي الونممة
الخيرة منزيدا منن الهتمام في وسائل العلم إلى حد كبير يرجرع ذلك إلى حقيقة أن
الكثير منن الشركات تسوق الن فاعلية النظام. ويفترض ان فاعليممة النظممام الجديممد
هذه يمكنها تحديد الهجمات التي في التقدم، وتوليد تنبيهممات فممي المموقت الحقيقممي،
وحتى إطلق المضادة أو إعادة تكوين أجرهممزة التمموجريه أو جرممدران الحمايممة لمواجرهممة
.الهجوم

:(أنظمة كشف التسلل (فاعلية النظام 

فاعليممة النظممام يتصممرف منثممل الكممثير منممن حممراس المنممن أو الحممراس. أنهمما تفحممص
ن أن الدفعمة باستمرار حركة منرور الشبكة أو المضميف ي حي لسمجلت التمدقيق. ف

IDS الحالية منن المنتجات توفر أدوات منفيدة لزيادة أمنن الشبكات المنظمة، فمممن 
الضروري لتجاوز هذه الضجة التسويق لتقييم فعالية النظام. في المموقت الحاضممر، ل
يوفر نظام واحد حقا نهاية إلى نهاية فعالة للقدرة علممى كشممف التسمملل. وبالضممافة

ناقشممنا ، ونحممن7إلى ذلك، فان فاعلية النظام ليست منفهومنمما جرديممدا. فممي الفصممل 
TCP  Wrapper، IDS وهو  UNIX منجانية المستندة إلى  التي كانت منوجرممودة مننممذ 
:سنوات عديدة.عمومنا، يسقط فاعلية النظام في واحدة منن فئتين

فاعلية النظام القائم على الشبكة؛ •

.فاعلية النظام القائم على المضيف •

في حين أن هناك منزايا لكل النهجين إل ان الطريقة في حد ذاتها تكفي لرصد جرميممع
.التهديدات. ونتيجة لذلك، فإن التجاه الحالي في الصناعة هو الجمع بين النهجين

:أنظمة كشف التسلل القائم على المضيف

المنتجات المستندة إلى المضيف والموجرودة على المضيف هي قادرة علممى الرصممد
التلقائي والخدمنات نافيا إذا تم الكشف عن نشاط منشبوه. إنهمما ترصممد نشمماط علممى
.الفرد

استضافة المعارضين لمراقبة النشاط على الشبكة. استضافة المستندة إلى فاعليممة
النظام ل تزال  تعتمد على نظام سجلت التدقيق، الى حد كبير منممع نفممس منسممؤولي
النظام منع طريقة القيام بها، ولكن فاعلية النظام لتمام عملية عادة منا يكون نظممام
IDS منراقبي القائم على المضيف، الحدث، وسجلت المنممان علممى نظممام التشممغيل 
Windows  NT .UNIXو منلف ال   IDSو  القائم على المضمميف ويسممتخدم منلفممات 
ن نهمج ن من سجل النظام والتدقيق للنظام الخاص لوكلء منراقبة النظام.هنماك زوجري
:البرمنجيات يمكن توظيفها لكشف التسلل القائم على المضيف

TCP واحد مننها لتوظيف المجمع، منثل  Wrapper. هذا النهممج يلتممف حمموله منختلممف 
الشبكات المضيفة والخدمنات في طبقة إضافية تفسر طلبات حزمنة شممبكة التصممال 
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إلى منختلف الخدمنات. أمنا النهج الخر يعمل لوكلء العمليات المنفصلة كما في رصد
طلبات الستضافة. كل النهجيمن فعالمة فمي الكشمف عمن النشماط الشماذ أو إسماءة
استخدام أنظمة المضيف.توكيل  منيممزة واحممدة إلممى المضمميف هممو أنهمما يمكممن رصممد
التغيرات في منلفات النظام الهامنة والتغيممرات فممي امنتيممازات المسممتخدم. الرئيسممية
يقوم بمقارنة خصائص الملفات منع توقيعات الهجوم IDSلملف التغييرات النظام، و
المعروفة لمعرفة منا إذا كان هناك تطابق. وواحدة منن الطرق الشعبية للكشف عممن
الختراقات ينطوي على التحقق منن منلفات النظام الرئيسية والتنفيذية عبر اختبارية

 ينمماقش7في فترات مننتظمة لتغييرات غيممر منتوقعممة. علممى سممبيل المثممال ، الفصممل 
الذي يوفر أيضا ،IDS لرصد التغيرات في منلفات النظام والشرارة  MD5 باستخدام
.هذه الوظيفة

المرة الولى التي يتم تشغيل أحد هذه النظمة، فإنه يولد لقطة منن سمات الملممف،
بما في ذلك أحجام الملفات وحقوق الوصول . يتم تخزين هذه المعلومنات في قاعدة
IDSبيانات. كل تشغيل لحقة مننها و يقارن سمات الملفات الموجرودة على القممرص 
للسمات المخزنة في قاعدة بياناته.إذا تغيرت السمات يبدأ النذار.بعض رصد فاعلية
القائم على المضيف وإخطار منسؤولي النظام عندمنا يتم TCP النظام النشطة مننفذ
الوصممول  إلممى مننافممذ منعينممة أو فحصممها. ويمكممن أيضمما رصممد وتسممجيل المنافممذ عنممد
.الوصول  إليها. هذا يمكن أن يكون منفيدا إذا كان المنفذ لديه منودم منتصل به

TCP فاعليممة النظممام ربممما العممائق الكممبر للقيممام علممى المضمميف، منثممل  Wrapper
والشرارة، هو أن عملية كشف التسلل ليست في المموقت الحقيقممي. برامنممج كشممف
التسلل القائم علممى المضمميف، بغممض النظممر عممما إذا كممان اسممتخدام بعمض الزار أو
الوكيل، وتحديد عمومنا منحاولت القتحام بعد أن تكون قد حاولت أو نجحت. الفممارق
بين التسلل واكتشافه يمكن أن يكممون كممبيرا. بحلممول  ذلممك المموقت يمكممن أن يكممون
منتأخرا جردا. وهذا هو الضعف منع فاعلية النظام القممائم علممى المضمميف. آخممر ضممعف
والشرارة، هو ان TCP Wrapper عام منع فاعلية النظام القائم على المضيف، منثل
لم يكن لديهم أي قدرة على التفاعل بشكل استباقي إلى التسلل. كما أنها ل تسمح
لمسؤول  النظام لتكون سباقة.عيب آخر للنهج القائم علممى المضمميف هممو أن لتممأمنين
IDS الشبكة بالكامنل، فمن الضممروري تحميممل علممى كممل كمممبيوتر. ومنممع ذلممك، هممذا 
الجانب منن فاعلية النظام القائم علمى المضمميف يمكمن تكممون ذات فائمدة. إذا كنممت
ترغب فقط لمراقبة نظام واحد، فإن تكلفة المضيف المستندة إلممى فاعليممة النظممام
هو أقل في كثير منن الحيمان منممن تلممك المتي لنظرائهممم القمائم علمى شممبكتهم. كمما
ناقشنا ذلك بالفعل، هناك إصدارات منجانية منن فاعلية النظام القائم علممى المضمميف
فان فاعلية النظام host based ،المتاحة على شبكة النترنت. وبالضافة إلى ذلك
عادة ل تحتاج إلى أجرهزة إضممافية، لنهمما تعمممل علممى النظممام نفسممه.فاعليممة النظممام
القائم على الشبكة في كثير منن الحيان تحتاج إلى نظام منخصممص أو جرهمماز ليعمممل.
IDSهذا أيضا يزيد منن التكلفة.منيزة أخرى ل  القائم علمى المضميف همو أنمه يراقمب 
ى غيمر الشمبكة. يمكمن لفاعليمة النظمام ات عل أنظمة منحددة، ويمكن تحديمد الهجم
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القائمة على المضيف منراقبمة سمملمنة نظمام الملفمات، منلمف الذونمات، والمعلممات
القائم على الشبكة التي ل ترصد. بالضافة إلى ذلك، IDSونظام الملفات الخرى ل 
يمكن فاعلية النظام القائم على المضميف منراقبمة التصمالت الطرفيمة المتي تجماوز
الشبكة، ويمكن أيضا رصد أنشطة منحددة منممن شممخص يريممد التسممجيل فممي منلفممات
IDSالمضيف والوصول . بالضافة إلى ذلك، يمكن لل القائم على المضمميف منراقبممة 
IDSأنشطة التطبيقات والعمليات التي تعمل على المضيف. و القائم علممى الشممبكة 
.يمكن منراقبة الشبكة فقط، وليس منا يحدث على منضيف منعين

:القائمة على شبكة أنظمة كشف التسلل

تمكنت الشبكة التي تديرها على أنماط شبكة والنشاط IDS المنتجات التي منصدرها
القائم على شبكة عادة منا توظف IDSرصد وتحليل والبلغ  عن أي نشاط منشبوه. و
شبكة منخصصممة الخممادم أو الجهمماز منممع منحممول  شممبكة تكمموينه لوضممع منختلممط لرصممد
IDSوتحليل كل حركة المممرور فممي المموقت الحقيقممي أثنمماء انتقالهمما عممبر الشممبكة. و
القائم على الشممبكة تراقممب الحممزم علممى السمملك للشممبكة ومنحمماولت لتممبين حركممة
المرور الشرعي منن الخبيثة. بعض البائعين ينممص علممى أن الخممادم المخصممص ليممس
IDS ضروري لعمل القائم على شبكتهم. ومنع ذلك، في واقممع المنممر لممن يكممون منممن 
IDS المستحسن لتشغيل IDS للغممراض العامنممة لخممادم التطممبيق. هممل تريممد  علممى 
الخادم الشبكة الخاصة بك لتعمل الرواتب للشركة؟

بالمقارنة منع استضافة المستندة إلى فاعلية النظام، فان فاعلية النظام القائم على
.شبكة لها منزايا وعيوب

IDS وتبعا للنظام، قد يكون القائم على شبكة أقل تكلفة لتنفيذها. يرجرممع ذلممك إلممى 
IDS حقيقة أن القائم على شبكة تعمل منستقلة عممن النظممام وليممس منطلمموب ليتممم 
.تحميلها على جرميع المضيفين على الشبكة لتكون فعالة

وبالضافة إلى ذلك، فاعلية النظام القائم على المضيف، يغيب العديد منمن الهجممات
ص رؤوس الحمزم، ى فح على الشبكة. فاعلية النظام القائم علمى الستضمافة ل عل
لذلك ل يمكن الكشف عن الحرمنان منن الخدمنة والهجمات.القائم على شبكة فاعلية
IDS النظام هي أيضا أكثر التخفي بكثير منن فاعلية النظام القائم على المضيف. منع
القائم على المضيف، إذا كان النظام خطر القرصنة يمكن أن نرى بسهولة إذا هنمماك
IDS IDS الحاضر. وسيكون منن الصعب جردا تحديد منا إذا كان  أساس شممبكة علممى 
شبكة ببساطة عن طريق فحص السلك. الشيء الوحيد للقرصنة يمكن تحديممد هممو
IDSأن هناك جرهاز على الشبكة التي تعمل في وضع منختلط. ويمكن ل  القائم علمى 
.الشبكة أيضا توفر الضوابط منتفوقة على سجلت الحداث

منع العديد منن فاعلية النظام القائم على المضيف، وسجلت التدقيق الموجرودة على
النظام منحليا. ونتيجة لذلك، إذا تم اختراق النظام، يمكن للهاكر التلعب في منلفممات
السجل لخفائها لممه أو للمسممارات.نقطممة ضممعف أخممرى منممن فاعليممة النظممام القممائم
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الشبكة هو حقيقة أنها تصبح أقل فعالية كما ان زيادة حركة منرور الشبكة. أنها تعمل
بشكل جريد جردا على شممبكة فارغممة، ولكممن حيممث أن عممدد زيممادة الحممزم، يقلممل منممن
فعاليتها لدرجرة أنهم ل يستطيعون تحديد القتحام. هذا هممو نقطممة الضممعف الرئيسممية
.النظر في حجم المعامنلت عالية اليوم ونمو إيثرنت بسرعة وتحولت إيثرنت

:أنظمة كشف التسلل القائم على المعرفة

هناك نهجين عامنة منسممتخدمنة لتحديممد التممدخلت المعاديممة. واحممد مننهمما هممو المعرفممة
القائمممة ، والخممر هممو أسمماس إحصممائي. النهجيممن منختلفممة جرممدا وتوظممف التقنيممات
المختلفة.نشر أكثر منن فاعلية للنظام يعتمد علممى المعرفممة. فاعليممة النظممام القممائم
على المعرفة يشار إليها أحيانا باسم أنظمة الكشممف عممن سمموء السممتخدام، النظممم
-model الخبيرة، أو signature أو   based فاعلية النظام.فاعلية النظممام القممائم 
.على المعرفة تعتمد على القدرة على التعرف على الهجمممات المعروفممة  A-القممائم
IDS على المعرفة IDSتعترف سمميناريوهات التممدخل المعروفممة وأنمماط الهجمموم، و 
القائم على المعرفة يعتمد على قاعدة بيانات منممن هجمموم "التوقيعممات" أو "أنممماط"
IDS ،التي يمكن تغييرها لمختلف النظمة. على سبيل المثممال  قممائم علممى المعرفممة 
IDSالقائم على المضيف منراقبة ضربات المفاتيح لهجمموم النممماط. و لممديها قاعممدة 
بيانات أنماط المفاتيح المعروفممة الممتي هممي منعروفممة لتكممون تهديممدا.فاعليممة النظممام
القائم على المعرفة توظف العديد منن التقنيات المختلفة لتحديد أنممماط القتحممام أو
القائم على المعرفة القائم على المضيف عملية تنطوي المراقبة IDSالتوقيعات. ل 
علممى ضممربات المفاتيممح، ومنراجرعممة الملفممات لجرممراء تغييممرات ومنراقبممة المنافممذ.
از استعراض الملفمات يمكمن أن تعممل بنفمس الطريقمة كمما الفيروسمات علمى جره
الكمبيوتر.عمليات البحث هو منسح لنماط منعروفممة أو للتغييممرات الممتي تممم إجرراؤهمما
على الملفات الهامنة مننذ آخر منسح ضوئي. توقيع سلسلة تبدو للنص السلسل الممتي
تشير إلى هجوم منحتمل. منثال  على سلسلة منن شممأنها رفمع رايممة حممراء لن نظمام
UNIX يكممون شممخص يممدرس منحتويممات الملممف منلممف كلمممة السممر أو المضمميفين 
باستخدام "القط / بأسود" أو "القط / تستضيف". يجب أن تكون دائما منشممبوه منممن
شخص يريد لفحص منلف كلمة السر أو منراجرعة منا المضيفين الخرين على الشبكة.
IDS عند المراقبة للموانئ، يمكن لل ائم علمى المعرفمة القمائم علمى المضميف  الق
منقارنة سجلت التدقيق للتوقيعات والتقنيات الشائعة. وكمثال  على ذلك، فإن عممددا
TCP كبيرا منن التصالت فشل في الشتهار وقممد يكممون الممموانئ منؤشممرا علممى أن 
هو SYN-ACK شخص منا هو منسح الموانئ، أو عدد كبير منن غير المعترف بها حزم
.هجوم الفيضانات SYN على الرجرح منؤشرا على أن النظام هو تحت

القائم على المعرفة القائم على شبكة الحزم على الشبكة. الحزم A، IDS ويدرس
تعتبر المشتبه به إذا كان التطابق منعروف التوقيممع، سلسمملة، أو نمممط. وتسممتند الممى
IDS الشممبكة، يمكممن القممائم علممى المعرفممة فحممص منكممدس الممبروتوكول  المبطممل 
TCP المشبوه أو منجزأة الحزم التي تنتهك بروتوكول   /  IP. ICMP منممع الحممزم فممي 
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،A المتضخم سمميكون منثمال للتوقيممع المعممروف. يمكممن  IDS القمائم علمى المعرفمة 
القائمة على الشبكة أيضا فحص رؤوس الحزم لمجموعممات خطممرة أو غيممر مننطقيممة
FINو SYN منع كل منن TCP في رؤوس الحزم. آخر توقيع لرأس المعرفة هي حزمنة
لعلم المجموعة، منما يدل  على أن المنشئ يرغب في بدء وإيقاف اتصال  في نفس
الوقت. يمكممن أن يكممون هممذا إشممارة إلممى أن النظممام ينمماقش حاليمما منتسمملل.النظممم
القائمممة علممى المعرفممة الممتي تسممتخدم نمممط المطابقممة ببسمماطة تممترجرم التممدخلت
المعروفة إلى النمماط الممتي تتممم بعممد ذلممك منقابممل ضممد نشمماط النظممام أو الشممبكة.
IDS يوافق هذا النشاط إلى أنماط تمثل سيناريوهات التسلل. تراقب IDS منحاولت
النشاط، وتراكم المزيد والمزيد منن الدلة لمحاولة القتحام حتى عبر العتبممة. النهممج
الساسي وراء نمط المطابقة هو أنه إذا كممان يبممدو وكممأنه بطممة، يمشممي منثممل بطممة،
والدجرالون منثل البطة، ثم يجب أن تكون بطة. ومنع ذلمك، لنممط منطابقمة العممل أن
يكون أنماط التعرف عليها بسهولة، ويجب أن يكون منميزا. في الخر، وأنهم ل يجب
أن تبدو منثل أي نشماط طممبيعي أو شممرعي آخمر.منزايما فاعليمة النظمام القمائم علممى
المعرفة هو أنها عادة منا تكون مننخفضة مندى النذارات الخاطئة. ويرجرممع ذلممك عممادة
إلى أن التوقيعات الحقيقة منحددة للغاية، والسلسل، والنماط. هذا وبالضممافة إلممى
ذلك، منشاهدة أحداث منعينة والقدرة على تقديم تقرير منع بعممض التفاصمميل واليقيممن
علممى التهديممد الممذي تممواجرهه، منممما يجعممل منممن السممهل تحديممد منسممار العمممل
المناسب.القصور الرئيسي لفاعلية النظام القائم على المعرفة هو أن النظام يكممون
فعال  فقط ضد التهديدات التي هم بالفعل على دراية بها. ونتيجممة لممذلك، فهممي غيممر
منجدية ضد التقنيات الجديدة الموجرودة لديهم لي توقيع أو نمط في قاعدة المعرفة.
وبالضافة إلى ذلك، فإنه ليست منسألة بسيطة لنشاء توقيع أو نمط للهجمموم. ليممس
منن السهل أن تترجرم سيناريوهات هجوم منعروف في النماط التي يمكن استخدامنها
ليصل إلى وقت IDS القائمة على المعرفة. فهو يتطلب الحفاظ على IDS منن قبل
منع نقاط الضعف والبيئات الجديدة. وعلوة على ذلك، فإنه يتطلممب تحليممل يسممتغرق
.IDS وقتا طويل منن كل ثغرة جرديدة لتحديث قاعدة المعارف ونتيجة لممذلك، ل يتممم 
.تحديث قواعد البيانات الخاصة بهم في كثير منن الحيان كما يجب

آخر ضعف منشترك منن فاعلية النظام القائم على المعرفة هممو أنممه غيممر فعممال  ضممد
الهجمات السلبية، منثل شبكة السحب والتنصت على المكالمممات الهاتفيممة. بممل هممي
IP أيضمما فعالممة ضممد ،DNS أو التسلسممل بالتحايممل عممدد الهجمممات المسممتندة إلممى 
القائم على المعرفة ل IDS اختطاف الجلسة، والتحويلت. وبالضافة إلى ذلك، فإن
يكشف عن نشاط احتيالي أو سيئ منن الداخل إذا كان النشاط منتميز ل يتطابق منممع
نمط منعروف أو التوقيع. هذا صحيح بصممفة خاصممة إذا يتممم تنفيممذ النشمماط منممن خلل 
التطبيق. على سبيل المثال ، نقل عن طريق الحتيال  أمنوال  منن حساب إلى آخر لن
المنتجات IDS يتم وضع علمنة، لنه سيكون منن ضمن المعايير العادية للنظام. بعض
،AXENT القائمة علمى الشمبكة المعروفمة منمن ن وحمايمة  وسيسمكو، وأنظممة المن
.(ISS) النترنت
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:الحصائية المستندة إلى أنظمة كشف التسلل

استنادا الى الحصائيات فان فاعلية النظام تحدد التدخلت منن خلل  تطوير قياسممات
ا ينحمرف كمثيرا عمن طة  "الطبيعيمة" وعلمى افمتراض أن كمل من خط الساس للنش
القاعممدة هممو التسمملل.بعبممارة أخممرى، يتممم التعممرف علممى القتحممام منممن قبممل تحديممد
النحرافات عن السمملوك العممادي أو المتوقممع للنظممام أو المسممتخدمنين. ويشممار إلممى
IDS فاعلية النظام القائم على الحصائيات باسم أيضمما أنممماط السمملوك القائمممة أو 
ببساطة منجرد شذوذ أنظمة الكشف. و أضافة هذه الفلسفة التي تقوم على منفهوم
أن أي شيء جرديد، منختلف، أو غير منعروف يجممب أن تمثممل تهديممدا لمنممن النظممام أو
IDS.الشبكة (SIDS) المستندة على الحصممائية  تطممور النممموذج لنممماط "طبيعيممة" 
النشاط والسلوك منن خلل  جرمع المعلومنات منن منصممادر منختلفممة. والممدول  الجزريممة
الصغيرة النامنية تتعلم منا هو طبيعي منن خلل  منعرفة منا ان كانت النماط التاريخيممة.
فهو يتطلب كميات كبيرة منممن المعلومنممات والبيانممات لتطمموير نممموذج دقيممق ومنفيممد.
،IDS لمزيد منن المعلومنات يمكن الحصول  على بأكثر دقة للنموذج. ويمكممن تطمموير 
هذه النماذج في النظام المستخدمنة ومنستوى التطبيق. ويمكن تطمموير النممموذج لي
نمموع منممن النشمماط الممذي يحتمماج إلممى رصممد. النممماذج الممتي تقمموم علممى المعلومنممات
التاريخية، تستخدم للمقارنة والتحقق منممن صممحة هممذا النشمماط المسممتمر للنظممام أو
المستخدم أو التطبيق. عندمنا يلحظ النحراف ذات دللة إحصائية، يتم إنشاء التنبيه.
وبعبارة أخرى، يعتبر أي شمميء ل يتوافممق منممع نمممط التعليمممات السممابقة أو السمملوك
SIDSتكون منشبوهة،والميزة الرئيسية ل  منقابل النظام القائم على المعرفة هممو أن 
الدول  الجزرية الصغيرة النامنية ل تعتمد علممى منجموعممة منحممددة منسممبقا منممن أنممماط
الهجوم المعروفة أو التوقيعات. ونتيجة لذلك، يمكن للدول  الجزرية الصغيرة النامنيممة
الكشف عن منحاولت لستغلل  نقاط ضعف جرديدة. على القل منن الناحية النظريممة
يمكن ذلك. الدول  النامنيممة الجزريممة الصممغيرة هممي أيضمما أقممل اعتمممادا علمى تشمغيل
الليات الخاصة بالنظام.منيزة أخممرى إلممى الممدول  الجزريممة الصممغيرة النامنيممة هممو أنممه
يمكن الكشف عن نشاط منتميز احتيالي أو سيئ منممن الممداخل. علممى سممبيل المثممال ،
يمكن نقل احتيالي للمنوال  منممن حسمماب إلممى آخممر سممتطلق أجرهممزة النممذار إذا كممان
المستخدم لم يدخل عادة لهذا الحساب، أو إذا كان المبلغ بالدولر ليس منممن العممادة
بالنسبة للفرد، أو إذا كان ذلك تم في وقت غير عادي . وبعبارة أخممرى، فممإن التنممبيه
يطلق إذا كان طريقة النقل الحصائية يختلف كثيرا عن النشمماط العممادي المسممتخدم
أو السلوك.ليوجرد في كثير منن الدول  النامنية الجزرية الصممغيرة فممي السمموق اليمموم،
على القل ليس هنالك نظام كمبيوتر للشممركات القياسممية أو الشممبكة. ويرجرممع ذلممك
إلى عممدد منممن العوامنممل. أول، أنهمما تميممل إلممى أن تكممون عممددا كممبيرا منممن النممذارات
الخاطئة. ويرجرع ذلك إلى حقيقة نظممر الممدول  النامنيممة الجزريممة الصممغيرة لي نشمماط
جرديد أو منختلف على انه  تهديد. عدد قليل جردا منن الشبكات الثابتة. وبالضممافة إلممى
ذلك، وضع تعريف المستخدمنين قد يكون منن الصعب، وخاصة في بيئة للمستخدمنين
العمل جرداول  غير مننتظمة أو أن هناك ارتفاع منعدل  دوران. ونتيجممة لممذلك، سمميكون
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منن الصعب جردا التنفيذ بالدول  الجزرية الصممغيرة النامنيممة فممي بيئممة حيممث التغييممرات
للمستخدمنين، طوبولوجريا للشبكة والخوادم، أو التطبيقات هي القاعممدة. يجممب أيضمما
أن تكون الدول  النامنية الجزرية الصغيرة منرنة بما فيه الكفاية لتعديل نموذجرهم كممما
يغير المستخدم أو أنماط النشاط للشبكة. ومنع ذلك، يمكممن فممي الواقممع أن تسممتغل
هذه المرونة إلى الستفادة منن الدخيل علممى الشمميكة.إذا كممانت التغييممرات تدريجيممة
طفيفة وأجرريت في فترة طويلة، منتسللة يمكممن "اعلم"  الممدول  الجزريممة الصممغيرة
النامنية لقبول  النشاط الحتيالي أو السيئة بأنها "طبيعية".نقطة ضممعف أخممرى للنهممج
SID SIDS هو أنه بغض النظر عن منا إذا كان يدرس  منممع منممرور المموقت أن نشمماط 
التدخل أمنر طبيعي أم هو منجرد سهو منن جرانب النظممام، والممدول  الجزريممة الصممغيرة
النامنية لن تعترف لي نوع منن الهجمات التي تتوافق منممع السمملوك الممتي كممان عليهمما
سوف SIDS العلم  على انها طبيعية. وبعبارة أخرى، إذا لم يكن غير طبيعي، فان
اا .نفترض أنه ليس تدخل. هذا المنطق في كثير منن الحيان منغالط

قلق آخر منممع الممدول  النامنيممة الجزريممة الصممغيرة هممو كيفيممة تحديممد منمما هممي منكونممات
المراقبة لخلق النماذج. الحتمالت ل حصر لها وتشمل الوصول  إلى الملفات، وقممت
الوصول ، وشبكة التصالت، وحجممم الحممزم، واسممتخدام وحممدة المعالجممة المركزيممة.
وبالضافة إلى ذلك، تحديد منتى تنحرف عن القاعدة بصورة منلحوظة إحصائيا يمكممن
أن يكون صعبا. منثل منعظم الشياء في أمنن الشبكات، بل هو عملية منوازنممة.العديممد
منممن الممدول  النامنيممة الجزريممة الصممغيرة منسممتخدمنة اليمموم للسممتفادة منممن الشممبكات
العصبية. الشبكة العصبية هو نوع منن الذكاء الصممطناعي الممتي يمكممن تممدريبها علممى
العلم. وعادة منا ينطوي تغذية الشبكة العصبية بكميات كبيرة منن البيانات وبرمنجممة
منجموعة منعقدة منن القواعد حول  علقات البيانات. في شكل منجموعة منممرة واحممدة
في منكان، وقواعد يمكن تعديلها منمن قبمل الشممبكة العصممبية علمى أسمماس منممدخلت
إضافية. الشبكات العصبية "اعلم" منن المنثلة والمدخلت الضافية. الشبكة العصبية
قادرة على العلم وهي منممن المنثلممة ليجمماد أنممماط فممي البيانممات منممن عينممة بيانممات
تمثيلية. لمزيد منن المنثلة أو إدخال  شبكة تتلقى أكثر اعلم. الشبكات العصبية قادرة
.على التنبؤ بالحداث المستقبلية استنادا إلى الداء السابق

ادة أنظممة المعالجمة المتوازيمة الكمبيرة وتقموم بتوظيمف تتضمن الشبكة العصبية ع
منفهوم المنطق الضبابي. وتوصف الشبكات العصممبية فممي بعممض الحيممان منممن حيممث
طبقات المعرفة، منع شممبكات أكممثر تعقيممدا وجرممود أكممثر منممن طبقممات. هممذه النظمممة
ن القواعمد تفحمص البيانمات المدخلمة تتخمذ قمرارات بنماء علمى منجموعمة منعقمدة من
والمنثلة الماضية.يجري توظيف الشبكات العصبية لتحليممل منخمماطر الئتمممان، وتوقممع
اتجاهات السوق، والتنبؤ بالطقس، والكشف عن الغممش. علممى سممبيل المثممال ، فيممزا
ومناستركارد تستخدم الشبكات العصبية لتحديد النشاط الحتيالي. الشبكات العصبية
تمشط المليين منن المعامنلت اليومنية لتحديد الحالت الشاذة فممي النشمماط اسممتنادا
إلى أنماط لكل حامنل البطاقممة "فممردي" فممي الماضممي. هممذا إنجمماز منممثير للعجمماب،
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بالنظر إلى حجمم المعمامنلت وعمدد حمامنلي بطاقمات كمل شمركة لمديها فمي قاعمدة
.عملئها

:الدفاع المعمق –المنهج

IDS منثل جردار الحماية، ينبغي أن ينظر إلى واحدة أداة أكثر فقط فممي نهممج الممدفاع 
.المعمق

وفاعلية النظام يمكن ،ierتقنية المعلومنات mult وينبغي أن تكون الجرراءات المننية
.أن تكون بمثابة طبقة أخرى منن المنن

،IDS ومنع ذلك قبل نشر يتم التأكد منن وزن اليجابيات والسمملبيات والتأكممد منممن أن 
البائع الذي تختاره لديه نظام يناسب احتياجراتك. وفيما يلي بعض منن اليجابيات منممن
:فاعلية النظام على النحو التالي

.يمكن الكشف عن بعض التجاوزات والختراقات •

.هل تعرف أين هي الهجمات التي تحدث •

هل يمكن أن تكون منفيدة لجمع الدلة؛ •

.يمكن أن نلفت الداريين أن شخصا منا يحقق •

.يمكن اتخاذ إجرراءات تصحيحية ضد أنواع منعينة منن النتهاكات أو القتحامنات •

:على النحو التالي IDS وفيما يلي بعض سلبيات

.منلكات العديد منن أنواع التجاوزات والختراقات •

ل تعمل بشكل جريد او عدم السرعة الفائقة أو حجم الشبكات الثقيلة ؛ •

.توليد النذارات الخاطئة •

IDSو يمكن أن تضيف عمقا للمنن الخمماص بشممكل عممام، منممما يسمماعد علممى تحديممد 
IDS الختراقات والتجاوزات الممكنة، ولكن في حممد ذاتممه ل يضمممن المنمن. فاعليممة 
النظام أمنامنه طريق طويل ليقطعه قبل أن تكون فعالة كما ان الكثير يقوم بتصممديق
ضجيج التسويق القائم على شبكة عجز فاعلية النظام "على العمممل بفعاليممة وعاليممة
السرعة، الشبكات كبيرة الحجم هي منجرد منثال  منن احدى القيممود الممتي لهمما فاعليممة
النظام للتغلب عليها قبل أن تصبح فعالة حقا.حتى عندمنا كانت تعمل بشكل صممحيح،
جرميممع فاعليممة النظممام ل تممزال  يغيممب عنهمما العديممد منممن أنممواع منحممددة وضممارة منممن
الهجمممات. النهمج الكمثر فعاليمة لكشممف التسملل هممو اسممتخدام منزيممج منمن الكشممف
.المستندة إلى المضيف القائم على الشبكة

:التجاهات المستقبلية
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القتحام أو النتهاكات عادة ل تقتصر على نظام واحد أو على وحدة الشممبكة. ونحممن
نعمل الن في بيئة حيث يتممم توزيممع المعلومنممات عممبر الشممبكات الكممبيرة الممتي تممدار
منركزيا. ونتيجة لذلك، قد يكون منن المفيد الحصول  على أدوات كشف التسلل الممتي
منقر الشبكة ، IDS القائم على منضيف التصالت منع IDS تستخدم نهجا وزعت فيها
فريق عمل IETF وكلهما تخطر الدارة المركزية منن أي شذوذ.لهذه الغاية، شكلت
لدراسة كشف التسلل. وفقا لميثاق الفريق العامنممل، والغممرض منممن كشممف التسمملل
IETF لفريق العمل هو: "... لتعريف تنسيقات البيانممات وإجرممراءات الصممرف لتبممادل  
المعلومنات التي تهمم الكشمف والسمتجابة لنظممة التسملل ونظمم الدارة المتي قمد
IETF تحتاج للتفاعل منعها ".يمكن للمرء التأمنل فممي جرهممود والممتي تممؤدي إلممى دمنممج 
نهاية إلى نهاية فاعلية النظام التي هي قادرة علممى الرصممد والممرد علممى الختراقممات
.والتجاوزات للمشروع بأكمله
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16الفصل 

إدارة الزممات 

يصف هذا الفصممل عمليممة التخطيممط أن كممل منؤسسممة منممن خلل  التحضممير يجممب أن
تذهب لهذا الحدث الذي يهدد العملية أو جردوى المنظمممة.يمكممن اعتبممار الوقايممة منممن
الكوارث و التخطيط الحادث لسممتجابة أمنممن الكمممبيوتر هممما وجرهيممن لعملممة واحممدة.
الموضمموعين يرتبطممان ارتباطمما وثيقمما ويشممتركان فممي بعممض المنهجيممات والهممداف
المشتركة.نشعر بالقلق على حد سواء منع ضمان توافر وسلمنة الشممبكات المنظمممة
ن الشمركات والنظم.تخطيط الوقاية منن الكوارث منن وقمت لخمر، يمواجره العديممد من
حدثا كارثيا يمكن أن يهدد بقاء المنظمة. وفقا لذلك، يجب على كممل مننظمممة صممياغة
منجموعة منن الجرراءات لتفاصيل الجرراءات الواجرب اتخاذها تحسممبا لحممدوث كارثممة.
وينبغي تصميم الجرمراءات وكمأن الحممدث الكمارثي أمنممر ل منفمر مننمه وسمموف تحمدث
ال. ويشار إلى هذا النوع منن الخطة على أنها خطة الوقاية منن الكمموارث. فممي منستقب
بعممض المنظمممات، يسمممى تخطيممط الوقايممة منممن الكمموارث التخطيممط للطمموارئ أو
التخطيط لستئناف العمل.يعتقد بعض المنظمات أن وجرود خدمنات استعادة الموقممع
الساخن هو نفس وجرود خطة الوقاية منن الكوارث. الموقع السمماخن هممو مننشممأة تممم
تصممميمها ليتممم تفعيلهمما فممي حممال  أن أجرهممزة الكمممبيوتر فممي المؤسسممة أو منرافممق
الكمبيوتر غير قابلة للتشغيل. وتكوينها منوقع ساخن منع السلطة، والضمموابط البيئيممة،
ع والتصالت، وأجرهزة الكممبيوتر اللزمنمة للمنظممة لسمتئناف عمليمات الكممبيوتر من
.تعطيل الحد الدنى منن الخدمنة

وردا على أسئلة حول  خطط الوقاية منن الكوارث، لقد قممال  لممي الممزمنلء أن التعاقممد
على خدمنات الموقع الساخنة أو الحفاظ على النظم الزائدة عن الحاجرة في مننشممأة
أخرى، وكأن كل منا يحتاجرونه أن نهتم والتأكممد منممن أن النظمممة منغطمماة. فممي اغلممب
الحالت، كان التركيز على الجرهزة والبرامنممج وليممس علممى رجرممال  العمممال  والنمماس.
خطة الوقاية منن الكوارث هممو اسممتئناف العمليممات التجاريممة، وليممس منجممرد تواصممل
عمليات الكمبيوتر.منتطلبات خطة الوقاية منن الكوارث تختلف عن كل مننظمة. ومنممع
ذلك، بالنسبة لمعظم المنظمات، الحد الدنى منن أهداف خطة الوقاية منن الكمموارث
:هي توفير المعلومنات والجرراءات اللزمنة للقيام بما يلي

الستجابة لحدوث الكوارث؛ -1

.إخطار العامنلين اللزمنين -2

.تجميع فرق الوقاية منن الكوارث -3

.استرداد البيانات التي قد تكون قد فقدت نتيجة للحداث -4

منعالجة الستئناف في أسرع وقت منمكن لضمان الحد الدنى منن تعطل عمليات -5
.المؤسسة
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6- اللتزام بأي منتطلبات تنظيمية التي تملي على وجرود خطة الوقاية منن الكمموارث 
.للمنظمة

واحدة منن العوامنل الرئيسية في نجاح خطة استئناف العمممل هممو التخطيممط السممليم
لمجموعة تكنولوجريا المعلومنات. منعظم المنظمممات اليمموم تعتمممد بشممكل كممبير علممى
أجرهزة الكمبيوتر والشبكات والتصالت وتكنولوجريا المعلومنات بشممكل عممام. ونتيجممة
لذلك، وأنه يلعب دورا رئيسيا في التخطيط للوقاية منن الكوارث لمعظم المنظمات.
عممادة، وحممدة تقنيممة المعلومنممات تطممور خطتهمما الخاصممة مننفصمملة عممن الوقايممة منممن
الكوارث، ادى تفاصيل الجرراءات اللزمنة للحد منممن تعطممل النظممام، وبالتممالي تقليممل
تعطل العملية للمنظمة. تممم دمنممج خطممة  تقنيممة المعلومنممات منممع خطممة الوقايممة منممن
الكوارث الشامنلة للمؤسسة.منوضوع تخطيط الوقاية منن الكوارث  تقنية المعلومنات
هو منوسوعة تكفي بسهولة لملء كتاب. في الواقع قد كتب العديد منن الكتممب حممول 
هذا الموضوع. ويهدف هذا الفصل لمناقشة  تقنية المعلومنات وتخطيط الوقايممة منممن
ن الشمبكات. منمن المهمم أن ي أمن الكوارث منن مننظور تجاري وإظهار كيف يربمط ف
نتذكر أن واحدا منن العناصر الساسية لمنن المعلومنات هو "إتاحة". وهذا يشير إلممى
توافر المعلومنات التي تقع على أنظمممة وشممبكات للمنظمممة. التخطيممط السممليم هممو
ضروري لضمان توافر نظم ذات المهام الحرجرممة. ومنممن الهميممة بمكممان فممي عمليممة
التخطيط لتحديد منا هو المسممتوى الكممافي منممن العممداد ومنمما هممو نظممام ذات المهممام
.الحرجرة

ما هو مستوى التحضير؟

إلى أي مندى تكون المنظمة منستعدة لسممتثمار الممموارد فممي تكنولوجريمما المعلومنممات
والتخطيط للوقاية منن الكوارث يجب أن تكون ذات صلة منباشرة لعمال  المنظمممة.
المنظمممات المختلفممة لهمما احتياجرممات النعمماش المختلفممة، وفيممما يتعلممق تكنولوجريمما
ات منختلفمة تعكممس المعلومنات. ونتيجة لمذلك، ينبغمي للخطمط المتي وضمعتها مننظم
احتياجراتهم. على سبيل المثال ، يمكن لمنظمة غير ربحية تعتمد على جرمع التبرعممات
للدخل وربما البقاء على قيد الحياة عدة أيام إن لم يكن أسابيع، منممن وقممت التوقممف
عن العمل. منصرف، منن ناحية أخرى، يمكن أن تجممد نفسممها منممن العمممال  إذا كممانت
أنظمتها أسفل لتلك الفترة. يمكن أن منعظم البنوك تتحمل بضع ساعات لمممدة يمموم
أو يومنين منن التوقف نتيجممة لحممدوث كارثممة، فممي حيممن أن شممركة سمسممرة الوراق
المالية التي يتم تداولها في بورصة نيويورك أو بورصة ناسداك يمكن أن تجد نفسممها
في الخراب المالي إذا كانت أنظمتهما أسممفل لبضممع سمماعات و أنهما لممم تتمكممن منمن
التجارة. وكمية الموارد التي تدخل في تكنولوجريا المعلومنممات اسممتعدادا للوقايممة منمن
الكموارث المتي كتبهما الحتياجرمات التشمغيلية للمنظممة، وقمدرة المؤسسمة، أو عمدم
وجرودها، منن أجرل البقاء التوقف.في حين أنه سيكون منن الرائع إذا كان كل منؤسسة
منوارد غير منحدودة للتحضير لستئناف فوري للعمل بعد وقوع كارثة، منثل كل شمميء
آخر في منجال  العمال  التجارية، ويجب تممبرير النفمماق علممى التخطيممط للوقايممة منممن
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الكوارث منن خلل  تحليل التكاليف. في حالة مننظمة غير ربحية، هناك خسارة مناليممة
.ضئيلة منرتبطة تعطل نفسها

وبعبارة أخرى، فإن عدم القدرة على القيام بأعمال  تجارية لمدة يوم أو اثنيممن لممديها
الثر المالي البسيط نسبيا علممى المنظمممة. فممي منثممل هممذه الظممروف، سمميكون منممن
الصعب تبرير تكاليف إعداد الوقاية منن الكوارث واسعة النطاق الممتي تشمممل أشممياء
منثل أنظمة التصالت السلكية واللسلكية زائممدة والمواقممع السمماخنة. فممي المقابممل،
يمكن لشركة الوسمماطة بالرجرممح تثبممت أن عممدم القممدرة علممى العمممل، حممتى لفممترة
قصيرة منن الزمنن، منن المحتمل أن تكلممف الشممركة منبلممغ كممبير منممن المممال . ونتيجممة
لذلك، يمكن للشركة وساطة تبرر النفقات الكممبيرة ل المتعلقممة بإعممداد الوقايممة منممن
الكوارث والتخطيط تقنية المعلومنات.قرارات التخطيط للوقاية منممن الكمموارث يجممب
أن تتم منثل منعظم كل قرار في المسائل الخرى.تكلفة الوقاية يجب أن تكون وزنها
ضد الخسائر التي كبدتها نتيجة التوقف الممتي قممد تحممدث. عنممد تقممدير تكلفممة المموقت
الضائع، منن المهم أن تشمل التكاليف الناعمة فضل عن التكاليف الثابتة. والتكمماليف
الثابتة، منثل العائدات المفقودة ترتبممط منباشممرة إلممى التوقممف، منممن السممهل قياسممها
كميمما. التكمماليف الناعمممة هممي البنممود الممتي يصممعب قياسممها كميمما منثممل إرادة العملء
الجيممدة، ومنسمتوى الخدمنمة، ورضما أو ثقمة المسمتهلك. يسمتغرق منعرفمة وافيمة منمن
.العمال  المؤسسة لتكون قادرة على تقدير التكاليف الناعمة

ونتيجة لذلك، قد يكون منن الصعب علممى وحممدة تكنولوجريمما المعلومنممات لتقممدير هممذه
التكاليف وحدها. ولذلك، منشاركة منن وحدات العمممال  الخممرى داخممل المنظمممة هممو
.أمنر حيوي لعملية تحديد التكاليف المرتبطة وقت التوقف عن العمل

ما الستعادة الولى؟

فقط المنظمات المختلفة والتي لها احتياجرات النعمماش المختلفممة، وظممائف منختلفممة
داخل المؤسسة لديها منستويات منتفاوتة منن أولويممة لتحقيممق النتعمماش. وينبغممي لي
خطة وقاية منن الكوارث و  تقنية المعلومنات تعيين منستويات الهمية إلى كل نظممام
للتأكد منن النظمة المتي سمتعطى الولويمة عنمد اسمتعادة الخممدمنات. الوظمائف ذات
المهام الحرجرة بحاجرة إلى الكشف عممن الهويممة قبممل وقمموع كارثممة، حممتى أنممه عنممدمنا
يحدث كارثة، فإنه ل نضيع الوقت لستعادة النظم الزائدة بدل منن تلك التي منطلوبممة
حقا. ومنرة أخرى، وهذا يستغرق منعرفة وافية منن المنظمة للعمال  والمدخلت منممن
خارج وحدة تكنولوجريا المعلومنات. نهممج واحممد هممو جرمممع هممذه المعلومنممات منممن خلل 
فريق تقييم برئاسة  تقنية المعلومنات ولكن بمشاركة الدارة والموظفين على دراية
في عمل المنظمة ومنألوفة منع منختلف النظم والتطبيقات. وينبغممي أن تتضمممن هممذه
.العملية التحقق منن الصحة رسميا وفهم الفرق منن أعمال  المنظمة

ان نهج آخر يتمثل في تحديد أو تعيين منلكيممة لكممل طلممب والحصممول  علممى منممدخلت
أصحابها. منن خلل  طريقة العمل حتى التسلسممل الهرمنممي منمن التطبيقممات والنظممم،
ويجب أن تكون قادرة على إعطاء أولوية لبعضها. ينبغي أن تشمل هذه العملية أيضا
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الحصول  على مننظور الدارة على مندى أهمية كل تطبيق لتصريف العمال . يجب أن
يكون كميا عملية أنظمة تحديممد الولويممات، عممن طريممق إجرممراء تحليممل منفصممل لكممل
تطبيق، لتحديد منا هي التكلفة للمنظمة لتفقد الوصول  إلى وظيفة منعينة.اسممتعراض
واختبار منن مننظور تحليل التكاليف، الناجرح إعداد الوقاية منن الكمموارث هممو منتناسممب
منع الخسائر المحتملة. منن الناحية التشغيلية، خطة الوقاية منن الكوارث الناجرحة هي
.التي تستجيب لحتياجرات العمال  التجارية للمنظمة

منن مننظور الدارة العامنة، يجب أن تبقى خطة الوقاية منن الكوارث الحالية وتحديثها
منع أية تغييرات ضرورية. يجب أن تنعكس التعديلت على النظمة والفراد وأولويات
العمممل، والعوامنممل البيئيممة الخممرى فممي الخطممة. وهممذا يعنممي استعراضممات مننتظمممة
ومنتكممررة منممن خطممة الوقايممة منممن الكمموارث. بالنسممبة لمعظممم المنظمممات، والعمممر
الفتراضي للخطة الوقاية منن الكوارث حوالي ثلثة إلى أربعة أشهر. وبعبارة أخرى،
وهذا هو كم منن الوقت سيستغرق لخطة لتصممبح خمارج التاريممخ وتحتمماج إلمى تنقيممح.

 الشهر، وسوف تتحممول  أفممراد أكممثر، وسمميتم عممرض تقنيممات و / أو4-3خلل  الفترة 
تقاعد، سيتم الفراج عممن مننتجممات جرديممدة، وسمموف تتغيممر أولويممات العمممل. ونتيجممة
.لذلك، سوف تحتاج خطة للمراجرعة لتعكس هذه التغييرات

يجب أن يكون هناك أيضا اختبارات مننتظمممة وشممامنلة خطممة الوقايممة منممن الكمموارث،
ويجممب أن تدمنممج نتائممج أي اختبممارات فممي الخطممة. وعلوة علممى ذلممك، يجممب علممى
ي الخطمة. إذا لمم يفعلموا ذلمك، الموظفين الرئيسيين فهم أدوارهم ومنسمؤولياتهم ف
الخطممة الفضممل فممي العممالم سمموف تكممون ذات قيمممة تممذكر للمنظمممة عنممد وقمموع
الكارثة.الوقاية منن الكوارث دراسة حالة التخطيط وكمثال  على السممبب منممن المهممم
لتحديث تلك الخطط والمؤسسة المالية علقة تجارية منراجرعممة شممامنلة لسممتعدادات
الوقاية منن الكوارث الحالية. في ذلك المموقت، كممانت الخطممة اسممتئناف عمممل حممول 
ثماني سنوات منن العمر.مننذ ذلك الوقت تم تطوير الخطة فممي الصممل، تممم تحممديث
المقمماطع الفرديممة منممن الخطممة لتعكممس التغيممرات فممي أشممياء منثممل الممموظفين
والتكنولوجريا، ولكن لم يتم استعراض الخطة في منجملهمما إلممى تحديممد منمما إذا كممان ل
.يزال  كافيا لعمال  المؤسسة المالية

وكممان الغممرض منممن هممذا السممتعراض لضمممان أن الشممركة منسممتعدة بشممكل صممحيح
للتعامنل منع الكوارث إمنا منحدودة في نطاقهمما أو كممبيرة فممي الحجممم، والممتي تمموقفت
العمليات التجارية العادية.للستعراض، تم تجميع فريق لتقييم ومنراجرعة خطة الوقاية
منن الكوارث القائمة. وضم الفريق شممريحة منممن وحممدات العمممال  داخممل المنظمممة.
وكان منعظم المشاركين للفريق العضاء الرئيسيين أيضا في فريق استئناف العمل.
وكانت الفكرة للفريق لمراجرعة وتنقيح الخطة اللزمنة لتلبية احتياجرات المنظمة.كممما
هو الحممال  منممع أي خطممة الوقايممة منممن الكمموارث، وكممان الهممدف منممن الخطممة الحاليممة
.لستئناف سريع لعمليات التنظيم في حال  وقوع كارثة
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كانت المهمة الولى لمراجرعممة خطممة منوجرممودة منممن البدايممة الممى النهايممة. اسممتعراض
الخطة الحالية تأكيد فقط بان اكثر الفريق يعممرف بالفعممل. وكممان هممذا نممموذج عمممل
المنظمة قد تغيرت بشكل كبير مننذ ولدت الخطة لول  منرة ، ولكن انعكست أيا منن
هذه التغييرات على الخطة. بعد استعراض شامنل للخطة الحالية، ووصول  فريق إلى
استنتاج منفاده أن منجرد منراجرعة الخطة لن تكفي لتلبية احتياجرات المنظمممة. وكممانت
الخطة التي منر عليها الزمنن ، وكانت هناك العديممد منممن أوجرممه القصممور منممن ذلممك أن
الخطة تحتاج إلى إعادة كتابة تمامنا. بعض أوجره القصور الرئيسية لخطة الوقاية منممن
:الكوارث المنظمة هي منفصلة على النحو التالي

• أنظمة التسليم البعيممدة: عنممدمنا وضمعت خطممة الوقايممة منممن الكمموارث المؤسسممة 
٪ منن جرميممع العمممال  التجاريممة منممع50المالية الولى قبل سنوات، تم تنفيذ أكثر منن 

العملء في الفروع منن قبل فرز الصوات. عندمنا وضعت الخطة فممي الصممل، كممانت
منؤسسة منالية اقل منن أنظمة توصيل اللكترونية التي كانت في المكممان فممي وقممت
الستعراض. تلك التي كانت قد نشرت في وقممت سممابق منممن سممنوات لممم تسممتخدم
على نطاق واسع منن قبل قاعدة عملء المؤسسة المالية عن تلممك الممتي كممانت فممي
المكان خلل  فترة الستعراض. ونتيجة لذلك، فإن التركيز الرئيسممي للخطممة الوقايممة
منن الكوارث للمنظمة، كما كان منوجرممودا، وكممان اسممتئناف عمليممات الفممروع. كشممف

٪ منمن جرميمع المعمامنلت85استعراض لكيفية تعمل المؤسسة الماليمة أن أكمثر منمن 
التي أجرريت منن خلل  أحد أنظمة تسليم اللكترونية. ونتيجة لذلك، خطة الوقاية منن
الكوارث المؤسسة المالية اللزمنة لتعديلها لتعكس الممتركيز فممي المقممام الول  علممى
استعادة النظم التي تم لهمما تمموفير الخممدمنات للعملء. وقممال  إن الخطممة الصمملية لممم
تعالج بشكل كاف لستعادة عمليات منركز التصممال  للمنظمممة، الخممدمنات المصممرفية
عبر النترنت، أو الخدمنات المصرفية عن طريق هاتف النظمة. ونتيجممة لممذلك، كممان
منن الضروري إعادة الكتابة بشكل كبير منن الخطة الحالية لضمممان اسممتئناف سممريع
.لهذه الخدمنات لتسليم اللكترونية في حال  وقوع كارثة

النطاق الجغرافي: وثمة منشكلة أخرى منع الخطة أنه عندمنا تم تطويرها لول  منرة •
قبل سنوات، الغلبية الساحقة منن قاعممدة العملء وجرميممع منممن منكمماتب المؤسسممات
الماليممة تقممع فممي مننطقممة خليممج سممان فرانسيسممكو. كممان واحممدا منممن الفتراضممات
الساسية للخطة أن أي حدث كبير يكفي لتعطيممل عمممل المؤسسممات الماليممة، منثممل
الزلزل ، منن شأنها أن تؤثر أيضا على العملء. وقمد اسمتخدم همذا الفمتراض لتحديممد
أولويات النظم. على سبيل المثال ، تأثير الهواتممف لممدينا، كممان الفممتراض أن هواتممف
العملء ستتأثر. في هذه الحالة، واستعادة للنظام منثل النظام المصرفي عن طريممق
الهاتف لن تعطى أولوية قصوى. وبالضافة إلى ذلك، كان منن المفممترض أن عملئنمما
الذين سيتعرضون للكوارث، منن شأنهم أن يفهموا انممه كممان يتطلممب وقتمما لسممتعادة
الخدمنة العادية. في الوقت الممذي تصممور الخطممة، ان الشممركة تفكممر منثممل، منؤسسممة
منالية صغيرة ، وينعكس الخطة على العقلية. لم يكن بالضرورة خطأ عقلي، لن في
ذلك الوقت وقد صممت هذه الخطة، كانت المنظمممة منؤسسممة مناليممة صمغيرة. ومنمع
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ذلك، في السنوات الفاصلة، نمت المؤسسة المالية وتوسممعت خممارج مننطقممة خليممج
سان فرانسيسكو. في وقت المراجرعممة، كممان لممديها منكمماتب فممي جرميممع أنحمماء وليممة
كاليفورنيا، تكساس، ولية أوريغون، نيو جريرسي، وأريزونا. في الواقممع، يعيممش أكممثر

٪ منن قاعدة عملئها وتعمل خارج مننطقممة خليممج سممان فرانسيسممكو. ونتيجممة40منن 
لذلك، لم يعد منن الممكن افتراض أن العملء سوف يخضعون لنفممس الكارثممة الممتي
ضممربت المؤسسممة الماليممة. وبالضممافة إلممى ذلممك، ل يمكممن، وينبغممي أل يفممترض أن
العملء سمموف يفهمممون ان كممانت هنمماك كارثممة كممبرى فممي مننطقممة خليممج سممان
فرانسيسكو. سيكون عملء الخارج مننطقة الخليممج ل يهتمممون ان كممان هنمماك زلممزال 
في سان فرانسيسكو. فإنهمما ل تممزال  تريممد الوصممول  إلممى الخممدمنات الممتي يتوقممع أن
منؤسسة منالية تقدمنها. ونتيجة لممذلك، فممان المؤسسممة الماليممة اللزمنممة لوضممع خطممة
الوقاية منن الكوارث التي كفلت الستئناف السريع للعمليات لجميمع الحممداث، حمتى
 .لو كان هناك كارثة كبرى في مننطقة خليج سان فرانسيسكو

• خدمنات الوقاية منن الكوارث: استعراض التغييرات التي يتعين إدراجرها فممي خطممة 
الوقاية منن الكوارث لدى المؤسسة المالية، تقرر أن المؤسسة المالية قد تجمماوزت
الشركة التي كانت قد تعاقدت ل  "الموقع الساخن" لخدمنات الوقاية منممن الكمموارث.
:وكان هناك عدد منن السباب لختيار المراجرعة بدائل لمزود الخدمنة الحالي

- المواقع الساخنة المتعددة (المحليممة منقابممل البعيممدة): علممى منقممدم الخدمنممة علممى 
المؤسسة المالية التي كانت تستخدم في ذلك الوقت يمكن أن تمموفر منوقممع سمماخن
ال  اضمطرت المؤسسمة الماليمة ط. فمي ح واحد، التي كمانت تقمع خمارج الدولمة فق
لتفعيل خطة الوقاية منن الكموارث لهما، فمإنه سمميتعين عليهما لنقممل الفممراد ووسمائل

 سمماعة48-24العلم، والمندادات إلى الموقع خارج الدولة. وهذا منن شممأنه إضممافة 
علممى المموقت الممذي سيسممتغرقه لسممتئناف عمليممات الكمممبيوتر. فممي حيممن أن هممذا
السيناريو قد يكون منقبول في حال  وقوع كارثة كبرى، منثممل وقمموع زلممزال ، فممإنه لممن
يكون منقبول إذا شهدت المؤسسة المالية حدثا منحليا منثل النار في غرفة الحاسمموب
.أو منجرد فشل نظام كبير

تحممت سمميناريو كارثممة منحممدودة، فممإن المؤسسممة الماليممة تريممد خيممار تفعيممل الموقممع
فر سميكون الساخن التي منن شأنها أن تكمون فمي المتنماول  منحليما. مننممذ وقمت الس
ضممئيل، فمإن الموقممع السمماخن المحلممي يقلممل بشممكل كممبير منممن كميممة المموقت الممذي
ستستغرقه الشركة للحصممول  علممى النظمممة منممرة أخممرى منممن علممى النممترنت. منممن
الناحيممة المثاليممة، يمكممن أن يكممون منممزود الخدمنممة أفضممل بعممرض المواقممع السمماخنة
.المتعددة، منع اختيار المواقع المحلية والبعيدة

خلف منحتمل للخدمنممة: وثمممة قضممية أخممرى حقيقممة أن الشممركة المؤسسممة الماليممة
المستخدمنة لخدمنات الوقاية منن الكوارث منتعاقدة منع العديد منن العملء في مننطقة
خليج سان فرانسيسكو لتقديم خدمنات الوقاية منن الكوارث. وفي حال  وقمموع كارثممة
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كبرى، منثل الزلزل ، فإن المؤسسة المالية تتنممافس منممع غيرهمما منممن العملء مننطقممة
.خليج سان فرانسيسكو في الوقت والموارد في منركز الوقاية منن الكوارث

قدرة منركز الوقاية منن الكوارث: بعد الطلع على التسمهيلت المتاحممة فمي منركمز 
الوقاية منن الكوارث، تقرر أن منزود الخدمنة لم يكممن لممديهم منمما يكفممي منممن الممموارد
.للتعامنل منع جرميع عملئها في مننطقة خليج سان فرانسيسكو

ISDN وبالضافة إلى ذلك، المؤسسة المالية استغلت الممدوائر للتواصممل منممع منركممز 
الوقاية منن الكوارث منزود الخدمنة. ونتيجة لذلك، فإنه يتطلب أن يكون هنمماك علقممة
ISDN واحد الى واحد بين المكاتب الفرعية لدينا والموانئ منزود الخدمنة في منركممز 
الوقاية منن الكوارث. في الوقت الذي تم توقيع العقد فممي الصممل لخممدمنات الوقايممة
منن الكوارث، وكانت المؤسسة المالية لديها عدد منحدود منن المواقممع الممتي تتطلممب
التصال  إلى منركز الوقاية منن الكوارث في حال  وقوع كارثة. في السنوات الفاصلة،
المؤسسة المالية نمت ومنستمرة في النمو. وبالتالي استنتج أن في ذلك الوقت لممم
يكن في منركز الوقاية منن الكوارث الحالية ليس لديها القدرة الكافية علممى التعامنممل
منع جرميع منكاتب فرع المؤسسة المالية في وقت واحد. ان الوضع أصبح أسوأ فقط،
.مننذ تم فتح منكاتب جرديدة بمعدل  اثنين أو ثلثة في السنة

بعد منراجرعة قائمة كارثة استرداد الستعدادات، تقرر أن المؤسسممة الماليممة تسممتلزم
منزود خدمنة الوقاية منن الكوارث منع قدرة وفيرة والقدرة على توفير منواقممع سمماخنة
إن أي منمزود خدمنمة تكمون قمادرة علمى تقمديم كمل منتعددة. منن الناحيمة المثاليمة، ف
المواقع المحلية الساخنة، والتي يمكن تفعيلها لحدث منحدود، والمواقع الساخنة عممن
بعد في حال  تأثر مننطقة خليممج سممان فرانسيسممكو بكارثممة كممبرى.اسممتنتاج آخممر منممن
استعراض الخطمة الحاليممة أن تكمموين التصمالت الحاليمة تصمممم لسمتئناف عمليمات
الفروع، وعلى هذا النحو، لم تكن كافية لنظمة تسممليم اللكترونيممة. وبالضممافة إلممى
ذلك، لم يكن منرنا بما فيه الكفاية لمعالجة جرميع الحممالت الطارئممة. ولكممان التكمموين
بوصفها سهلة التنفيذ كما يجب أن تكون في حالة وقوع كارثة. في حال  وقوع كارثة،
كانت الرغبة في تقليل كمية التدخل المطلوبة لتنفيذ التصالت السلكية واللسمملكية
والنسخ الحتياطي.المؤسسة المالية اللزمنة لنشممر تكمموين التصممالت الممتي تشممملها
النظم تسليم اللكترونية، والتي كانت منرنة بما فيه الكفاية لمعالجممة جرميممع الحممالت
الطارئة، والتي كان منن السهل نسبيا للتنفيذ. أن تحقيق هممذا الهممدف يتطلممب إنفمماق
المنوال  لشراء منعدات وخدمنات جرديدة. والستعانة بمصممادر خارجريممة لخطممة التنميممة
وصيانة العديد منن المنظمات ليس لديها الوقت والممموارد والخممبرات اللزمنممة لوضممع
خطة شامنلة للوقاية منن الكوارث. وفي ظل هذه الظروف، ينبغي أن تنظر المنظمة
ي عمليمة تطموير وصميانة خطمة الوقايمة منمن الكموارث، الستعانة بمصادر خارجرية ف
وحتى الخطة. عمومنا،- منصادر الخروج في وضع خطة استئناف العمال  يتضمممن منمما
:يلي

 .تخطيط المشروع والتوجره • 
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 منراجرعة استراتيجيات النعاش؛ •

 تحديد خطط النعاش والوثائق الداعمة؛ •

 تطوير برامنج الختبار؛ •

.وضع وتنفيذ إجرراءات الصيانة الخطة •

أي استئجار منستشار لوضع خطة يجب توفير تعليم الوقاية منممن الكمموارث لممموظفي
الشركة المختارة لتعزيز قدرتهم على فهممم والسممتجابة لحممالت الطمموارئ وانقطمماع
التيار لعدادهم للمشاركة في تطوير قدرة النتعاش العامنة للمنظمممة.تفعيممل خطممط
النعاش التي وضعها منستشار ينبغي أن تحممدد الجرممراءات التفصمميلية الممتي يجممب أن
تأخذ الشركة للعلن عن الكوارث، إخطار الموظفين المناسبين منن وقمموع الكارثممة،
وخطط النعاش، وتنفيذ ترمنيم والنتعاش في الوقت المناسممب. وينبغممي أن تتضمممن
الخطة أيضا برامنج الختبار التي تحدد الهداف الساسية والثانوية منن الختبار وتواتر
الختبار. وبعبارة أخرى، يمكن لكل اختبار لديهم هدف منختلف. يمكممن للمممرء اختبممار
.التصالت في حين اختبارات الجرراءات التنفيذية الخرى

ينبغي أن تتضمن أي خطة للوقاية منممن الكمموارث برنامنممج الصمميانة لضمممان أن خطممة
النعاش تبقى منا يصل إلى التاريخ. وينبغي أن تشمل إجرراءات الصيانة استعراضممات
.دورية لمنصات التكنولوجريا

عادة، يتم وضع خطة منن خلل  جرمع المعلومنات منممن خلل  المقممابلت وورش العمممل
والمؤتمرات، والستبيانات، منا يراه منناسبا منممن قبممل الستشمماري. ينبغممي أن عمليممة
وضع الخطة أيضا الستفادة منن الوثائق الموجرودة حيثما ينطبق ذلممك.يتممم اسممتخدام
المعلومنات التي تم جرمعها لتقييم قدرة خطة الوقايممة منممن الكمموارث للشممركة لتلبيممة
منتطلبات العمل في المنظمة. وعند النتهاء منن وثائق خطممة الوقايممة منممن الكمموارث،
ينبغي للشركة تصحيح منحتوياته عن طريق إجرراء منفصممل ودقيممق يمممر عبرهمما.خطممة
الستجابة لحوادث أمنن الحاسب اللي وثمة جرانب آخممر منممن تخطيممط إدارة الزمنممات
هو الحاسوب وشبكة تخطيط السممتجابة للحمموادث المننيممة. وينبغممي أن تتضمممن كممل
.(CSIRP) خطة إدارة الزمنات خطة الستجابة لحوادث أمنن الحاسب اللممي وتحممدد 
هذه الخطة الجرراءات التي يجب أن تتخذ الشركة عندمنا يكون هناك تزوير أو إساءة
اسممتخدام المملوكممة للشممركة إعلمنيمما أو الخممدمنات اللكترونيممة، وسممرقة أو تممدمنير
المعلومنات عن الشممركة، أو اخممتراق، أو الهجمموم علممى النظمممة المملوكممة للشممركة
والشممبكات. يجممب أن الخطممة تعالممج أمنممور منثممل منمما يشممكل حممادث أمننممي، وتحديممد
الموظفين الرئيسيين، وهي عملية التصال  والعلم، فضل عن عملية التصعيد. وغني
.CSIRP عن القول ، ينبغي أن يكون فريق حمايممة المعلومنممات عنصممرا أساسمميا مننممذ 
حدوث حوادث أمننية منممع تممردد أكممثر منممن الكمموارث والمنظمممات وتجممد أن التخطيممط
استجابة للحوادث المننية في بعض النواحي هو أكثر أهمية منن التخطيط للوقاية منن
الكوارث. بشكل عام، تجربة المنظمات القليلة كمموارث حقيقيممة ولكممن التعامنممل منممع
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العديد منن الحمموادث المننيممة. الحرمنممان منممن الخدمنممة والهجمممات وتفشممي الفيممروس
أصبحت شمائعة. منعظممم الشمركات علمى اسمتعداد لقبممول  الحرمنمان منمن الخدمنممة أو
حوادث الفيروس، ولكن قلة مننهم على استعداد للكشف عن شبكات أو حتى عنممدمنا
.تتعرض  أنظمتها لخطر حقا

CSIRP توصيات عامنة كما هو الحال  منع التخطيط للوقاية منن الكوارث، ليممس هنمماك
CSIRP الذي يناسب جرميع المنظمات.ليس هناك قالب عالمي يمكن تطممبيقه علممى 
أي مننظمة. المتطلبات المننية لكل مننظمة والحتياجرات هي فريدة منممن نوعهمما. ومنممع
.CSIRPذلك، فإن القسام التالية توضح بعض التوصيات العامنة ل 

المستشار القانوني

يمكن .(CSIRT) الخطوة الولى هي تحديد فريق الستجابة لحوادث أمنن الحاسوب
،(IPT) لهذا الفريق يكون منختلفا عن فريق حماية المعلومنات ولكن يجب أن يكممون 
IPT الممثل في هذه المجموعة. وبالضافة إلى ذلك، لنه قد يكممون منممن الضممروري 
اتخاذ إجرراءات قانونية ضد الطمراف المسمؤولة عمن الحمادث، همو فكمرة جريمدة لن
أو على القل يكون ذلك في منتناول  الجميع. CSIRT يكون المستشار القانوني على
قد يكون المستشار القانوني اللزم لتحديد منا إذا كان منن الممكن إنهمماء أو منقاضمماة
.الشخص أو الشخاص المسؤولين عن الحادث

مسئولية

قد تكممون هنماك حاجرممة أيضمما للمستشممار القممانوني للمسمماعدة فممي تقييممم منسممؤولية
المؤسسة عن أي حادث أمننممي للكمممبيوتر. المسممؤولية يمكممن أن تممأتي فممي أشممكال 
كثيرة. قد تكون المنظمة منسؤولة عن الخسارة المباشممرة الناتجممة عممن الحتيممال  أو
تممدمنير أصممول  الشممركة. قممد تجممد المنظمممة نفسممها منسممؤولة مناليمما للفصمماح عممن
المعلومنات المتعلقة للعملء والموظفين، أو الشركاء. يجمموز للمنظمممة أيضمما الحاجرممة
إلممى تقييممم منسممؤوليتها نتيجممة العملء، الموظممف، الشممريك، أو القراصممنة باسممتخدام
أنظمة المنظمة علممى شممن هجمموم علممى نظممام شممركة أخممرى.لقممد قممرأت حسممابات
منسؤولي النظام وتتبعت أنشطة القراصنة على أنظمتها لجمع منزيد منن المعلومنممات
عن القراصممنة. بممدل منممن اغلق القراصممنة تمامنمما، المسممؤول  يحممد الضممرار وتراقممب
النشاط لجمع الدلة على الجريمة والتعرف على الجاني. حساب كليفورد ستول  في
.كتابه البيض الوقواق هو منثال 

هذا النوع منن العمممل أو الممتراخي يمكممن أن يكممون المخمماطر، وليممس أقلهمما سممتكون
منسؤولية المؤسسة بضرر القراصنة، والسرقة، أو إسماءة اسمتخدام أنظممة مننظممة
أخرى أو المعلومنات. إذا كانت أضرار القراصنة على أنظمة شركة أخممرى، قممد ينشممأ
السؤال ، لماذا لم تقم الشركة الولى بوقف القراصنة عنممدمنا سممنحت لهما الفرصممة؟
ونتيجة لذلك، فإنني أوصي ضد هذا النوع منن النهج ويشممير إلمى أنممه إذا تمم الكشمف
عن القراصنة، واغلقها على الفور. ومنع ذلك، لجمع أكبر قدر منن الدلممة فممي عمليممة
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منمكن: حفظ سجلت التدقيق ونظام للتعرف علممى أصممول  ووقممت الهجمموم. طباعممة
جرميع السجلت لتجنب وجرود تغييرات أو الكتابة فوقها. تدوين الملحظات التفصمميلية
حول  منا حدث، عندمنا وقعت، وأي إجرراءات اتخذت نتيجة لذلك. وبالضافة إلى ذلممك،
تجنب استخدام النظام للخطر أو شبكة للتصالت بشأن الحادث. ومنممن الممكممن أن
.القراصنة أو المتسللين يمكن اعتراض الرسائل

انتقام 

CSIRP يجب أن ل يتضمن أي تدابير للنتقام. ويمكن أن يكممون منغريمما للنتقمام منمن 
منرسلي البريد المزعج أو لتعقب القراصنة إلى نظام المنشأ له أو لها. هذا النوع منن
التنظيمات غير قانوني ويمكن أن يؤدي إلى منسؤولية إضممافية. حممتى سمممعت بعممض
الروايات حيث تتبع منسؤولي النظممام أسممفل المتسممللين، جرسممديا ذهممب إلممى أمنمماكن
للهاكر، وهددوهم بالذى الجسدي. في حين أن هذا النهج قممد يمموفر قممدرا منعينمما منممن
الرتياح، وإنني أوصي بشدة ضدها.هناك سبب آخر لتجنب النتقام هو أن المتسممللين
غالبا منا يستخدمنون أنظمة الضحايا البرياء الخرى لشن هجمات. هذه القنعة يجعل
منن الصعب تتبع الهجوم إلى المصدر الحقيقي لها. في هذه الحالممة، سمموف يخلقممون
فقط ضحية أخرى. في كثير منن الحالت، وهذا هو في الواقع النية الحقيقية للهمماكر.
ويأمنل القراصنة للنتقام ليكون منوجرها ضد النظام أو الشممبكة الممتي كممان هممو أو هممي
اا المنظمة همي الممتي تفعمل النتقممام يمكمن أن تجممد نفسمها اصمبحت شن الهجوم. إذ
.ضحية، ولكن الجاني منسؤول عن أفعاله

نخب

CSIRP وينبغمي أن تشممل ع المعلومنمات المتعلقمة  عمليمة الفمرز للتعامنمل منمع جرمي
الحوادث. وينبغي أن توفر هذه العملية الفرز والتقييم والتحليل الولي وتحديد منا إذا
كان أي تصممعيد هممو ضممروري. الفممرز يجممب أن تكممون بمثابممة منركممز التنسمميق لجميمع
.المعلومنات وبضخ هذه المعلومنات إلى المجموعات المناسبة

CSIRP منصادر للمعلومنات على وكما ذكر سابقا، أنه ليممس منممن العملممي لسممتخدام 
.CSIRP نهج قطع الكعكة لتطوير ومنع ذلممك، هنمماك العديممد منممن منصممادر المعلومنممات 
.المتاحة التي يمكن أن توفر بعض الرشادات العامنة للمساعدة في وضع خطة

CERT منوقع ويب التنسيق لديه "دليممل لفممرق السممتجابة لحمموادث أمنممن الحاسمموب 
(CSIRTs)"، URL والممممممممتي يمكممممممممن تحميلهمممممممما منجانمممممممما علممممممممى 
http://www.cert.org/nav/reports.html. وثيقة أخممرى منفيممدة هممي "توقعممات 
IETF السممتجابة لحمموادث أمنممن الحاسممب اللممي"، والممذي يتمموفر منممن URL فممي 
http://www.ietf.org/rfc/rfc2350.txt؟number=2350. SANS لممديه منعهممد 
أيضا المنشورات منممع توصمميات منفصمملة للتعامنممل منممع منختلممف منراحممل حمموادث أمنممن
الكمبيوتر. ومنع ذلممك، هنمماك التكمماليف المرتبطممة المنشممورة، وأنهمما ليسممت رخيصممة.
SANS منعلومنمممممممممات بشمممممممممأن المطبوعمممممممممات منتاحمممممممممة فمممممممممي 
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http://www.sans.org/newlook/publications/incident_handling.htm
URL. هذه وغيرها منن المصادر المتاحة للخوض في منزيد منن التفاصيل المستطاعة
.في هذه المساحة المحدودة

الهم منن ذلك، تحتاج المنظمات لقضاء بعض الوقت في التخطيط منمما يجممب القيممام
به في حالة وقوع هجوم، اختراق أمنني، أو الحتيال  قبل وقوعها. الوقت لبدء التفكير
.في منا يجب القيام به ليس أثناء الزمنة، ولكن قبل وقوع الزمنة
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17لفصل ا

 الكوكيز ، ذاكرة التخزين المؤقت، والكمال التلقائي

اليوم، المليين منن النمماس يسممتخدمنون النممترنت كممل يمموم للتسمموق، والعمممال    
عنصرالساسممي فممي هممذهوال المصممرفية، والتعليممم، والعمممال  التجاريممة،والممترفيه.

 .العمليات هو برنامنج منتصفح الويب

المتصفحات منثل المستكشف نتسممكيب و منايكروسمموفت إنممترنت إكسممبلورر واجرهممة
عادة عندمنا يفكر منتصفحي الويب أمنن المتصممفح، إذا المستخدم النهائي إلى الويب.

الناس عادة منا تكممون .SSL كانوا يعتقدون منن ذلك على الطلق، بل هو اشارة الى
أكثر قلقمما بشممأن اعممتراض المعلومنممات منثممل أرقممام بطاقممات الئتمممان، كممما يخممترق

ومنممع ذلممك، هنمماك التعممرض المرتبطممة بالملفممات الموجرممودة علممى منحممرك الشممبكة.
PCالقراص المحلي لل يتممم إنشمماء هممذه الملفممات، والوصممول  إليهمما، سيرفر ويممب. 
والتلعب بها منن قبل منتصفح ويب ومنختلف خوادم الويب في كل منرة خممادم الممويب

عدد قليل جردا منن الناس على بينممة يستخدم برنامنج منتصفح الويب الخاص له أو لها.
علممى أقممل تقممدير أنهمما تممثير قضممايا منن المخاطر المحتملة المرتبطة بهذه الملفممات.

وفي أسوأ الحوال  أنها تعرض خادم الويب للحتيممال  منممن منواقممع الممويب الخصوصية.
الخبيثة أو منن حقيقة أن الملفات يمكن الوصول  إليها بعد فممترة طويلممة منممن احممدهم

وهذا الفصل ينمماقش بعممض القضممايا عند اغلق المتصفح وتسجل الخروج منن الويب.
ى وجرمه التحديمد، وسموف المننية الساسية المرتبطة منع برنامنج منتصمفح المويب. عل

ونحممن سمموف ننظممر نناقش الوظائف الداخلية منن المستكشف وإنترنت إكسممبلورر.
.في كيفية عملها، منا الذي تبحث عنه، وطرق لحمايتك عند تصفح الويب

:الكوكيز

لقد كتب الكثير حمول  منلفمات تعريمف الرتبمماط والسممتخدامنات الممكنممة،       
ات نصمية يتمم تخزينهما علمى منحمرك والنتهاكات. أساسا الكوكيز هي عبارة عن منلف

PCالقراص المحلي لل في واجرهة الممويب منممن خلل  برنامنممج منتصممفح الممويب، منثممل 
الكوكيز هي اخممتراع منممن المستكشف وإنترنت إكسبلورر.  Netscape  Navigator
البرنامنجين الثنين توظف ولكن تم نسخها منن قبل منايكروسوفت إنترنت إكسبلورر.
يخممزن برنامنممج الملح كممل منقاربات منختلفة قليل عند تخزين منلفات تعريف الرتباط.

Internet Explorer برنامنج .COOKIE.TXT منلفات الرتباط في منلف واحد يسمى
دليلبإنشاء منلف لكل كويكي، ويقوم بتخزينها في  WINDOWS \COOKIES هو في

الكوكيز تحتويو الواقع تكوين الكوكي منن قبل خادم الويب وتمريرها إلى المتصفح.
PCعلى منعلومنات تتعلق بموقع ويب تم زيارته ثم تخزينها على القممرص الصمملب لممل
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عن طريق تخزين المعلومنات على قرص واجرهة الويب، ومنواقممع الممويب .txt. كملف
. إلى تخزين المعلومنات على أجرهزتهماطرارتتجنب ال

الكمموكي يمكمن في الساس تستخدم الكوكيز لتعقب المواقع المتي قممت بزيارتهما. 
استخدامنها لتعقب عدد المرات الممتى قمممت بهمما لزيممارة الموقممع، وذلممك عنممد تخزيممن

على تفضيل شخصي وضع لموقع منعين، أو لعقد المصادقة الخاصة بك لموقع منعين.
ا اط همو تتبمع عمدد الممرات المتي قممت به سبيل المثال ، إذا كان منلف تعريف الرتب
لزيارة منوقع منعين، سيتم فتح منلفات تعريف الرتبمماط فممي كممل منممرة تتصممفح يممزداد

هذا النوع منن المعلومنممات يمكممن .1العداد المخزن في منلف تعريف الرتباط بالعدد 
.أن تكون منفيدة للمتسوقين وأصحاب المواقع لتحديد عدد الزائرين العائدين للموقع

عندمنا تخصيص المواقع المفضمملة منثممل يمماهو، سمميتم إنشمماء منلممف تعريممف الرتبمماط 
PCوتخزينها على القرص الصلب لل وسوف تسممتخدم منعلومنممات منلممف الخاص بك. 
تعريف الرتباط لتخصيص لمعلومنات الشعار التي تناولت منناطق منعينة منممن الفائممدة

في كل منرة تقوم بزيارة منوقع ويممب، أو لتحديد منا إذا كان استخدام الطارات أو ل.
فإن خادم الممويب  يفتممح منلممف تعريممف الرتبمماط وتعممديللمعلومنات المعروضممة وفقمما

وعندمنا يستخدم سمميرفر الممويب وهممو للتفضيلت المخزنة في منلف تعريف الرتباط.
الموقممع الممذي يتطلممب عمليممة التسممجيل، منثممل نيويممورك تممايمز أو منواقممع ويممب
Amazon.com، يتممم كتابممة منعلومنممات الصمملحيات علممى الكويممك وتخزينهمما علممى 
PC منممع بعممض منلفممات تعريممف الرتبمماط هممذا يمكممن أن تشمممل أسممماء.المسممتخدم

تتممم قممراءة المعلومنممات المخزنممة فممي منلممف تعريممف المسممتخدمنين وكلمممات السممر.
والغممرض منممن الرتباط منن قبل خادم الويب فيكل منرة سيرفر الويب يزور الموقممع.

ذلك هو حفظ للمستخدم النهائي عناء الحاجرة إلى إدخال  المعلومنممات فممي كممل منممرة
نظريا، منوقممع الممويب فقممط الممتي خلقتمعلومنممات منلممف انه أو انها تزور منوقع الويب.

وبالضممافة إلممى ذلممك،وليممس تعريف الرتباط يمكن قراءة أو تعديل تلك المعلومنات.
كل منوقع ويب يستخدم منلفات تعريف الرتباط، حتى أنك لممن تحصممل علممى الكويممك

يبين منختلف الكوكيز المخزنة على القرص ال  . تلقائيا عند زيارة الموقع PC بالدليل
في هذه الحالة تم تخزين الملفات عن طريق في دليل الكوكيز. WINDOWS تحت
IE5. وهنمماك آخممرون أكممثر أصممول  كممثير مننهممم منممن السممهل تخمينهمما بأسمممائها.و

لقممممد سمممملط الضمممموء علممممى الكويممممك التييصممممدرها منوقممممع الممممويب غموضمممما.
Amazon.com. هذه الكويك يستخدم لمصادقة هويتي إلمى خمادم Amazon.com
.خلل  كل زيارة إلى منوقعها على شبكة النترنت
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17.1الشكل  : IE5 cookie files

Amazon.com على سبيل المثال ، في الماضممي وقممد اسممتخدمنت منلفممات تعريممف 
أساسا، كان الغرض منن هذه الرتباط لتحديد عودة الزوار إلى منوقعه على النترنت.

لممو كنممت زائممرا لول  منممرة االكويك لتحديد زبون دون الحاجرة إلى إدخال  المعلومنات.
،Amazon.com إلممى منوقممع ويممب فممإن صممفحة عممرض "منرحبمما! منممن جرديممد ل  
Amazon.com ولكن إذا كنت أحد العملءالعائدين إلى منوقممع أمنممازون يمكممن أن ؟"

علمممى سمممبيل المثمممال ، لمممو ان زبمممون، ود أن يكتمممب ببسممماطة تحمممدد لمممك.  URL
www.amazon.com الصفحة الرئيسيةتفتح    Amazon.com قائل "منرحبا، جرممون
E. وكان الموقع قادرا على التعرف علي مننالمعلومنات المخزنة في منلممف كانافان". 
تعريممف الرتبمماط علممى منحممرك القراصمملدي فممي ذلممك المموقت الممذي دخلممت الممى
إذا كان لي أن حذف منلفات تعريف الرتباط، فإن منوقع ويب .Amazon.comمنوقع
Amazon.com تمنيت لتقديم أمنثلممة منممن صممفحات الممويب يعامنلنيكزائر لول  منرة. 
Amazon.com في العمل، ولكن Amazon.com ل تسمح لي أن استخدام صور

يممدل  علممى منحتمموى الملممف الملممف 17.2الشممكل  منن صفحات الويب الخاصة بهممم.
Cookies.txt PC التي تتواجرد على منحرك القرص  هذا هو الملف الممذي يتممم لدي. 

منخازن برامنج الملحممة لجميممع منلفممات تعريممف إنشاؤه بواسطة المستكشفنتسكيب.
يمكنممك رؤيممة المواقممع 17.2الشممكل  وعند النظرإلى الرتباط تكون في منلف واحد.

التي زرتها باستخدام المستكشف تشمل نيويورك تايمز، انقر نقممرا منزدوجرمما، ويمماهو،
ونتسكيب. فإن المعلومنات الخرى المخزنة في منلفات تعريف الرتباط تختلممف منممن
.منوقع إلى آخر

54



: ملف17.2الشكل   cookie.txt المستكشف

وقممد فائدة منلفات الكوكيز لمتصفحي الويب هي منشكوك فيها في أحسن الحوال . 
حممتى لهممذا الغممرض قيمتهمما وضعت منلفات تعريف الرتباط لغراض التسويق وتتبممع.

منشكوك فيها لنه يمكن للمستخدمنين النهممائيين الوصمول ، وتغيممر أو حمذف أو حجممب
سيرفر الويب ليسممت علممىومنع ذلك، فإن منتوسط  منعلومنات منلف تعريف الرتباط.

المخمماطر علممم بوجرممود منلفممات تعريممف الرتبمماط ول منممن القممدرة علممى التلعببهمما.
منلفات تعريممف الرتبمماط يمكممن أن تكممون المرتبطة منلفات تعريف الرتباط واضحة.

إذا أنها في الساس ترك الناس يعرفون أين كنت على الويب. غزو لخصوصيةالمرء.
كان شخص غير قادرا على الوصول  إلى جرهاز الكمبيوتر الخاص بك يمكن منن عرض

إذا كنممت قممد زرت منوقممع ويممب بلي بمموي واذا كمان يصممدر منلفات تعريممف الرتبمماط.
playboy.com ،(!الكوكيز (أنا حقا ل أعرف. بكل صممدق ثممم سمموف تظهممر بشممكل 

أعتقد أنممك يمكممن أن نقممول  دائممما أن واضح في منلفات تعريف الرتباط الخاصة بك.
حقيقة أن منلفات تعريف الرتباط تكشف هممذا قمت بزيارة الموقع لقراءة المقالت.

يمكن للوالممدين النوع منن المعلومنات يمكن أن ينظر إليه باعتباره أمنرا جريدا أو سيئا.
اسممتخدام الكمموكيز لضمممان أن الطفممال  ل يمكنهممم الوصممول  إلممى منواقممع غيممر

ومنع ذلممك، فممي منناسبة،ويمكن للشركات استخدامنها للتحقق منن انتهاكات السياسة.
كلتا الحالتين سيكون أكثر فعالية بكثير لوضع تدابير وقائية في منكان بدل منن تحقممق

بالضافة إلى المخمماطر المرتبطممة منممع شممخص وجرممود إمنكانيممة الوصممول  بعد وقوعها.
.المباشر إلى جرهاز الكمبيوتر الخاص بك هناك منخاطر منن منواقع الويب الخبيثة

ذكرت في وقت سابق أن منوقع ويب "نظريا" فقط التي أنشات أو إصدرت الكويممك
ومنع ذلك، فإن الواقع هممو أن منمن وقمت لخمر، تممم أن يكون قادر على الوصول  إليه.

العثور على نقاط الضعف في المستكشف وإنترنت إكسممبلورر تسمممح لمواقممع ويممب
الخبيثة لقراءة، أو تغيير، وحذف منلفات تعريف الرتبمماط الصممادرة عممن منواقممع ويممب

ونتيجممة لممذلك، فممإنه أمنممر خطيممر جرممدا لمواقممع الممويب لتخزيممن المعلومنممات أخممرى.
تخيممل المخمماطر المرتبطممة منممع خممادم الممويب الحساسة في منلفات تعريف الرتباط.
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يسممتخدم الكمموكيز لتخزيممن منعلومنممات بطاقممة الئتمممان للمعممامنلت علممى الخممط
عدة خدمنات بريد اللكتروني على شبكة النترنت المجانية تستخدم الكوكيز الفوري.

ونتيجة لمذلك، المشمغل منمن منوقممع ويمب ضمار لممديه القمدرة علمى لمنح الصلحيات.
الوصول  إلى الكوكي، وتحديد منزود خدمنة البريممد اللكممتروني، وسممرقة كلمممة السممر،

على أقل تقدير، يستطيع شممخص منمما قممادرا والوصول  إلى حساب البريد اللكتروني.
بالعودة إلى منثممال  على تحديد صاحب الكويك عن طريق زيارة منوقع الويب إصداره.

Amazon.com، إذا كان منوقع للقراصنة الوصول  إلى الكوكي صدر لي عن طريق
اسميالمنازون، وأنها يمكن أن تذهب إلى الموقع أخذ  .

وهناك أيضمما المخمماطر المرتبطممة باسممتخدام منوقممع يسمممح ببسمماطة خيممار اسممتخدام
أنا أعرف واحد على القل خدمنممة تممداول  السممهم منلفات تعريف الرتباط للمصادقة.

لقممد رأيممت عبر النترنت الذي يتيح للعملء خيار استخدام الكوكيز كجزء منن التوثيق.
بنفسي منثل ذلك حيث ذهب المستخدم النهائي إلى منوقع تجاري لظهرأسم شممخص

فمن الممكن تمامنا أن الشخص الذي تم عممرض منعلومنمماته آخر ومنعلومنات الحساب.
خطأ فعل الشيء الصحيح ولم يتمكين منن خيار منلفات تعريف الرتباط، ولكن منوقع
ويب تجاري قرأ بعض المعلومنات فمي منلفمات تعريممف الرتبماط للمسمتخدم النهمائي

يمكن للمرء أن نعتقد أنه أو أنهمما منحميممة منممن التي تسببت في التحديد الغير صحيح.
خلل  عدم استخدام الكوكيز فقط للعثور على سوء التصميم منن تطبيق خادم الويب

في هذه الحالة، فإن أفضل حمايممة ليسممت لمواقممع والتحايل على جرميع الحتياطات.
هناك العديد منن الخيارات المتاحة الويب المتكررة التي تستخدم الكوكيز للمصادقة.

.للمستخدمنين النهائيين للسيطرة على منلفات تعريف الرتباط

أول، يمكن للمستخدمنين النهائيين تكوين المتصفح الخاص بهم ليطالبك قبل تحميممل 
وهذا يعطي المستخدمنين النهممائيين الفرصممة لقبممول  أو رفممض منلف تعريف الرتباط.

ويمكن أيضا تعطيل الكوكيز تمامنا، بحيث منلفات تعريف الرتباط اعتمادا علىالموقع.
ويمكن القيام بذلك منع المستكشف تحممت منتصفحك ينفي كل منلفات تعريفالرتباط.

IE5ل  تحريممر / تفضمميلت والمتقممدم. يمكممن العثممور عليهمما ضمممن أدوات / خيممارات 
تعطيل الكوكيز يمكن النترنت ثم النقر على علمنة التبويب أمنان لمستوى منخصص.

أن يسبب منشاكل تمامنا، لن بعض المواقمع تتطلممب الكمموكيز لتمكيممن الوصممول  إلمى
 رسممالة خطممأ ل تقممول  لهممميسممتلمونوللسف، فإن المستخدمنين النهممائيين  الموقع.

وهمي عمادة منما تكممون بعمض تحديدا أنها تحتاج إلى تمكين منلفمات تعريممف الرتبماط.
وثممم خيممار آخممر للنظممر فمي حمايممة الرسائل لتوصف حول  المتصمفح ل يتمم دعمهما.

نفسك ضد هذا النوع منن التهديممد هممو تعطيممل أو المطالبممة جرافمما، جرافمما سممكريبت، و
ActiveX. منرة أخرى، هذا علمى القممل تعطيمك خيمار قبمول  أو رفمض علمى أسماس

نضعفي اعتبارنا، بيد أنه إذا قمممت منستوى منن الراحة منع الموقع الذي تقوم بزيارته.
بتكوين منتصفحك ليطالبك قبل قبول  منلفات تعريف الرتباط، جرافا، جرافا سكريبت، و
ActiveX، وهنمماك أيضمما عممدد منممن المرافممق الممتي سمميتم منطالبتممك باسممتمرار. 

برامنج منثل كوكي بممال ، كمموكي جرممرة، كمموكي يمكناستخدامنها لرصد ومنراقبة الكوكيز.
الشمرطي، النمترنت الحمرس الكلممب منكمافي، ونورتمون إنمترنت سميكيوريتي يمكمن
.لجميع العامنلين للتحكم في منلفات تعريف الرتباط
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:ملفات ذاكرة التخزين المؤقت

منلفات تعريف الرتباط ليست هممي فقممط الملفممات الممتي تممم إنشمماؤها علممى منحممرك
كل منن المستكشف القراص منن جرهاز الكمبيوتر سيرفر ويب عند زيارة منوقع ويب.

نتسكيب ومنايكروسوفت إنترنت إكسبلوررأيضا يعتمدعلى منلفات "منخبأ" أو منخزنه و
ويشممار إلممى ذلممك بممالتخزين المممؤقت، التي تم منؤخرا الوصول  إليها فيمواقع الويب.

ويشار إلى الملفات المخزنة على القممرص جرهمماز كمممبيوتر كملفممات ذاكممرة التخزيممن
منيزة التخزين المؤقت منن تأتي عنممد إعممادة تحميلصممفحات ويممب الممتي تممم المؤقت.

المتصفح قادر على تحميل صفحة منن منلفات التخزين المؤقت علممى منؤخرا عرضها.
تحميممل منحرك القراص المحلي بدل منن الضطرار إلى إعممادة تحميلممه منممن الخممادم.

الملفات منن منحرك القراص المحلي هو أسرع بكثير منن تحميلها عممبر الشممبكة منممن
ويمكن أن تشمل الملفات المخزنة منؤقتا منلفات الخادم.  HTML والرسم أو منلفات

،JPGSالصور منثل صممور منتحركممة و المخمماطر المرتبطممة بالملفممات ومنلفممات نصممية. 
فممي السمماس، المخزنة منؤقتا منماثلة لتلك التي ترتبط منع منلفممات تعريممف الرتبمماط.

ومنع ذلك، عرض منلفات ذاكرة التخزيممن المممؤقت تسممتطيع فإنها تخبر أحدا اين انت.
أن تخبر الشخص اين هممو عنممد التصممفح، وكممذلك يمكممن أن تسمممح فممي الواقممع لهممم
HTML لعرض الملفات التي تم تصفحها، حيث يتم منؤقتا منلفات إلى جرانب الرسممم 
أو الصورة الملفات المرتبطة بهاعلى القرص الصلب الخاص بك عند تصممفح منعظممم

منثال  على الملفات المخزنة منؤقتا على القرصلدي منن 17.3الشكل  صفحات ويب.
يتم التخزين المؤقت للملفات فممي دليممل فرعممي يسمممى قبل المستكشف نتسكيب.

على منسمى ذاكرة التخزيمن المؤقتولهما أسمماء ول توصمف، ولكمن منلحقمات تحديمد
وينظممر الممى الملفممات بسممهولة بمجممرد النقممر عليهمما أنممواع الملفممات. ، Internet

Explorer  . للملفممات، ولكممنمنؤقتأيضمما تخزيممن   IE يخممزن منلفممات ذاكممرة التخزيممن 
 .Windows المؤقت تحت دليل منلفات إنترنت منؤقتة ، وهو دليل فرعي منن دليل

: ملفات ذاكرة التخزين المؤقت17.3الشكل   IE5.
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حقيقة أن المتصممفحات تخبممأ صمفحات عرضممها علممى النممترنت يجممب أن نتممذكر عنممد
علممى استخدامنالنترنت للوصول  إلى البنك و حسابات الوساطة للمعممامنلت الماليممة.

سبيل المثال ، كل الصفحات ينظممر عنممد اسمتخدام نظمام  الخممدمنات المصممرفية عمبر
 .النترنت يتم تخزينها في الملفات المخزنة منؤقتا في الكمبيوتر الشخصي

إذا كنممت ويمكممن أن تشمممل تلممك الملفممات المخبممأه أرقممام الحسممابات والرصممده.
تستخدم نظام الخدمنات المصرفية عبر النترنت الخمماص بممك علممى جرهمماز الكمممبيوتر
التي يتم منشاركتها منن قبل الخرين، يكممون منممن منكممان عملممه، ثممم أي شممخص لممديه
الوصول  الفعلي إلى أن جرهماز الكمممبيوتر يمكممن أن يحتممل عمرض منعلومنمات بشمأن
Windows حساباتك.باستخدام منستكشف للوصول  إلى الدليلحيث توجرممد الملفممات 

وبالضممافة إلممى ذلممك،يمموفر التي يمكن استرداد الملفممات ذاكممرة التخزيممن المممؤقت.
ضمن أدوات / خيارات إنترنت إكسبلورر القدرة على عرض الملفات المخزنة منؤقتا.

هناك نوعان منن إنترنت ضمن علمنة التبويب عامنسوف تجد منلفات إنترنت المؤقتة.
 .الزرار: واحد هو حذف الملفات والخر هو العدادات

إذا نقرت على إعدادات، هناك خيار لعرض الملفات .17.4 الشكل ويصور هذا في .

17.4الشكل  : IE5 خيارات النترنت
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يدل  على منلفات ذاكرة التخزين المؤقت إنترنت إكسبلورر الموجرممودة 17.5الشكل 
PCعلى منحرك القراص لل فإنه يممدل  علممى أنممواع الملفممات ومنوقمع منمن الممتي لدي.

يظهر أتش تي أم أل 17.5الشكل  نشأت ، GIF، JPG والملفات منن ياهو وكالة ناسا
 الويب

ملفات التخزين المؤقت: 17.5الشكل  .

وبالضافة إلى خطر منن الفراد منع الوصول  الفعلي إلى جرهاز الكمبيوتر الخمماص بممك
أن تكون قادرة على استرداد المعلومنات منن منلفات ذاكرة التخزين المؤقت الخاصة

طريقممة واحممدة بك، وهناك أيضا منن خطممر شخصممتفعل الشمميء نفسممه عبرالشممبكة.
آخريكممون منمن خلل  نقمماطاليمكن تحقيق ذلك هو إذا كنت تشارك منحرك القراص.و

ل منمن برنمامنجي المتصمفح ع ك الضعف المتي لمديها منمن وقمت لخمر تمم تحديمدها من
ويشمل هذه ضعف ذاكرة التخزين المؤقت-البقرة، والتي أثممرت فممي والمستكشف.

، والضعف المكتشفة في الونة الخيرة لكل4.05نتسكيب   IE والمستكشممف الممذي 
ينطوي على استخدام الكوكيز لتشغيل جرافا سممكريبت الممتي يمكممن انممتزاع الملفممات
هذه النواع منممن نقمماط الضممعف قممد .HTML ذاكرة التخزين المؤقت وحتى العلمنات
يسمح منوقع ويممب ضممار لنممتزاع أو عممرض المعلومنممات فممي منلفممات ذاكممرة التخزيممن

عنممد اسممتخدام المؤقت الموجرودة على منحرك القراص جرهاز الكمبيوتر الخاص بممك.
Internet  Explorer يمكنك التخفيف منن خطر تعريممض المعلومنممات السممرية فممي 
منلفات ذاكرة التخزين المممؤقت عممن طريممق تكمموين منتصممفحل إلممى ذاكممرة التخزيممن

وبعبارة أخرى، إذا كان يستخدم صفحة المؤقت صفحات آمننة.  SSL منع HTTPS ثم
المتصفح لنذاكرة التخزين المممؤقت الملفممات إلممى منحممرك القممراص فممي الكمممبيوتر

ويتم إنجاز ذلك عن طريق الذهاب إلى أدوات / خيارات النممترنت والنقممر الشخصي.
ثم النتقال  لسفل حتى تجد "عممدم حفممظ الصممفحات على التبويب خيارات منتقدمنة.

وهذا يمنع صفحات المشفرة إلى القرص" وانقر على منربع بجوار الخيار.  SSL منممن 
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يظهممر شاشممة 17.6الشممكل  يتم التخزين المؤقت على القرص الصلب الخاص بممك.
.الخيارات النترنت باستخدام الخيار المناسب تسليط الضوء

17.6الشكل  : IE5 خيارات النترنت.

Navigator وثمة خيار آخر هو ببساطة حذف الملفات المخزنة منؤقتا قبل أن تخرج
لنممترنت إكسممبلورر يمكممن القيممام بممذلك فممي إطممار الخيممارا أو النترنتالمتصممفح.

يمكنممك أن تممرى أن هنمماك زر حممذف الملفممات 17.4الرقم منع الشارة إلىمم النترنت.
بمجرد النقر على هذا الزر حذف كافة الملفات تحت القسم منلفات إنترنت المؤقتة.

منع نتسكيب يتم حذف منلفات ذاكممرة التخزيممن المممؤقت عممن طريممق المخزنة منؤقتا.
الممذهاب إلممى تحريممر / تفضمميلت والنقممر علممى زر التخزيممن المممؤقت علممى القممرص

17.7 الشكل وصفت هذه الشاشة في واضح. .
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: تفضيلت17.7الشكل   IE5.

منع إنترنت إكسبلورر، لديك أيضا خيار تكوين المتصفح لحذف منخبممأمنلف تلقائيمما عنممد
خيممار منباشممرة تحممت عنمموان "عممدم ،17.6 الشكل منشيرا إلى الخروج منن البرنامنج.

حفظ الصفحات المشفرة إلى القرص" هو خيار "حذف منجلممد منلفاتمإنترنت المؤقتمة
عن طريق فحص هذا الخيار عند إغلق المتصفح."  IE سيتم حذف منلفممات التخزيممن 

المممؤقت علممى القممرص الصمملب أثنمماء جرلسممة عمممل المتصممفح فممي وقممت انتهمماء
الجلسة.منعظم الضعف المرتبطة بالستيلء أو عرض المعلومنات المخزنة منؤقتا عممبر

ومنع ذلك، العديد الشبكة ينطوي جرافا سكريبت، يجب عليك أن تنظر تعطيل وظيفة.
منن منواقع ويب ذات السممعة الطيبمة تسمتخدم جرافما سمكريبت لغمراض منشمروعة،
.حتى ل يكون هناك علقة تبادلية منع هذا الخيار

:الكمال التلقائي

Internet قلق آخر منع استخدام  Explorer  5.0 از  فمي بيئمة حيمث قمد يكمون جره
خيمار كمبيوتر تقاسمها منع أو استخدامنها منن قبل الخرين هو خيار الكمال  التلقممائي.

الكمال  التلقائي يمكن العثور تحت أدوات / خيارات النممترنت منممن خلل  النقممر علممى
 .علمنة التبويب المحتوى

القلق هنمما هممو الخيممار "أسممماء يوضح منربع إعدادات الكمال  التلقائي. 17.8الشكل 
إذا تممم اختيممار هممذا المربممع، سمموف المستخدمنين وكلمات المرور في النماذج."  IE5

تخزين توقيع على منعلومنات الحساب لتلك المواقع التي تتطلب منصممادقة، الوسمماطة
المخاطر المرتبطة منع هذا واضح المالية. . 
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: إعدادات17.8الشكل   IE5 الكمال التلقائي

على سبيل المثال  تسممتخدم منممرة يوضح كيفوظائف الكمال  التلقائي. 17.9الشكل  
ف وهمية. Any bank أخرى في نظام الخدمنات المصرفية عبر النترنت منن شركة

تم تكوين ،17.9 الشكل ي  IE5 إلى الكمال  التلقائي أسماء المستخدمنين وكلمممات 
وبالضافة إلى ذلك، وأنا قد قمت بتسجيل بالفعل في النظام المصرفي علممى السر.

IE5 النترنت باستخدام اثنين منن أرقام الحسابات المختلفممة، و إيقمماف وإعممادة فتممح
نظممام الخممدمنات المصممرفية عندمنا كنت منسجل فممي أي لثبات آثار الكمال  التلقائي.

IE5 عبر النترنت البنك، سجل خلل  منحمماولت لحقممة لتسممجيل منعلومنات الحساب. 
الدخول  إلى نظام الخدمنات المصرفية عبر النممترنت أحتمماج أدخممل الرقممم الول  منممن
عرض رقم الحساب بأكمله لجميع الحسابات بدءا IE5 الحساب فقط، وسوف يقوم
 .منن الرقم المدخل
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: مثال الكمال التلقائي17.9الشكل  .

 في حقل رقم الحسمماب تظهممر قائمممة مننسممدلة5عند إدخال  رقم 17.9الشكل  في 
. وهممذه هممي59001260504، 55000037390يعرض اثنين منن أرقام الحسابات 

أرقممام الحسممابات اللممذين سممبق لممي أن اسممتخدمنتها للممدخول  إلممى نظممام الخممدمنات
IE5 المصرفية عبر انترنت البنك.ال  تخزن فيها أرقممام الحسممابات وكلمممات المممرور 
URL وضمها إلى عنممدمنا يتممم تكمموين لنترنت أي بنممك.   IE5 بهممذه الطريقممة، يحتمماج 
المستخدم النهائي تسليط الضوء فقط على رقم الحساب، ويتم إدخال  كلمة المرور

منن الواضح، يجب أن ل يتم تمكيممن الكمممال  التلقممائي لسممماء المسممتخدمنين تلقائيا.
هذا ينطبق بشكل خاص عند العمل في بيئة حيث قد تكون منشممتركة وكلمات السر.

وأوصى أيضا ضد اسممتخدام وظيفممة الكمممال  التلقممائي علممى جرهمماز أجرهزة الكمبيوتر.
إذا فقد أو سرق الكمبيوتر المحمممول ، يمكممن اسممتخدامنها للوصممول  كمبيوتر منحمول .

إذا الكمال  التلقائي لسماء المستخدمنين وكلمممات إلى حسابات على الخط الفوري.
عنممدمنا المرور يتم التمكين ثم الوصول  إلى حسابات يمكن الحصول  عليهمما بسممهولة.

IE5 صدر وأعتقد أن الممذي تغيمر أول وجردنا أن الكمال  التلقائي تم تمكينه افتراضيا. 
.مننذ ذلك الحين
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