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ABSTRACT 

 

 

Cloud computing has become increasingly popular as the next 

infrastructure for deploying software and services. Despite the benefits at 

hand, Cloud data is an important form of cloud computing, Cloud has 

composed types of cloud attacks many existing and new, so network security 

of data center is also very important. To protect cloud data centers from these 

attacks, establishing a cloud firewall is an effective and necessary choice. 

Traditional firewalls are the first line when defending against malicious 

traffic. However, the diversity of cloud services and complex attacks make 

traditional packet level firewalls unsuitable for cloud platform, as typically 

they are deployed for a local area network which hosts relatively simple and 

limited services. Addition to the cloud as any web application, the available 

method doesn’t concentrate on this type of attack especially when be 

internally. This thesis presents implementation of internal cloud data firewall 

to protect specific script in the web server at the datacenter, through hidden 

algorithms for sensitive data on (config.file), which is the most significant 

goal for all type of attacks. ICD-Firewall system is designed to be 

compatible, simple and more secure. Some useful implications obtained from 

this system include data integrity, data intrusion from external and internal 

attack. The security level  can be increased with huge number of firewall 

tables count and size,   and insert lines of code to the algorithm to be more 

complicated,   the generation value will be more intruded ,beside of  

misunderstanding  by hackers,  so more efficient .Also can increase security 

level with prevent from script code  injection threat. 
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 المستخلص

 

تعتمد ع لى مبدأ مشاركة  تقنیة الحوسبة السحابیة اصبحت متزایدة  والعالم متجھ نحوھا تدریجیآ التي

ناجمة  عن موقع الحوسبة او ، الحوسبة السحابیة لدیھا مھددات متنوعة،الموارد ومن اھمھا وحدات التخزین

لذلك حمایة البیانات من اھم المشاكل التو تواجھ كل مزودي خدمات  ;ناتجھ عن المھددات  التقلیدیة للشبكة

  .الحوسبة السحابیة

ویكون ھنالك جدار ناري للحمایة من قبل ، مختلفھ تحفظ في مراكز بیانات ضخمةبیانات المستحدمین ال

لكن  تكمن المشكلة ھنا  في أنھ  یوجد اختراق داخلي ممن لدیھم صلاحیات ،الاشخاص الغیر مخول لھم 

  .وھذا ھو اكبر خطر یھدد عالم الحوسبة السحابیة، الوصول لبیاناتھم 

ا وكانھا تطبیق ویب عبر المتصفح الذي یربطنا بالخادم ومنھ لقواعد البیانات خدمات الحوسبة  یتم الوصول الیھ

التي دائما .وللاسف كل ما یھدد ھذا النوع من التطبیقات تعتبر مشكلھ اساسیھ للحوسبة السحابیة، لجلب البیانات

كلمة \اسم المستخدم (یتم اختراقھا عبر الھدف وھو ملف التھیئة الذي یحوي بیانات الاتصال لقواعد البیانات 

لذلك عن طرق ھذا الملف یتم الدخول لقاعده البیانات التي تحوي بیاتات لكل من یقوم بالتخزین عبر ،)المرور

  .الحوسبة السحابیة

لذا في ھذا المشروع الھدف  تصمیم جدار ناري یقوم  بحمایة الھدف للمخترقین  الذي یعتبر الوسیلة التي من 

، ووذلك من خلال اخفاء بیانات الاتصال داخل جداول وھمیھ  تابعة للجدار الناري ، یاناتخلالھا یتم اختراق الب

  .لتضلیل المخترق ; و استبدالھا  في ملف التھیئة  بمتغیرات

وخداع المخترقین  وذلك بالقیم ،الغرض من ھذا النظام التوافقیھ والسریة للبیانات من حیث سلامة البیانات 

التي كلما زدنا عدد جداولھا كلما زدنا مستوى السریة ،ي قاعده بیانات الجدار الناريالوھیمھ التي توجد ف

، ایضا كذلك من خلال زیاده تعقید الخوارزمیة التي  یتم من خلالھا تولید قیم جداول الجدار الناري،للبیانات

  .وبذلك یصبح  النظام أكثر كفاءة;بمافیھم بیانات الاتصال المخفیھ داخلھ 
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