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عَلَّمَ * الَّذِي عَلَّمَ بِالْقَلمَِ * اقْرَأْ وَرَبُّكَ الأكَْرَمُ * خَلَقَ الِإنسَانَ مِنْ عَلَقٍ * اقْرَأْ بِاسْمِ رَبِّكَ الَّذِي خَلَقَ ﴿ 

 ﴾الِإنسَانَ مَا لمَْ يعَْلمَْ 
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 الحمد لله

، نحماد  ععاالع علاع كال فاال راء وجااء، ون ا ر  الحمد لله الذي شرع لنا الدعاء، و فتح لنا باب الرجااء

. إلاه إ. الله وحاد  .شاريك لاه، الساميج الميياع، يسامج الناداء و  ا  فا    أنسبحانه علاع الانعم و اء.ءو ون ا د 

 السماءو

سيدنا و نبينا محمدا عبد  و رس له، بين الأدواء وعاين الادواء و ىالع الله و سالم وبااره علياه، و  أنن  د 

 له الأىفياء، وأىحابه الأعقياء، والتابعين و من عبع م بإحسان، الداعين ربَّ م في السراء و الاراءو علع آ
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 هداءالا

 من جرع الكأس فارغاً ليسقيني قطرة حب إلى

 سعادة من كلّت أنامله ليقدم لنا لحظة إلى

 ليمهد لي طريق العلم من حصد الأشواك عن دربي إلى

 ب الكبيرالقل إلى

 أبائنا الأعزاء: إلى

 كرار حسب الرسول محمد

 مصطفي محمد صالح

 هاشم أحمد محجوب

 

 من أرضعتني الحب والحنان إلى

 رمز الحب وبلسم الشفاء إلى

 القلب الناصع بالبياض إلى

 أمهاتنا الفاضلات: إلى

 حنان أمين علي  

 آمنة علي منصور  

 الزينة محمد إبراهيم 

 .أخواتناو إخوتنا  رياحين حياتي إلىالرقيقة والنفوس البريئة  الطاهرة القلوب إلى

الأخوة  بحر واسع مظلم هو بحر الحياة وفي هذه الظلمة لا يضيء إلا قنديل الذكريات ذكريات الآن تفتح الأشرعة وترفع المرساة لتنطلق السفينة في عرض
 اصدقاءنا الأعزء. الذين أحببتهم وأحبوني إلىالبعيدة 
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 و عرفانشكر 

ال ا ر أو.  و أخيارا لله سابحانه وععاالع الاذي أكرمناا بت فيقاه فاي إنياام  اذا العمال المت اأاج و ال ا ر أجللاه لبسااعذ  ال ارام بيامعا      

 كلي  عل م الحاس ب وعقان  المعل مات: -الس دان للعل م و الت ن ل جيا

 الع ن ال بير لنا لإخراجه ب ذ  الص رةو الذي أشرف علع  ذا العمل، وعقديمه الدكت ر طلعت محي الدين

التااااااااااااااااااي قاااااااااااااااااادمت لنااااااااااااااااااا المساااااااااااااااااااعدة و بعاااااااااااااااااا  النصااااااااااااااااااا ح ال اماااااااااااااااااا و  ماااااااااااااااااادنيعفاااااااااااااااااااف الأسااااااااااااااااااتا   



 

 ه 

 

 المستخلص

 

 وج د إلع الحاج  ملح  أىبحت ا.نترنت  وخاى  ا.عصا.ت ميال في عط ر من العالم ي  د  لما نظرا  

 يتميل الذي خفاءالإ علم برم، الحماي    ذ  أساليع بين ر ومنآخ إلع م ان من إرسال ا يتم التي للملفات حماي  طر 

  .متطفل أي قبل من  ذ  النقل عملي  ملاحظ  دون ( الملفات) النقل وسا ط عبر الرسا ل بنقل

قراءة  أو.   يتم إ   wavن ع ملف  من الص عي الملف داخل النص ص خفاءلإ مقترح  ف رة البحث يقدم

 و الص ت ملف في  ا  وإخفا الرسال  علك أغط ثم إخفاؤ ا لمطل با الرسال  .ستخراج النص

 ودون النصي  لبيانات الرسال  جيدة استرجاع نسب  وحققت ى عي ملف من أكثر علع الخ ارممي  عطبيق عم

 مج إم اني  إستيعاب مختلف الأحيام  من الملفات النصي و الص عي الملف في ملح ظ ع  يه أي إحداث
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ABSTRACT 
 

The world is tends now a lot of development in communication field specially in 

internet, therefore it is very important to find security methods for files that is sent from 

one place to another. 

One of these security approaches is steganography which have characteristic of 

transfer messages within transmission media (files) without notice from any obtrusive. 

This research provide a new algorithm for hiding text in audio file (wav file), first the text 

file will be read to extract the message which is hidden, this message will be compressed 

before hiding it inside sound media. 

 This algorithm was applied on more than one example and good results were 

obtained without missing the text message or notice any noise in the audio file with 

possibility to embed different sizes of text filesو 

 

 

 
 
 

 
 
 
 
 
 

 
 
 
 
 
 

 
 
 
 



 

 ز 

 الاختصاراتشرح 

 الاختصار باللغة الإنجليزية المعنى باللغة الإنجليزية

Least Significant Bit LSB 

Peak Signal To Noise Ratio PNSR 

Mean Squared Error MSE 

Human Auditory System HAS 

Pulse Code Modulation PCM 

Resource Interchange File Format RIFF 

Real Audio Media RAM,RM,RA 

Audio Interchange File Format AIFF 

Motion Picture Experts Group 

audio 

 layer 3 

MPEG 

Lempel-Ziv-Welch LZW 

Run-length encoding RLE 
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 المصطلحات

 المصطلح بالإنجليزية شرح المصطلح 

 Steganography .امل ل اباستخدام ملف ح ( الرسال  )او المعل مات إخفاء وعلم فن انه

 فك يستطيج . أخرى بص رة الرسال  إرسال لطر  دراس    

 والمستفبلو المرسل إ. رم م ا

Cryptography 

 طريق عنو ال سا ط في السري  البيانات لإخفاء طريق  أبسط  ي

من  bitملف ال سا ط  ب   byteاقصع اليمين في   bitال  استبدال

 الملف السريو

Least Significant Bit 

 Lossless compression    أن يتم أغط البيانات دون أن يتم فقد جلء من او

في  ذ  الطريق  عملي  الاغط قد يصاحب ا فقدان في البيانات 

 الماغ ط 

Lossy Compression 

  Java لغ  برمي  و

 MATLAB بيئ  عمل عحت ي علع ميم ع  من لغات البرمي 

ععتمااااد علااااع دماااا  الرسااااال  ملفااااات الصاااا عي  قاااا  إخفاااااء فااااي الريط 

 في م اأج انقلاب الط ر بالم ج  الص عي و Bitsب  ل 

Phase coding 

ععتماااد  ااذ  الطريقااا  علااع ن ااار  طريقاا  إخفااااء فااي الملفاااات الصاا عي 

م جاااات أااامن نطاااا  واساااج مااان التااارددات . يم ااان عمييل اااا عااان 

د ( وعحتااااا ي بااااااداخل ا علاااااع البياناااااات المااااااراNoiseالا أااااااء )

 وارسال ا

SPREAD SPECTRUM 

عقاااا م  ااااذ  الطريقاااا  علااااع ع ليااااد ىاااادى للصاااا ت بمساااااف  ممنيااااا  

قصاااايرة ميااااار ملح ظااااا  مااااان ا. ن الب ااااري  باااااين الصااااا عين وياااااتم 

الت اااااافير ب اسااااااط  اخااااااتلاف المساااااااافات اللمنياااااا  بااااااين الصااااااادى 

 ووالص ت ا.ىلي

ECHO HIDING 

 Wav,MP3,RM,RAM,AIFF إمتدادات الملفات الص عي و

قاااا  لاااااغط الملفااااات ععتمااااد علااااي ع اااا ين شاااايرة ماااان الملااااف طري

 المراد أغطهو

 Huffman Coding 

 القيم  عخلين يتم،  البيانات أغط عمليات من جدا بسيط نم  ج   

 رالت را مرات عدد بيانب ا واحدة بيانات قيم  ش ل علع الم ررة

 Run-length 

encoding 

م ررة في البيانات عق م  ذ  الخ ارممي  بإستبدال العناىر ال

 وبا.شارة الي ا في ش ل موج من ا.رقام

lZ77 

عم أي جلء من ا  لاغط البيانات بدون أياع م   رة خ ارممي 

 .وعيري فيلش ,جاك ب ميف ,آبرا ام ليمبيل إن اؤ ا من قبل

LZW 

لح  ندسي للنسب  بين اعلع درج  للإشارة و عبارة عن مصط

 .الا أاء التي عؤثر علع دق  الإشارة

PSNR 

  ي معادل  لقياس مت سط مربعات الأخطاء في العين  المستخدم  و
MSE 

http://ar.wikipedia.org/wiki/%D8%AE%D9%88%D8%A7%D8%B1%D8%B2%D9%85%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%AE%D9%88%D8%A7%D8%B1%D8%B2%D9%85%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%B6%D8%BA%D8%B7_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA_%D8%BA%D9%8A%D8%B1_%D8%A7%D9%84%D9%85%D8%B6%D9%8A%D8%B9
http://ar.wikipedia.org/wiki/%D8%B6%D8%BA%D8%B7_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA_%D8%BA%D9%8A%D8%B1_%D8%A7%D9%84%D9%85%D8%B6%D9%8A%D8%B9
http://ar.wikipedia.org/w/index.php?title=%D8%A2%D8%A8%D8%B1%D8%A7%D9%87%D8%A7%D9%85_%D9%84%D9%8A%D9%85%D8%A8%D9%8A%D9%84&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A2%D8%A8%D8%B1%D8%A7%D9%87%D8%A7%D9%85_%D9%84%D9%8A%D9%85%D8%A8%D9%8A%D9%84&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%AC%D8%A7%D9%83%D9%88%D8%A8_%D8%B2%D9%8A%D9%81&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%AC%D8%A7%D9%83%D9%88%D8%A8_%D8%B2%D9%8A%D9%81&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%AA%D9%8A%D8%B1%D9%8A_%D9%81%D9%8A%D9%84%D8%B4&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%AA%D9%8A%D8%B1%D9%8A_%D9%81%D9%8A%D9%84%D8%B4&action=edit&redlink=1
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 فهرس الأشكال

رقم 

 الشكل

 ص اسم الشكل

 2 عدرج التقنيات المستخدم  في الم روعي أح  1و1

 6 ن اع الإخفاء في الملفات الص عي طر  الإخفاء وأي أح  2و1و1

 10 وLSB 1 طريق  عنفيذ خ ارممي  ال ي أح 2و1و2

 11 و LSB 2طريق  عنفيذ خ ارممي  الي أح  2و1و3

 11 و LSB 3طريق  عنفيذ خ ارممي  ال ي أح 2و1و4

 12 و LSB 4طريق  عنفيذ خ ارممي  الي أح  2و1و5

 13 ل الخ ارممي  المقترح المخطط الإنسيابي لطريق  عمي أح  2و1و6

 14 المخطط الإنسيابي لطريق  عمل الخ ارممي  المقترح   ي أح 2و1و7

 RIFF 16المقاطج المتداخل  لملف الص ت من ن ع  ي أح 2و1و8

 19 ي أح أن اع أغط البيانات  2و1و9

 21 يوضح شجرة ترميز هوفمان   2و1و11

 22 يل   فماني أح مسار علمي  الإسختراج في عرم 2و1و11

 26 ي أح كيفي  إجراء عملي  التامين 3و1ال  ل  3و1

 26 ي أح الرسال  التي عظ ر بعد عملي  التامين 3و2ال  ل  3و2

 27 ي أح كيفي  إجراء عملي  الإستخراج 3و3ال  ل  3و3

 27 ي أح الرسال  التي عظ ر بعد عملي  الإستخراج 3.4ال  ل  3و4

 36 بدون ضغط للبيانات LSB 1لخوارزمية  PSNRيوضح نتائج ال  4و1

 36 مع ضغط للبيانات LSB 1لخوارزمية  PSNRيوضح نتائج ال  .24

 37 بدون ضغط للبيانات LSB 1لخوارزمية  MSEيوضح نتائج ال  .34

 37 مع ضغط للبيانات LSB 1لخوارزمية  MSEيوضح نتائج ال  .44



 

 ي 

 37 دون ضغط للبياناتب LSB 2لخوارزمية  PSNRيوضح نتائج ال  .54

 37 مع ضغط للبيانات LSB 2لخوارزمية  PSNRيوضح نتائج ال  .64

 38 بدون ضغط للبيانات LSB 2لخوارزمية  MSEيوضح نتائج ال  .74

 38 مع ضغط للبيانات LSB 2لخوارزمية  MSEيوضح نتائج ال  .84

 38 بدون ضغط للبيانات LSB 3لخوارزمية  PSNRيوضح نتائج ال  4و9

 39 مع ضغط للبيانات LSB 3لخوارزمية  PSNRيوضح نتائج ال  4و11

 39 بدون ضغط للبيانات LSB 3لخوارزمية  MSEيوضح نتائج ال  4و11

 39 مع ضغط للبيانات LSB 3لخوارزمية  MSEيوضح نتائج ال  4و12

 39 بدون ضغط للبيانات LSB 4لخوارزمية  PSNRيوضح نتائج ال  4و13

 40 مع ضغط للبيانات LSB 4لخوارزمية  PSNRتائج ال يوضح ن 4و14

 40 بدون ضغط للبيانات LSB 4لخوارزمية  MSEيوضح نتائج ال  4و15

 40 مع ضغط للبيانات LSB 4لخوارزمية  MSEيوضح نتائج ال  4و16

 41 أغط للبيانات مجالخ ارممي  المقترح   PSNRي أح نتا   ال   .174

 41 أغط للبيانات بدونالخ ارممي  المقترح   PSNRي أح نتا   ال   .184

 41 أغط للبيانات مجالخ ارممي  المقترح   PSNRي أح نتا   ال   .194

 41 أغط للبياناتبدون الخ ارممي  المقترح   PSNRي أح نتا   ال   .214
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 جداولفهرس ال

رقم  إسم الجدول    ص

 الجدول

 2و1و1 2و1و8 ي أح معاني المصطلحات في ال  ل   17

 2و1وMississippi  River 2ي أح عدد ع رارات الحروف في كلم   21

 2و1وMississippi  River 3ي أح الت فير ل ل حرف من حروف كلم   22

 3و2و1 ي أح أسماء الملفات الص عي  المستخدم  وأحيامه 28

 3و2و2 ي أح أسماء الملفات الص عي  المستخدم  وأحيام ا 28

 4وLSB 1 1خ ارممي   PSNRح نتا   ال ي أ  31

 LSB 1 2.4لخ ارممي   MSEي أح نتا   ال  32

 LSB 2 3.4خ ارممي   PSNRي أح نتا   ال   32

 LSB 2 4.4لخ ارممي   MSEي أح نتا   ال  33

 LSB 3 5.4خ ارممي   PSNRي أح نتا   ال   33

 LSB 3 6.4لخ ارممي   MSEي أح نتا   ال  34

 LSB 4 7.4خ ارممي   PSNRنتا   ال  ي أح  34

 LSB 4 8.4لخ ارممي   MSEي أح نتا   ال  35

 4و9 للخ ارممي  المقترح  PSNRي أح نتا   ال   35

 4و11 للخ ارممي  المقترح  PSNRي أح نتا   ال  36
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 فهرس المحتويات
 

 رقم الصفحة المحتوى

  المقدمة                                                         الباب الأول         

 1 المقدم  1و1

 2 حدود الم روع 1و2

 3 م  ل  الم روع 1و3

 3 أ داف الم روع 1و4

 4 المن يي  المتبع  و الأدوات 1و5

 4 عنظيم الم روع 1و6

  الإطار النظري                                     الباب الثاني                        

                                                               ول:الفصل الأ

 5 المقدم  2و1و1

 5 مفا يم أمن المعل مات 2و1و2

 6 أساليع الإخفاء  2و1و3

 8 الإخفاء في الص ت 2و1و4

 9 أن اع الإخفاء في البت الأقل أ مي   2و1و5

 11 الأقل أ مي  بتالإخفاء في ال 2و1و6

 15 أن ع الملفات الص عي  2و1و7

 wav 15داد ملف الص ت  و الإمت 2و1و8

 18 (Data compressionأغط البيانات ) 2و1و9

 21 (Huffman Algorithmخ ارممي    فمان ) 2و1و11

                                                            الفصل الثاني:

 23 المقدم  2و2و1

 13 الدراسات السابق  2و2و2

  النظام و التجارب متصمي                                             الباب الثالث

 ول:الفصل الأ

 25 المقدم  3و1و1



 

 م 

 25 المن يي  المتبع  3و1و2

 25 النظام عصميم 3و1و3

  الفصل الثاني:

 28 المقدم  3و2و1

 28 التيارب 3و2و2

  النتائج                                                             الباب الرابع

 31 المقدم  4و1

 31 (PSNR)مقياس  4و2

 31 (MSE)مقياس  4و3

 31 نتا  ال 4و4

 36 مخططات لتوضيح التباين في النتائج 4و5

  التوصيات و المراجع                                                الباب الخامس

 43 الت ىيات 5و1

 43 الخاعم  5و2

  المراجج

 


