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فحاح العام في المعاملات للم ةيالححح ةجطوير البني1.4  

 عبر الانحرنث. ةالمصرفي

٘ذف اٌجسث إٌٝ رط٠ٛش ث١ٕخ اٌّفزبذ اٌؼبَ اٌزسز١خ ثظٛسح وج١شح ٚ ١ِّضح ٚ رأ١ِٓ اٌّؼبِلاد اٌّظشف١خ 

صادد أزبخ١زٙب  زشص ػٍٝ رط٠ٛش خذِبد اٌزدبسح الإٌىزش١ٔٚخ ٚ ص٠بدح اٌمجٛي ػٍٝ اسزخذاِٙب ٚٚ ػجش الإٔزشٔذ.

 ٚ وفبءرٙب ز١ث أزششد اٌزدبسح الإٌىزش١ٔٚخ ثظٛسح وج١شح فٟ دٚي اٌؼبٌُ.

طخ ٚ رٌه ثٙذف رط٠ٛش اٌزم١ٕبد ٘ذف اٌجسث أ٠ضب إٌٝ رطج١ك إٌظبَ فٟ اٌسٛداْ ثظٛسح خبٚ

ٕبء ز١ث زشص ػٍٝ رٛض١ر و١ف١خ ث ػٍٝ لطبع ِسٍٟ ٚ دٌٟٚ،وزش١ٔٚخ فٟ اٌّؼبِلاد اٌّظشف١خ ث١ٓ اٌجٕٛن الإ

اٌّفزبذ اٌؼبَ ٚ و١ف١خ رٛث١مٗ ٚاٌزأوذ ِٕٗ ِٚٓ ِسزخذِٗ ثبسزخذاَ اٌشٙبداد الإٌىزش١ٔٚخ اٌّظذلخ ِٓ لجً خٙبد 

ٚوبْ ٌٗ اٌذٚس الأوجش فٟ ٘زا اٌجسث ز١ث رّذ الاسزفبدٖ ِٕٗ فٟ  ِؼ١ٕخ ثبػزجبس٘ب طشف ثبٌث فٟ ػ١ٍّخ اٌزأ١ِٓ.

 اٌّسزخذِخ فٟ اٌٌٛٛج إٌٝ إٌظبَ . إٔشبء اٌشٙبداد الإٌىزش١ٔٚخ ٚاٌّفبر١ر اٌخبطخ ثٙب

  2.4(0202) Software SecurityModule Ssm 

ؼبِلاد  ُّ ٘ذف اٌجسث إٌٝ رٛف١ش ٚس١ٍخ رأ١ِٓ أِٓ ِمجٌٛخ ٚسخ١ظخ ٚإػذاد ّٔبرج ٌخذِبد رب١ِٓ اٌ

سز٠ٛبد أِٓ ٚزِّب٠خ اٌج١بٔبد. ػٓ طش٠ك رظ١ُّ  ّٔبرج اٌ ُِ زأ١ِٓ الإٌىزش١ٔٚخ ٚ رّى١ٓ إٌّبرج ِٓ اٌزسىُ فٟ 

ؼبِلاد اٌّظشف١خ  ٚرُ رطج١م خاٌزٟ رٛفش ِدّٛػ خاٌجشاِد١ ُّ ٙب ٚإسزخذاِٙب فٟ ث١ئخ اٌظشاف ِٓ اٌخذِبد ٌزأ١ِٓ اٌ

( ٔزح Clientٌٝ )ٌٍظشاف ا٢ خزشاسً ٠ّثً اٌجٕه ٚ ث١ئخ إفزشاض١ٌٝ ِٓ خلاي ٔظبَ رشاسً  ٠شثظ ٠جٓ ِخذَ اٌا٢

 ػٓ رٌه الأرٟ:

 ١خ:  بٌاٌجٕه ز١ث رُ رٛف١ش اٌخذِبد اٌزٌٝ  ٚاض١خ ٌٍظشاف ا٢رأ١ِٓ اٌزشاسً ث١ٓ اٌج١ئخ الإفزش

 .رشف١ش اٌشسبئً  ٚفه رشف١ش٘ب 

 .ر١ٌٛذ ل١ّخ ٘بش 

 ر١ٌٛذ شٙبدح سل١ّخ 

 . اٌزسمك ِٓ اٌشٙبدح 

 ٝ:بٌػٍٟ إٌسٛ اٌز خفٟ إسزخذاَ اٌخذِبد اٌسبثم خرُ إضبفخ اٌّشٚٔ

 . إِىب١ٔخ اٌزشف١ش فمظ 

 .إِىب١ٔخ اٌزٛل١غ فمظ 

  خ.ِشرجظ ِغ اٌشسبٌ اٌزٛل١غ ٠ىْٛ أْإِىب١ٔخ 
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  غ١ش ِشرجظ ِغ اٌشسبٌخ.اٌزٛل١غ ٠ىْٛ أْ إِىب١ٔخ 

 .إِىب١ٔخ اٌزشف١ش ٚاٌزٛل١غ 

ؼبِلاد الإٌىزش١ٔٚخ ػٓ طش٠ك رطج١ك آ١ٌبد ِٕبسجخ    ُّ سوضد ٘زٖ اٌذساسخ  ػٍٝ رأ١ِٓ اٌّؼٍِٛبد ٚاٌ

فزبذ اٌؼبَ،   ُّ ؼبِلاد الإٌىزش١ٔٚخ، ٚ رطشلذ إٌٝ ر١ٌٛذ اٌشٙبداد اٌشل١ّخ دْٚ اٌخٛع فٟ اٌج١ٕخ اٌزسز١خ ٌٍ ُّ ٌسِّب٠خ اٌ

ل١غ، ٚ طُجمذ اٌذساسخ ػٍٟ شجىخ ِس١ٍخ. ٚ ٌىٓ ٘زٖ اٌشٙبداد اٌشل١ّخ  فٟ اٌزشف١ش ٚاٌزٛوزٌه ٌُ  ٠زُ إسزخذاَ 

ؼبِلاد ػٓ طش٠ك  رشف١ش اٌشسبئً ٚفه رشف١ش٘ب، ر١ٌٛذ ل١ّخ ٘بش،  ُّ اٌذساسخ رزفك ِغ الإطبس اٌّمزشذ فٟ رأ١ِٓ اٌ

 ر١ٌٛذ شٙبدح سل١ّخ ٚ اٌزسمك ِٓ اٌشٙبدح.

 (0222نموذج لحأمين صفحات الإنحرنث ) 4.3

٠ش إطبس ػًّ ثس١ظ ٚفؼبي ٌزأ١ِٓ اٌظفسبد الإٌىزش١ٔٚخ،  ِٚٓ ثُ إٌٝ  رظ١ُّ ٚرطٛ اٌذساسخ ٘ذفذ

( ٌزٛف١شاٌّٛثٛل١خ SSLرطج١ك ثشٚرٛوٛي أِٓ الإرظبي )رطج١ك ٘زا الإطبس ػٍٝ طفسخ ششوخ ثزشٚٔبط. ِٓ خلاي 

خذَ ُّ ففٟ اٌزطج١ك ػٍٝ زبٌخ اٌذساسخ ) ثزشٚٔبط( رُ إٔشبء  ،ػٓ طش٠ك ػ١ٍّخ رجبدي اٌشٙبداد ث١ٓ اٌؼ١ًّ ٚاٌ

ِب رىب١ٍِخ اٌج١بٔبد فزُ رٛف١ش٘ب ثٛاسطخ  ثشٚرٛوٛي أِٓ الإرظبي ػٓ أح  ِٓ دْٚ الإسزؼبٔخ ثطشف ثبٌث، اٌشٙبد

طش٠ك ػ١ٍّخ اٌزشف١ش اٌزٟ ٠مَٛ ثٙب ثٛاسطخ اٌخٛاسص١ِبد اٌّٛخٛدح ف١ٗ؛ ففٟ زبٌخ اٌذساسخ )ثزشٚٔبط( رُ اٌزطج١ك 

زّبثً فمذ رُ ثٛاسطخ خٛاسص١ِخ )اِب أ ،(AES)اٌفؼٍٟ ٌٍزشف١ش  ثخٛاسص١ِخ  ُّ (. ٚخِذِخ اٌسش٠خ RSAٌزشف١ش غ١ش اٌ

سزخٍض  ٌٍشسبٌخ  ًِ اٌثبٌثخ اٌزٟ ٠ٛفش٘ب ثشٚرٛوٛي أِٓ الإرظبي ٟٚ٘ رىب١ٍِخ اٌج١بٔبد رُ اٌسظٛي ػ١ٍٙب  ثئسسبي 

(MAC.) 

 ج ٌزأ١ِٓ اٌظفسبد زبٌخ دساسخرساسخ )ِّٔٛبد ا٠ٌٛت ػٍٝ زبٌخ اٌذأِب فٟ رطج١ك سش٠خ خذ 

رطج١ك  خٛاسص١ِخ ٚ ( SSLج ِمزشذ ٌٍسِّب٠خ ٚرٌه ثئسزخذاَ ثشٚرٛوٛي اي )رفمذ رُ رظ١ُّ ّٔٛ  ،()ثزشٚٔبط(

(AES)،  آاٌزٞ ٠ز١ر ثفزر إرظبي( ِٓSecure Connection ث١ٓ طشفٟ الإرظبي )–  ٟثبلإضبفخ إٌٝ اٌسِّب٠خ اٌز

( ز١ث أٔٗ فٟ Attacksاٌزٞ ٠ٛفش زِّب٠خ ِٓ ػذد ِٓ اٌٙدّبد ) (Zend  Frameworkرذػّٙب ث١ئخ اٌؼًّ )

ٚفٟ ٘زا اٌجسث أ٠ضب رّذ ِسبٌٚخ ٌزطج١ك ( SQL Injectionزبٌخ اٌذساسخ ٘زٖ رُ إخزجبس اٌٙدّخ اٌّسّبح ة )

 Requestٚف١ٙب رُ اٌزٛطً إٌٝ ِشزٍخ ر١ٌٛذ اٌطٍت ٚالاسزدبثخ )(   web services securityإزذٜ ٚسبئً اي )

and Response( ٚر١ٌٛذ خزُ اٌٛلذ )Time Stamp( زضّٕخ ُِ  )Token ٚاٌزٟ ثٛاسطزٙب ٠ّىٓ إضبفخ  )

 (.Digital signatureاٌزٛل١غ اٌشلّٟ )

 Windows serverٔظبَ اٌزشغ١ً إسزخذاَ  ٌٚىٓ ٘زا الإطبس ٠خزٍف ػٓ الإطبس اٌّمزشذ فٟ أٔٗ رُ 

ػٍٟ اٌشٙبدح، وّب أٗ  ٠شُوض ػٍٟ رأ١ِٓ ا٠ٌٛت؛ ػٓ طش٠ك رطج١ك  ،  ٌُٚ ٠سزخذَ طشف ثبٌث فٟ اٌزٛل١غ 2003
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فزبذ  ُّ آ١ٌبد ِٕبسجخ ٌٍسِّب٠خ. ٚوزٌه  ٠زطشق ٌٍشٙبداد اٌشل١ّخ  ثظٛسح ػبِخ دْٚ اٌزخظض فٟ اٌج١ٕخ اٌزسز١خ ٌٍ

 اٌؼبَ. ٌٚىٕٗ ٠زفك ِغ الإطبس اٌّمزشذ فٟ ٔمطخ رأ١ِٕٗ ٌلإرظبي ثئسزخذاَ ثشٚرٛوٛي أِٓ الإرظبي. 

 (0222البنية الحححية للمفحاح العام ) 3.3

فزبذ اٌؼبَ ز١ث ِثٍزٙب ث ُّ ّدّٛػخ ِٓ اٌجشِد١بد ٚرم١ٕبد اٌزشف١ش رٛضر اٌذساسخ  ِفَٙٛ اٌج١ٕخ اٌزسز١خ ٌٍ

ٚرٌه ٚاٌخذِبد اٌزٟ رضّٓ ٌٍّؤسسبد ٚاٌششوبد ٚاٌدٙبد اٌّخزٍفخ أِٓ إرظبلارٙب ٚرؼبِلارٙب ػٍٝ الإٔزشٔذ 

فزبذ اٌؼبَ فٟ اٌسٛداْ، ٚ٘زا اٌّمزشذ رضّٓ:ثزمذ٠ُ ٚإٔشبء ِمزشذ أٚ  ُّ  إطبس ػًّ ٠ُّىٓ ِٓ رطج١ك اٌج١ٕخ اٌزسز١خ ٌٍ

 

 ِٛلغ إٌىزشٟٚٔ آِٓ ٠ؼًّ ثجشرٛوٛي  (HTTPS)  ٠ّىٓ لأٞ شخض اٌذخٛي ػ١ٍٗ ٚاٌزسد١ً ف١ٗ ٌطٍت

 .( Root CA)شٙبدح سل١ّخ ِٛلؼخ ِٓ سٍطخ اٌشٙبداد 

 ٓسزخذ١ِ ُّ  ر١ٌٛذ شٙبداد سل١ّخ ٌٍ

  سزخذِٟ  اٌزٛال١غ الإٌىزش١ٔٚخ لأٞ ٍِف ِٓ لجً الأشخبص ِبٌىٟ اٌشٙبداد اٌشل١ّخإٔشبء ُِ  (

document signer). 

  إسزخذاَ أٞ ِٓ اٌشٙبداد اٌّٛخٛدح ضّٓ لبئّخ اٌشٙبداد اٌظبٌسخ ٌلإسزخذاَ ِغ أٞ ِٕٙب فٟ اٌزؼبِلاد

 الإٌىزش١ٔٚخ.

 ( ِٓرٛف١ش زٛاس إٌىزشٟٚٔ آSecure Chatting ٙلأطسبة اٌش ).بداد الإٌىزش١ٔٚخ 

، ٌُ ٠زُ اٌزؼبًِ ِغ Windows XP٘زٖ اٌذساسخ ػٓ الإطبس اٌّمزشذ  فٟ إسزخذاَ ٔظبَ اٌزشغ١ً  رخزٍف

سٍطخ ،  وّب أٔٗ  ٌُ ٠زُ إسزخذاَ طلاز١بد (OCSP)ِخذَ خبص ٌٍزسمك ِٓ زبٌخ اٌشٙبدح اٌشل١ّخ ثجشٚرٛوٛي 

رٛف١ش زٛاس ٠ٚخزٍف وزٌه فٟ اٌزطج١ك ز١ث رُ  فٟ إػبدح رٛل١غ ٚ إٌغبء اٌشٙبدح  ( Root CA)اٌشٙبداد 

( لأطسبة اٌشٙبداد الإٌىزش١ٔٚخ فٟ ٘زٖ اٌذساسخ، ث١ّٕب فٟ الإطبس اٌّمزشذ  Secure Chattingإٌىزشٟٚٔ آِٓ )

إِٓخ ث١ٓ اٌجُٕٛن ٚ ث١ٓ اٌجُٕٛن ٚاٌؼُّلاء ٚ رض١ّٓ ثٕه  رُ إسزخذاَ اٌشٙبداد اٌشل١ّخ فٟ رٛف١ش ِؼبِلاد ثٕى١خ

 .( Root CA)ّشوضٞ وسٍطخ لإطذاس   اٌشٙبداد اٌسٛداْ اٌ

 


