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 يمذيت: 3.1

ش ٠ٛ٘طُٙ ٌّٓ ٠طظٍْٛ ذُٙ حٛف١ش جضظحي آِٓ . ٠ؿد أْ ٠ّىٓ جٌّغطخذِْٛ ِٓ ئغرطجٌّظحدلس ٘حِس ٌ

لأْ جٌؿٙحش  ٠ٚؿد أْ ٠طّىٕٛج ِٓ جٌطكمك ِٓ ٠ٛ٘س ج٢خش٠ٓ. ضؼطرش ِظحدلس ٠ٛ٘س ػٍٝ شرىس جضظحي ػ١ٍّس ِؼمذز

ً ػٕذ جلا جٌّطظٍس لا أْ ٠غّف ٘زج ٌشخض غ١ش أخلالٟ ذأْ ٠كطؿض جٌشعحتً أٚ ٠ٕطكً  ضظحي. ٠ّىٓضططحذك فؼ١ٍح

 طفس شخض أٚ و١حْ آخش.

جٌشٙحدز جٌشل١ّس ٚسلس جػطّحد ضٛفش ٚع١ٍس ٌٍطكمك ِٓ ج٠ٌٛٙس. ضغطخذَ جٌشٙحدجش ضم١ٕحش جٌطشف١ش ِٓ أؾً 

ذ١ٓ جٌّطظ١ٍٓ. ٠كذ جعطخذجَ ٘زٖ جٌطم١ٕحش ِٓ جقطّحي جقطؿحص جٌشعحتً، أٚ  قً ِشىٍس جفطمحد جلاضظحي جٌفؼٍٟ

غ١ش أخلالٟ. ضإدٞ ضم١ٕحش جٌطشف١ش ٘زٖ ئٌٝ ؾؼً جٌشٙحدجش طؼرس جٌطؼذ٠ً. ضغ١١ش٘ح، أٚ ضض١٠فٙح ِٓ لرً شخض 

 ٚ٘ىزج، ع١ىْٛ ِٓ جٌظؼد ػٍٝ أٞ شخض جٔطكحي طفس شخض آخش.

ِفطحـ جٌطشف١ش جٌؼِّٟٛ ِٓ صٚؼ جٌّفحض١ف جٌخحص ٚجٌؼِّٟٛ ضطؼّٓ جٌر١حٔحش جٌّٛؾٛدز فٟ جٌشٙحدز 

ٌظحقد جٌشٙحدز. ٠ّىٓ جٌطكمك ِٓ أْ جٌشعحٌس جٌّٛلؼس ذحعطخذجَ جٌّفطحـ جٌخحص ٌٍّشعً ِظذلس ٚرٌه ِٓ لرً 

ِغطٍُ جٌشعحٌس ٚذحعطخذجَ جٌّفطحـ جٌؼِّٟٛ ٌٍّشعً. ٠ّىٓ جٌؼػٛس ػٍٝ ٘زج جٌّفطحـ ػٍٝ ٔغخس ِٓ شٙحدز جٌّشعً. 

ٌطكمك ِٓ جٌطٛل١غ ذحعطخذجَ جٌّفطحـ جٌؼِّٟٛ ِٓ شٙحدز ٠ػرص أٔٗ لذ ضُ ئٔشحء ٘زج جٌطٛل١غ ذحعطخذجَ جٌّفطحـ ئْ ج

جٌخحص ٌظحقد جٌشٙحدز. ئرج وحْ جٌّشعً قزسجً ٚأذمٝ جٌّفطحـ جٌخحص عش٠حً، ٠ّىٓ أْ ٠ػك جٌّطٍمٟ ذ٠ٛٙس ِشعً 

 جٌشعحٌس.

ٌطأ١ِٓ ٔمً آِٓ ٌٍّؼٍِٛحش ذ١ٓ خحدَ ج٠ٌٛد  ذشٚضٛوٛي جٌطرمحش جلأ١ِٕس (Net Scape)وس ؽٛسش شش

ٚجٌّفطحـ جٌخحص  (Public key)ِٚغطؼشػحش ج٠ٌٛد. ٠ٚؼطّذ ٘زج جٌرشٚضٛوٛي ػٍٝ خٛجسص١ِس جٌّفطحـ جٌؼحَ 

(Private key) ٚضغطخذَ ٘زٖ جٌّفحض١ف جٌؼحِس فٟ ضشف١ش جٌشعحتً ٌخحدَ جٌّغطف١ذ ذحٌّفحض١ف جٌؼحِس، ئر ٠ضٚد ج ،

)ٌذٜ  شز جٌشعحٌس جٌطٟ شَفَّش٘ح، ئر ٠طفشد جٌّفطحـ جٌخحصىٓ جعطخذَ جٌّفطحـ جٌؼحَ ٌفه شفحدَ، ٚلا ٠ّجٌّطًّؿِٙس ئٌٝ جٌخ

 شز جٌشعحٌس جٌطٟ شفَّشَ٘ح جٌّفطحـ جٌؼحَ.جٌخحدَ( ذحٌمذسز ػٍٝ فه شف

جٌخحطس لإسعحي جٌّؼٍِٛحش /ذحٌطش٠مس رجضٙح ئٔشحء صٚؼ ِٓ جٌّفحض١ف جٌؼحِس  (Client)٠ٚغطط١غ جٌّغطف١ذ 

ػٕذ    (eavesdropping)ئٌٝ جٌخحدَ. ٚضّٕغ ٘زٖ جٌطش٠مس ِٓ ظٙٛس ِشحوً جلاضظحي ِػً جٌطؿغظ أٚ جٌطٕظص 

( ػّٓ أقذ ِٛجلغ (Credit card)وشف جٌّؼٍِٛحش جٌكغحعس )ِػً : جٌر١حٔحش جٌشخظ١س، ٚأسلحَ ذطحلحش جلإتطّحْ 

 ج٠ٌٛد.
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فٟ جٌطكمك ِٓ جٌّفطحـ جٌؼحَ جٌزٞ أطذسٖ جٌخحدَ، ٠ٚأوذ ِٓ  (SSL) ٠ٚغحػذ ذشٚضٛوٛي جٌطرمحش جلأ١ِٕس

جٌطٟ عٕطكذظ ػٕٙح   (digital certificates)ػذَ ضغ١ُّش جٌّؼٍِٛحش أغٕحء جٌٕمً، ٚرٌه ذحعطخذجَ جٌشٙحدجش جٌشل١ّس 

 زج جٌركع.ػّٓ ٘

 

 : (Digital Certificates) انرلًيتانشهاداث  3.1

ذى١حْ ِؼ١ٓ  (Public key)جٌشٙحدجش جٌشل١ّس ػرحسز ػٓ ٚغ١مس ئٌىطش١ٔٚس ضشذؾ ذىً ِٛغٛق ِفطحـ ػحَ 

 (Digital Certificates)...(. ذحٌطحٌٟ ٠ّىٓ جػطرحس جٌشٙحدجش جٌشل١ّس  ،(computer)قحعد  ،(user))ِغطخذَ 

ٌه جٌى١حْ ٚجٌؿٙس جٌظحدسز ٌطٍه جٌشٙحدز ػرحسٖ ػٓ قحًِ ٌٍّفطحـ جٌؼحَ ذحلإػحفس ئٌٝ ذؼغ جٌّؼٍِٛحش جٌّطؼٍمس ذز

        [5] . (Certificate Authority (CA))جٌشل١ّس ٚجٌطٟ ضذُػٝ ذ١ٙثس أٚ عٍطس جٌشٙحدجش 

 The contents of Digital) يكىناث انشهاداث انرلًيت 3.3.1

Certificate): 

 The Telecommunication)ئْ لطحع جٌطٛق١ذ جٌم١حعٟ لإضكحد جلإضظحلاش جٌؼحٌّٟ 

Standardization Sector of the International Telecommunication Union) 

(ITU-T) لحَ ذطؼش٠ف ٚٔشش ِؼ١حس ٠ذػٝ ذـX.509   ٚجٌزٞ ٠ؼَُشّف ِىٛٔحش جٌشٙحدز جٌشل١ّس ٚجٌّغطخذَ ذٛجعطس

 ٟٚ٘ وحٌطحٌٟ:  .[14] (PKIs)جٌرٕٝ جٌطكط١س ٌٍّفطحـ جٌؼحَ 

 ٌّطؼٍك ذى١حْ ِؼ١ٓجٌّفطحـ جٌؼحَ ج (Public key for a particular 

entity) : 

ػٍٝ عر١ً جٌّػحي  (bit)٠ؼطرش أُ٘ جٌّىٛٔحش جلأعحع١س ٌٍشٙحدز جٌشل١ّس.ٚجٌزٞ ٠كغد ؽٌٛٗ ذحٌرص       

512bit، 1024bit، 2048bit  ٚجٌزٞ ٠ىْٛ ذٕفظ ؽٛي جٌّفطحـ جٌخحص(Private key) . 

 ْ ٠طّطغ ذأِحْ أػٍٝ ٌٚىٓ ٠ٍضِٗ ِؼحٌؿس أورش أغٕحء جٌطشف١ش ٚفه جٌطشف١ش.وٍّح وحْ جٌطٛي أورش وٍّح وح    
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  ئعُ جٌؿٙس جٌظحدسز(The issuer name (CA)) : 

 جٌزٞ ٠ؼطرش ٘حِحً ِٓ أؾً ِؼشفس ٠ٛ٘س جٌؿٙس جٌظحدسز ٌطٍه جٌشٙحدز أغٕحء جٌطؼحًِ ِغ ضٍه جٌشٙحدز.       

  )جٌّذز جٌّغّٛقس )فطشز عش٠حْ ِفؼٌٛٙح(Validity period) : 

 ق١ع ٠ّىٓ أْ ضٕطٟٙ ضٍه جٌشٙحدز ذؼذ صِٓ ِؼ١ٓ .       

  ضٛل١غ جٌؿٙس جٌظحدسز(The signature of the issuer(CA)) : 

 جٌزٞ ٠ؼطرش ٘حِحً ٚرٌه ٌىٟ ٔؼّٓ أْ جٌشٙحدز لذ أضص ِٓ جٌؿٙس جٌطٟ ٔش٠ذ٘ح ٔكٓ ١ٌٚظ ِٓ ِىحْ آخش.     

  ٍٟسلُ ضغٍغ(Serial number) : 

 ُ ضخظ١ظٗ ِٓ لرً جٌؿٙس جٌظحدسز ق١ع ٠ؼُشّف جٌشٙحدز ذشىً فش٠ذ.ٚجٌزٞ ض    

  جلإطذجس(Version) : 

 ق١ع ٠ٛؾذ غلاغس ئطذجسجش ٟ٘: X.509ٚجٌزٞ ٠ؼشف جطذجس ِؼ١حس جٌـ    

 X.509v1جلإطذجس جلأٚي   -

 X.509v2جلإطذجس جٌػحٟٔ  -

 ٚ٘ٛ جٌّغطخذَ فٟ جٌٕظحَ جٌّمطشـ. X.509v3جلإطذجس جٌػحٌع   -

  ّٟخٛجسص١ِس جٌطٛل١غ جٌشل(Signature algorithm): 

لأٔٗ ، ػٕذِح ٚلؼص سل١ّحً جٌشٙحدز جٌشل١ّس (hash)فٟ قغحخ جٌـ (CA)عطخذِطٙح جٌـجٟٚ٘ جٌخٛجسص١ِس جٌطٟ      

 .[5] ذحٌطٛل١غ سل١ّحً ػٍٝ وً شٙحدز أطذسضٙح (CA)وّح روش أػلاٖ ضمَٛ جٌـ 
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 أنىاع انشهاداث انرلًيت: 3.3.1

 ػذد ِٓ أٔٛجع جٌشٙحدجش جٌشل١ّس ِٕٙح:٠ٛؾذ 

 : SSL  سحدز ذشٚضٛوٛي ؽرمس جٌّمحذظ ج٢ِٕشٙ .1

 

٠غطخذَ ٘زج جٌرشٚضٛوٛي ذشىً ٚجعغ فٟ جلأطشٔص ذحٌطكذ٠ذ فٟ جلاضظحلاش جٌطٟ ٠طُ ف١ٙح  : SSL ذشٚضٛوٛي       

ٚجٌؼ١ًّ  ضرحدي جٌّؼٍِٛحش جٌكغحعس. ٚ٘ٛ ػرحسز ػٓ ِؿّٛػس ِٓ جٌمٛجػذ جٌطٟ ضكىُ ػ١ٍّحش ضأو١ذ جٌخحدَ 

 .ٚجلاضظحلاش جٌّشفشز ذ١ّٕٙح

 :شٙحدض١ٓ ّٚ٘ح SSL ٠ططٍد ذشٚضٛوٛي

 

 شٙحدز SSL :ٌٍؼّلاء  

ِػلا ٠مَٛ ذٕه ذّٕف  .  SSL ضأو١ذ جٌؼّلاء ٚضغطخذَ ٌطؼش٠ف جٌؼ١ًّ ِٓ لرً جٌخحدَ ذٛجعطس ذشٚضٛوٛي      

 .ٌٍؼ١ًّ ٚذزٌه ٠طُ جٌطؼشف ػٍٝ جٌؼ١ًّ ِٓ لرً خحدِحش جٌرٕه ف١غّف ٌٗ ذحٌذخٛي ئٌٝ قغحذٗ SSL ػ١ًّ شٙحدز

 

 شٙحدز SSL :ٌٍخحدِحش 

ِػلا ضذػُ . SSL ذشٚضٛوٛيBG ضأو١ذ جٌخحدِحش ٚضغطخذَ ٌطؼش٠ف جٌخحدِحش ِٓ لرً جٌؼّلاء ذحعطخذجَ       

ِشفش ٚجٌطأوذ ِٓ أْ  SSL ٌىطش١ٔٚس ضأو١ذ جٌخحدَ ذحعطخذجَ جٌؼ١ًّ ذك١ع ٠مَٛ ذطأع١ظ جضظحيِٛجلغ جٌطؿحسز جلإ

 .ٔحش جٌّشعٍس ػرش جٌشرىسٚ أ٠ؼحً ٠ؼّٓ ػذَ وشف جٌر١ح ،جٌؼ١ًّ ٠مَٛ ذحٌطؼحًِ ِغ ِٛلغ ٠ٚد ِؼشف

 شٙحدز ذشٚضٛوٛي جلاِطذجدجش ج٢ِٕس ٌرش٠ذ جلأطشٔص ِطؼذدز جلأغشجع .2

S/MIME: 

        

 ٌىطشٟٚٔ ضذػُ ضشف١ش ٚضٛل١غ جٌشعحتً ذحعطخذجَ ذشٚضٛوٛيٕ٘حن جٌىػ١ش ِٓ ذشجِؽ جٌرش٠ذ جلإ        

S/MIME .  جٌّشعً شٙحدزفؼٕذ جٌشغرس فٟ جعطخذجَ ٘زج جٌرشٚضٛوٛي ٠ؿد أْ ٠ٍّه S/MIME . 
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٠مَٛ ذطشف١ش جٌشعحٌس ٌٚىٓ ٠ؿد جعطخذجِٗ ذكزس لأْ جٌّغطمرً ٌٛ فمذ ِفطحقٗ جٌخحص  S/MIME ذشٚضٛوٛي

   [5]. فه ضشف١ش٘ح أذذجً ٠س ِٕٗ فاْ جٌشعحٌس جٌّغطمرٍس ٌٓ ٌُٚ ٠مُ ذؼًّ ٔغخس جقط١حؽ١

 

 :  P12اسخخذاو نظاو ال  3.3.2

ضك١ًّ ٚضٕظ١د جٌشٙحدز جٌشل١ّس ػّٓ ِغطؼشع جلإٔطشٔص، ٠ؿد ػٍٝ جٌّغطخذَ جٌم١حَ ذؼ١ٍّس ضظذ٠ش  ػٕذ         

(export ) أٚ  ٌٍشٙحدز ٚقفظٙح ػٍٝ لشص(Token )   آِٓ، ٚرٌه وّح ٘ٛ ِغطخذَ فٟ جٌركع ٍٛ ػٍٝ ٔك

 PEM -ذاقذٜ ط١غطٟضىْٛ جٌشٙحدز جٌشل١ّس جٌّشعٍس ػحدز  لاعطخذجِٙح فٟ ضٕف١ز ِٙحَ ػرش جٌكٛعرس جٌشرى١س.

(extension .pem)  ٚأPKCS12 (extension .p12 or .pfx) ، [6].  

 

 حالاث انشهادة انرلًيت: 1.1

 : )٘زج ٠ؼٕٟ أْ جٌشٙحدز عحس٠س جٌّفؼٛي ٚضغطخذَ فؼ١ٍحً ِٓ أؾً جٌطكمك ِٓ  شٙحدز عحس٠س جٌّفؼٛي )طحٌكس

 جٌطٛل١غ.

  فطشز طلاق١طٙح.شٙحدز ِٕط١ٙس جٌظلاق١س : ٟٚ٘ شٙحدز لذ ئٔطٙص 

 .شٙحدز ِشفٛػس : ٚضؼٕٟ أْ ٘زٖ جٌشٙحدز ِذسؾس فٟ لحتّس جٌشٙحدجش جٌّشفٛػس 

 ٌ١٘ثس ج ِٓ ً ٛغ١ك ٌُٚ ضؼذ ضغطخذَ قح١ٌحً ػّٓ طشٙحدز ِإسشفس : ٚضؼٕٟ أْ جٌشٙحدز لذ أطُذسش ِغرمح

أطذسش ِٓ لرً دز ػّٓ لحتّس جٌشٙحدجش جٌطٟ جٌخذِحش جٌّطمذِس ِٓ جٌؿٙس جٌّظذسز ٌٍشٙحدز ٌٚىٕٙح ِٛؾٛ

 ١٘ثس جٌطٛغ١ك.

 .طٛلفس : أٞ أْ جٌشٙحدز ِشفٛػس ٌّذز ِكذٚدز قغد لحتّس جٌشٙحدجش جٌّشفٛػس ُّ  جٌشٙحدز جٌ

  ُجٌشٙحدز جٌّؼذٌس : أٞ أٔٗ ضُ جٌطؼذ٠ً ػٍٝ ذ١حٔحش ِحٌه جٌشٙحدز ِػً جلإعُ ٚجٌؼٕٛجْ ٚغ١شٖ ؛ ِٓ غ

س، أٞ أٔٗ ضُ ػًّ ضؿذ٠ذ ٌٍشٙحدز ذحٌر١حٔحش جٌّؼذٌ زأطُذسش شٙحدز أخشٜ ٌٕفظ جٌشخض ذحٌّؼٍِٛحش جٌؿذ٠ذ

  .[7] جٌؿذ٠ذز
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 سياست انشهاداث انرلًيت: 2.1

ٚجٌّشجقً ٚجٌغ١حعحش ٚجٌمٛجػذ جٌطٟ ضطرك فٟ دٚسز ق١حز جٌشٙحدز ِٕز ئطذجس٘ح   ٟ٘ ِؿّٛػس ِٓ جٌّٙحَ

 ِٕٚٙح :ٙح أٚ ئٌغحء٘ح، طٚقطٝ ئٔطٙحء فطشز طلاق١

 جلإطذجس : 1.4.3

ّإعغس ٚرٌه لرً ئطذجس جٌشٙحدز، ٚضؼطّذ ػ١ٍّس ٌٚضشًّ جٌطأوذ ِٓ ذ١حٔحش جٌشخض أٚ ج ٟٚ٘ أٚي ِشقٍس

ً ٌٍّؼحِلاش جٌّح١ٌس ٠ٍضَ  جٌطأوذ ػٍٝ قغد ٔٛع جٌشٙحدز جٌّشجد ئطذجس٘ح، ففٟ جٌشٙحدجش جٌطٟ ضظذس خظ١ظح

١٘ثس جٌطٛغ١ك  ٝحٔحش ئٌجٌطأوذ ِٓ ػذد ِٓ جٌر١حٔحش، ٚذؼذ جٌطأوذ ِٓ طِكس ج٠ٌٛٙس ٚجٌر١حٔحش ٠طُ ئسعحي ضٍه جٌر١

 ٚجٌطٟ ذذٚس٘ح ضمَٛ ذؼًّ جٌشٙحدز.

         

 

 إرسال طهب شهادة وانرد ػهيه ( :3.1) انشكم

 : جلإٌغحء 2.4.3

ضغطط١غ جٌؿٙس أٚ جٌشخض جٌزٞ ٠ٍّه جٌشٙحدز أْ ٠ٍغ١ٙح لرً ضحس٠خ ئٔطٙحء٘ح ئرج فمذ جٌّفطحـ جٌخحص ِػلاً أٚ 

 .جٌٍّغحز لحتّس جٌشٙحدجشلأٞ عرد آخش، ٠ٚطُ ئػحفس جٌشٙحدز ئٌٝ 

 جلإٔطٙحء : 3.4.3

٘زج جٌطحس٠خ ضظرف جٌشٙحدز غ١ش ذّٛؾد ٌىً شٙحدز ضحس٠خ ئٔطٙحء ٠ىْٛ ِذسؼ ػّٓ ذ١حٔحش جٌشٙحدز ٌٚىٓ 

 طحٌكس ٌلإعطخذجَ ٚلاذذ ِٓ ئطذجس شٙحدز ؾذ٠ذز ٠ّٚىٓ أْ ضىْٛ ٌٙح ٔفظ ذ١حٔحش جٌشٙحدز جٌّٕط١ٙس.
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 جٌطؼط١ً جٌّإلص : 4.4.3

حدز أْ ٠ؼطً شٙحدضٗ ٌفطشز ِإلطس لا ٠كطحؼ فٟ ٘زٖ جٌفطشز لإعطخذجَ جٌشٙحدز قطٝ لا ضغطغً ٠ّىٓ ٌّحٌه جٌشٙ

  . [7] ِٓ لرً أؽشجف أخُشٜ

 

 digital certificate)يخطهباث انشهاداث انرلًيت  3.1

Requirements): 

 digital ( ذطؼش٠ف جٌّططٍرحش جٌلاصِس ِٓ جعطخذجَ جٌشٙحدجش جٌشل١ّس (CA)ضرذأ ػ١ٍّس ضظ١ُّ جٌـ 

(certificates.  ٟذّؼٕٝ ً٘ ٕ٘حن ػشٚسز ِٓ أؾً جعطخذجَ جٌشٙحدجش جٌشل١ّس . عٕزوش ٕ٘ح ذؼغ جٌكحلاش جٌط

 ٠ٍضِٙح شٙحدجش سل١ّس:

  جعطخذجَ جٌشٙحدجش جٌشل١ّس ٌؼ١ٍّس ضظذ٠ك جٌكحعد(Computer Authentication)  جٌطؼحًِ ػٕذ

٠إِٓ جلإضظحي ج٢ِٓ  (IP Security) . ٚرٌه لأْ ٘زج جٌرشٚضٛوٛي ) IPSec )ج٢ِٓ  (IP)ذرشٚضٛوٛي  جٌـ 

ذ١ٓ ؾٙحص٠ٓ ِطظ١ٍٓ ػرش جٌشرىس ق١ع ٠رذأ ػ١ٍّس ضأع١ظ جلإضظحي ذحٌطفحٚع ذ١ٓ جٌؿٙحص٠ٓ فارج وحْ ششؽ 

 Digital)جٌطفحٚع ٘ٛ ضظذ٠ك  ولا جٌكحعر١ٓ لرً  جلإضظحي ،  ٘زج ٠غطٛؾد جعطخذجَ جٌشٙحدجش جٌشل١ّس 

Certificates)         . 

 َجعطخذجَ جٌشٙحدجش جٌشل١ّس ٌؼ١ٍّس ضظذ٠ك جٌّغطخذ)  User Authentication ( ػٕذ جعطخذجَ جٌرطحلحش

 User) (ٌٍكحعد. أق١حٔحً أعُ جٌّغطخذَ ٚوٍّس جٌّشٚس (Login ) فٟ ػ١ٍّس جٌٌٛٛؼ ) Smart Cards  (جٌزو١س

name and password  ُضىْٛ غ١ش وحف١س ِٓ أؾً  ػّحْ ػذَ جخطشجق قحعد لأٔٗ ٠ّىٓ أْ ٠طُ عشلس جلأع

  ( ّغطخذَ ٚجٌزٞ ذحٌغحٌد ٠ىْٛ ِذ٠ش ضؿُرش جٌ )  (smart cardّشٚس ذأٞ ؽش٠مس. جٌرطحلحش جٌزو١سٚوٍّس جٌ

Administrator ( ذحلأضظحي جٌف١ض٠حتٟ ذزٌه جٌكحعد ٚرٌه ِٓ خلاي ضض٠ٚذٖ ذحٌرطحلس جٌزو١س ) (smart card 

 ) CA (ػٕذ جٌـ )  (card writerٌٍكحعد. ٘زج ٠غطٍضَ ٚؾٛد وحضد ذطحلحش  ) (Loginأغٕحء ػ١ٍّس جٌٌٛٛؼ 

ً لحسب ذطحلحش ػٍٝ ؾٙحص  ) Card Reader ( ٚرٌه ٌىطحذس ِؼٍِٛحش جٌشخض  فٟ جٌرطحلس جٌزو١س ٚأ٠ؼح

 ٌٍكحعد. ) (Login  جٌرطحلس جٌزو١س ػٕذ ػ١ٍّس جٌٌٛٛؼ أجٌكحعد جٌزٞ ع١مش

 جعطخذجَ جٌشٙحدجش جٌشل١ّس ٌطض٠ٚذ جٌغش٠س ) (confidentiality  أؾً جٌّؼط١حش جٌّخضٔس فٟ ٍِفحش ِٓ

. ٚرٌه قطٝ لا ٠فه ضشف١ش )  Encrypting File System EFS ( جٌكحعد ػٕذ جعطخذجَ ٔظحَ ضشف١ش جٌٍّفحش
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ِىح١ٔس لإػطحء شٙحدز ٌشخض ِؼ١ٓ جٌّؼط١حش ئلا جٌشخض جٌزٞ لحَ ذطشف١ش جٌّؼط١حش. ِغ جٌؼٍُ أٔٗ ٕ٘حن أ

٠ّىٕٗ ِٓ خلاٌٙح  فه ضشف١ش أٞ  ) Data Recovery Agent ( ٚجٌزٞ ٠غّٝ ذٛو١ً ئعطشؾحع جٌّؼط١حش

ِؼط١حش ِشفشز ذٛجعطس أٞ شخض فٟ شرىس ِح ٚجٌطٟ ضؼطّذ فٟ ػٍّٙح ػٍٝ جٌشرىس ِٓ ٔٛع ٔطحق 

(domain). 

  جعطخذجَ جٌشٙحدجش جٌشل١ّس ٌطؿٕد ػذَ جظٙحس ٠ٛ٘س(No repudiation)  جٌطشف جٌزٞ ٔطؼحًِ ِؼٗ ٚرٌه

ً ذؼغ جلأؽشجف جٌطٟ ٠طُ جٌطؼحًِ ِؼٙح لا ضظٙش (Digital Signature )ذحعطخذجَ جٌطٛل١غ جٌشلّٟ . أق١حٔح

 ئغرحش ٠ٛ٘طٗ ٠ؿد أْ ٠ّطٍه شٙحدز سل١ّس.    ػٍٝ ٠ٛ٘طٙح أٚ ضخف١ٙح . فارج أسدٔح ئؾرحس جٌطشف جٌزٞ ٔطؼحًِ ِؼٗ

 ش جٌشل١ّس ٌؼ١ٍّس علاِس جٌّؼط١حش ػٕذ جسعحٌٙحجعطخذجَ جٌشٙحدج ( Data Integrity) ضؼطرش علاِس .

ٔطشٔص أِش ٘حَ. ذحعطخذجَ جٌشٙحدجش جٌشل١ّس جٌّؼط١حش أغٕحء ػرٛس٘ح ػرش جٌشرىس ئِح شرىس دجخ١ٍس أٚ ػحِس وحلإ

 ٔغطط١غ ضكم١ك ٘زج جٌٙذف.  

 ١ٔٚس جعطخذجَ جٌشٙحدجش جٌشل١ّس ٌؼ١ٍّس قّح٠س جٌشعحتً جلإٌىطش(Secure Email)  سعحٌٙح . ٚرٌه ئْ ئػٕذ

ضٕمً جٌشعحتً جلإٌىطش١ٔٚس ذشىً ٚجػف  (Internet e-mail protocols ) ذشٚضٛوٛلاش جٌرش٠ذ جلإٌىطشٟٚٔ

ِّح ضؿؼٍٙح عٍٙس ٌٍمشجءز ف١ّح ئرج ضُ جػطشجػٙح ذأٞ ؽش٠مس أغٕحء جٔطمحٌٙح. ذحعطخذجَ  (Plain textغ١ش ِشفش(  ))

جٌخحص  ( Public key)جٌشٙحدجش جٌشل١ّس ٠ّىٕٕح أٚلاً ضشف١ش ٔض جٌشعحٌس جلإٌىطش١ٔٚس ذٛجعطس جٌّفطحـ جٌؼحَ 

جٌخحص  ( Private key)ذحٌّغطمرً  ِٚٓ غُ ضٛل١غ  جٌشعحٌس جلإٌىطش١ٔٚس  سل١ّحً ذٛجعطس جٌّفطحـ جٌخحص 

 ذحٌّشعً .

 جعطخذجَ جٌشٙحدجش جٌشل١ّس ٌؼ١ٍّس جٌطظذ٠ك فٟ جلإٔطشٔص ( Internet Authentication )  ًئِح ِٓ أؾ

 Web)ٚرٌه قطٝ ٠طّىٓ ِخذَ ج٠ٌٛد  ( Web Servers)أٚ ِٓ أؾً ِخذِحش ج٠ٌٛد  (clients  ) جٌضذحتٓ

Servers) أُٔٙ ِطظ١ٍٓ ذحٌّخذَ  ِٓ جٌطأوذ ِٓطّىٓ جٌضذحتٓ ٠جٌضذحتٓ جٌّطظٍس ذٗ. أ٠ؼحً قطٟ  ِٓ ِؼشفس ٠ٛ٘س

 .( Secure Web Server ) جٌظك١ف ٚ٘زج ِح ٠طٍك ػ١ٍٗ ذّخذَ ج٠ٌٛد ج٢ِٓ

  جعطخذجَ جٌشٙحدجش جٌشل١ّس ٌؼ١ٍّس جٌطظذ٠ك فٟ جٌشرىس جٌلاعٍى١س(Wireless Network 

Authentication  )ٚضٛوٛي ػٕذ جعطخذجِٕح ذش(802.1x)  ًرٌه ٌّؼشفس ٠ٛ٘س جٌشخض أٚ جٌىّر١ٛضش لر ٚ

 .جضظحٌٗ ذحٌشرىس جٌلاعٍى١س

  ٍجعطخذَ جٌشٙحدجش جٌشل١ّس فٟ قحي أسدش أِحْ ٍ ػحي(High Security ) ػٕذ جعطخذجِه جٌشرىحش

 ٚرٌه ِٓ أؾً ػ١ٍّس ِظحدلس ِخذِحش جٌـ ( (Virtual Private Network ( VPN)جلإفطشجػ١س جٌخحطس 

(VPN Servers Authentication). [8] 
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 :انخىليغ الإنكخروني 4.1

٘ٛ ػ١ٍّس ضٛل١غ جٌّغطٕذ جلإٌىطشٟٚٔ ذحعطخذجَ جٌشٙحدز جٌشل١ّس، ٠ٚطُ رٌه ِٓ خلاي ضشف١ش جٌّخطظش 

ذحعطخذجَ جٌّفطحـ جٌخحص.  ٌٍّغطٕذ جلإٌىطشٟٚٔ  (Hash Function)جٌٕحضؽ ِٓ ػ١ٍّس دجٌس جلاخطضجي  جٌكغحذٟ

وّح ٠ؼّٓ علاِس  ،أ١ّ٘س جٌطٛل١غ جٌشلّٟ فٟ ئغرحش ٠ٛ٘س جٌشخض ٚئغرحش ِٛجفمطٗ ػٍٝ ِح ضُ جٌطٛل١غ ػ١ٍٗٚضىّٓ 

 .جٌّغطٕذ جلإٌىطشٟٚٔ ِٓ أٞ ضؼذ٠ً ذؼذ جٌطٛل١غ جلإٌىطشٟٚٔ

ئْ جٌطٛل١غ جٌشلّٟ ٠غطخذَ ٌخٍك ٔٛع ِٓ جلأعحط ٌٍّفطحـ جٌؼحَ ذك١ع ٠ىْٛ ٘زج جٌّفطحـ ٌٍّغطخذَ ِشضرؾ 

٠ٛ٘ٚس سل١ّس ِكذدز ضظذس٘ح عٍطس ِؼ١ٕس، ٚذحٌطحٌٟ فأٗ ِٓ خلاي ٘زٖ جٌؼ١ٍّس ضشضرؾ ذشىً ٚغ١ك ِؼٍِٛحش ذٛغ١مس 

خحطس ػٓ جٌّغطخذَ )جلاعُ، جٌؼٕٛجْ، سلُ جٌٙحضف ..( ذّفطحـ ػحَ ف١ظرف ٘زج جٌّفطحـ جٌؼحَ ٔٛع ِٓ أٔٛجع جٌطؼش٠ف 

 أٚ ج٠ٌٛٙس جٌخحطس ٌٍّغطخذَ.

ٌطٕف١ز جٌطٛجل١غ جلإٌىطش١ٔٚس ذ١ّٕح جٌؼىظ ١ٌظ طك١كحً لأْ ١ٌظ وً جٌطٛجل١غ جلإٌىطش١ٔٚس جٌطٛجل١غ جٌشل١ّس ضغطخذَ ػحدز 

  [9].       ضغطخذَ جٌطٛجل١غ جٌشل١ّس

 :خىاص انخىليغ الإنكخروني 3.4.1

 .قّح٠س جٌّؼٍِٛحش جٌكغحعس ذحٌطىحًِ ِغ جٌرش٠ذ جلإٌىطشٟٚٔ .1

 .جٌطكمك ِٓ ٠ٛ٘س جٌّشعً ِٚظذجل١س جٌشعحٌس .2

 .جٌظلاق١س جٌّٕحعرس ٌّغطمرً جٌشعحٌس ِٓ: ؽرحػس أٚ ضؼذ٠ً أٚ ئػحدز ضٛؾ١ٗ أٚ سد ٚغ١ش٘حئعٕحد  .3

 .[9] لا ِٓ جلأشخحص جٌّشخض ٌُٙ رٌهئضشف١ش جٌشعحتً ٚػذَ ضّى١ٓ ػشع جٌشعحتً  .4

 

 يسايا اسخخذاو انخىليغ الإنكخروني: 3.4.1

 ٌٕظُ جٌّؼٍِٛحش جٌكذ٠ػس.ئِىح١ٔس جعطخذجِٗ ورذ٠ً ٌٍطٛل١غ جٌطم١ٍذٜ ذحلإػحفس جٌٝ ِغح٠شضٗ  .1

ٌٝ سفغ ِغطٜٛ جلأِٓ ٚجٌخظٛط١س ذحٌٕغرس ٌٍّطؼح١ٍِٓ ػٍٝ شرىس جلإٔطشٔص ئ٠إدٜ جٌطٛل١غ جلإٌىطشٟٚٔ  .2

 خحطس فٝ ِؿحي جٌطؿحسز جلإٌىطش١ٔٚس.

3.  ً  ٚجٌطأوذ ِٓ ِظذجل١س جلأشخحص ٚجٌّؼٍِٛحش. ئِىح١ٔس ضكذ٠ذ ٠ٛ٘س جٌّشعً ٚجٌّغطمرً ئٌىطش١ٔٚح

 جلإٌىطشٟٚٔ وً جٌّإعغحش ػٍٝ قّح٠س ٔفغٙح ِٓ ػ١ٍّحش جٌطض١٠ف ٚضض٠ٚش جٌطٛل١ؼحش .٠غحػذ جٌطٛل١غ  .4
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    ٠غّف جٌطٛل١غ جلإٌىطشٟٚٔ ذؼمذ جٌظفمحش ػٓ ذؼذ ٚدْٚ قؼٛس جٌّطؼحلذ٠ٓ ٚ٘ٛ ذزٌه ٠غحػذ فٝ ض١ّٕس  .5

  .[9] ٚػّحْ جٌطؿحسز جلإٌىطش١ٔٚس

 

 :فىائذ انخىليغ الإنكخروني  1.4.1

 : انًصذاليت .1.4.11

 ذحٌشغُ ِٓ أْ جٌشعحتً ضطؼّٓ ِؼٍِٛحش ػٓ و١حْ أٚ ِكطٜٛ جٌشعحٌس فاْ فٟ ِؼظُ جٌٛلص لا ضىْٛ ٘زٖ 

 جٌّؼٍِٛحش دل١مس، ٚذحٌطحٌٟ فأٗ ذحٌطٛل١غ جٌشلّٟ ٠ّىٓ جٌّظحدلس ػٍٝ ِظذس ٘زٖ جٌشعحٌس.

 "ذّؼٕٝ أْ جٌطٛل١غ جٌشلّٟ ٠ػرص طكس جٌّشعً ١ٌٚظ طكس جٌر١حٔحش جٌّٛؾٛدز ذحٌشعحٌس"

 ػايم انثمت واننساهت : .1.4.12

 طُ جٌّغحط ذحٌّؼٍِٛحش خلاي ػ١ٍّس٠ّىٓ ٌرحػع أٚ ِطٍمٟ جٌشعحٌس أْ ٠ىْٛ ذكحؾس ٌٍطأوذ أٚ جٌػمس ذأٔٗ ٌُ ٠

 جلإسعحي. ٚذّح أْ ػ١ٍّس جٌطشف١ش ضخفٟ ِؼّْٛ جٌشعحٌس فأٗ لا ٠ّىٓ جٌطغ١١ش ف١ٙح، ئرج وحٔص جٌشعحٌس ِٛلؼس 

 ع١شىه ٠ّظذجل١س جٌطٛل١غ.سل١ّحً فاْ ئٞ ضغ١١ش ف١ٙح 

 

 ارحباط انخىليغ انرلًي بخخى انخاريخ وانخىليج انصحيح : .1.4.13

ئْ ذشٚضٛوٛلاش جٌطٛل١غ جٌشلّٟ لا ضؼطٟ ضأو١ذجً ٚجػكحً ػٓ جٌطحس٠خ ٚجٌٛلص جٌزٞ ضُ ف١ّٙح ضٛل١غ جٌٍّف. 

ٗ ِطؼّٕحً جٌطحس٠خ، ٌٚىٓ لحسب ئْ جٌّٛلغ لذ أٚ لذ لا ٠ؼغ خطُ جٌطحس٠خ ػٍٝ جٌٍّف أٚ ٠ّىٓ أْ ٠ىْٛ جٌٍّف ٔفغ

  .[9] ٘زج جٌٍّف ٠ّىٓ أْ ٠شه ذّظذجل١س ٚطكس ٘زج جٌطحس٠خ

 

 يخطهباث انخىليغ الإنكخروني: 2.4.1

 .ئْ ٌٍطٛل١غ جٌشلّٟ ِططٍرحش ِؼ١ٕس ِغرمس ٌٗ ٚجٌطٟ ذذٚٔٙح ٠ظرف ٘زج جٌطٛل١غ ذذْٚ أٞ ل١ّس لح١ٔٛٔس
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 ل١ّس جٌخٛجسص١ِحش:   .1

 .غ١ش إِٓس ٚلذ ضُ ئغرحش خشق جٌرؼغ ِٕٙحذؼغ ِفحض١ف جٌخٛجسص١ِحش 

 :ل١ّس جٌطٕف١ز .2

 .ضٕف١ز ٚضطر١ك خٛجسص١ِحش ِغ أخطحء ٌٓ ٠إدٞ ئٌٝ أٞ ٔط١ؿس 

       ٠ظذس  جٌّفطحـ جٌخحص ٠ؿد أْ ٠رمٝ عشٞ ٚذحٌطحٌٟ فأٗ ئرج ػشػٗ أقذ جٌفشق فاْ ٘زج جٌفش٠ك ٠غطط١غ أْ .3

 .٠ٚمٍذ أٞ ضٛل١غ

٠ٙزٖ جلأقٛجي ٠ّىٓ ِٓ خلاٌٗ  .ضىْٛ ِطرؼس ٌٍرشٚضٛوٛي ذكشف١طٗ ئْ ػٍٝ جٌّغطخذ١ِٓ ٚػٍٝ ذشجِؿُٙ أْ .4

 [9]. سعً جٌشعحٌس ٚجٌطأوذ ِٓ طكس ِؼّٛٔٙحأئغرحش ِٓ 

 انخىليغ الإنكخروني: تػًم حمني تكيفي 3.4.1

٠ٚمَٛ وزٌه  ( Authenticity of Massage)ئْ جٌطٛل١غ جلإٌىطشٟٚٔ ٠كمك جٌّٛغٛل١س ٌٍّغطٕذ جٌّشعً 

 ذحٌطكمك ِٓ ٠ٛ٘س جٌشخض جٌّشعً ٚقّح٠س ٠ٛ٘س جٌّشعً ِٓ جٌغشلس .

ً ذحٌطٛل١غ جلإٌىطش فاْ ِكطٜٛ جٌّغطٕذ )جٌر١حٔحش(  ٟٚٔ ذاعطخذجَ ذشِؿ١حش خحطس ذزٌه ،فؼٕذ ئسعحي ِغطٕذ ِٛلؼح

ٟٚ٘ دجٌس  (Hash)ٚرٌه ٘ٛ ٔحضؽ دجٌس ضغّٝ ذحٌـ  ( Unique digital representation)ضطكٛي ئٌٝ شىً أسلحَ 

 س٠حػ١ٙس ذكطٗ . ٚ٘زٖ ٟ٘ جٌّشقٍس جلأٌٚٝ.

٠ٚطُ رٌه ذٛجعطس  ( Signing Function)أِح فٟ جٌّشقٍس ٌػح١ٔس ف١ّش جٌّغطٕذ ِٓ خلاي دجٌس جٌطٛل١غ 

جٌزٞ ٠ىْٛ ذكٛصز جٌّشعً فمؾ )ِشعً جٌشعحٌس( أٞ طحقد جٌطٛل١غ  ( Private Key)جٌّفطحـ جٌخحص 

ٗ ِٓ خلاي وٍّس ِشٚس أٚ سلُ خحص ذحٌّشعً ٕٚ٘ح ٠مَٛ جٌّفطحـ جٌخحص ذطشف١ش ٔطحتؽ جلإٌىطشٟٚٔ جٌزٞ ٠غطخذِ

ل١غ جلإٌىطشٟٚٔ ٛذفه ضشف١ش٘ح ٚ٘زٖ جٌؼ١ٍّس ضغّٝ ذظّس جٌط ( Public Key)جٌّفطحـ جٌؼحَ  ٠َٚمٛ ( hash)دجٌس جٌـ 

(Digital (fingerprint . 
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 : حمنيت انخىليغ الإنكخروني (3.1) انشكم

 

 ِّح عرك ٠طؼف أْ جٌشعحٌس جٌٕٙحت١س ضىْٛ ؾح٘ضز ٌلإسعحي ضطىْٛ ِٓ : 

 . جٌّغطٕذ 

  ٔطحتؽ دجٌس جٌـhash. 

 . دجٌس جٌطٛل١غ ذٛجعطس جٌّفطحـ جٌخحص 

 

ِغ جٌؼٍُ أْ جٌطٛل١غ جلإٌىطشٟٚٔ لا ٠مَٛ ذطشف١ش جٌشعحٌس   جلإٌىطشٟٚٔ؛٘زٖ جٌّىٛٔحش ؾ١ّؼٙح ضٕشة جٌطٛل١غ 

 ١ٕس جٌطشف١ش جٌّغطخذِس فٟ جٌطٛل١غ جلإٌىطشٟٚٔ فٟ ضشف١ش جٌشعحٌس ٔفغٙح .َ ٔفظ ضمجٌٚىٓ ٠ّىٓ جعطخذ

 ً ٌٍؿ١ّغ ٚجٌزٞ ٠ىْٛ جٌخٛجسص١ِس   ٠مَٛ ِغطٍُ جٌشعحٌس ذاعطخذجَ جٌّفطحـ جٌؼحَ جٌزٞ ذكٛصضٗ ٠ٚىْٛ ِؼشٚفح

جلإٌىطشٟٚٔ ضخطرش ف١ّح ئرج ق١ع أْ ذشِؿ١س جٌطٛل١غ  ،(hashجلإٌىطشٟٚٔ ٚفٟ ٔطحتؽ دجٌس جٌـ ) جٌخحطس ذٗ فٟ جٌطٛل١غ

جٌزٞ ذكٛصز ِغطرمً جٌشعحٌس  َوحْ جٌطٛل١غ جلإٌىطشٟٚٔ لذ ضُ ئٔشحؤٖ ذاعطخذجَ جٌّفطحـ جٌخحص جٌزٞ ٠محذٍٗ جٌّفطحـ جٌؼح

  [7]. جٌزٞ ٠ؼًّ ػٍٝ جٌطكمك ِٓ ٠ٛ٘س جٌّشعً ِٚٓ أْ جٌشعحٌس ِشعٍٗ فؼلاً ِٓ جٌشخض جٌّمظٛد

 

بإسخخذاو خىارزييت  انخحمك ين صحت انخىليغ انرلًي 5.1

 :(Hash Function)انبؼثرة 
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ٌٝ ئٟ ذحٌشؾٛع ئٌٝ جٌشعحٌس جلأط١ٍس ٚجٌطكمك ِٓ طكس جٌطٛل١غ جٌشلّٟ ٘ٛ ػ١ٍّس ضذل١ك ٌٍطٛل١غ جٌشلّ

ِفطحـ ػِّٟٛ ِؼ١ٓ، ِٓ أؾً جٌرصّ ف١ّح ئرج وحْ رٌه جٌطٛل١غ جٌشلّٟ لذ أٔشة ٌطٍه جٌشعحٌس رجضٙح ذحعطخذجَ جٌّفطحـ 

جٌّٕحظش ٌٍّفطحـ جٌؼِّٟٛ جٌّزوٛس فٟ جٌّشؾغ. ٠ٚطُ جٌطكمك ِٓ طكس جٌطٛل١غ جٌشلّٟ ذكٛعرس ٔط١ؿس جٌخظٛطٟ 

ذؼػشز ؾذ٠ذز ٌٍشعحٌس جلأط١ٍس ذٛجعطس دجٌس جٌرؼػشز ٔفغٙح جٌطٟ جعطخُذِص لإٔشحء جٌطٛل١غ جٌشلّٟ. غُ ٠ذلك جٌشخض 

ح ئرج وحْ جٌطٛل١غ جٌشلّٟ لذ أٔشة ذحعطخذجَ جٌّفطحـ جٌّطكمك، ذحعطخذجَ جٌّفطحـ جٌؼِّٟٛ ٚٔط١ؿس جٌرؼػشز جٌؿذ٠ذز، ف١ّ

جٌخظٛطٟ جٌّٕحظش، ٚف١ّح ئرج وحٔص ٔط١ؿس جٌرؼػشز جٌّكٛعرس ِؿذدج ضطحذك ٔط١ؿس جٌرؼػشز جلأط١ٍس جٌطٟ قٌُٛص ئٌٝ 

 ١غ.ٌطٛل١غ جٌشلّٟ أغٕحء ػ١ٍّس جٌطٛلج

١ٙح ػِّٛح ذؼرحسز "دجٌس جٌرؼػشز" ئٌٝ ؾحٔد ػ١ٍّس ئٔطحؼ أصٚجؼ جٌّفحض١ف ضٛؾذ ػ١ٍّس أعحع١س أخشٜ ٠شحس ئٌ

(hash function ٚضغطخذَ فٟ ئٔشحء جٌطٛل١ؼحش جٌشل١ّس ٚفٟ جٌطكمك ِٓ طكطٙح. ٚدجٌس جٌرؼػشز ػ١ٍّس س٠حػ١س )

ِر١ٕس ػٍٝ خٛجسص١ِس ضٕشة ضّػ١لا سل١ّح ٌٍشعحٌس أٚ شىلا ِؼغٛؽح ِٓ جٌشعحٌس، )وػ١شج ِح ٠شحس ئ١ٌّٙح ذؼرحسز 

( ضطخز شىً "ل١ّس (message fingerprint)أٚ "ذظّس" جٌشعحٌس  (message digest)"خلاطس جٌشعحٌس" 

رجش ؽٛي ِٛقذ ل١حع١ح ٠ىْٛ ػحدز أطغش وػ١شج ِٓ  (hash result)أٚ "ٔط١ؿس ذؼػشز"  hash value)ذؼػشز" )

 ً ِخطٍفس ػٕذِح . ٚأٞ ضغ١١ش ٠طشأ ػٍٝ جٌشعحٌس ضطشضد ػ١ٍٗ دجتّح ٔط١ؿس ذؼػشز جٌشعحٌس ٌٚىٓ ضٕفشد ذٗ جٌشعحٌس ؾٛ٘ش٠ح

ضغطخذَ دجٌس جٌرؼػشز ٔفغٙح. ٚفٟ قحٌس دجٌس ذؼػشز ِأِٛٔس، ضؼشف أق١حٔح ذحعُ "دجٌس ذؼػشز رجش جضؿحٖ ٚجقذ"، ٠غطك١ً 

ػ١ٍّح جشطمحق جٌشعحٌس جلأط١ٍس ػٕذ ِؼشفس ل١ّس جٌرؼػشز جٌخحطس ذٙح. ِٚٓ جٌّضج٠ح جلأعحع١س جلأخشٜ ٌذجٌس جٌرؼػشز أٔٗ 

ٟء سلّٟ غٕحتٟ )ِخطٍف ػٓ جٌشٟء جٌزٞ جشطمُص ِٕٗ جٌخلاطس أطلا( ٠ٕطؽ جٌخلاطس ٠غطك١ً ػ١ٍّح أ٠ؼح ئ٠ؿحد ش

ٔفغٙح. ِٚٓ غُ، فاْ دٚجيّ جٌرؼػشز ضّىّٓ ِٓ ضشغ١ً جٌرشٔحِؽ جٌكحعٛذٟ جٌّؼذ لإٔشحء جٌطٛل١ؼحش جٌشل١ّس ذّمحد٠ش ِٓ 

ك جسضرحؽ ئغرحضٟ لٛٞ ذّكطٜٛ جٌر١حٔحش أطغش ٠ّٚىٓ جٌطٕرإ ذٙح ذغٌٙٛس أورش، وّح ضّىّٓ فٟ جٌٛلص ٔفغٗ ِٓ ضكم١

لّغ  ُٚ جٌشعحٌس جلأط١ٍس، ٚجٌطٛطً ذزٌه ذفؼح١ٌس ئٌٝ ضٛف١ش ػّحْ ػٍٝ أْ جٌشعحٌس ٌُ ٠طشأ ػ١ٍٙح أٞ ضؼذ٠ً ِٕز أْ 

 ً  .ػ١ٍٙح سل١ّح

لرً جٌطٛل١غ ػٍٝ ِغطٕذ أٚ ػٍٝ أٞ ِؼٍِٛحش أخشٜ، ٠طؼ١ٓ ػٍٝ جٌّٛلّغ أْ ٠ر١ٓ ذذلس قذٚد ِح ٠ش٠ذ 

د دجٌسُ ذؼػشز فٟ جٌرشٔحِؽ جٌكحعٛذٟ ٌذٜ جٌّٛلّغ ٔط١ؿسَ ذؼػشز ضٕفشد ذٙح )ذخظٛص وً جٌطٛل١غ ػ١ٍٗ. غُ ضكٛعِ 

ي جٌرشٔحِؽُ جٌكحعٛذٟ ٌذٜ جٌّٛلّغ  ِ ّٛ جلأغشجع جٌؼ١ٍّس جٌّمظٛدز( جٌّؼٍِٛحشُ جٌطٟ ٠شجد جٌطٛل١غ ػ١ٍٙح. ٚػٕذتز ٠ك

ً ٔط١ؿسَ جٌرؼػشز ئٌٝ ضٛل١غ سلّٟ ذحعطخذجَ جٌّفطحـ جٌخظٛطٟ ٌٍّٛلّغ. ٚذزٌ  ه ٠ىْٛ جٌطٛل١غ جٌشلّٟ جٌٕحضؽ ضٛل١ؼح

ً  فش٠ذجً  ً  خحطح . ذحٌّؼٍِٛحش جٌطٟ ٠ؿشٞ جٌطٛل١غ ػ١ٍٙح ٚذحٌّفطحـ جٌخظٛطٟ جٌّغطخذَ فٟ ئٔشحء جٌطٛل١غ جٌشلّٟ ِؼح

ٚفٟ جٌؼحدز، ٠ٍُكك جٌطٛل١غ جٌشلّٟ )أٞ ضش١ِض ٔط١ؿس جٌرؼػشز جٌّغطخٍظس ِٓ جٌشعحٌس ذٛجعطس جٌّفطحـ جٌخظٛطٟ 

ذحٌشعحٌس، ٠ٚخُضْ أٚ ٠ُٕمً ِغ ضٍه جٌشعحٌس. غ١ش أْ ِٓ جٌّّىٓ أ٠ؼح ئسعحٌٗ أٚ خضٔٗ ػٍٝ أٔٗ ػٕظش ٌذٜ جٌّٛلّغ( 
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 ً ً  ذ١حٔحش ِٕفظً، ِح دجَ ِشضرطح ٠ّىٓ جٌطؼ٠ًٛ ػ١ٍٗ. ٚلأْ جٌطٛل١غ جٌشلّٟ ٘ٛ ضٛل١غ فش٠ذ  ذحٌشعحٌس جٌّٕحظشز جسضرحؽح

 دِٚح ػٓ جٌشعحٌس. ظٛلاً ٠خض سعحٌطٗ دْٚ عٛج٘ح، فأٗ غ١ش لحذً ٌٍؼًّ ذٗ ئرج وحْ ِف

أْ جٌطٛل١غ جٌشلّٟ لذ ضُ "جٌطكمك" ِٓ طكطٗ ف١ّح ٠خض جٌطش١ِض )أ(  ِٓ وذذحٌطأذشجِؿ١س جٌطكمك   ضخطض

 ً ، ِٚؼشٚف أْ رٌه ٘ٛ جٌزٞ ٠كذظ ئرج ئرج وحْ جٌّفطحـ جٌخظٛطٟ ٌٍّٛلّغ لذ جعطخذَ ٌٍطٛل١غ ػٍٝ جٌشعحٌس سل١ّح

كمك ِٓ طكس جٌطٛل١غ لأْ جٌّفطحـ جٌؼِّٟٛ ٌٍّٛلّغ ٠مطظش ػٍٝ جٌطكمك ِٓ جعطخُذَ جٌّفطحـ جٌؼِّٟٛ ٌٍّٛلّغ فٟ جٌط

طكس ضٛل١غ سلّٟ ِٕشأ ذٛجعطس جٌّفطحـ جٌخظٛطٟ ٌٍّٛلّغ؛ ٚ)خ( ئرج وحٔص جٌشعحٌس ٌُ ٠طشأ ػ١ٍٙح أٞ ضك٠ٛش، 

جٌّغطخشؾس ِٚؼشٚف أْ رٌه ٘ٛ جٌزٞ ٠كذظ ئرج وحٔص ٔط١ؿس جٌرؼػشز جٌطٟ قغرٙح جٌّطكمك ِطحذمس ٌٕط١ؿس جٌرؼػشز 

          . [7] ِٓ جٌطٛل١غ جٌشلّٟ أغٕحء ػ١ٍّس جٌطكمك ِٓ طكطٗ

 انفرق بين انشهادة انرلًيت وانخىليغ انرلًي : 3.1

ؾٙس ِؼ١ٕس ذٕشش ِفطحـ ضمَٛ فٟ جٌطٛل١غ جٌشلّٟ لا ٠ٛؾذ ذٗ ػّحْ أْ جٌّفطحـ جٌؼحَ ٠طرغ ٌٙزٖ جٌّإعغس ذحٌفؼً، فّػلاً 

فطغطط١غ ٘زٖ جٌؿٙس جٌكظٛي ػٍٝ وً جٌشعحتً جٌطٟ ضشُعً ٌّحٌه جٌّفطحـ ٠ٚىْٛ ذزٌه ح ؾٙس أخشٜ ٙػحَ ػٍٝ أٔ

ٛل١غ لا ٠ٛؾذ سذؾ ذ١ٓ جٌؿٙس جٌّؼ١ٕس ٚجٌّفطحـ جٌؼحَ ٌزٌه ظٙشش جٌشٙحدز جٌشل١ّس ط، أٞ أْ فٟ جٌشخظ١س يحئٔطك

حقد جٌشٙحدز ِٚفطحقٗ جٌطٟ ضشذؾ ذ١ٓ جٌشخض أٚ جٌؿٙس جٌّؼ١ٕس ِٚفطحقٗ جٌؼحَ ق١ع ضكطٛٞ جٌشٙحدز ػٍٝ جعُ ط

 [7]. ِٓ ؽشف آخش ِٛغٛق ذٗ ٠غطط١غ ئغرحش جٌّفطحـ جٌؼحَ ٌظحقرٗ جٌؼحَ ِٛلؼس

 

 


