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Abstract

This research aims to evaluate a complete security
information that the user of e-commerce can use it to secure his
source and wealths on internet, for the sake of studying
prospective concepts in data security technique of exerted
diligences in developing of the inner security protocols field in
web language and diligences in developing programs of
discovery technique engineer of following foreigners.



Also to study the security protocols, which related to the
sensitive e-commerce .Our interested in this research about
the financial transaction process on Internet .We concentrat
on studying Security Sockets Layer SSL and Security
Electronic Transmision SET .To know more about its security
diligences so as to build invincible systems, to face most
dispatched attack .

It was preved that using Arabic language in sending
reports via web to reinforce from security in sending ,because
it has a good cryptographic characteristics: like Entropy,
Redundancy, Index of Coincidence, Roughness Factor, and
Unicity Distance comparing to English language .

So the research methodology depends on three parts

1- observation part: therefore referring to Arabic and
foreign refrences like books, researches, essays,
periodicals and web sites .

2- Practical part: therefore to practise these concepts by
building Hadhramout for researches web site . We
underwent some secure tests, and registered an
important results .

3- Analytic part: so as to analyse and compare the out
results with the former studying of results to extract
new commendations and deductions so as to enrich the
topic of the research.

ol laisY] Jgas
oLl L 9 ;JI
Automated Clearing House ACH 1
Authentication Head AH 2
Active Server Pages ASP 3
Business To Business B2B 4
Business To Customer B2C 5
Customer To Business C2B 6
Customer To Customer Cc2C 7




Certificate Authority CA 8
Challenge Handshake Authentication Protocol CHAP 9
Data Encryption Standard DES 10
Digital Signature Algorithm DSA 11
Digital Signature Standard DSS 12
Electronic Data Interchange EDI 13
Electronic Fund Transfers EFT 14
Electronic Fund Transfer at Point Of Sale EFTPOS | 15
File Transfer Protocol FTP 16
Gross Domestic Product GDP 17
uoblwﬂyapyluoo)msgubalwlw 18
mLa|._,\m_9aJl.w)J|wd).m_9@Juouw Hash
x>loll olsYl alls .
Hypertext Transport Protocol HTTP 19
Internet Control Message Protocol ICMP 20
International Data Corporation IDC 21
Internet Service IIS 22
Internet Messaging Access Protocol IMAP 23
Internet Protocol IP 24
Internet Protocol new generation IP ng 25
Internet Protocol security IP sec 26
Internet Protocol version 6 IP v6 27
Internet Service Provider ISP 28
Integrity Service Digital Network ISDN 29
Internet Task Engineering Force ITEF 30
Key Exchange Algorithm ) KEA 31
Oler> e 8 )lke plgdl aie o)l .aSuidl | Kerberos
ow9d Ml 2azio (91, .
Message Authentication Code MAC 33
Message Digest Algorithm MD5 34
Network File System NFS 35
Non-Sufficient Fund NSF 36
Password Authentication Protocol PAP 37
Pretty Good Privacy PGP 38
Post Office Protocol POP3 39




Point to Point Tunneling Protocol PPTP 40
Remote Authentication Dial-In User Service RADIUS | 41
Remote Access Server RAS 42
Rivest & Shamir & Adleman RSA 43
Secure Multi-purpose Internet Mail Extension S/MIME | 44
System Design Document SDD 45
Secure Electronic Transactions SET 46
Secure Hash Algorithm SH-1 47

Jiloino zlitas aoulsi juaiiu aay o | SKIPJAC | 48
Simple Mail Transfer Protocol SMTP 49
Simple Network Management Protocol SNMP 50
System Requirements Specifications SRS 51
Secure Sockets Layer SSL 52
Transmission Control Protocol TCP 53
Terminal Emulation Protocol Telnet 54
Ticket Grant Server TGS 55
Transport Layer Security TLS 56
User Datagram Protocol UDP 57
Unified Modeling Language UML 58
Universal Resource Locator URL 59
Value Added Network VAN 60
Virtual Private Network VPN 61
SET ¢ SSL puwl o lgoozxiws as)lzo wihleiv | X.509 62




©9)

P WWWNNN N b o (

O 00N

10

11
14
14
19
20
21
21

€940 90l

claa )l

P 2big S

s o)l &zl awl,ol alo
dy eyl aelll awl )l jaxlo
ol lasY x>

wlsizall G g9

JoVl Juasll
awl,Jl J5o0

e | alSine
el yog 9
u.zdl dlml

sl olwl )

Ul Lasll

Ll ol arids
e iY| ool
dole & la;
auwslw¥l oYl punlio
losleall ol asosl
3|_9.2J|J.)Lo.o
enlgxll glgsl
L@Jl.;l.f«g u.)lg.’!.” .)uoLO.o
ol adisimall ool
isasill le (x5 padlio
aronil| pla) az =l
inlail| arasill ale
awiliall (e aoinad| yyisiuill

NINNNDNNNN

N NN

1 1 1
NNNNHEERRRREEEN
WNENONOUIDDWNREE



23
23
24

28
29
31

32
33
33
36
38
39
40
41
42
43

44
44
45
45
46
47

51

isiSIYl el
Al Jl pailo
aw sl asl) agasill yaslaxl

Wl Lasall
axig SVl o, Ll

awi g S| 6, lxil wlxbasg wlay =i

dzulo JW> (yo dawig SVl 6, =il

< Molsol|

aig i8SV §lgwll

auig i8IV &9l alaig Libws

olais¥l @Bl

axig iSOV sl drad I 5ol

duig SV o il

&Sl o Lblall

ag SVl 6Ll Jsl>

cu.uJ.uW o lroxall

i i)l d0d> (539 jo

S i) awig SV 6, Ll aslg

osSdgimal) dasig SVl 6, =il 25199
gaizall dyig uiSIYl 6, il 25199
duig Sty 6, wlbgzo

apig S 6, =l (o9 ) guasll Ciils=
awig SV &, il wlhoaxs
o,lxill glei danly wisbas]

daig syl

&l Lol
ironoll dwolsdl o Sl
o o)l ao bl aSuill

3-6-2
3-7

3-8
3-9
3-10
3-11
3-12
3-13

4-1



56

60
60
61

64
64
64
64
65
65
65
66
66
68
68
68

69
70
72

2y pf Jaindl o gaxill a0
RADIUS

IPsec s ud| e iVl pow jo
IPsec xlg9

Kerberos

ool Lol
aioVl adladl wMgmill oo o
SET

V. BU.¥.]

iSaidl aawlro Lo dols 8 la
(TCP/TP) psswsl yoll &8 gamo
waily oo so

wlala)l J&i pgam o

(NFS) oo o

(SMTP) pgw o

(SNMP ) o guw ol

(HTTP) pguw_soll

(TCP) pgaw o

(UDP) pgam ol

(IP) p.5am ol

aioY| adla)l 1S, pom ro iy yu
SET J lasg ¢l il alac ol ,bol
SET J lasg adlall oIS =l €],

10

4-2

4-3
4-3-1
4-4

5-1
5-2
5-2-1
5-2-2
5-2-3
5-2-4
5-2-5
5-2-6
5-2-7
5-2-8
5-2-9
5-2-1
0

5-3
5-4
5-5



73
74
74
75

75

77

77
78
79

80

83
84
85
85
86
88
88
88
08
98
89

98
100
101

T92all &u8sill

O Hls )2 Wl pu SET pguw o
iio iSOV adlall Mgl plla
adLodl W g=ill ,an.; -_.o.:).su

‘_,us).'&li'l
adladl &Mg=ill plai g9lio

g S
Loo,iS)] bl J3L5 el

Lig S| wlll J3ls wlimo

wlldl Bl pllas Josy asS

_ Lo isd]

LigaSI] wLldl S35 pla 25199
ovdlbudl Laall

SSL

do028.0

aioYl eMaledl Cilanl

ol juwliaoll

SSL wlaulas

SSL &) loso

The SSL Record Protocol

The SSL. Handshake protocol

el g

Jrosll G395

SSL wYlai| (9 juasiuil

SSL

awg SV SSL wlslgaiv
SSL dud> ¢liw]

SSL alugs

11

5-6
5-7
5-8
5-8-1

5-8-2

5-8-3

5-9
5-9-1
5-9-2

5-9-3

6-1
6-2
6-3
6-4
6-5
6-5-1
6-5-2
6-6
6-7
6-8
6-9

6-10
6-11
6-12



101

103
104
108
110
113
123
131
136
138
141

&bl Joall
wlosdl sl
Slul wgo ya> gigo
&dsoll ple a9
e5all pols>
s pisall Slslas .y aig
olaidl ol uxiu
ado¥l acluall
SRS ,oU'a.i“ o Wlasio c'JLiuo|_9.o dfug
SDD ,an.o.“ oLouai dfuig
wluogilly wlzluww)l
&> o]l
>Nl

12

6-13

7-1

7-3
7-4
7-5
7-6
7-7
7-8



	صدق الله العظيم
	الإهداء
	الباحث
	ملخص الدراسة
	Abstract


	ACH
	AH
	ASP
	B2B
	B2C
	C2B
	C2C
	CA
	CHAP
	DES
	DSA
	DSS
	EDI
	EFT
	EFTPOS
	FTP
	GDP
	Hash
	HTTP
	ICMP
	IDC
	IIS
	IMAP
	IP
	IP ng
	IP sec
	IP v6
	ISP
	ISDN
	ITEF
	KEA
	Kerberos
	MAC
	MD5
	NFS
	NSF
	PAP
	PGP
	POP3
	PPTP
	RADIUS
	RAS
	RSA
	S/MIME
	SDD
	SET
	SH-1
	SKIPJAC
	SMTP
	SNMP
	SRS
	SSL
	TCP
	Telnet
	TGS
	TLS
	UDP
	UML
	URL
	VAN
	VPN
	X.509
	فهرس المحتويات
	الموضوع
	رقم الصفحة
	الإهداء

	ب
	ج
	د
	هـ
	و
	ح


	مقدمة
	2

	مشكلة البحث
	2

	فروض البحث
	2
	3
	3
	3
	4
	الفصل الثاني
	7
	7
	8
	9
	10
	10
	11
	14
	2-1-8

	14
	19
	20
	21
	21
	23
	23
	24

	الفصل الثالث
	التجارة الإلكترونية
	مقدمة
	28

	تعريفات ومصلحات التجارة الإلكترونية
	29
	3-3


	التجارة الإلكترونية من خلال طبيعة المعاملات
	31

	الأسواق الإلكترونية
	32

	وسائل ونظم الدفع الإلكترونية
	33

	بطاقات الإئتمان
	33

	النقود الرقمية أو الإلكترونية
	36

	الشيكات الإلكترونية
	38
	3-5-4


	البطاقات الذكية
	39

	حلول التجارة الإلكترونية
	40

	المجمعات الانترنتية
	41

	مزودي خدمة الإنترنت
	42

	فوائد التجارة الإلكترونية للشركات والمؤسسات
	43

	فوائد التجارة الإلكترونية للمستهلكين
	44
	3-9


	فوائد التجارة الإلكترونية للمجتمع
	44

	معوقات التجارة الإلكترونية
	45

	جوانب القصور في التجارة الإلكترونية
	45

	تحديات التجارة الإلكترونية
	46

	إحصاءات هامة تتعلق بالتجارة الإلكترونية
	47

	الفصل الرابع
	الشبكات الخاصة الوهمية
	الشبكة الخاصة الوهمية
	51

	خدمة التحقق من المتصل عن بعد RADIUS
	56

	مرسوم الإنترنت السري IPsec
	60

	فوائد IPsec
	60

	Kerberos
	61

	الفصل الخامس
	مرسوم التحويلات المالية الآمنة SET
	5-1
	مقدمة
	64

	5-2
	نظرة عامة على مراسيم الشبكة
	64

	5-2-1
	مجموعة المراسيم (TCP/IP)
	64

	5-2-2
	مرسوم تيلنت
	64

	5-2-3
	مرسوم نقل الملفات
	65

	5-2-4
	مرسوم (NFS)
	65

	5-2-5
	مرسوم (SMTP)
	65

	5-2-6
	المرسوم ( SNMP)
	66

	5-2-7
	المرسوم (HTTP)
	66

	5-2-8
	مرسوم (TCP)
	68

	5-2-9
	المرسوم (UDP)
	68

	5-2-10
	المرسوم (IP)
	68

	5-3
	تعريف مرسوم الحركات المالية الآمنة
	69

	أطراف عملية الشراء وفقاً لـ SET
	70

	إجراء الحركات المالية وفقاً لـ SET
	72
	5-6


	التوقيع المزدوج
	73
	5-7


	مرسوم SET بين التاجر والزبون
	74
	5-8


	نظام التحويلات المالية الإلكترونية
	74
	5-8-1


	تعريف نظام التحويلات المالية الإلكترونية
	75
	5-8-2


	كيف تتمّ عملية التحويل المالي الإلكتروني
	75
	5-8-3


	منافع نظام التحويلات المالية الإلكترونية
	77
	5-9


	نظام تبادُل البيانات إلكترونياً
	77
	5-9-1


	برمجيات تبادُل البيانات إلكترونياً
	78
	5-9-2


	كيف يعمل نظام تبادُل البيانات إلكترونياً
	79
	5-9-3


	فوائد نظام تبادُل البيانات إلكترونياً
	80

	الفصل السادس
	مرسوم طبقة المقابس الآمنة SSL
	6-1

	مقدمة
	83
	6-2


	أهداف التعاملات الآمنة
	84
	6-3


	المقياس العملي
	85
	6-4


	تطبيقات SSL
	85
	6-5


	معمارية SSL
	86
	6-5-1


	The SSL Record Protocol
	88
	6-5-2


	The SSL Handshake protocol
	88
	6-6


	توثيق الخادم
	88
	6-7


	توثيق العميل
	98
	6-8


	التشفير في إتصالات SSL
	98
	6-9


	خوارزميات التشفير المستخدمة في SSL
	89
	6-10


	شهادات SSL الإلكترونية
	98
	6-11


	إنشاء جلسة SSL
	100
	6-12


	تهيئة SSL
	101
	6-13


	توثيق الشهادة الخارجي
	101

	الفصل السابع
	الجانب العملي
	موقع حضرموت للأبحاث
	7-1

	وصف عام للموقع
	103
	7-2


	خواص الموقع
	104
	7-3


	وثيقة تحرير خطوات المشروع
	108
	7-4


	إستعراض النظام
	110
	7-5


	الصياغة الأولية
	113
	7-6


	وثيقة مواصفات متطلبات النظام SRS
	123
	7-7


	وثيقة تصميم النظام SDD
	131
	7-8


	الإستنتاجات والتوصيات
	136

	المراجع
	138

	الملاحق
	141



