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ABSTRACT 

In symmetric cryptosystems a primary key is used to create a number 

of subkeys  according  to  specified key scheduling algorithm; certain initial 

keys are weak keys. The initial value is split into two halves, and each half is 

shifted independently. If all the bits in each half are either 0 or 1, then the key 

used for any cycle of the algorithm is the same for all the cycles of the 

algorithm This can occur if the key is entirely 1s, entirely 0s, or if one half of 

the key is entirely 1s and the other half is entirely 0s.for this reason the design 

of a good key schedule is a crucial aspect of cipher design. In This research 

presents new algorithms that simplify the creation and expansion process of 

the encryption key of the DES algorithm, which is considered one of the most 

important elements in the process of encryption, by creating new key 

generator architectures that allows us to   generate pseudorandom 16 different 

keys to be used in cryptographic, algorithm suitable for hardware or software 

implementations.These changes, based on genetic algorithm, Simulation 

study shows that the proposed technique gives a totally different group of 

pseudorandom subkeys each time we run the generator. Furthermore; 

comparison analyses between the proposed subkey generation process and the 

standard technique used in DES. The proposed method is then been evaluated 

and subjected to many randomness tests in order to measures it is strength. A 

file has been encrypted using proposed method and the standard technique 

used in DES, then the randomness of each one is been subjected to test using 

Statistical Test Suite (STS). The result show that the proposed method gives 

good result and can be used in future in many cipher for keys generation.  
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 المستخلص

 وفقا  ع ةال  الم ات ح من ع   لإنشففففا  الأسففففاسففففي الم تاح  سففففت  م المتماثل التشفففف    نظم في

 الأول ة الق مة قسففف مت  تم. ضفففع  ة م ات ح تعتب  مع نه م ات ح هنالك لل وا زم ه؛ مح  ه م تاح لج وله

 إما  نصف لك في البتات كل كانت إذا. مستقله بصو ه نصف كل إزاحة و تم نص  ن، إلى  للم تاح

 مسففففففففت  مال الم تاح ن س هو ال وا زم ه من  و ه كل في المسففففففففت  م الم تاح الحاله هذه في ،1 أو 0

 وأ اصفففففف ا ، او واح ات عن هوعبا ه الم تاح كان إذا هذا  ح ث أن  مكن  ال وا زم ه  و ات كل في

 تصففففففم م لهذا السففففففب  ان.اصفففففف ا  عن عبا ه هو الآ   والنصففففففف ، واح ات الم تاح نصففففففف كان إذا

  ج   ة  وا زم ات  تق  م  تم البحث هذا في .التشفففف    تصففففم م من هام جان  هو ج  ه م ات ح ج ولة

 في العناص  أهم من واح ا  عتب  الذي ،DES ل وا زم ة التش    م تاح وتوس ع إنشا  عمل ة لتبسط

 شبه م تاح 11  لتول   لنا  سمح الذي للم تاح  ج   ة تول   معما  ة إنشا  ط  ق عن التش   ، عمل ة

 هذه. اتوالب مج  العتا  لتطب قات مناسفففففففففبة  وا زم ة التشففففففففف   ، في لاسفففففففففت  امها وم تل ة عشفففففففففوا ي

 م تل ة جموعةم  عطي المقت ح  النموزج أن ال  اسة وتب ن الج ن ة، ال وا زم ة إلى استنا ا التغ   ات،

 على وعلاوة.  حالم ات تول   بعمل ة ف ها نقوم م ة كل في العشففففففففففوا  ه شففففففففففبه ال  ع ة الم ات ح من تماما

.  DES في المسففففففففففففت  مة الق اسفففففففففففف ة والتقن ة المقت ح ال  عي تول   عمل ة ب ن  التحل لات مقا نة ذلك؛

 تم. قوته با ا ت أجل من العشفففففففوا  ة الا تبا ات من للكث   وتع ض المقت حة  النظام تق  م تم ثم ومن

 ا تبا  ثم ،DES في المسفففففففت  م الق اسفففففففي  وألنظام المقت ح  النظام من كل باسفففففففت  ام ملف تشففففففف   

 أن على ت ل النت جة. Statistical Test Suite(STS) باسففففففففففففففت  ام  المل  ن من كل  عشففففففففففففففوا  ة
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 التشففففف    ةانظم من الع    في المسفففففتقبل في اسفففففت  امها و مكن ج  ة، نت جة تعطي المقت حة الط  قة

 .ال  ع ة الم ات ح لتول  
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Glossary 

block  

          A sequence of consecutive characters encoded at one time. 

 

block length  

                     The number of characters in a block. 

 

cipher 

           An algorithm for performing encryption (and the reverse, decryption) 

- a series of well-defined steps that can be followed as a procedure. Works at 

the level of individual letters, or small groups of letters. 

 

Ciphertext 

                     A text in the encrypted form produced by some cryptosystem. 

The convention is for ciphertexts to contain no white space or punctuation. 

 

cryptanalysis  

                       The analysis and deciphering of cryptographic writings or 

systems. 

 

cryptography  

      The process or skill of communicating in or deciphering 

secret writings or ciphers 
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P-value 

The probability (under the null hypothesis of randomness) that the chosen test 

statistic will assume values that are equal to or worse than the observed test 

statistic value when considering the null hypothesis. The P-value is frequently 

called the “tail probability”. 
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