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  المستخلص
  

المختلفѧѧة المربوطѧѧة والأنظمѧة عملیѧѧة تبѧادل المعلومѧѧات بѧѧین یتنѧاول ھѧѧذا البحѧѧث موضѧوع  تѧѧأمین 
ً لتفادي الإختراقات الأمنیة الناتجة عن الѧربط المباشѧر  ،عبر شبكات الإتصال المحلیة والواسعة وذلك سعیا

  .بین تلك الأنظمة
للѧربط بѧین الأنظمѧة وجعѧل الرسѧائل ھѧي  ولتحقیق ھذا الھدف تѧم إسѧتخدام مبѧدأ التراسѧل كوسѧیلة

  .التراسل المسئول عن نظامالتأمین القیام بتم  ومن ثمّ ، فیما بینھا الوسیلة لنقل المعلومات
لتبѧѧادل رسѧѧائل المعلومѧѧات بѧѧین الأنظمѧѧة المربوطѧѧة تقѧѧوم شѧѧیفرة نقطѧѧة الإتصѧѧال لوسѧѧیط التراسѧѧل 

ف الإتصѧال ومѧن ثѧمّ تѧأمین تلѧك الرسѧѧالة بإسѧتخلاص رسѧالة طلѧب المعلومѧة مѧن قاعѧدة بیانѧات أحѧѧد أطѧرا
ھا ومعالجتھѧا وإرسالھا عبر شبكة الإتصال؛ وبالمقابل یقوم طرف الإتصال المعني برسالة الطلѧب بإسѧتقبال

من قاعدة البیانات الخاصة بھ وإرسѧال النتیجѧة فѧي شѧكل عن المعلومات المطلوبة ومن ثمّ یقوم بالإستعلام 
    .ى الطرف الأولرسالة مرة أخرى بعد تأمینھا إل

 Message Queue For C Plus(المصѧدر  ةمفتوحѧمѧن الأنظمѧة نظѧام للتراسѧل  تحسѧین تѧم
Plus ( كѧѧات وذلѧѧد بیانѧѧال بقواعѧѧیفرة للإتصѧѧافة شѧѧبإضSQL Server Microsoft ة بѧѧوذج مدعومѧѧنم

 ترجمѧة، البإسѧتخدام متجھѧات الصѧفوف وھى تشѧمل الھیكلѧةم فیھ عدة وسائل استخد والذي تأمین الرسائلل
إسѧتخدام خوارزمیѧة ب التشѧفیرأخیѧرًا و ZIPبإسѧتخدام خوارزمیѧة ، الضѧغط الصѧورة الثنائیѧةبالتحویل إلѧى 

Rijndael القیاسیة . ً  اسل عبѧر مѧنح صѧلاحیة الوصѧولصلاحیات الوصول لنظام التر تم التحكم فيأیضا
فѧѧي ملفѧѧات المراقبѧѧة  تسѧѧجیل حركѧѧة كѧѧل الرسѧѧائلتѧѧم  بالإضѧѧافة إلѧѧى ذلѧѧك ،فقѧѧط للمسѧѧتخدمین المصѧѧرّح لھѧѧم

  .الخاصة بالنظام
 تخاطѧبللبالإضѧافة إلѧى ذلѧك تѧم تطѧویر واجھѧة  ،++Cبرمجѧة الالنظѧام بإسѧتخدام لغѧة  تم تطویر

فѧѧي بیئѧѧة  تѧѧھتجربومѧѧن ثѧѧمّ تمѧѧت ؛ تشѧѧغیل النظѧѧاموھѧѧذا بھѧѧدف  Delphiبإسѧѧتخدام بیئѧѧة تطѧѧویر التطبیقѧѧات 
Windows XP . 

دراسѧة مѧدى تѧاثیر  تتمѧبالتѧالي ة بѧأطوال مختلفѧة، وعند تجربة النظѧام تѧم إسѧتخدام رسѧائل عدیѧد
علѧى أطѧوال الرسѧائل وعلѧى زمѧن   –الذي یعتبر الجزء الأھم في نموذج التѧأمین المقѧدّم  –نموذج التشفیر 

وبالإختبѧار وجѧِدَ أن وجѧود نمѧوذج . إرسال الرسائل في حالة وجود نموذج التشفیر وفي حالة عѧدم وجѧوده
یѧرة مѧن التعقیѧد والسѧریة علѧى الرسѧالة بالإضѧافة إلѧى وجѧود نظѧام التشѧفیر أضѧاف درجѧة كبككѧل التѧأمین 

بایѧت لكѧل  15ضمن نموذج التأمین لیس ذا تأثیر كبیر على معدّل زمن إرسال الرسائل ویزید على الأكثر 
       .مھما كان طولھا رسالة مرسلة
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Abstract 
 

This research addresses the issue of securing the exchange of information 
between different systems interconnected via wide networks, in order to avoid 
security penetrations resulting from the direct link between those systems.  
To achieve this goal, the principle of messaging has been used as a way to 
integrate the systems and this make the messages as a media for transferring 
information among them, and then the messaging system which is responsible 
for this has been secured. 
For the exchange of information messages between integrated systems, the 
end-point code of the messaging middleware extracts the requesting 
information message from the database of one of the communication parties 
and thereby secures that message and sends it over the network; on the other 
hand the communication party who is concerned with the request information 
message will receive and process this message and then queries the requested  
information from the database and sends the result in the form of a message 
again after securing it to the first party.  
The open-source system (Message Queue For C Plus-Plus) has been enhanced 
as secure messaging system by adding a code to contact the Microsoft SQL 
Server database and this code is supported by a model for securing messages 
using several means, including a restructuring using vector classes, 
transforming to binary format, compressing using ZIP algorithm and Finally, 
encoding using standard Rijndael encryption algorithm. Also the access 
permissions to the messaging system has been controlled, so the authorized 
users just have the right to access; in addition to all the messages traffic has 
been registered into the log files of the system.  
The system has been developed using C++ programming language, in addition 
to that a front-end has been developed using Delphi development tool in order 
to operate the system, and thereby it was tested under Windows XP operating 
system. 
While testing the system there was numerous messages with different lengths 
are used, and therefore were to examine the impact of model Encryption - 
which is the most important part of the provided security model - at the length 
of messages and at the sending time of them in the case of existence and 
absence of the encryption model. The experiment found that the presence of the 
whole security model added a high complexity and confidentiality into the 
messages; in addition to that, the existence of encryption system within the 
security model doesn't have a big effect on the rate of the messages’ sending 
time and its affection on the message length not more than 15 bytes for each 
one sent regardless of its length. 


