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المستخلص

 اللكترونتيممة العممممال لتطبيقات المتزايد الواسع النتتشار ساهم
 المعلومات, نتظم بتأمين للهتمام المتطرد النمو في والموبايل

ًا دورا يلعب البرامج وخدمات منتجات تأمين أصبح وعمليه  ممموثر
 البرامممج تطمموير حيمماة دورة البرامممج. فشممملت صممناعمة فممي

 أن ملئمممم غيممر مراحلهمما, لنتممه كل في التأمين وآليات متطلبات
البرامج. لمنتجات المضافة الخصائمص من التأمين يكون

 البرامممج بيوتممات ونتضممج قابليممة لقيمماس البحممث هممذا يهممدف
 النممماذج إحممدى وفممق آمنة برامج وصناعمة تطوير في السودانتية
 ونتضممج قابليممة قيمماس نتممموذج وهممو الستخدام واسعة القياسية

 لجممع آليممة تطمموير تممم  . وقممد)SSE-CMM(المنممة النتظمة هندسة
 لتلممك المنممة النتظمممة هندسممة ممارسممات بخصمموص البيانتممات
 الصمملة, والممتي ذات النتائمممج وتقييممم تحليممل ثممم مممن و البيوتات

ًا متباينممة المنممة النتظمممة هندسة ممارسات أن إلى تخلص  جممد
 شممركة توجممد ل المممر فممي الشممركات, والمفمماجئ تلممك بيممن

 المتبممع, مممما القياسممي النموذج وفق الول المستوى استوفت
      البرمجيات. لمنتجات التأمين ممارسات حقيقة يعكس قد

III



Abstract

Increased use of Electronic and Mobile Businesses (E/M-business) as well as 

their countless associated applications has introduced a growing concern about 

information system security. Hence security of software products and services plays 

a major role in software industry. Since software security feature is not appropriate 

to be added through the addition of sets of features, it must be designed and 

integrated with the every phase of the software development life cycle.

The aim of this thesis is to measure the capability and maturity of some 

Sudanese software companies in developing secure software products. In order to 

achieve above goal, this thesis has used widely accepted standard System Security 

Engineering Capability Maturity Model (SSE-CMM) as a reference model.

Surveys were conducted in some of the local software companies to gather 

the data regarding the system security engineering practices being performed. Data 

collected from the surveys were analyzed and were statistically compared. Results 

obtained from the analysis indicated that security engineering activities practiced by 

the companies differ from one to another and none of the companies succeeded in 

achieving SSE-CMM Level 1, which might reflect the actual security practices for 

the developed software products.
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