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 ةــالآي

 

نسَانُ أنََّا خَلقَْناَهُ مِن قبَْلُ وَلمَْ يكَُ شَيْئاً (  )أوََلََ يذَْكُرُ الِْْ

 صدق الله العظيم

 (76)  سورة مريم الَية
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 الحمدلله

لله في حزني وفي سعدي الحمد لله عمّا كنت أعلمه.. والحمد لله عمّا الحمد لله في سري وفي علني.. والحمد 

غاب عن خلدي الحمد لله من عمت فضائله.. وأنعم الله أعيت منطق العدد فالحمد لله ثمّ الشكر يتبعه.. والحمد لله 

 .عن شكري وعن حمدي

* * * * * * * * 

لا متى أزددت تقصيراً تزدني تفضلاً كأني بالتقصير اللهم لك الحمد الذي أنت أهله على نعم ما كنت قط لها أه

 .أستوجب الفضلا

* * * * * * * * 
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 الإهداء

 دوما لرضائكم وأنا الطالب جُل عملي أهديكم ... به اسمي اقترن ومن قدميها تحت الجنة ربي من جعل إلى

 أبي( ..)أمٌي

 نجاحي بريق فكان خطواتي خطوت بنورها ... فيني الجهل ظلمة اضاءت لطالما التي المنارة تلك إلى

 )جامعتي(

 رؤى و مدادا النجاح طريق تحكي و الطلاسم تفك .. وضوء بنور إلينا تجئ دوما الواقفة الشموع تلك إلى

 )أساتذتي(

 أفتخر بهم إخوة فكنا فرحنا بكينا معا نهلنا سويا عشنا أشقاء لكن و .. امي تلدهم لم من إلى

 )أصدقائي(

لَ  ان آمنا معك و العمل في الْخلاص و التفاني يكون كيف تعلمنا منك و .. معنى و قيمة للنجاح أن ناتعلم منك

 قوسا كان لمن منساقة المفردات تأتي و التقدير و الشكر آيات أسمى منا فلك المعرفة و العلم سبيل في مستحيل

 إليه نصبو ما سبيل في الصادق العون كنت لطالما و لعقولنا البحث طرق و المعرفة إيلاج في جيد التصويب

 البرمجيات هندسة بكالوريوس درجة لنيل ايدينا لتمتد الصادق توجيهنا سنظل نحترم فيك

 )د.رشا جلال الدين(
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 شكر وعرفان

 ، العمل هذا انجاز إلى وفقنا و الواجب هذا أداء على أعاننا و المعرفة و العلم درب لنا أنار الحمدلله الذي

 ما تذليل في و العمل هذا انجاز على بعيد من أو قريب من ساعدنا من كل إلى والَمتنان الشكر نتوجه بجزيل

 علينا تبخل لم التي رشا جلال الدين : بالذكر مشرفتنا الأستاذة الدكتورة نخص و ، صعوبات من وجهناه

 . ثالبح هذا إتمام في لنا عونا كانت التي نصائحها القيمة و بتوجهاتها
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 المستخلص :

واحدة من المصطلحات الحديثة والتي أخذت بالدخول إلى حياتنا  e-commerceتعتبر التجارة الْلكترونية 

تكنولوجيا اليومية حتى أنها أصبحت تستخدم في العديد من الأنشطة الحياتية، وهي ذات إرتباط بثورة 

 والْتصالَت.  المعلومات

تقسيم مصطلح التجارة الْلكترونية إلى مقطعين، حيث أن الأول هو "التجارة"، والتي تشير إلى نشاط  يمكن 

ملية التجارية )أفراد، مؤسسات، شركات، اقتصادي يتم من خلال تداول السلع والخدمات بين أطراف الع

وغيرها( وتحكمه عدة قواعد وأنظمة معترف بها دولياً، أما المقطع الثاني "الْلكترونية" فهو يشير إلى وصف 

 لمجال أداء التجارة، ويقصد به أداء النشاط التجاري باستخدام الوسائط والأساليب الْلكترونية مثل الْنترنت.

ة الْلكترونية عدة مشاكل تتمثل فى عدم الموثوقية بين أطراف عملية التجارة الْلكترونية، تواجه عملية التجار

كما أنها ليست فى مأمن من اللصوصية والتطفل من أجل سرقة المعلومات والوصول للأرقام السرية لحسابات 

 وبطاقات الْئتمان .

حليلي ومعرفة المستجدات من الحلول ومعرفة هذه الأساليب والتعرض لها بالبحث النظري والعملي والت

 كل هذا اعتبرناه مشكلة قد يساهم هذا البحث في معالجتها. المطروحة 

نظرا لأهمية هذا المجال، وجديه المشاكل التى تهدده فإن النظام الحالي يهدف إلى تصميم نظام إلكترونى آمن 

تقوم بتأمين  بإنشاء قناة إتصال آمنة  Credit Cardيدعم عملية الدفع الْلكترونى يواسطة البطاقة الْئتمانية 

 . SSLمعلومات البطاقة بإستحدم خوارزمية 
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Abstract: 

E-commerce is one of the modern terms that has entered into our daily lives and 

has become used in many life-related activities and is linked to the revolution of 

information and communications technology. 

 The term "e-commerce" can be divided into two parts. The first is "trade", which 

refers to economic activity through the trade of goods and services between the 

parties to the business process (individuals, institutions, companies, etc.) and 

governed by several internationally recognized rules and regulations. "Electronic" 

refers to a description of the field of trade performance, which is intended to 

perform business activity using electronic media and methods such as the Internet. 

 The e-commerce process faces several problems of unreliability among the parties 

to the e-commerce process, and is not immune to banditry and theft to steal 

information and access to secret accounts and credit cards. 

 And knowledge of these methods and exposure to theoretical, practical and 

analytical research and knowledge of the developments of the solutions presented 

all this we considered a problem that may contribute to this research to address. 

 Due to the importance of this area and the seriousness of the problems that threaten 

it, the current system aims to design a secure electronic system supports the 

electronic payment process through credit card Credit Card creates a secure 

communication channel that secure the card information using an SSL algorithm. 
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HTTP Hypertext Transfer 

protocol 

 بروتوكول نقل النص التشعبي

HTTPS Hyper Text Transfer 

Protocol Secure 

بروتوكول نقل النص التشعبي 

 الآمن

SSL Secure Socket Layer طبقة المقبس الآمنة 

ICMP Internet Control Message 

Protocol  

بروتوكول رسائل التحكم في 

 الْنترنت

TCP Transmission Control 

Protocol 

 بروتوكول التحكم بالْرسال

IP Internet Protocol بروتوكول إنترنت 

UDP User Datagram Protocol بروتوكول مخطط المستخدم 

SMTP Simple Mail Transfer 

Protocol 

 بروتوكول نقل الَيميل البسيط

FTP File Transfer protocol بروتوكول نقل الملفات 

CSS Cascade Style Sheet ورقة تتالي نمط 

SQL Structured Query 

Language 

 لغة الَستعلام الهيكلية

SMS Short messages service خدمة الرسائل القصيرة 

EBS Electronic Brainstorming لعصف الذهني الْلكتروني 

W3Techs World wide web 

technology survey 

يع مسح تكنولوجيا الويب في جم

 أنحاء العالم
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  لمقدمة:ا 0.0

ذا البحث يتناول التجارة الْلكترونية وهى مجموعة متكاملة من عمليات إنتاج وتوزيع وتسويق وبيع ه

المنتجات بوسائل إلكترونية، وتعود بدايات ظهور التجارة الْلكترونية إلى الستينيات، ولكنها إقتصرت فى 

ها على تبادل بيانات البيع والشراء بين بعض المؤسسات الكبيرة عبر شبكات خاصة، أما الآن فيطلق بدايات

مصطلح التجارة الْلكترونية بشكل أساسي على مجموعة العمليات التجارية التى تتم عبر شبكة ويب، وأضيف 

ارة وتطوير العلاقات التجارية فى عبارة عن إستخدام الْنترنت فى إبتكار وإد إلى هذا أن التجارة الْلكترونية 

نجاح عملية التجارة الْلكترونية يتطلب  .تصميم وتطوير المنتجوبيع وشراء ، بلإضافة لأى وقت وأى مكان

وسائل موثوقة وتطوير عدة أنظمة  عتماد إوجود بنية أمنية قوية لشبكة الْنترنت والحفاظ على أمن الْنترنت ب

آمنة تمنع الغير من الْطلاع عليها، كما يجب توفير  ةبطريق عناصر العمليةبين أمنية تقوم على نقل المعلومات 

أنظمة حماية في مواقع التجارة الْلكترونية للتقليل من مخاطر السرية والأمان وتأمين عملية الدفع التى تتم عن 

توفرها المؤسسات  طريق عدة وسائل. عملية الدفع الْلكتروني هي منظومة متكاملة من النظم والبرامج التي

المالية والمصرفية، بهدف تسهيل إجراء عمليات الدفع الْلكتروني الآمنة، وتعمل هذه المنظومة تحت مظلة من 

 .القواعد والقوانين التي تضمن سرية تأمين وحماية إجراءات الشراء وضمان وصول الخدمة

 المشكلة: 0.7

م الموثوقية بين أطراف عملية التجارة الْلكترونية، كما عد واجه التجارة الْلكترونية عدة مشاكل تتمثل فىت

أنها ليست فى مأمن من اللصوصية والتطفل من أجل سرقة المعلومات والوصول للأرقام السرية لحسابات 

 بتزاز والحصول على الأموال.بقصد الْ التى تتم حتيالالنصب والْات عملي، بالْضافة لوبطاقات الْئتمان

لأنظمة والقوانين الملزمة لكافة الدول فى العالم، علماً بأن هذا النوع من التجارة يتعدى كما أن عدم وجود ا

صارت مشكلة دائمة  الحدود والأقاليم الجغرافية يعتبر أحد المعوقات. بالْضافة  للتهديدات الأمنية للشبكات 

ي المعدات والتطبيقات الأمنية تقلق المنتجين والمديرين والمستخدمين على حد سواء، رغم التقدم المتسارع ف

 إلَ أنه رافق كل ذلك تقدم في أساليب وطرق الهجمات غير المشروعة .

 الأهداف: 0.3

 عبر الْنترنت بطريقة سهلة وموثوقة.الْلكترونية لشراء الأجهزة  إلكتروني تطوير موقع :أولًَ 

 إنشاء قناة اتصال آمنة. :ثانياً 

 كتروني .نموذج بروتوكول الدفع الْل :ثالثاً 

 حدود البحث: 0.1

 الجوانب التي لَ يتضمنها البحث. أيضاً  حدود التي يتضمنها البحث وتحديدالتوضح 
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 :هذا البحث يتضمن 0.1.0

بر الْنترنت بطريقة عالْلكترونية شراء الأجهزة  يتيح للمستخدم للتجارة الْلكترونيةتصميم موقع : أولًَ 

 .سهلة وموثوقة

 لمعاملات المالية البنكية.اماية حلتطوير نظام اً: ثاني

 :هذا البحث لا يتضمن 0.1.7

 إدارة البحوث البنكية .

 الأهمية: 0.1

وتطورت بسرعة فاقت  المخاطر التي تهدد النظم المعلوماتية التجارية خلال السنوات القليلة الماضية توسعت

هجمات القراصنة بمجموعها قد حسب المستشارين العاملين مع إحدى دور الَبحاث ، فان ، كل التوقعات

تريليون دولَر أمريكي. هذا كله يجعل الدراسات  1.7خسائر بحوالي  1111أنزلت بالْقتصاد العالمي في عام 

و تعقد لها المؤتمرات الدولية ، يستمد هذا  الأمنية تحتل الأولوية في الجامعات ومؤسسات البحث العلمي 

 يبحثه.البحث أهميته من أهمية الموضوع الذي 

 منهجية البحث: 0.1

تم تعريف مشكلة البحث المتمثلة فى توفير أنظمة حماية في مواقع التجارة الْلكترونية للتقليل من مخاطر 

 وبناءاً عليها تم تحديد أهداف البحث. ،السرية والأمان وتأمين عملية الدفع

هم أأو تطوير البرمجيات فهي أول والخطوة التى تلى ذلك هى تحديد المتطلبات، وهي نقطة البداية لبناء 

يقوم به  أن النظامأو وصف لما يستطيع هذا  النظامإذ تعتبر المتطلبات تعريف لشكل  ،خطوة يجب القيام بها

ن نحدد بدقة أدم ويكون الهدف من هذه المرحلة هو فهم ما يتوقعه المستخ .جلهاأداء وظيفته التي صمم من لأ

 .امالنظ هن يفعلأريد نماذا 

حيث تم تحديد متطلبات النظام عن طريق تصفح عدد من مواقع التجارة الْلكترونية على الشبكة وتدويت 

بعض الملاحظات، بالْضافة إلى الْطلاع على عدد من البحوث السابقة والأوراق العلمية فى هذا المجال 

فيما ، مشاكل الأمنية بصورة خاصةوعليه توصلنا لدراسة المشاكل التى تواجه التجارة الْلكترونية ككل، وال

بتعلق بتصميم موقع إلكترونى للتجارة الأجهزة الْلكترونية فقد قمنا بزيارة عده متاجر فيما يخص شكل 

 الأجهزة وأسعارها وطريقة التصنيف وطريقة التسويق.

ها بدقة وتحدد المهام وفي هذه العملية يتم تحليل المعلومات التى تم جمع الخطوة التى تلى ذلك هى تحليل النظام

، وتوصف هذه المهام بدقة تامة، كما تدرس الجدوى المرجوة من البرنامج، يتم أداء هذه النظامالتي سيقوم بها 

 . UMLالمرحل بإستخدام لغة النمذجة الموحدة
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 بعدها تأتى مرحلة تصميم الحل المقترح وتنفيذه ومن ثم إختبار النظام.

 هيكلية البحث: 0.2

حدود ، أهداف البحث ، عرض المشكلة ،يحتوي على مقدمة عن البحث :ساسيات البحثأ - ولالباب الأ

 وعرض هيكلية البحث. ، منهجية البحث،البحث

ويذكر بعض الدراسات ، الدفع الْلكتروني، الْطار النظري: يتحدث عن التجارة الْلكترونية - الباب الثاني

 في مجال البحث. السابقة

 ، وصف الحل المقترح،المتطلبات تحديدكيفية على تحليل النظام: يحتوي و المتطلبات يدتحد -الباب الثالث 

 .  UMLوتحليل النظام المقترح ب ،الأدوات والتقنيات المستخدمة في البحث

 تصميم والشاشات المستخدمة.ال يتناولتصميم وتنفيذ النظام:  –الباب الرابع 

 النتائج التي تم التوصل إليها من البحث والتوصيات المقترحة. يعرضالنتائج والتوصيات:  - الباب الخامس
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 الباب الثاني

الإطار النظري
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 المقدمة:  7.0

 .قة المتعلقة بالبحث بصورة مباشرةفى هذا الباب يتم توضيح المصطلحات والتعريفات والدراسات الساب

 المصطلحات والتعريفات: 7.7

 :الإلكترونية التجارة 7.7.0

باستخدام   والمعلومات أو تبادل المنتجات والخدمات ،والشراء لَلكترونية على أنها عملية البيعتعرف التجارة ا

ولية والتصنيع مرورا بالتسويق بالتزود بالمواد الأ كما تعني القيام بجميع مراحل التبادل بدءاً  الْنترنتة شبك

 .[1] ات الى تبادل المعلومات داخل وخارج المؤسسة والْعلان التجاري وبيع وتوزيع المنتج

 : [2]كما يمكن تعريف التجارة الَلكترونية من وجهات نظر متعددة

: التجارة الْلكترونية هي تسليم البضائع  (Communication Perspective) وجهة نظر الَتصال .1

 أية وسيلة إلكترونية أخرى. والخدمات والمعلومات أو الدفعات المالية بإستخدام شبكات الحاسوب أو

(: هي تطبيق التكنولوجيا Business process Perspective) وجهة نظر عمليات المؤسسة .1

 لحوسبة التعاملات الخاصة بالعمل.

( :هي أداة تعمل على تلبية رغبات الشركات Service Perspectiveوجهة نظر مجال الخدمات ) .1

 وزيادة سرعة وجودة هذه الخدمة.والزبائن والْدارة في خفض كلفة الخدمات 

تمكن التجارة الْلكترونية من إتمام البيع والشراء  :(Online Perspective)وجهة نظر الَنترنت .1

 للمنتجات والمعلومات باستخدام الَنترنت.

(: تسهل التجارة الْلكترونية التعاون Collaborative Perspectiveوفي مجال التعاون) .1

 طار الشبكة.والمشاركة داخل وخارج إ

( : توفر التجارة الْلكترونية مكانا لأعضاء Community Perspectiveوجهة نظر المجتمع) .7

 المجتمع للتعلم،والتعاون والتبادل.

 مميزات التجارة الإلكترونية: 7.7.0.0

ن تمكنت التجارة الْلكترونية من خلق انماط مستحدثة م :تجار توافق عصر المعلوماتإيجاد وسائل إأولاً: 

وسائل ادارة النشاط التجاري كالبيع عبر الوسائل الْلكترونية بين قطاعات الأعمال امكن احداث تغيير شامل 

 في طريقة أداء الخدمة وعرض المنتج وتحقيق العرض الشامل لخيارات التسوق.

مية للتجارة إن الصفات العال :ثانياً: الدخول للأسواق العالمية وتحقيق عائد أعلى من الأنشطة التقليدية

الْلكترونية ألغت الحدود والقيود أمام دخول الأسواق التجارية وبفضلها تحول العالم إلى سوق مفتوح أمام 

 المستهلك بغض النظر عن الموقع الجغرافي للبائع أو المشتري.
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جات عملائها تمكن التجارة الْلكترونية  الشركات من تفهم احتيا :ثالثاً: تلبية خيارات الزبون بيسر وبسهولة

وإتاحة خيارات السوق امامهم وهذا بذاته يحقق نسب رضا عالية لدى الزبائن لَ تتيحه وسائل التجارة التقليدية 

 لمنتج من حيث يلبي رغبات الزبون.فالزبون يعرف مواصفات وأسعار كل صنف ويتم تقييم ا

طلبه من بنى تحتية تقنية واستراتيجيات إدارة التجارة الْلكترونية بما تت تطوير الأداء التجاري والخدمي:رابعاً:

مالية وتسويقية وإدارة علاقات وإتصال بالآخرين تتيح الفرصة لتطويرأداء المؤسسات في مختلف الميادين 

 .[3]وهي بتقدمة خدمة تقييم واقعها وكفاءة موظفيها وسلامة وفعالية البنية التحتية التقنية

 :ةمزايا التجارة الإلكتروني 7.7.0.7

التسويق الأكثر فعالية والأرباح الأكثر،فإعتماد الشركات على الْنترت في التسويق يتيح عرض  .1

 منتجاتها دون إنقطاع.

تخفيض التكاليف الْدارية وتكاليف الشحن والْعلان ومعلومات التصميم والتصنيع وتخفيض  .1

 مصاريف الشركات.

 [4] القدرة على إنشاء شركات عالمية التخصص. .1

 :معوقات استخدام التجارة الإلكترونية 7.7.0.3

 تتعلق معظم معوقات التجارة الْلكترونية بالأمور الأخلاقية من ناحية، والخصوصية من ناحية أخرى، حيث

ات ومدى مصداقية الشركات ستخدام هذه التطبيقبإلأمان التي يحصل عليها الفرد تخوف دائم من درجة ايوجد 

 لها. المزودة

 ل بالتجارة الْلكترونية في الدول النامية إلى عدة أسباب أهمها:ويعود ضعف التعام

 الفرد. دخلانخفاض مستوى  .1

ر إلى ثقافة عدم وجود وعي لما يمكن أن توفره تكنولوجيا المعلومات والتجارة الْلكترونية، والَفتقا .1

 مؤسسات أعمال منفتحة على التغيير والشفافية.

عدم كفاية البنية التحتية للاتصالَت اللاسلكية والوصول بشبكة الْنترنت أو ارتفاع كلفة الوصول إلى  .1

 شبكة الْنترنت.

 الَفتقار إلى الأطر القانونية والتنظيمية المناسبة. .1

 عدم استعمال اللغة المحلية والمحتوى المحلي. .1

 نقص المبادرة الفردية. .7

 الَفتقار إلى نظام دفع يمكن في دورها أن تدعم الصفقات التجارية التي تجرى على شبكة الْنترنت. .6

 [5] المقاومة الثقافية للتجارة الْلكترونية على شبكة الْنترنت. .8

 التسويق الإلكتروني:7.7.7

أنشطة المشروع المختلفة التي تهدف إلى توجيه  تنفيذ)على أنه ل الجمعية التسويق الأمريكية تم تعريفه من قب

 تدفق السلع والخدمات من المنتج للمستهلك(.

https://ar.wikipedia.org/wiki/%D8%AF%D8%AE%D9%84_%D9%85%D8%A7%D9%84%D9%8A
https://ar.wikipedia.org/wiki/%D8%AF%D8%AE%D9%84_%D9%85%D8%A7%D9%84%D9%8A
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هو عبارة عن تسويق المنتجات عن طريق شبكة الْنترنت اي يتم عرض منتجات الشركات في الْنترنت وتتم 

 .[6]عملية البيع والشراء عن طريق الْنترنت 

 مزايا التسويق الإلكتروني: 7.7.7.0

 التسويق الْلكتروني الحصول على السلعة أو الخدمة ممكنا دون التقيد بالزمان أو المكان. جعل .1

يساهم في فتح المجال أمام الجميع للتسويق سلعهم أو خبراتهم دون التمييز بين الشركة العملاقة أو  .1

 الشركة الصغيرة .

 . يمتاز بالتكلفة المنخفضة والسهولة مقارنة بآليات التسويق التقليدي .1

تخفيض نفقات تصميم المتجر الْلكتروني والدعاية له بصورة مجانية أو مقابل مادي وفق الميزانية  .1

 [6] المحددة

 الدفع الإلكتروني : 7.7.3

 يعتبر الدفع الْلكتروني عامل أساسي في تنمية وتطوير التجارة الْلكترونية.

 مفهوم الدفع الإلكتروني: 7.7.3.0

ت الْلكترونية التي تصدرها المصارف والمؤسسات كوسيلة دفع، وتتمثل في مجموعة الأدوات والتحويلا

 :[6]البطاقات البنكية،والنقود الْلكترونية،والشيكات الْلكترونية والبطاقات الذكية

 وسائل الدفع الإلكتروني: 2.2.3.2

  عن طريق البطاقات مسبقة الدفع :7.7.3.7.0

تقوم فكرتها على أساس أن توُدع أنت مبلغ محدد في حساب بطاقتك البطاقة مسبقة الدفع هي بطاقة ابتدائية 

الَئتمانية مسبقة الدفع، و كلما قمت بعملية الشراء باستخدام البطاقة مسبقة الدفع يتم الخصم من الرصيد 

توفر الَئتماني المتوفر بها، هذا يعني أنه عندما تحصل على بطاقة ائتمان مُسبقة الدفع و جديدة فإن الرصيد الم

 بها هو صفر و يحتاج الأمر أن تقوم بتعبئتها من حسابك الخاص.

 عن طريق المواقع الإلكترونية أو الحسابات: 7.7.3.7.0 

وهي عبارة عن خدمة لنقل الأموال عن طريق الَنترنت من طرف لطرف آخر و يتم استخدامها بشكل رئيسي 

هذا ، PayPalومن اهم هذه المواقع نذكر موقع للتسوق الْلكتروني و الشراء الآمن عن طريق الَنترنت 

الموقع ليس فقط وسيلة دفع ولكنه ايضا عبارة عن وسيلة إيداع بل هي أيضا وسيلة لَستقبال الأموال وهذه 

الخاصية فتحت مجالَ واسعا لَنتقال الأموال من فرد لفرد عن طريق الَنترنت. و تعمل كوسيط بين البائع و 

 .[7]لميا لكنها غير متوفرة في كثير من الدول العربيةالمشتري وهي منتشرة عا
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 (:Bank Transfers)المصرفية  تحويلاتعن طريق ال7.7.3.7.3

التحويلات المصرفية هي وسيلة من وسائل الدفع الَلكتروني وهي نوع من الخدمات التي تقوم بها البنوك في 

ب العميل نقل مبلغ معين إلى شخص أو جهة أخـرى العصر الحاضر. ويقصد بها العملية التي تتم بناء على طل

 تسمى المستفيد، وذلك سواء تم النقل من حساب إلى حساب داخل نفس البنك أو فروعه،أو كان النقل بين بنكين

مختلفين كلاهما من نفس البلد أو حصل بين بنكين في دولتين مختلفتين. وفي هذه الحالة الأخيرة يترتب على 

    لة المحلية بالأجنبية المراد تسليمها للمستفيد.العملية صرف العم

 عن طريق شركات التحويل : 7.7.3.7.1

هو عبارة عن نظام الدفع النقدي السريع التي تتيح إمكانية استلام الدفعات من خلال خدمات تحويل الأموال 

وم على الَكثر.وهذا العالمية.و ذلك بتحصيلها من الوكيل المحلي للشركة المتعامل معها وذلك في ظرف ي

يعني أن العميل لن يضطر لَنتظار وصول الشيك عبر البريد و ايضا هناك ميزات اخرى وهي ان رسومه 

المصرفية منخفضة . كما توفر لك الشركة التي تتعامل معها اختيار الدفع النقدي بالعملة التي تريدها سواء 

 .Western Unionل و اهم وسيط وهو بالدولَر الأمريكي أو بالعملة المحلية . و نذكر افض

 التشفير: 7.7.1

هو ترميز البيانات كي يتعزر قرائتها من اي شخص ليس لديه كلمة المرور لفك تشفير تلك البيانات. ويقوم 

التشفير بمعالجة البيانات بإستخدام عمليات رياضية غير قابلة للعكس، ويجعل التشفير المعلومات في جهازك 

تعاكس هذه العملية عملية جهازك دون إذن. ءة من قبل أي شخص يستطيع أن يتخلل خلسة إلي غير قابلة للقرا

 .[7]فك الشفرة وهي عملية استخدام المفتاح لْعادة النص المشفر إلى نص مقروء

 :الدفع عن طريق الشبكة او الانترنت 7.7.1

 secure) (SSL/TLS) وكولالدفع عن طريق الَنترنت يتطلب وضع بروتوكولَت أمن وسلامة مثل بروت

sockets layer and transport layer security ):) 
ومتصفح  Web Serverوهو الأكثر استخداماً واقوى مقياس في تكنولوجيا الأمن لْنشاء وصلة مشفرة بين 

 .httpبدلًَ عن  httpsفإنها تستخدم بروتوكول  الْنترنت، إذا كانت الوصلة مشفرة

سيط الوصلة غير مشفرة الب httpهو أننا في بروتوكول   httpsو بروتوكول  httpالفرق بين بروتوكول 

 Secure Socketsالوصلة تنفذ باستخدام )  httpsبروتوكول تصالَت الموحدة ووتستخدم للإ

Layer(SSL.)  هو بروتوكول يضمن أمن العقود الْلكترونية والصفقات التجارية على الْنترنت ويضمن

لات الَلكترونية الآمنة خصوصية معطيات الزبون ومعلومات الدفع المالي من خلال مقاييس بروتوكول التعام

كما أن بمقدور هذا البروتوكول القيام بتوثيق معطيات حامل  تم وضعها بموافقة العديد من الأطراف المعنية .

القيام  بائع الْنترنت وإمكانية بطاقة الْعتماد والتحقق من هوية المستخدم الحقيقي للبطاقة والتأكد من موثوقية 

 بالدفعات المالية له عن طريق علاقة بطرف ثالث كمؤسسة مالية مختصة .
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 Secure Sockets Layer(SSL:)كيفية عمل ) 7.7.1.0

تتكون من المفتاح العام والمفتاح الخاص. يستخدم المفتاح العام لتشفير المعلومات ويستخدم  SSLكل شهادة 

بإرسال  Serverك تشفيرها . عندما يتصل المتصفح الخاص بك بموقع آمن، يقوم الخادم المفتاح الخاص لف

المفتاح العام للمتصفح لتنفيذ عملية التشفير. المفتاح العام متاح للكل ولكن المفتاح الخاص الذي يستخدم لفك 

ام المفتاح العام وإرساله التشفير فهو سري. لذلك خلال الَتصال الآمن، يقوم المتصفح بتشفير الرسالة باستخد

باستخدام المفتاح الخاص )المفتاح  Serverالرسالة سيتم فك تشفيرها من جهة الخادم  Serverإلى الخادم 

 السري(.

 الشهادات الرقمية: 7.7.1

تتيح الشهادات الرقمية التحقق من طرفي الَتصال مما يتيح إنشاء اتصال آمن ويكون هناك طرف ثالث يوزع 

الرقمية ويتأكد من صحتها ،وتتيح الشهادات الرقمية عدم قدرة طرفي الَرسال على إنكار ارسال الشهادات 

الرسالة واستقبالها وذلك عن طريق التوقيع الرقمي، بحيث ان لكل طرف توقيع مميز يستطيع التعرف عليها 

 .[8]من المرسل والمستقبل وبتطبيق الشهادات الرقمية تكون بيانات النظام المحمية

 الدرسات السابقة: 7.3

في هذا الجزء من الباب الثاني سنتناول الدراسات السابقة المتعلقة بالبحث وتوضيح نقاط التشابه والْختلاف 

 وتتلخص الدراسات السابقة في الَتي:

 تطوير نظام آمن للتجارة الإلكترونية في السودان: 7.3.0

 التشابه: نقاط  7.3.0.0

 يع والشراء بصورة آلية وسهولة التحكم بأجزاء النظام.إمكانية إدارة عمليات الب .1

قاعدة بيانات تحتوي على كافة البضائع المعروضة في الموقع، وكافة بيانات المستخدمين المشتركين في  .1

 الموقع .

تأمين حسابات المستخدمين للنظام والموقع الْلكتروني عن طريق اسم المستخدم وكلمة المرور لكل  .1

 مستخدم.

 إمكانية إجراء عملية الدفع الَلكتروني بصورة آمنة، وإستخدام بروتوكول التعاملات الَلكترونية الآمنة . .1

 نقاط الإختلاف : 7.3.0.7

في تطوير نظام آمن للتجارة الْلكترونية في السودان يتم التشفير لكلمة المرور عن طريق دالة  .1

 SHA-1التشفير))

 (.SSLالمرور من خلال خوارزمية التشفير)اما في هذا البحث يتم تشفير كلمة  .1
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 : amazon.comموقع امازون  7.3.7

 نقاط التشابه: 7.3.7.0

( يمثل وجه الشبه من حيث تصنيف المنتجات وعرضها وإجراء عملية  E-Shoppingالتسوق الَلكتروني )

 الدفع.

 نقاط الاختلاف: 7.3.7.7

ع بصورة مباشرة ،حيث أن البائعين يقومون بتسليم البضاعة موقع امازون لَ يسمح للبائعين بإجراء عملية البي

لشركة أمازون ،وتقوم امازون بعرضها في الموقع .بينما يتيح النظام المقترح للبائعين امكانية اجراء البيع 

 بصورة مباشرة .

سمائهم لتتم في كما أن موقع أمازون لديه مواقع ممتدة للتجار ،حيث يقوم موقع امازون بانشاء مواقع للتجار با

 هذه المواقع عملية البيع وتحويل النقود الى حساب امازون .

 دراسة الطرابلسي وكاويش: 7.3.3

تعرض نتائج بحثية تم التوصل اليها في مجال أمن الْنترنت والتجارة الْلكترونية وبالتحديد  هذه الدراسة 

حوادثهم، وحجم الأضرار التي قد يحدثونها ،  أساليب القراصنة )الهاكرز(، وطبيعتهم والدوافع التي تقف خلف

 وكيفية عملهم هذا غير المشروع.

 ال فقد أظهرت الدراسة نتائج مهمةبالتقصي والمسح لكل هذه الأعم

( وغيرها وعرضت النتائج أهم الأعمال غير ICMP,TCP/IP,UDP,SMTP,HTTP,FTP)   حول

وحذف الرسائل البريدية للآخرين مرورا بتسجيل كل  المشروعة التي يمكن القيام بها، بدءا بقراءة وتعديل

الحروف التي تطبعها لوحة المفاتيح في ملف نصي ،انتهاء بالحصول على مفاتيح التشفير وبالتالي فك الشفرة 

 والحصول على على معلوماتك السرية كأرقام الحساب وأرقام بطاقات الَئتمان.

 :Bryce Allenدراسة  7.3.1

إلى أن تصميم أي نظام آمن يجب النظر فيه بالَعتبار لكل جزئية فيه لكي لَ تكون منفذ  خلصت هذه الدراسة

وانتهاء بكفاءة الأجهزة  للمتسللين ،بدءا بخبرة الأفراد المتعاملين مع النظام ومرورا بقنوات الَتصال المشفرة 

مثل  ة يجب طرح أسئلة كثيرة:والمعدات والبرامج .المستخدمة .فقبل إرسال بياناتك الى اي موقع على الشبك

من هي الجهة المصدرة للشهادات؟هل تثق فيها؟وغيرها لَن كثير من المواقع تغريك بأسعارها الزهيدة ،لكن 

 هل هذه المبالغ تساوي حجم المخاطرة المقدم عليها.

 الخاتمة: 7.1

ة  في عملية تأمين التجارة على القضايا النظرية لتطبيق الويب والأطر والدراسات ذات الصل البابركز هذا 

 الْلكترونية  وستعرض الفصول التالية منهجية البحث والأدوات والتقنيات المستخدمة .



4 
 
 

 

 الثالث الباب

 تحليل النظامالمتطلبات و تحديد
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 المقدمة: 3.0

مليات النظام ووظائفه كما يتناول أيضاً تحليل مفصل لعوتحديد متطلباته للنظام  عاماً اً يتناول هذا الباب وصف

 .(UMLبإستخدام مخططات )

 تحديد المتطلبات: 7.3

إذ تعتبر  ،هم خطوة يجب القيام بهاأأو تطوير البرمجيات فهي أول و تحديد المتطلبات هي نقطة البداية لبناء

 .هاجلأداء وظيفته التي صمم من به لأ القيام النظامصف لما يستطيع هذا أو و النظامالمتطلبات تعريف لشكل 

أي ما الذي يمكن  النظاميكون الهدف من هذه المرحلة هو فهم ما يتوقعه المستخدم ومعرفة ما يحتاجه من 

 ه.ن يفعلمن النظام أ ريدنن نحدد بدقة ماذا أويمكنه أداؤه  للبرنامج أداؤه وما لَ

الشبكة وتدويت بعض متطلبات النظام عن طريق تصفح عدد من مواقع التجارة الْلكترونية على  تحديدتم 

الملاحظات، بالْضافة إلى الْطلاع على عدد من البحوث السابقة والأوراق العلمية فى هذا المجال وعليه 

  .خاصةتوصلنا لدراسة المشاكل التى تواجه التجارة الْلكترونية ككل، والمشاكل الأمنية بصورة 

نية فقد قمنا بزيارة عده متاجر فيما يخص شكل تجارة الأجهزة الْلكتروما بتعلق بتصميم موقع إلكترونى لفي

 الأجهزة وأسعارها وطريقة التصنيف وطريقة التسويق.

 تحليل المتطلبات:3.3 
في  التصنيفات سواء في تعريفها أو في استخدامهاهذه التفرقة بين للمتطلبات يصعب تصنيفات  عدةتوجد 

خاصة المتطلبات الوظيفية، ويمكننا أن ومتداخلة أغلب الحالَت ستكون المتطلبات مرتبطة مع بعضها البعض 

   . وثيقة المتطلباتفيما يسمى بنقوم بتنظيمها وتلخيصها 

اسم هذه ت هي وثيقة رسمية لمتطلبات النظام موجهة للعملاء و المستخدمين النهائيين ومطوري البرمجياو

ثابت، وهي تعتبر النتيجة النهائية  الوثيقة من الممكن أن يختلف من منظمة إلى أخرى، ولكن غرضها وهدفها

وهي  .وسيبنى على أساسها جميع مراحل تطوير النظام اللاحقة المتفق عليها في مرحلة تحليل المتطلبات

 .تعتبر كمصدر للمعلومات لكل من يهتم بالنظام لأنها تصف الَتفاق العام على ماهو النظام الذي سيتم بناؤه

 تصنف المتطلبات إلى:

 (:Functional Requirementتطلبات الوظيفية )أولاً: الم

فهي تصف ماهي مدخلات النظام  .الهدف من هذه المتطلبات هو أن تقوم بتعريف النواحي الوظيفية في النظام

 .وماهي المخرجات ، وكيف نقوم بتحويل المدخلات إلى المخرجات التي نرغب بها

 (: Nonfunctional Requirementثانياً:  المتطلبات الغير وظيفية )

هذه المتطلبات من المفترض أن تصف الخصائص الْضافية للنظام مثل متطلبات الأداء أو الطاقة الْنتاجية أو 

فهي تعتبر متطلبات للجودة الْجمالية للنظام ، ومن الممكن أن تضع أو  .قابلية الَستخدام للنظام أو أمان النظام

 .تج الذي يتم تطويره أو على طريقة تطويرهتضيف هذه المتطلبات بعض القيود على المن

 توجد تصنيفات أخري للمتطلبات هى متطلبات قيود التصميم ومتطلبات واجهة الْسستخدام.
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 :(Design Constraintsمتطلبات قيود التصميم )

لتي الذي سيعمله النظام ، هذا التصنيف يختص بتحديد بعض القيود على تصميم النظام واا بدلًَ من تعريف م

 .يجب أن نلبيها حتى يتوافق النظام مع المواصفات التقنية المطلوبة

 (:User Interface Requirementمتطبات واجهة الإستخدام )

و من Hمن الممكن أن يكون للنظام عدة طبقات وأنواع من المستخدمين من حيث نوعية استخدامهم للنظام 

نظام ، ولذلك يجب علينا تحديد متطلبات من شأنها تسهيل حيث معرفتهم وخبرتهم في التعامل مع مثل هذا ال

 .استخدام النظام لجميع الفئات

نقوم بتحليل النظام وتحديد وتوثيق جميع المتطلبات المحتملة من المفضل أن نتوقف قليلاً ونفكّر أن  بعد

لَيتوفر المال اللازم أو  أو أن، فمن الممكن أن لَيتوفر لدينا وقت كافٍ لتلبية جميع المتطلبات بواقعية أكثر

في هذه الحالة يجب علينا أن نقوم بترتيب المتطلبات بحسب أهميتها حتى  .غيرها من الظروف الأخرى

ستراتيجية بسيطة إبوضع  ، وعليه تقومنستطيع أن نؤجل أو نلغي المتطلبات الغير مهمة بحسب الظروف

  .تساعد على ترتيب الأولويات

 وصف الحل المقترح: 3.1

لحل المقترح يشتمل على تطوير موقع للتجارة الْلكترونية يتيح للمستخدمين شراء الأجهزة الْلكترونية عبر ا

النظام إدارة الموقع وقواعد البيانات، بالْضافة لتأمين عملية الدفع  Adminالموقع بطريقة آمنة، وكما يتيح ل

 م شراءها.عبر البطاقة الْئتمانية وتوفير خيار توصيل االأجهزة التى ت

 الأدوات والتقنيات المستخدمة: 3.1

3.1.0 HTML 

هي ليست  ويب، صفحات لْنشاء القياسية الترميز لغة هي Hyper Text Markup Languageإختصار لـ 

 . فهي مثلاً لَ تحتوي على جملCلغة برمجة بالمعنى والشكل المتعارف عليه للغات البرمجة الأخرى كلغة 

 ,Javaستخدام هذه الجمل يجب تضمين شيفرات من لغات أخرى كـ د الحاجة لْالتحكم والدوران، وعن

JavaScript, CGI . وهي كذلك لَ تحتاج إلى مترجم خاصCompiler،  وهي غير مرتبطة بنظام تشغيل

بغض النظر عن النظام المستخدم. ا مباشرة من قبل متصفح الْنترنت معين، لأنه يتم تفسيرها وتنفيذ تعليماته

فهي لغة بسيطة جداً، وسهلة الفهم والتعلم ولَ تحتاج لمعرفة مسبقة بلغات البرمجة والهيكلية المستخدمة  لذلك

من  Htmlتتكون مفردات لغة  لتفكير المنطقي وترتيب الأفكار.بل ربما كل ما تحتاجه هو القليل من ا ،فيها

 .أي الوسوم TAGSشيفرات تسمى 
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 لمعالجة وسيلة توفر، ستخدامالْ وسهولة والتخطيط، الْنترنت، مواقع ميمتص في الأمام إلى كبيرة تعتبر قفزة

 والفيديو الصوت لْدخال طرق الْضافية، كما تقدم المكونات إلى اللجوء دون الْنترنت متصفح في الرسومات

 شبكة. على الجغرافي الموقع مثل الأخرى التحسينات من والعديد

3.1.7 CSS 

في  CSS تستخدم تقنيةعني صفحات الأنماط الَنسيابية، وهي تو Cascading Style Sheet ختصار لـإهي 

تصميم صفحات الويب بحيث يتم من خلالها التحكم في شكل الموقع بالكامل من حيث نوع الخط المستخدم أو 

كن بالتالي فيمرارها في كل صفحة داخل الموقع، ولونه أو حجمه و ذلك دون الحاجة لكتابة تلك الأكواد أو تك

وظيفة ما يوفر الكثير من الجهد والوقت. ومن خلال ملف واحد فقط إجراء أي تعديلات على كافة الملفات م

هذه التقنية هي التحكم بكيفية عرض صفحة الويب دون التدخل في المحتوى، مما يسهل من عملية إدارة 

تعمل على تبسيط  CSS اتفملف ،ؤثر على تصميم كافة صفحات الموقعواحد سي CSS الموقع، فتعديل ملف

 عملية تصميم و إدارة المواقع، وتحل الكثير من المشاكل التي قد يواجهها أي مطور للمواقع.

، و بمعنى آخر يستطيع أي  HTMاجة إلى استخدام الكثير من أوامرتلغي الح CSS ملفات الأنماط الَنسيابية

جداول كما هو متبع في الطرق التقليدية ستخدام الإأن يصمم موقعه بالكامل دون  CSS ستخدامإشخص ب

، فالجداول لها وظيفة أخرى وهي  CSS ستخدامها معإهذا لَ يعني أن الجداول لن يتم  لتصميم الصفحات، و

ار هذه التقنية بابتك  W3Cقد قامت منظمةي تحتاج إلى أن تكون ضمن جدول. وعرض وتنسيق البيانات الت

جعلتها كمعيار قياسي لتصميم المواقع، وقد بدأت الكثير من المواقع في الَنتقال من الأسلوب التقليدي و

 . CSS للتصميم إلى الأسلوب الجديد باستخدام تقنية

CSS ذلك لأن تقنيةتجعل الأمور أكثر بساطة وسهولة ومقياس أساسي متفق عليه، والمعايير القياسية  تعتبر 

CSS تقنية المعلومات، مما  سوف يتم دعمها في المستقبل القريب من كافة الشركات التي تعمل في مجال

تؤدى ، ومع الأجهزة و البرامج المستقبليةمتوافقة  CSSنتشار، كما أن ستخدامها بشكل واسع الْإيؤدي إلى 

تصميم يمكن التحكم به من ملف لأن ال طريق فصل المحتوى عن التصميم، إلى تبسيط عملية إدارة الموقع عن

واحد فيمكن إضافة و تعديل بعض العناصر في تصميم الموقع دون الحاجة إلى تعديل كل ملفات الموقع. كما 

 أنها تجعل ملفات الموقع أصغر حجماً، مما يؤدي إلى خفض تكاليف التشغيل.

3.1.3 JavaScript 

ن تضمن أنها يجب أأى   scripting languageوهى تعتبر  Netscapeالجافا سكريب من اصدار شركة

عالية المستوى تستخدم أساسا في  لغة برمجةهي و .اللغة الخاصة بتصميم صفحات الويب  Htmlداخل لغة 

 .أكثر تفاعلية صفحاتلْنشاء  متصفحات الويب

 محتوى عن فهي الأحداث، مع للتعامل المستخدم مع للتفاعل المنطق لبرمجة الديناميكي لسلوكا بأنها تعرف

 من تفُسر وهي وضعتها التي الأمامية البرمجة لغة (Netscape) قدرات مع ولكن الوزن، وخفيفة ديناميكي

 ومرنة. بسيطة وهي المستعرض، قبل

http://www.w3.org/
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A8%D8%B1%D9%85%D8%AC%D8%A9
https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A8%D8%B1%D9%85%D8%AC%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D8%AA%D8%B5%D9%81%D8%AD_(%D9%88%D9%8A%D8%A8)
https://ar.wikipedia.org/wiki/%D8%B5%D9%81%D8%AD%D8%A9_%D9%88%D9%8A%D8%A8
https://ar.wikipedia.org/wiki/%D8%B5%D9%81%D8%AD%D8%A9_%D9%88%D9%8A%D8%A8
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3.1.1 PHP 

ونعني بذلك انها تترجم من جهة الخادم  (Server Side Scripting Language) عبارة عن لغة تسمى 

عند الدخول إلى الدردشه يجب عليك ان تقوم  وليس من جهاز المستخدم. لنضرب مثالَ واقعيا على ذلك

 PHP على جهازك لتتمكن من الدخول ولكن اذا قمت بزياره اي موقع يستخدم لغة  JAVA VM بتحميل

تحميل اي برامج مساعده. فما وراء الكواليس كله يحصل في الخادم فلن يكون هناك حاجه لتنصيب او 

Serverصممت هذه اللغة خصيصا للمواقع. من ضمن صفحات ، HTML  دراج لغةإيمكنك PHP  بداخلها

 Rasmus ) بمجهود شخص واحد يسمى  PHP . بدأت لغةةالصفح ةقمت بزيار ةلكي تنفذ في كله مر

Lerdorf )  كان عدد  1111حتى انه في سنة  ،لاث مراحل لنرى ماهي عليه الَنومرت بث 1991في سنة

 .) تسعة مليون( موقع 9111111المواقع التي تستخدمها أكثر من 

 ختصارإكان  اً ديم، قOpen Source  للكل لتطويرها والعمل عليها وهذا ما يسمى ةلغة برمجة متاح هى

PHP هو Personal Home Page  ْالحاليسم ولكن تغيرت إلى ال. Hypertext Processor  

3.1.1 MYSQL 

 تطبيقات لتطوير المستخدمة المصدر. هي المفتوحة العلائقية البيانات قواعد لْدارة إستخداما الأكثر النظام هو

 الْنترنت. شبكة على البرمجيات

 لعدد ل للبياناتبالوصو تتحكم كما بفعالية، البيانات ستخراجإو وفرز وبحث تخزين من البيانات قاعدة تتمكن

 فهي البيانات، الوصول لقاعدة بسرعة تزودهم كما الوقت، نفس في بها العمل من وتمكنهم المستخدمين من

 (.Queryالْستعلام ) أوامر طريق عن البيانات قاعدة من بسيطة لطلبات للسماح مصممة

3.1.1 UML 

لغة النمذجة  " رفي لها هووالتعريف الح Unified Modeling Language هي إختصار لـ UML لغة

هذه اللغة الموحدة" وهي لغة رسومية تساعدنا في عمل التحليل المناسب للنظام المراد بنائه. ويمكن أن نتخيل 

الصور والأشكال رسوم البيانات التي تحمل مجموعة من الأشكال  Diagramsال من خلال مجموعة من

 .والخطوط والروابط والعلاقات فيما بينها
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 :UMLتحليل النظام المقترح بإستخدام  3.1

 :((Use Case Diagram الإستخدام حالة مخطط 3.1.0

)الزبون والزوار وعامل التوصيل( ويوضح  يوضح علاقة مدير النظام والمستخدمين  (1.1الشكل رقم )

 Userمستخدم ، والعلاقات بين هذه العمليات والمتطلبات وتخطيط المشروع والعمليات التي يقوم بها النظام

 .الذى يقوم بها

 

 مخطط حالة الْستخدام( 1.1الشكل)

 

 

 

 uc Use Case Model

Web side

Admin

Old_COSTUMER

New_COSTUME

DELIVERY

Log_in

Ask for Dev ic's

Create Order

Insert payment dataUpdate payment data

Insert Deliv ery dataUpdate Deliv ery data

Payment

Connection to Bank
Check Costumer's 

Account

Insert new Dev ice

Update Dev ice's data

Check dev ice information

Deliv er Order's
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 (sequence diagram)  مخططات التتابع 3.1.7

 لوصف  الرسائل المتبادلة بين الكائنات  (sequenceإستخدام المخططات التسلسلية )يوضح ( 1.1الشكل )

(objects) ( والعملياتOperationsوالتي تم توضيحها في مخططا )(ت الحالةUse case diagram )

 والتي تعتبر الوظائف الأساسية للنظام.

 

 (loginالمخطط التتابعي لتسجيل الدخول ) (1.1)الشكل 
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 المخطط التتابعي لمستخدم قديم (1.1الشكل )
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 يوضح المخطط التتابعي لمستخدم جديد (1.1)الشكل
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 التوصيل لعملية  التتابعي المخطط يوضح (1.1)الشكل
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 (:Activity diagramالنشاط )  مخطط 3.1.3

 

 ( يوضح مخطط النشاطات دورة حياة النظام والنشاطات التى يقوم به7.1الشكل )

 

 

 act Activ ity

Start

User Ask for dev ice's

Log_in

Admin Page

Add new Dev ices

Create Order

Insert Payment data

Update Payment data

Deliv ery

Choose Payment method

Connection to Custumer's

Bank

Check Comstumer's

Account

Insert Deliv ery data

Update Deliv ery data

 Database Update

END

Database Update

Delete from database

Process  Control

Controle and Lock

database

If Admin IF Customer

If new Costumer

If old Cosutmer

If new Costumer

if delivery done successfully

if Delivery Failed

If old  Costumer
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 (:Class diagram)  فئات النظام مخطط 3.1.1

 

 النظام فئات( 6.1) الشكل

 

 

 

 class Use Case_Secure acsses

ADMIN

- password:  String

- user_name:  String

+ create_table() : void

+ delete_from_database() : void

+ insert_into_database() : void

+ lock_table() : void

+ select_from_database() : void

+ show_database() : void

+ show_process() : void

+ update_database() : void

PAYMENT

- Customer_id:  int

- device_id:  int

- payment_information:  String

- payment_way:  int

CUSTOMER

- address:  String

- Email:  String

- id:  int

- name:  String

- National number:  double

- Phone number:  double

+ delivery() : void

+ payment() : void

ON_DELIVERY

- adderss:  String

- customer_id:  int

- customer_name:  String

- emp_id:  int

- emp_name:  Stiing

- process_description:  String

CREDIT_CART

- card_security_code:  double

- cart_numbr:  double

- expiration_data:  String

- shipping_address:  String

DEVICE

- prd_ catogry:  int

- prd_id:  int

- prd_image:  image

- prd_keyword:  String

- prd_prand:  String

- prd_price:  double

- prd_titel:  String

+ add() : void

+ delete() : void

+ update() : void

control,adding,update,delete

1..*

1

payment

1..*
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 الخاتمة: 3.2

المقترح وتحليله بصورة دقيقة بإستخدام لغة النمذجة  تم تحديد متطلبات النظام ووصف الحل الباببنهاية هذا 

 ، وبذلك نكون قادرين على تصميم النظام وتنفيذه.UMLالموحدة 
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 الباب الرابع

تصميم وتنفيذ النظام
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 :المقدمة 4.1

 عمل النظام والعمليات التى يتيحها، والآليات ةكيفيبتضمن تصميم النظام وعرض الشاشات و البابهذا 

 .الثالث من هذا البحث البابالمستخدمة فى تنفيذ النظام الذى سبق وصفه وتحليله فى 

 :النظام شاشات  4.2

والتى تتيح للمستخدم تصفح الموقع الْلكترونى   (Homeيوم تصميم الصفحة الرئيسية ) (1.1)الشكل رقم 

ولْدخال بيانات   (loginدخول ) ويعرض الأجهزة المتوفرة والمتاحة للبيع، وهذه الصفحة لَ تتطلب عملية

 المستخدم.

 

 الصفحة الرئيسية (1.1)الشكل رقم 
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( وهى صفحة تعرض جميع الأجهزة All pruducts( يوضح صفحة الأجهزة الْلكنرونية )1.1الشكل رقم ) 

حة (، وهذه الصفdetailsوتصنيفها وأسعارها، وتتيح للمستخدم عرض تفاصيل الجهاز المعين بالضغط على )

 (loginأيضا لَ تتطلب عملية دخول )

 

 (  عرض الأجهزة1.1الشكل رقم )
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( يعرض تفاصيل الجهاز التى طلبها لمستخدم وسعره، كما يتيح إمكانه شراء الجهاز عن 1.1الشكل  رقم )

 (.home(، أو العودة للصفحه الئيسيه عن طريف )add to cartطريق )

 

 الجهاز عرض تفاصيل (1.1)الشكل  رقم 

 (detailsيوضح إمكانية البحث عن جهاز معين وطلب تفاصيله عن طريق ) (1.1)الشكل رقم 

 

 ( البحث عن جهاز1.1الشكل رقم )
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( التى تعرض للمستخدم الأجهزة التى طلبها وعددها وسعرها cartيوضح صفحة البيع ) (1.1)الشكل رقم 

 (.continue shopping( أو مواصلة التسوق )payزة )(، ومن ثم طلب شراء هذه الأجهtotalالكلى )

   

 

 صفحة البيع (1.1)الشكل رقم 
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 Pay Inوهى الدفع نقداً عند التوصيل ) customerيوضح خيارات الدفع بالنسبة الزبون  (7.1)الشكل رقم 

Delivery( وفى هذه الحالة ينتقل إلى صفحه تشجيل الدخول وطلب بيانات الزبون )login) أو الدفع عن ،

 Back to ONLINE، أو العودة لْكمال عملية التسوق ) (Pay with Credit cartطريق بطاقة الْئتمان )

Shopping.) 

 

 طريقة الدفع (7.1)الشكل رقم 
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( حيث يطلب من المستخدم إدخال البيانات اللازمة لْكمال loginيوضح عملية تسجيل الدخول ) (6.1)الشكل 

 البيع. عملية

 

 تسجيل الدخول (6.1)الشكل 
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( يوضح طريقة إدخال بيانات بطاقة الْئتمان فى حالة الدفع عن طريق بطاقة الْئتمان وهى 8-1الشكل رقم )

 خطوة تلى عملية تسجيل الدخول.

 

 بيانات بطاقة الْئتمان (8.1) الشكل رقم
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( عن طريق إدخال إسم Administrationنظام )يوضح عملية الدخول بالنسبة لمدير ال (9.1)الشكل رقم 

(، مدير النظام هو المسؤول عن إضافة Passwordوكلمة المرور ) (Usernameالمستخدم الخاص به )

 وحذف وتعديل بيانات الأجهزة، والتحكم فى قواعد البيانات الخاصة بالنظام.

 

 مدير النظاملتسجيل الدخول  (9.1)الشكل رقم 
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  (Lost your passwordيشير إلى الْجراء الذى يتم فى حالة فقدان معلومان الدخول ) (11.1)كل رقم الش

 عن هدايته ومقارنته مع قواعد البيانات.  (Adminحيث يتم سؤال المستخدم )

 

 معلومات الدخول فقدان (1.11الشكل رقم )  

( فى تغيير سياسة Adminمستخدم )( يوضح الْجراء الذى يتم فى حالة رغبة ال11.1الشكل رقم )

 (.Update Securityالخصوصية )

 

 تغيير سياسات الخصوصية (11.1)الشكل رقم 
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( يوضح عملية إضافة جهاز جديد عن طريق مدير النظام وحفظ بيانات الجهاز الجديد فى 11.1) الشكل رقم

 Product(، وتصنيف نوع الجهاز )Product Titleقواعد بيانات النظام، حيث يتم إدخال إسم الجهاز )

Category،)  ( العلامة التجاريةProduct Brand( صورة الجهاز ،)Product Image السعر ،)

(Product Price( الوصف ،)Product Description( والشركة المنتجة للجهاز ،)Product 

Keywords.) 

 

 إضافة جهاز جديد (11.1) الشكل رقم
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وبرتكول  SSL( يوضح التصفح الآمن للموقع حيث تم التأمين عن طريق خوارزمية 11.1الشكل رقم )

HTTPS. 

 

 ( يوضح التصفح الآمن للموقع11.1الشكل رقم )

 الخاتمة: 1.3

توصلنا لعرض كامل للنظام الذى تم تحليله وتصميمه وإختباره، وبهذا نتوصل لْستخلاص  الباببنهاية هذا 

 التالى. البابللازمة فى النتائج وكتابه التووصيات ا
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 الباب الخامس

النتائج والتوصيات
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 المقدمة: 1.0

هذا الباب يتناول نتائج البحث التي تم الوصول إليها بعد إجراء الْختبارات المختلفة على النظام والتوصيات 

 .لبحث ودراسات مستقبلية

 النتائج:  1.7

 بعد تحليل ودراسة وتطبيق النظام واختباره تم التوصل إلى النتائج التالية:

 .يتيح للمستخدم التعامل مع الشركة مع ضمان تأمين معلوماته الشخصية  إلكترونيير موقع تطو .1

ستخدام الموقع بتصميم واجهات استخدام بسيطة تمكن الزبون من التعامل مع الموقع بكل سهولة ا .1

 سهولة ويسر.

 بين الموقع والشركة .إنشاء قناة اتصال آمنة  .1

 ( .Customerالأجهزة للزبون) توفير خدمة توصيل .1

 التوصيات: 1.3

 بعد الْنتهاء من هذا المشروع وتطبيقه نوصي بالآتي لتحسين النظام وتطويره بصورة أفضل:

 فير بيئة افضل .توو ربط هذا النظام مع قواعد بيانات البنك .1

 .  SMS محاولة التواصل مع المستخدمين عن طريق خدمة الرسائل القصيرة .1

 امكانية الشراء من خلاله والتواصل بصورة افضل.توفير تطبيق هواتف ذكية يوفر  .1

 . visa)توفير بطاقات مثل فيزا) .1

 .Electronic Banking Servicesالخدمات المصرفية الْلكترونية التعامل مع شركة  .1

 الخاتمة: 1.1

ئتمانية تم بحمد الله إكمال هذا العمل الذي يهدف إلي تصميم نظام إلكتروني لتأمين الدفع عن طريق البطاقة الْ

في التجارة الْلكترونية، حيث يمكن لهذا النظام أن يخدم أي مؤسسة تجارية لما فيه من المرونة ، كما يفتح 

 المجال للباحثين لتطبيقات جديدة  وإضافات مفيدة، لتعود بالفائدة لعملية التجارة الْلكترونية بكل أطرافها.
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لاحقــالم
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 :UML. جدول يوضح الرموز المستخدمة في أ

 (Symbolالرمز ) (Nameالْسم ) (Descriptionوصف)لا

أو أي نظام  عبارة عن شخص

يحصل على خدمة من  اخر 

 النظام

 (Actorالممثل)

 

 (Use Caseحالة الْستخدام ) تصف عملية خاصة بالنظام

 

 

 يصف حدود النظام

 

 (Boundaryالحدود)

 

رابط يوضح أن العملية لَ تحدث 

 إلَ بحدوث عملية معينة

 (Includeتتضمن )

 

رابط يوضح أن العملية هي 

 إمتداد لعملية أخرى

 (Extendيمتد)

 

رابط يوضح رجوع رسالة معينة 

 في نفس العملية

 رسالة راجعة  ذاتيا

 

رابط يوضح رجوع رسالة معينة 

 من عملية لأخرى

 returnرسالة راجعة)

message)  

 Boundary inالحد) يوضح شاشة عرض النظام

sequence) 
 

 (Start Eventالبداية) يوضح بداية عمليات النظام

 

 (End Eventالنهاية) يوضح نهاية عمليات النظام

 

 (Activityنشاط) يوضح عملية من عمليات النظام

 

يوضح عملية التحقق من شرط 

 معين

 (Decision)القرار

 

رات يوضح الدوال والمتغي

 المستخدمة في النظام

 (Classصنف)

 

 UML( يوضح رموز (1.5جدول

 

 uc Use Case Model

Web side
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 جداول قواعد البيانات:ب. 

 تحتوي على شرح جداول قواعد البيانات المستخدمة في النظام.

 دمن :جدول تسجيل الدخول للأ

 الحجم NULL الملاحظات النوع الرمز الحقل

 Id INT Primary key NO 11 رقم الآدمن

 aname VARCHAR Primary key YES 11 اسم الَدمن

كلمة السر 

 للادمن

apwd VARCHAR  YES 11 

 يوضح تسجيل دخول الأدمن( 1.1)جدول رقم

 :(brandجدول العلامات التجارية). ج

 الحجم NULL الملاحظات النوع الرمز الحقل

رقم العلامة 

 التجارية 

brand_id INT Primary key NO 100 

نوع العلامة 

 التجارية

Brand_titel VARCHAR  NO  

 Brand( يوضح 1.1جدول رقم )

 :(CARDجدول البطاقة). د

 الحجم NULL الملاحظات النوع الرمز الحقل

 P_id INT Primary key NO 20 رقم المنتج

عنوان 

بروتوكول 

 الْنترنت

Ip_add VARCHAR  NO 255 

 Qty INT  NO 20 الكمية

 card( يوضح بيانات 1.1يوضح) جدول
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 :(Categoriesجدول التصنيفات ). ه

 الحجم NULL الملاحظات النوع الرمز الحقل

 Cat_id INT Primary key NO 100 رقم التصنيف

  Cat_titel text  NO نوع التصنيف

 categories   ( يوضح بيانات1.1جدول )

 :(productجدول المنتجات)و. 

 الحجم NULL الملاحظات عالنو الرمز الحقل

 Prd_id INT Primary رقم المنتج

key 

NO 100 

 Prd_cat INT  NO 100 تصنيف المنتج

العلامة 

 التجارية للمنتج

Prd_brand INT  NO 100 

 Prd_titel VARCHAR  NO 255 نوع المنتج

 Prd_price INT  NO 100 سعر المنتج

  Prd_desc TEXT  NO وصف المنتج

  Prd_img TEXT  NO لمنتجصورة ا

الكلمة 

المحجوزة 

 للمنتج

Prd_keyword TEXT  NO  

 product( يوضح بيانات 7-1جدول رقم)

 :(userجدول المستخدم). ز

 الحجم NULL الملاحظات النوع الرمز الحقل

 Host VARCHAR  NO 60 الْستضافة

 User VARCHAR  NO 16 المستخدم
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كلمة السر 

 للمستخدم

password VARCHAR  NO 41 

  Execute_priv enum  NO تنفيذ خاص

  Select_priv enum  NO اختيار خاص

  Update_priv enum  NO تعديل خاص

  Delate_priv enum  NO حذف خاص

  Drop_priv enum  NO قص خاص

  Index_priv enum  NO مؤشر خاص

الحد الأعلى 

 للتعديل

Max_update INT  NO 11 

الأعلى  الحد

 للأسئلة

Max_question INT  NO 11 

الحد الأعلى 

 للإتصال

Max_connecti

on 

INT  NO 11 

 User( يوضح 6.1جدول رقم )
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