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  لالـالإستھ
  

  ، طـانھـلــظیـم سـوع ھــلال وجـھــدُ الله بجــالحمـ

  لام،ـعمـة الإســي لنـذي ھدانـالحمــدُ الله ال 

  ي االله،ـولا أن ھدانـدي لــت لأھتـومـاكن                                    

  كیر،ـفعمة التـاني نـذي أعطـدُ الله الـالحم                                    

  ركـة،ـمــة الحـونــعمة البصـر ونع 

  رفة،ـلم والمعـى زیادة العـي إلـوھدان 

  ث،ـذا البحــي لإكـمال ھــووفقنـ 

  وأتمنى من االله الأجر والإستفادة لكل من یقرأه،،،، 
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  ةـــــآی

  
 ةًدَقْعُ لْلُحْاٌوَ ي ۞رْمَأ يِلّ رْسّیَ وَري ۞دْي صَلِ حْرَشْاٌ  بّرَ لاَقَ ﴿
  ﴾ ليِوْقَ واْھُقَفْیَ ي ۞انِسَلّ نّمِ

 
 )28-25 الآیة( سورة طھ
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  شكر وعرفان

  
  أشكر االله أولاً وأصُلي وأسلم علي نبیھ الأمي المصطفي الأمین صلى االله علیھ وسلم،

  أشكر كل من ساعدني في ھذا البحث سواء بالصبر والتشجیع من قبل زوجي  

  ة من قبل زملاء الدراسة وأساتذتي الأجلاء،وأسرتي أو بالمعلومة أوالنصحی

 .محمد عوض الشیخ.وأخص بالشكر مشرفي د 
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  الإھداء
  

  أھدي ھذا البحث إلى أمُي العزیزة التي كانت مُرشدة لي وشجعتني على 

  والدراسات العلیا،  الإستمرار بنھل العلم

  .بدینھ وعلمھ وحنانھ وإلى أبي الذي تعلمت منھ الكثیر الرجل الوقور العظیم

  .وأھدي ھذا العمل إلى رفیق دربي ومن كان معي في كل صغیرة وكبیرة إلى زوجي العزیز 

  .وأھدي ھذا البحث إلى أساتذتي جمیعھم وكل من ساعدني من الزملاء وإلى مشرفي

  المنیة وأنا في خواتیم عملي تھعمل إلى روح عمي الفقید الذي وافوأخیراً أھدي ھذا ال

  ،،،أدعوا لھ بالرحمة والمغفرة،،ا البحث وكان یدعو لي،بھذ 
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  ستخلصالمُ
في ھذا البحث تم توضیح واحد من المواضیع التي تخص أمن المعلومات وھو إستخدام مقاییس أمن            

ة في في السنین الأخیر حظیت بإھتماممن المجالات التي  واحد المعلومات، حیث أن مجال أمن المعلومات
السودان، ومع ذلك نجد أغلب المؤسسات السودانیة تعاني من عدم المعرفة بكیفیة قیاس أمن المعلومات 

  .وإختیار المقاییس المناسبة لھا

ھو إیجاد طریقة تساعد على معرفة مقاییس أمن كان الھدف الأساسي من ھذا البحث  ومن ھنا          
تساعد على إختیار ھذه معینة، وذلك بإتباع محددات  مؤسسةي المناسبة للأنظمة الموجودة ف المعلومات

تحدید درجة حساسیة  تحدید بنیة أنظمة التحكم بالمؤسسة،تحدید أھداف المؤسسة،  ھيو المقاییس
، تحدید أنواع تحدید مكونات تطبیق الویبالمعلومات، وكذلك معرفة المسؤلین بنظام التحكم بالمؤسسة، 

قنیات د أنواع الثغرات وإصلاحھا، بالإضافة إلى تقنیات الإكتشاف المتوفرة، وتتحدیالھجمات المحتملة، 
  .المتوفرة الحمایة المتوفرة، وأدوات القیاس

من  .یفاتھا والإستعانة بدراسات سابقةلمقاییس أمن المعلومات وتصن في ھذا البحث تم عمل دراسة           
ھذه  .أمن تطبیق الویب وعشرة من مقاییس أمن السایبرخلال ھذه الدراسات تم توضیح عشرة من مقاییس 

محددات مقاییس أمن المعلومات وذلك عن طریق توزیع إستبیانات على لإثبات صحة أستخدمت المقاییس 
ثلاثة أنواع من البیئات ھي البیئات الحكومیة والتعلیمیة والصناعیة لأھمیة ھذه البیئات في الجوانب 

  .جتماعیة والتقنیة والأمنیةالإقتصادیة والسیاسیة والإ

اییس التي تناسب صحة ومرونة محددات مقاییس أمن المعلومات، حیث تم إختیار المق ت النتائجثبتلقد أ        
ن ثم تم توضیح بعض مو. كل مؤسسة في بیئة معینة ، وكانت النتائج تختلف بإختلاف طبیعةكل مؤسسة

دیل أو التغییر للأفضل، وذلك لضمان سریة وأمن المعلومات القرارات التى یمكن أن یتخذھا المسؤل للتع
  .حتى تصل المؤسسة إلى القیمة المثالیة لمقاییس أمن المعلومات

  

  

  

  

  

  

  



vi 

 

  

  

Abstract 
      This research demonstrates one of the topics that related to information security 

metrics. The field of information security importance has recently been evolved in the 
Sudan. Most of the Sudanese organizations suffer from lack of knowledge of how to 
deal with security information and how to select the appropriate metrics. 

  Hence, the primary objective of this research is to help these organizations  to 
overstep these difficulties through giving serious consideration for goals, structure of 
control systems, degree of sensitivity of information, security group knowledge, web 
application components, possible attack types, detecting vulnerabilities and patch 
them, detecting and protecting mechanisms, and measurement tools - determination. 

      In this research intensive studies have been made through information security 
metrics and its taxonomies. From these previous studies we got ten clarifications of 
security metrics for web application and ten of the security metrics for cyber. These 
metrics were used for validity of information security metrics determinants, through 
distributing questionnaires to the three types of governmental, educational and 
industrial environment. The resultant shows the importance of such economical, 
political, social, technical and security aspects. 

The validity and flexibility of information security metrics determinants proved 
that these metrics differ from one environment to another and from one organization to 
another in the same environment.  

The samples of decisions were clarified in the thesis to give the administrator 
choices for amending or changing to fulfill a better information security support. 
Information security metrics will therefore continue in gradual advancing until it 
reaches its optimal security metrics. 
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