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ABSTRACT 

The increase use of the electronic communication demands more security on the 

exchange of the critical information. cryptography now a day’s get more and more 

important to address this issue. encryption algorithms available for textual data are 

highly efficient. but sometime the information is available in form of image. in such 

cases we need a specialized algorithm that is highly optimized to protect pictorial 

information. in this research two state tables are used to solve correlation problem 

between the public known output of internal state by using permutation between 

state1 and state2 that is improve the RC4 algorithm. the enhanced RC4 Algorithm is 

used for images encryption and decryption the results obtained show that, the 

enhanced RC4 achieved high security compared with standard RC4, so it can be used 

in WEP protocol instead of RC4 to overcome weak keys problem. diehard statistical 

test tool is used to test the randomness of the enhanced RC4 algorithm, also we 

measure the efficiency of the method using Peak Signal -to-Noise Ratio (PSNR)and 

mean squared error (MSE) and results obtained give optimum values of robustness. 
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 المستخلص

ن لتبادل تحسين التأمي دة الإتصال الإلكتروني مما يتطلبدى إلى زياأطور السريع في المجالات التقنية إن الت

 بتلك القضايا . خوارزميات التشفير المستخدمة ةر علم التشفير من العلوم المهتمبيعت المعلومات الحساسة .

حيان المعلومات تكون في شكل صور وبالتالي نحتاج بعض الأات كفاءة عالية ، ولكن في للبيانات النصية ذ

  (two state table)في هذا البحث قمنا بإستخدام إلى خوارزميات متخصصة لحماية معلومات الصورة .

( state2و )  (state1)( بإستخدام تبديل بين الstateال) لحل مشكلة الارتباط بين الناتج المعروف مسبقاً داخل

تيجة وكانت النإستخدامها في تشفير وفك تشفير الصور . الخوارزمية المحسنة تم (RC4).زميةتحسين خوارل

ولذلك يمكن إستخدامها في  (RC4ب) الحصول على خوارزمية محسنة حققت درجة عالية من الأمن مقارنة

( Diehardلتفادي مشكلة ضعف المفاتيح .لقد قمنا بإستخدام أداة ) (RC4)بدلامًن ال (WEP)بروتوكول ال

المحسنة ومن ثم قمنا بقياس كفاءة الخوارزمية بإستخدام  (RC4الإحصائية لإختبار العشوائية في خوارزمية )

(PSNR) (وMSE.والقيم الناتجة من الخوارزمية أعطت نتائج جيدة ) 
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