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 تطبیق النظام 4.1
یتناول هذا الباب كیفیـة بنـاء        

النظام حتي مرحلة التطبیق وما تتطلبه 
تسـبق تشـغیل   هذه المرحلة من إعدادات 

 .النظام
 :تتمثل الخطوات المطلوبة في

 في وتثبیتـها  SQL Server تنزیـل  
 قاعـدة  علـى  تحتـوي  وهـي  ,الجهـاز 

 .البیانات
 .SMS Active Xمكون  تثبیت

داخـل ملـف    Win API.dllون إضافة مك ـ
 .في نظام التشغیل 32الویندوز 

أو  واجهات الإستخدام 4.2
 الشاشات

تنقسم واجهات الإسـتخدام للعمـل        
ــزئين  ــام إلي ج ــي النظ ــاص  , عل ــزء خ ج

بواجهات التحقـق مـن المسـتخدمين الـتي     
أمــا الجــزء  یتضــمنها نظــام التشــغیل

كتابـة  تم  واجهات إسـتخدام  الثاني هي
كما هـو    7بورلاند دلفي  لغةب  شفرتها

حــتي یــتم وذلــك   )ب( موضــح في الملحــق
جنب علي جنب مع الواجهـات  إستخدامها 

 .الموجودة علي نظام التشغیل
من المستخدمين في  التحقق شاشة 2.41.

 نظام التشغیل
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 إلى الدخول واجهة توضح )4.1(الشاشة 

 حیـث  نظام التشغیل ویندوز اكـس بـي  
 المسـتخدم  إسـم  خـال لإد حقل على تحتوي

User Name  لإدخـال كلمـة المـرور    وحقل
Password .    كما تحتـوي علـي زر موافـق

وزر الغـــاء وزر إغـــلاق الجهـــاز وزر 
ــارات ــوم , خی ــق یق ــث أن زر مواف  حی

بالبحث عن إسـم المسـتخدم    بتوجیه أمر
الموجــود في  SAMالمــدخل في ملــف الســام 

فإذا كان إسم المسـتخدم  نظام التشغیل 
كلمــة وم النظــام بمطابقــة صــحیحا یقــ

المرور فإذا تطابقت هـي الأخـري یقـوم    
أمـا إذا   )4.6(الشاشـة  النظام بعرض 

كان هنالك أي خطأ سواء كان في مطابقة 

توضح واجهة الدخول لنظام ) 1.4(الشاشة 
  التشغیل ویندوز اكس بي
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فیتم عـرض  إسم الدخول أو كلمة المرور 
  .)4.2(الشاشة 

 
 توضح عدم نجاح التحقق شاشة  2.42.

 
 

 
الشاشة أعـلاه هـي الشاشـة رقـم          

تمثـل حالـة إسـتخدام     ن هناولك )4.1(
مختلفة وهي حالة محاولة الدخول الخاطئة 
التي عند حـدوثها تعمـل الشاشـة رقـم     

ونجـد أن  , رسالة خطأ علي إظهار )4.1(
هذه الرسـالة تظهـر في ثـلاث حـالات إذ     

عـدم صـحة إسـم    تتمثل الحالـة الأولي في  

توضح عدم صحة بیانات دخول ) 4.2(الشاشة 
  مستخدم لنظام التشغیل ویندوز اكس بي
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الدخول وتتمثل الحالة الثانیة في عـدم  
ــا   ــرور ام ــة الم ــة كلم ــة  مطابق الحال

الثالثة تتمثـل عنـدما تجتمـع الحالـة     
الأولي والحالة الثانیة أي عندما یكـون  
إسم الدخول غير صحیح وكلمة المرور غـير  

 .مطابقة
 

نظام ل حساب مستخدمإضافة شاشة  2.43.
  التشغیل

 
   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

إضافة حسـاب   توضح )4.3(الشاشة      
وز اكس مستخدم علي نظام التشغیل ویند

بي حیث تحتـوي علـي حقـل لإدخـال إسـم      
إسم الدخول كما تحتوي علـي زر  / الحساب

توضح إضافة حساب مستخدم علي ) 4.3(الشاشة 
  نظام التشغیل ویندوز اكس بي
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بعد إدخـال المشـرف    .الغاء وزر التالي
علي نظام التشغیل لإسم الحسـاب المـراد   

یقوم بالضغط علـي زر التـالي   , تسجیله
أمـا إذا   )4.4(حیث یتم عرض الشاشـة  

أراد المشرف التراجع عن العملیة وإغلاق 
لنافذة فما علیه إلا الضغط علـي  هذه ا

 . زر الإلغاء
 
 
 
 

تحدید نوع الحساب شاشة  2.44.
 )الصلاحیة(
 
 
 
 
 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

توضح تحدید نوع حساب المستخدم علي ) 4.4(الشاشة 
  نظام التشغیل ویندوز اكس بي
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الشاشة أعلاه تستخدم في تحدید نوع      

حســاب المســتخدم علــي نظــام التشــغیل 
دائرتـي  ویندوز اكس بي حیث تحتوي علي 

حیث يمثـل الخیـار    Radio Buttonsخیار 
شرف جهاز ويمثل الخیـار الثـاني   الأول م

 .حساب محدود
ــذه    ــیة في ه ــلاث أزرار رئیس ــك ث هنال
النافذة زر إنشاء الحساب ویقـوم هـذا   

إسم  لتشفير بیانات الزر بإستدعاء أمر
ونـوع   )4.3(الشاشـة  الحساب المـدخل في  

علـي ملـف   وحفظ هذه البیانـات  الحساب 
الموجود في نظام التشغیل  SAMالمستخدمين 
زر الرجــوع یقــوم , اكــس بــيوینــدوز 

 )4.3(الشاشة بإغلاق هذه الشاشة وعرض 
ــذه   ــإغلاق ه ــاء ب ــوم زر الإلغ ــا یق كم

 .النافذة
 
 
 
 
لحساب  إنشاء كلمة مرورشاشة  2.45.  

 المستخدم
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أخــر خطــوة ) 4.5(تمثــل الشاشــة      

ــام   ــي نظ ــتخدام عل ــاب إس ــجیل حس لتس
ذه التشغیل ویندوز اكس بي حیث تسبق ه

الخطوة خطوتان كما هو موضح في الشاشـة  
تحتـوي هـذه   )    4.4(و الشاشة ) 4.3(

منـها   ثـلاث حقـول إدخـال    الشاشة علي
حقـل  , حقول إجباریة وأخري إختیاریـة 

إجبــاري لإدخــال كلمــة المــرور المــراد 
تسجیلها وحقل إجبـاري لتأكیـد كلمـة    

أما الحقل الثالـث هـو   , المرور المدخلة
ل كلمة تلمیحیة عـن  لإدخاحقل إختیاري 

ــتخدمة ــرور المس ــة الم ــاعد  كلم ــتي تس ح
 .المستخدم من تذكرها

بعد إدخـال البیانـات في الحقـول یـتم     
إكتمال العملیة من خـلال الضـغط علـي    
الزر إنشاء كلمة المـرور وهـذا الـزر    
یستدعي أمر لإضافة كلمة مـرور الحسـاب   
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لبیانات الحساب المسجلة مسـبقا في ملـف   
غاء یسـتخدم لإلغـاء   أما الزر إل, سام

الشاشة عملیة تعیين كلمة المرور وإغلاق 
)4.5(.  
 
 
 
 
التحقق من المستخدمين شاشة  2.46.   

 بإستخدام المفتاح
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ــة       ــة  ) 4.6(الشاشـ ــي الشاشـ هـ
الرئیسیة للنظام الذي تم تصـمیمه مـن   

توضح واجهة التحقق من المستخدمين ) 4.6(الشاشة 
 USBعبر مفتاح 
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وتضــم معظــم الوظــائف , قبــل الباحــث
في  إسـتخدامها تم والمكونات البرمجیة التي 

 .النظام بناء
بعد إجتیـاز المسـتخدم لخطـوة التحقـق     

ــحة في  ــة الأولي الموض ــتم  )4.1(الشاش ی
ــتدعاء  ــة إس ــوم  )4.6(الشاش ــتي تق ال

بدورها بعملیة تعطیل لكافة الوظـائف  
التي يمكن من خلالها الوصول لموارد الجهاز 
من قبـل المسـتخدم مثـل عـدم السـماح      

طیـل وظـائف   للوصول إلي سطح المكتب وتع
لوحة المفاتیح وغيره من الوسـائل الـتي   
تمنع المستخدم مـن إسـتخدام الجهـاز إلا    
بعد إجتیاز خطـوة التحقـق بإسـتخدام    

تبـدأ عملیـة   . صـورة صـحیحة  المفتاح ب
علـي زر   یضغط المستخدمالتحقق بعد أن 

ــدها   ــوم بع ــاح لیق ــن المفت ــق م التحق
سواقة القرص المتصله مـع   النظام بفحص

التي یتم تحدیـدها مـن قبـل    و USBمنفذ 
فإذا لم يجد أي  )4.10(في الشاشة  المشرف

 ,)4.7(جهاز متصل یقوم بعرض الشاشـة  
في حالة إكتشاف جهاز متصـل یقـوم   أما 

ومـن ثم  النظام بقراءة الرقم المتسلسل 
تشفير القیمـة المقـروءة ومطابقتـها في    
قاعدة البیانات فإذا لم تتطابق القیم 

وإذا تطابقـت   )4.8(یتم عرض الشاشـة  
القیم یقوم النظام بأخر خطوة للتحقق 



50 
 

وذلك من خـلال مطابقـة إسـم المسـتخدم     
المسجل مع المفتاح في قاعـدة البیانـات   
مع إسم المستخدم الـذي قـام بإجتیـاز    

, )4.1(مرحلة التحقق الأولي في الشاشـة  
 التطبیــق العملــيوتمثــل هــذه الخطــوة 

الیـة التحقـق المسـتخدمة     للتكامل بين
الیا في نظـام التشـغیل وینـدوز مـع     ح

الیة التحقق التي تم تقـديمها مـن خـلال    
  .البحث

تعمل هذه الشاشة أیضا علـي إسـتدعاء   
وظیفــتين همــا وظیفــة إرســال الرســائل 

ــيرة ــبط    القص ــا وض ــتم تعریفه ــتي ی ال
و وظیفــة  )4.17(إعــداداتها في الشاشــة

ــاتين   ــتدعاء ه ــتم إس ــاز وی ــلاق الجه إغ
عــدد محــاولات  الــوظیفتين إذا مــا بلــغ

الدخول الخاطئة ثلاث محاولات في أي خطـوة  
من خطوات التحقق المذكورة في الشاشـات  

)4.7( ,)4.8( ,)4.9( . 
مفتاح  إكتشافتوضح عدم شاشة  2.47.
USB  
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الشاشة أعـلاه هـي الشاشـة رقـم          
ولكن هنا تمثـل حالـة إسـتخدام     )4.6(

الدخول الخاطئة مختلفة وهي حالة محاولة 
التي عند حـدوثها تعمـل الشاشـة رقـم     

ونجـد أن  , علي إظهار رسالة خطأ )4.6(
هذه الرسالة تظهر في حالتين إذ تتمثـل  
الحالة الأولي في عدم إكتشاف مفتاح متصل 

وتتمثل الحالة الثانیـة   USBعلي منفذ 
مـع  في عدم مطابقة حرف سـواقة القـرص   

 .الحرف المسجل في قاعدة البیانات
توضح عدم مطابقة شاشة  2.48.   

 الرقم المتسلسل للمفتاح
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الشاشة أعـلاه هـي الشاشـة رقـم          

ولكن هنا تمثـل حالـة إسـتخدام     )4.6(
مختلفة وهي حالة محاولة الدخول الخاطئة 
التي عند حـدوثها تعمـل الشاشـة رقـم     

ونجـد أن  , علي إظهار رسالة خطأ )4.6(
هر في حالة عدم تتطابق هذه الرسالة تظ

الـذي تم   USBالرقم المتسـلس للمفتـاح   
تركیبه علـي المنفـذ مـع أي رقـم مـن      
الأرقــام المتسلســلة المســجلة في قاعــدة 

 .البیانات
 
 
 
 
 

توضح عدم مطابقة شاشة  2.49.   
 المستخدم 
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الشاشة أعـلاه هـي الشاشـة رقـم          

دام ولكن هنا تمثـل حالـة إسـتخ    )4.6(
مختلفة وهي حالة محاولة الدخول الخاطئة 
التي عند حـدوثها تعمـل الشاشـة رقـم     

ونجـد أن  , علي إظهار رسالة خطأ )4.6(
هذه الرسالة تظهر في حالة عدم تطـابق  
إسم المستخدم المسجل مع الرقم المتسلسل 
للمفتاح في قاعدة البیانـات مـع إسـم    
المســتخدم الــذي قــام بإجتیــاز خطــوة 

 .)4.1(الشاشة ولي في التحقق الأ
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قرص تعریف سواقة الشاشة  2.410.   
 لقراءة المفتاح  المستخدم

 
 
 
 
 
 
 
 
 
 
 
 
 
 

أول خطـوة   )4.10(الشاشـة  تعتبر      
من خطوات الإعدادات التي يجـب أن یقـوم   

شرف تمهیدا لإستخدام النظام وهـي  المبها 
خطوة تعریف حرف سـواقة القـرص الـذي    

المفتاح بعد تركیبه في سیتم فیه قراءة 
كمــا هــو موضــح في الشاشــة  USBمنفــذ 

وتعریــف جهــاز الحاســوب الــذي , )4.6(
تحتوي هـذه   .سیقوم بتشغیل هذا النظام

ــرقم     ــال لل ــل إدخ ــي حق ــة عل الشاش

توضح تعریف سواقة القرص ) 4.10(الشاشة 
 المستخدم لقراءة المفتاح
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الفیزیائي للقرص وهو حقل یتم تعبئته 
بصورة تلقائیة من قبل النظـام وحقـل   
لإســم الجهــاز كمــا هــو مســجل في نظــام 

ند تنصیبه وهـو أیضـا حقـل    التشغیل ع
ــائي  ــأ تلق ــة  , یعب ــد قائم ــا توج كم

إختیاریة یقوم المشـرف بإختیـار حـرف    
وهنالك , سواقة القرص المراد إستخدامه

ــات  ــة معلوم ــتين  Labelعلام ــذ قیم تأخ
وذلــك عنــد ) غــير محــدد(القیمــة الأولي 

إستخدام الشاشـة لأول مـره  وتعـني أن    
معلومات سواقة القرص لم یـتم تحدیـدها   

وتعـني  ) محدد مسـبقا (القیمة الثانیة و
أن هنالك معلومـات لسـواقة القـرص تم    
تحدیــدها مســبقا وحفظهــا علــي قاعــدة 

تعمــل هــذه الشاشــة علــي . البیانــات
تنفیذ الأوامر من خـلال ضـغط المسـتخدم    
علي الأزرار الموجوده بها حیث یوجـد زر  

ویقوم بعمل تعبئـة لحقـل   ) تحدید جدید(
الكمبیــوتر الــرقم الفیزیــائي وإســم 

وتهیئة حقل سواقة القرص لإستقبال قیمة 
وهـذا الـزر   ) حفظ التحدید(زر, جدیدة

یســتخدم لحفــظ البیانــات في قاعــدة    
, لإغلاق الشاشـة ) زر الخروج(, البیانات
یقـوم بعـرض   ) الخطوة الثانیة(أما زر 
 .)4.11(الشاشة 
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إضافة حسابات إستخدام شاشة  2.411.
بإستخدام نظام التشغیل لنظام التحقق 

 المفتاح
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ــة       ــوة   )4.11(الشاشـ ــي الخطـ هـ
الثانیة من خطوات الإعدادات التي بدأت 

في هذه الخطوة  یـتم  , )4.10(في الشاشة 
ــذین تم   ــتخدمين ال ــابات المس ــافة حس إض

وذلـك لـربط    )4.3(تسجیلهم في الشاشة 
ابات ببیانات مفاتیح الـدخول  هذه الحس

. )4.14(التي سیتم تسجیلها في الشاشـة  
تحتوي هذه الشاشة علي قائمـة منسـدلة   
لإختیار إسم الكمبیوتر الذي تم تسجیله 
في قاعدة البیانـات مـن خـلال الشاشـة     

و حقل إدخال لإسم الحساب المراد  )4.10(

توضح إضافة حسابات إستخدام ) 4.11(الشاشة 
نظام التشغیل لنظام التحقق بإستخدام 
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إضافته وقائمة منسدلة یتم مـن خلالهـا   
تخدم إذ تحتـوي هـذه   تحدید مسـتوي المس ـ 

). مشـرف , مسـتخدم (القائمة علي قیمتين
أما أزرار الإسـتخدام في هـذه الشاشـة    

یستخدم لتمكين حقـول  ) جدید(تتضمن زر 
الإدخال وإنشاء جلسة إتصال مع قاعـدة  

) حفظ(زر , البیانات لإتمام عملیة الحفظ
یســتخدم لحفــظ البیانــات في قاعــدة    

اشة یقوم بعرض الش) بحث(زر , البیانات
يمثل هـذا  ) إلغاء -خروج (زر , )4.13(

الزر حالتي إستخدام حالة لإغلاق الشاشة 
وحالة إلغاء لأخر عملیة كـان النظـام   

الخطـــوة (زر , علیهـــا ولم یكملـــها 
 .)4.14(الشاشة یقوم بعرض )  الثالثة

خطأ في تسجیل حساب  شاشة 2.412.
 المستخدم

   
 
 
 
 
 
 
 
 
 
 
توضح خطأ في تسجیل حساب ) 4.12(الشاشة  

 المستخدم
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خطأ في حدوث الشاشة أعلاه توضح      
عملیة تسجیل حساب المستخدم وهذا الخطأ 

ناتج بسبب ترك المستخدم لأحد الحقول 
 .)4.11(الشاشة فارغة في 

البحث عن سجل لحساب شاشة  2.413.
 مستخدم

 
 
 
 
 
 
 
 
 

للقیـام  ) 4.13(تستخدم الشاشـة       
بعملیة بحث عـن سـجل لحسـاب مسـتخدم تم     

 حفظه مسبقا  
ق إدخـال  تحتوي هذه الشاشة علـي صـندو  

نصي لإدخال إسم الحسـاب المـراد البحـث    
وهــذا ) OK(كمــا تحتــوي علــي زر, عنــه

لتنفیذ عملیة البحث بناء علي القیمة 
المدخلـــة في الصـــندوق النصـــي وزر   

)Cancel (    وهذا یقـوم بإلغـاء عملیـة
البحث وتفریغ الصـندوق النصـي وعـرض    

 . )4.12(الشاشة 
 تعریف مفاتیح الدخول شاشة 2.414.

توضح شاشة البحث عن سجل ) 4.13(الشاشة 
 لحساب مستخدم
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ــة       ــوة   )4.14(الشاشـ ــي الخطـ هـ

الثالثة والأخيرة من خطـوات الإعـدادات   
في هـذه  , )4.10(التي بـدأت في الشاشـة   

الخطوة یتم تولید شفرة المفتاح المـراد  
إستخدامه من خلال تركیبـه علـي منفـذ    

USB  إذ ) تولید شـفرة (والضغط علي زر
قـراءة  بإستدعاء أمر ل یقوم هذا الزر

تسلسل الخاص بالمفتـاح ومـن ثم   الرقم الم
إستدعاء رقـم القـرص الصـلب الـذي تم     

حیـث   )4.10(الشاشـة  تسجیله من خـلال  
یتم إدخال الرقم المتسلسل للمفتـاح في  

ومـن ثم إسـتخدام    RSAخوارزمیة تشـفير  
كمفتــاح لعملیــة رقــم القــرص الصــلب 

 .التشفير
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تحتوي هذه الشاشة علي قائمـة منسـدلة   
المسـجل علـي نظـام    لإختیار إسم الحساب 

ــة    ــلال الشاش ــن خ ــغیل م  )4.12(التش
ــة   ــح حال ــري توض ــدلة أخ ــة منس وقائم

) غير نشط -نشط(المستخدم من خلال حالتين 
كما تحتوي علي حقل إدخال خـاص بشـفرة   
المفاتیح الـتي یـتم تولیـدها  كمـا تم     

  .شرحه أعلاه
حیث یوجد زر تتضمن الشاشة عدة أزرار 

إتصـال   ویستخدم لإنشـاء جلسـة  ) جدید(
, بقاعدة البیانات وتمكين حقول الإدخـال 

لحفـــظ الســـجل في قاعـــدة ) حفـــظ(زر 
, البیانات وإاء جلسة الإتصـال معهـا  

 )4.16(یقـوم بعـرض الشاشـة    ) بحث(زر 
يمثل هذا الـزر  ) إلغاء -خروج (وأخيرا 

حــالتي إســتخدام حالــة لإغــلاق الشاشــة 
وحالة إلغاء لأخر عملیة كـان النظـام   

 . ملهاعلیها ولم یك
شاشة خطأ في تولید شفرة  2.415. 

 المفتاح
 
 
 
  
 
 
 

توضح خطأ في تسجیل حساب ) 4.15(الشاشة 
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الشاشة أعلاه توضح حـدوث خطـأ في        
عملیة تولید شفرة لمفتاح دخول مستخدم 
وهذا الخطـأ نـاتج بسـبب عـدم تركیـب      

أو أن إعــدادات  USBالمفتــاح في منفــذ 
سواقة القرص لم یتم تحدیدها كما هـو في  

 .)4.10(الشاشة 
 
 
 
 
 
 
سجلات شفرات  فيالبحث شاشة  2.416. 

 المفاتیح
 
 
 
 
 
 
 

توضح البحث في سجلات شفرات ) 4.16(الشاشة 
 المفاتیح
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تعمل هذه الشاشة علي عرض كافـة       
سجلات المفاتیح لیقوم المستخدم بتحدیـد  
السجل المـراد عرضـه والضـغط علـي زر     

) إلغـاء (أو الضغط علـي زر  , )موافق(
 .لإغلاق الشاشة

إعدادات خدمـة الرسـائل   شاشة  2.417.
 القصيرة
 
 
 
 
 
 
 
 
 
 
 
 
ــة        ــتخدم الشاش ــبط )4.17(تس  لض

إعدادات خدمة الرسـائل القصـيرة الـتي    
یتم إستدعائها إذا ما بلغ عدد محاولات 
الدخول الخاطئة ثلاث محـاولات في الشاشـة   

يمكننا القول أن هـذه الشاشـة    .)4.6(

توضح ضبط إعدادات خدمة ) 4.17(الشاشة 
 الرسائل القصيرة
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هي شاشة ذات وظیفة ثانویة وذلك لأـا  
لا تستخدم في عملیة التحقق مـن الهویـة   

تســتخدم في عملیــة الكشــف عــن لكنــها 
من خـلال إرسـال رسـالة    محاولات الإختراق 

إذا جوال قصيرة الي هاتف مشرف النظـام  
 .ما تم تفعیل الخدمة

تحتوي هذه الشاشة علي بینـات متعلقـة   
بمشــرف النظــام وفیهــا یــتم إســتخدام  
ــاب   ــم حس ــد إس ــدلة لتحدی ــة منس قائم

الشاشة ویندوز الذي تم تسجیله من خلال 
وحقل إدخال لتسجیل رقم هـاتف   ,)4.3(

اصـة  أمـا البیانـات الخ  , مشرف النظام
تحدیـد رقـم    فیها یتم GSM Modemبجهاز 

البورت الموصل علیه الجهـاز كمـا یـتم    
تأخـذ إحـدي   تحدید حالـة الجهـاز الـتي    

یــتم . )غــير مفعــل –مفعــل ( القیمــتين
إستخدام هـذه الشاشـة مـن خـلال ثـلاث      

د جدیـد  تحدی(زر, أزرار لتنفیذ الأوامر
ویستخدم لإنشاء جلسة إتصال بقاعـدة  ) 

حفظ (زر , البیانات وتمكين حقول الإدخال
لحفـــظ الســـجل في قاعـــدة ) التحدیـــد

, البیانات وإاء جلسة الإتصـال معهـا  
 .لإغلاق الشاشة) خروج(زر 
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 النتائج 4.3

ــد       ــل  بع ــرحلتي التحلی ــال م إكتم
هویة والتصمیم وبناء نظام التحقق من 

مســتخدمي أنظمــة التشــغیل بإســتخدام 
بواســطة  تم إختبــار النظــام, العتــاد

الباحث وبعض الأشخاص من مستخدمي بیئة 
عمل الحواسیب و تربطهم بالباحث علاقـة  

من خـلال إسـتخدام الشاشـات    وذلك  عمل
المذكورة أعلاه وتم التوصل إلي النتـائج  

 :الأتیة
ــق   -1 ــة تحق ــق طریق ــة تطبی إمكانی

مل من هویة المسـتخدمين  متعددة المعا
زیـادة  في أنظمة التشغیل تسـاعد في  

 .الحمایة علي نظام التشغیل
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إستخدام معامل تحقق یعتمد علـي   -2
ــل    ــة مث ــیاء المملوك ــة الأش منهجی

یؤدي الي حل المشاكل يمكن أن  الأجهزة
ــالتحقق   ــة ب ــة  المتعلق ــبر منهجی ع

ــیاء الم ــتخدام  الأش ــل إس ــة مث عروف
ل مهـدد  كلمات المرور التي باتت تشك

أمني في كثير مـن الإسـتخدامات سـواء    
كان علي مسـتوي البرمجیـات أو علـي    

 .مستوي أنظمة التشغیل
إستخدام الأجهـزة الـتي تكـون في     -3

حوزة المستخدمين بصورة دائمـة مثـل   
USB Flash Disc    في عملیة التحقـق

ــؤدي إلي  ــة ی ــة قوی ــوفير حمای دون  ت
 في التكلفـة  كـبيرة  الحاجة إلي زیادة

بالطرق الأخري الـتي تعتمـد   مقارنة 
علي السمات الحیویـة مثـل البصـمة    
وبصمة العين حیث نجد أن هذه الطـرق  
تعتبر ذات كفـاءة تأمینیـة عالیـة    
للغایــة ولكنــها في المقابــل ذات   
تكلفة عالیة وتتطلـب إضـافة بعـض    
القطـــع الإلكترونیـــة ذات الســـعر 

 .المرتفع
إستخدام الرقم المتسلسل لمفاتیح  -4

يرها وإســتخدامها في الــدونقل وتشــف
بدلا عـن طریقـة وضـع     ألیة التحقق

يمكـن   ملف المعلومات داخل المفتـاح  
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ــاح    ــرة المفت ــد ثغ ــؤدي الي س أن ی
  .المحاكاه

معالجـــة الســـلبیات المتعلقـــة  -5
بإستخدام المفاتیح كوسیلة للتحقـق  
من هویـة المسـتخدمين حیـث يمكـن أن     
تكون أحد أهم المشاكل الـتي تواجـه   

جیــة الأشــیاء  طــرق التحقــق بمنه 
المملوكـــة هـــي ضـــیاع الوســـیلة 

في عملیـة التحقـق والـتي    المستخدمة 
ــذه    ــدونقل في ه ــاح ال ــها مفت يمثل

نجد أن هـذه المشـكلة    الدراسة ولكن
تمت معالجتـها وظهـر ذلـك مـن خـلال      
النتائج التي توصـل لهـا الباحـث في    
مرحلة التطبیق وذلك بالقیام بنسخ 
أكثر مـن نسـخة مفتـاح للمسـتخدم     

 . دالواح
إستخدام معامل تحقق مزدوج يجمـع   -6

بين التحقق بمنهجیة الأشیاء المملوكة 
والأشیاء المعروفة یضمن قدر كبير من 
الأمن وخاصـة إذا مـا تحصـل الشـخص     

ه یســتوجب علیــ Tokenالمخــترق علــي 
معرفة كلمة المرور أیضا حتي یستطیع 

 .الدخول
بعــض التحفظــات والأراء هنالــك  -7

مــة الســالبة حــول إســتخدام خد  
الرسائل القصيرة كوسـیلة تنبیهیـة   
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وذلك لإعتماد هذه الخدمة علـي طـرف   
ثالث هو مزود الخدمة الـذي بـدوره   
يمكــن أن یفــرض رســوم مقابــل هــذه 
الخدمة ويمكن أن یؤدي هذا الشـئ إلي  
زیادة في التكلفة لعملیـة التـأمين   

یتعـارض هـذا    ممـا المراد تطبیقهـا  
الشئ مع أهداف هذه الدراسة ولكـن  

التطبیق والنظر للنتـائج نجـد   بعد 
ولا أنه لاتعارض مع أهداف الدراسـة  

توجد أي زیادة في التكـالیف وذلـك   
الخطوات التي تم تطبیقها في عملیة لأن 

التحقق من هویة المستخدمين لاتعتمـد  
بأي شـكل مـن الأشـكال علـي خدمـة      
الرسائل القصيرة التي مـن شـأا أن   
تكون سبب في زیادة التكلفـة ولكـن   

ثل إستخدام هذه الخدمة في التبلیغ تم
عند حدوث خطأ في التعرف علي هویـة  
الشخص الـذي یریـد الـدخول وهـذا     

 .  الشئ يمكن أن يحدث نادرا
 

     
 
 
    


