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 المقدمة 1.1 
مع تطـور العلـم وظهـور ألیـات          

ــالیب  ــدات وأس ــدة ومع ــة  جدی في تقنی
في إيجـاد طـرق    ظهرت الحوجـة  المعلومات 

ت سـواء  لتأمين المعلومـا  جدیدة ووسائل
علي  ومخزنة كانت هذه المعلومات موجودة

ووحــدات تخــزین أم كانــت هــذه جهــزة أ
بر الشـــبكات المعلومـــات منقولـــه عـــ

وبـالنظر إلي   .[1] ختلفـة الإلكترونیة الم
مكونات منظومة عمـل الحواسـیب نجـد أن    
نظام التشغیل هو أحد أهم الأجزاء التي 

قبل التحدث عـن  تحتاج إلي الأمن   ولكن 
أهمیة حمایة أنظمة التشغیل لابد لنا من 

نجد أن نظـام   حیث تعریف نظام التشغیل
التشغیل بمفهوم مبسط للغایة هو مجموعة 

لمسؤولة عن إدارة مـوارد  من البرمجیات ا
ويمثـل وسـیط    ،الحاسوبوبرمجیات " عتاد"

وعتـاد الحاسـوب، ويمكننـا     لمستخدمابين 
ــول ــرامج   أ الق ــغیل ب ــة لتش ــه مظل ن

المستخدم، یقوم نظام التشغیل بالمهـام  
ــادر   ــیص مص ــل إدارة وتخص ــیة مث الأساس

ــوب  ــلب،  (الحاس ــرص الص ــذاكرة، الق ال
، )إلخ..الوصول للأجهزة الطرفیة الملحقة

ترتیب أولویة التعامـل مـع الأوامـر،    
لإخــراج، الــتحكم في أجهــزة الإدخــال وا

 . تسهیل عمل الشبكات، وإدارة الملفـات 
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 إسـتتنتاج ومن هـذا التعریـف يمكننـا    
الأهمیة الكبري لأنظمة التشغیل لذا كـان  
لا بد من التمعن في هذه الجزئیة المهمـة  
لمنظومة عمل الحواسـیب والنظـر في طـرق    

, الحمایــة المتبعــه لتــأمين مســتخدمیها
وســائل لســد الثغــرات  إيجــادومحاولــة 

   .وجوده بهاالم

تتمثل معایير الأمن مـن منظـور أنظمـة    
التشغیل في الیة التعرف والتحقـق مـن   
هویة المستخدمين وذلك لتحدید صـلاحیاتهم  
والممیزات الممنوحة لهـم للإسـتفادة مـن    
موارد جهاز الحاسوب ومن هـذا المنطلـق   

 .[2]بدأ الباحث في القیام بهذه الدراسة
              مشكلة البحث               1.2

لتأمين یعتمد نظام التشغیل في طرق ا
بإعتماد مستخدمين  والحمایه للمعلومات

یتم تسجیلهم للنظام ویتم منحهم 
 أيكلمات مرور ولكن هذه المعلومات 

المستخدمين وكلمات مرورهم یتم  أسماء
تسجیلها في ملف داخل ملفات نظام 
التشغیل بطریقة مشفرة  وقد ظهرت 

طرق تمكنك من الوصول لهذه عدة  اًمؤخر
البیانات وحذفها او تعدیلها كما هو 

 موجود في ملف
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 (Security Accounts Manager – SAM) 
لنسخة الویندوز اكس بي ونسخة  

 .  الویندو ان تي
    
فرضیات البحث                             1.3

تمثلت الفرضیة الرئیسیة لهذه      
د علي تقنیة الدراسة في أن الإعتما

كلمات المرور كوسیلة تحقق من هویة 
المستخدمين في أنظمة التشغیل باتت غير 

هذا بالنسبة للفرضیة الرئیسیة , أمنة
ولكن هنالك فرضیة فرعیة تتمثل في أن 

التحقق من الهویة عبر معامل تحقق أحادي 
أصبح غير فعال في كثير من الحالات وخاصة 

كبير من الأمن تلك الحالات التي تحتاج قدر 
 .   والسریة

 ألأهداف 1.4 
معالجة بعض العیوب الموجودة في  -

د الواح العامل ذو التحقق في
من خلال إضافة معامل تحقق أخر 

  . أكثر فعالیة وبأقل تكالیف

إضافة مستوي حمایة للمعلومات  -
في نظام التشغیل یعتمد علي 

 العتاد اي الهاردویر 
Hardwareولیس السوفت ویر. 
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اد وسیلة اخري غير ملفات إعتم -
الريجیستري في تخزین معلومات 

 . (Dongle Key)المفتاح 

معالجة السلبیات السابقه  -
 (Dongle Key)لإستخدام المفتاح 

المتمثلة في مشكلة المفتاح 
المحاكاة حیث یتم نقل معلومات 

 .التحقق إلي مفتاح أخر

إيجاد وسیلة لمعرفة محاولات  -
 .یلالاختراق علي نظام التشغ

 أهمیة البحث 1.5
إبتكار وسیلة جدیدة في تأمين      

 التأثير علي وذلك دون أنظمة التشغیل
إعتماد ب بصورة كبيرة التكلفة المالیة

طریقة تحقق متعددة المعامل عبر إستخدام 
المملوكة الفیزیائیة  الأشیاء منهجیة

مع إستخدام معامل أخر كإستخدام 
تمثلها منهجیة الأشیاء المعروفة التي 

 .كلمات المرور تقنیة
 حدود البحث 1.6
تقتصر الحدود الموضوعیة لهذه الدراسة     

في بناء تطبیق یعمل علي نظام التشغیل 
بت وذلك للقیام بالتحقق  32ویندوز 

من هویة المستخدمين عبر إستخدام مفتاح 
أما في ما یتعلق بالحدود , دونقل
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الزمانیة والمكانیة للبحث نجد أن هذا 
لبحث لایقتصر علي زمان أو مكان محدد ا

ولكن یشترط وجود منظومة عمل حواسیب 
تستخدم نظام التشغیل ویندوز ان تي 

  .بت 32
 مصطلحات البحث 1.7

قطعة الكترونیة   :الدونقل كي     
  USBصغيرة یتم تركیبها علي منفذ 

واحیانا یشار الیه بالمفتاح في هذا 
 .     البحث
أي نوع من  :Tokenجهاز التوكن      

أنواع العتاد یتم إستخدامه في التحقق 
 Tokenمن الهویة یطلق علیه لفظ توكن 

مثل إستخدام الكارد او الجوال او 
 .     الخ... USBالمفاتیح 

المقصود به نظام  :ویندوز     
التشغیل ویندوز وهو نظام تشغیل خاص 

 .بالحاسبات الألیة
 أسباب إختیار البحث 1.8

باتت تلعبه لكبير الذي الدور ا -
في جمیع نواحي الحیاه  الحواسیب
 .المختلفه

أهمیة نظم التشغیل وإعتبارها  -
أحد الأعمده الرئیسیه التي 
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ترتكز علیها منظومة عمل 
 .الحواسیب

ظهور مراكز البیانات التي  -
تعتمد علي المخدمات الإفتراضیة 
التي تكون عبارة عن جهاز مخدم 

دة واحد یستخدم برمجیات محد
تقوم بعمل تقسیم افتراضي له 

حیث یصبح عدة مخدمات داخل مخدم 
فیزیائي واحد یتم إستغلاله من 
قبل عدة مؤسسات وعدة مستخدمين 
وهذا الوضع یستوجب الزیادةفي 

 .  التأمين
 منهج البحث 1.9

إتبعت الدراسـة المنـهج الوصـفي         
التجریبي القـائم علـي جمـع البیانـات     

ومـن ثم  , وع البحـث لتشخیص المشكلة موض
الوصول إلي أهم الوسائل التي تفضـي إلي  
معالجة المشكلة مـن خـلال بنـاء تطبیـق     

وســوف یتحصــل الباحــث علــي . وتجربتــه
المعلومات الخاصـة بالدراسـة مـن خـلال     

  .المراجع والأطروحات العلمیة السابقة
 البحث هیكلیة 1.10

 تبـدأ  أبـواب  علـي خمسـة   البحث يحتوي
 المقدمـة  یتنـاول  حیـث  الأول بالبـاب 
 والفرضـیات  وأهمیـة   البحـث  ومشـكلة 
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 والمنهجیـة  البحـث وأهدافـه وحـدوده   
 الثـاني  الباب أما البحث، في المتبعة

للبحـث و   النظریـة  الخلفیـة  فیتنـاول 
والبـاب الثالـث    السـابقة،  الدراسات

 الرابع والباب النظام، یتناول تحلیل
 الخـامس  والبـاب  ،التطبیق والنتـائج 

 .التوصیات وأخيراً ةالخاتم یتناول

 مفهوم أمن المعلومات 2.1
قبل التحدث عن مفهوم أمن       

المعلومات لا بد من استعراض السیاق 
نجد أن  .التاريخي لتطور هذا المفهوم

الأمن حتى أواخر  هذا اال من
السبعینیات كان معروفاً بإسم أمن 

 Communication Security   الإتصالات
(COMSEC)   حددته توصیات أمن والذي

لوكالة  أنظمة المعلومات والإتصالات
الأمن القومي في الولایات المتحدة بما 

 :یلي
المعایير والإجراءات المتخذة لمنع وصـول  (

المعلومات إلى أیدي أشخاص غير مخولين عـبر  
الإتصــالات ولضــمان أصــالة وصــحة هــذه 

 ). الإتصالات
 تضمنت النشاطات المحددة لأمن الإتصـالات 

COMSEC أربعة أجزاء هي: 
 Crypto security أمن التشفير .1
 Transmission Security أمن النقل .2
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  Emission Security أمن الإشعاع .3
ــائي  .4 ــن الفیزی  Physical والأم

Security.   
الإتصالات خاصیتي  كما تضمПن تعریف أمن

  .[3] السریة والتحقق من الهویة

 السریة 2.1.1 
لم تصـل   تلتأكیـد بـأن المعلومـا        

لأشخاص، عملیـات أو أجهـزة غـير مخولـة     
الحمایة من ( بالحصول على هذه المعلومات

 .[3] )إفشاء المعلومات غير المرخص لها

 التحقق من الهویة 2.1.2
صـلاحیة   إجراء أمـني للتأكـد مـن        

الإتصال، الرسالة أو المصدر أو وسـیلة  
لاسـتقبال   للتحقق من صـلاحیة شـخص مـا   

أو التحقـق  (صنیف محـدد  معلومات ذات ت
 ).من مصدر هذه المعلومات

مع النمو المضـطرد   بدأت في الثمانینات
للحاسبات الشخصـیة حقبـة جدیـدة مـن     

 Computer  أمــن الحواســیب: الأمــن
Security (COMPUSEC)  والــتي حــددتها

والإتصالات  توصیات أمن أنظمة المعلومات
ــات    ــومي في الولای ــن الق ــة الأم لوكال

  :یلي المتحدة بما
المعایير والإجراءات التي تضمن سـریة،   (

كمال وتوفر مكونات أنظمـة المعلومـات   
ــزات،  ــا التجهی ــا فیه ــات،  بم البرمجی
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والمعلومـات   firmware البرمجیات المدمجـة 
 ).تخزینها ونقلها التي تتم معالجتها،

الحواسیب خاصـیتي    كما تضمПن تعریف أمن
 .[3] السریة والتحقق من الهویة

 الكمال 2.1.3
للمعلومـات   تعكس جودة أي نظـام      

مــدى صــحة ووثوقیــة نظــام التشــغیل، 
والبرمجیـات   التكامل المنطقي للتجهیزات

التي توفر آلیات الحمایة ومـدى تنـاغم   
  .المخزنة بنى المعلومات مع البیانات

 التوفر 2.1.4
ــات        ــوق إلى البیان ــول الموث الوص

ا من وخدمات المعلومات عند الحاجة إلیه
 .قبل الأشخاص المخولين بذلك

من القرن الماضي تم  لاحقاً وفي التسعینات
أمن الإتصالات وأمن (دمج مفهومي الأمن 

لتشكیل ما أصبح یعرف باسم  )الحواسیب
 Information أمن أنظمة المعلومات
Systems Security –  

أنظمة المعلومات  یتضمن مفهوم أمنو
قاً ضمن الخصائص الأربعة المعرفة مسب

: وأمن الحواسیب مفاهیم أمن الإتصالات
السریة، التحقق من الهویة، الكمال 

خاصیة  والتوفر، كما أضیف إلیها
 .[3] مكافحة الانكار: جدیدة
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 مكافحة الإنكار 2.1.5
بأن مرسل البیانات قد  التأكید     

حصل على إثبات بوصول البیانات إلى 
لى المستقبل قد حصل ع المرسل إلیه وبأن

إثبات لشخصیة المرسل مما يمنع إحتمال 
الطرفين بأنه قد عالج هذه  إنكار أي من

 .البیانات
 وسائل تحقیق أمن المعلومات 2.2

الآلیات والإجـراءات  من هي مجموعة      
ــن   ــة م ــتخدم للوقای ــتي تس والأدوات ال
المخاطر أو تقلیل الخسـائر بعـد وقـوع    

وتتعدد  .الحدث على المعلومات وأنظمتها
وسائل الحمایة من حیث الطبیعة والغرض 

   :وفیما یلي بعض هذه الآلیات

 نظام الإنذار المبكر 2.2.1
یستخدم في هذه الآلیة أجهزة      

للإنذار المبكر ضد ) Sensors(حساسة 
السرقة والحریق والكوارث الطبیعیة 
مثل الزلازل والبراكين والفیضانات 

ة وأخرى أجهزة حساسة ضد المواد المشع,
والمواد السامة كما تشمل كاميرات 
المراقبة الموصلة مع شاشات العرض 

)Monitors (ومع أنظمة الهاتف النقال. 
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 ينالتحقق من هویة المستخدم 2.2.2
هنالك بعض التقنیات التي تسـتخدم في      

التحقق من شخصیات المستخدمين ولكن كل 
هذه الطرق والتقنیات تندرج تحت ثـلاث  

  :یة منهجیات رئیس
ــئ     - أ ــطة شـــ ــق بواســـ التحقـــ

 (Something you know)تعرفه
تعتبر هذه المنهجیـة هـي الأكثـر         

شیوعا وإستخداما بالرغم من ضعفها في 
كثير من الجوانب ومن الطرق المسـتخدمة  
ــة   ــق طریق ــن التحق ــوع م ــذا الن في ه

وهـي    Passwordإستخدام كلمة المرور 
 , الطریقة المتبعة في أنظمة التشغیل

لــتي یتناولهــا الباحــث مــن خــلال وا[4]
ونجد أن كلمة المرور هـي كلمـة   ,البحث

یتم تعریفها للنظام المـراد تأمینـه   
ویتم معرفتها من قبل المستخدم لیقوم 

  .بإدخالها متي ما طلب منه النظام ذلك

ــه    - ب ــئ تملكـ ــطة شـ ــق بواسـ التحقـ
)Something you have( 

تتمثل هذه المنهجیة في استخدام       
حقیقـي يملكـه المسـتخدم     شئ فیزیـائي 

ویقـــوم بإســـتخدامه للتحقـــق مـــن 
وهنالــك عــدة طــرق وتقنیــات ,هویتــه

البطاقـات  (تستخدم لهذه المنهجیه مثـل 
وهذه  .[4] )مفاتیح الدونقل –الذكیة 
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المنهجیة هي المنهجیة الـتي تم طبیقهـا   
والإعتماد علیها مـن قبـل الباحـث في    

 .هذا البحث
ــئ    - ت ــطة شـ ــق بواسـ ــكالتحقـ  منـ

)Something you are( 
تعتــبر هــذه المنهجیــة ذات قــوة      

تأمینیة عالیة ولكنها ایضـا معقـدة   
تم الإعتماد علـي  .ومكلفة في نفس الوقت

هذه المنهجیه وفـق قـوانين مثبتـة أن    
هنالك بعض مـن الأجـزاء والخاصـیات في    
ــا   ــرر مطلقـ ــان لا تتكـ ــم الإنسـ جسـ

ونـبرة  -وعظام الوجـه -قزحیة العين(مثل
هـذه القـوانين تم    وبناء علي) الصوت 

ــق    ــیاء في التحق ــذه الأش ــتخدام ه إس
والتأكد مـن معرفـة المسـتخدمين لـدي     

موا وذلـك بعـد   الأنظمة الـتي یسـتخد  
 .[4]  قرائتها وتحلیلها

 التحكم في الوصول 2.2.3
عن طریق هذه الطریقة یتم تحدید      

ــوارد   ــام والمـ ــتخدمي النظـ  مسـ
Resources  المسموح لهم بها وغير المسـموح

لهــم بهــا وإعطــائهم صــلاحیات الوصــول 
ــیص     ــام الترخ ــق نظ ــن طری ــا ع إلیه

Authorization.   ــاذج ــد النمــ احــ
ــول   ــة الوص ــد عملی ــتخدمة في تحدی المس
وتحدید الصـلاحیات مـا یعـرف بمصـفوفة     
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 Access Controlالـتحكم في الوصـول   
Matrix  والمعتمــدة لتطبیــق القواعــد

ــد    ــغیل وقواع ــم التش ــة في نظ الأمنی
 .البیانات

 تشفير البیانات 2.2.4
تحویل النص  وهو     

, من شكل مقروء) Plaintext(العادي
 بواسطة خوارزمیات التشفير ومفاتیح

(Keys) هیئة نص مرمز  إلى
)Ciphertext ( ثم إعادة ,وغير مقروءة

وإعادة النص ) Decryption(فك الترمیز
إلى أصله بواسطة الخوارزمیات أیضا ومن 

الذین (لهم بذلك قبل الأشخاص المسموح 
 .[5]  )يملكون أدوات فك التشفير

 برمجیات كشف ومقاومة الفيروسات  2.2.5
یقصد بها البرمجیات التي تستخدم      

لمكافحة البرامج المصممة خصیصاً للإضرار 
بنظام الحاسب الآلي وتسمیتها بمضادات 
الفيروسات لا يجعلها قاصرة على مكافحة 

ح یطلق على الفيروسات فقط بل هو اصطلا
وفي كثير من  .هذا النوع من البرمجیات

 ةالأحیان یطلق على كل البرامج الضار
فيروس بغض النظر عما إذا كان  إسم

 Trojan Horseفيروس فعلاд أو دودة أو 
ع آخر من أنواع البرمجیات أو أي نو

 .الضارة 
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  أنظمة تأمين شبكات الإتصال 2.2.6
من أن تساعد في التأكد هي أنظمة      

بطریقة  أستخدمتالشبكة ومصادرها قد 
على تحدید حقوق حیث تعمل  مشروعة

أو قوائم المستخدمين، أو  ,المستخدمين
ومنع  تحدید المیزات وأنواع الصلاحیات

كافة أي شخص أو جهاز غير مسجل بقوائم 
المستخدمين من الوصول لموارد الشبكه أو 
المعلومات ومن أشهر هذه الأنظمة الجدار 

 .Fire Wall  [6] لناري ا
 تعریف نظام التشغیل 2.3

هنالك تعریفات عدیده لنظام         
التشغیل يمكن تلخیصها في أن نظام 

التشغیل هو الوسیط مابين المستخدم 
والعتاد وهذا الوسیط هو عبارة عن 

تقوم بإدارة أساسیة  برامج مجموعة 
 جهاز الحاسب وتتحكم في كافة البرامج

تیسر هذه البرمجیات على و  والتطبیقات
الأجهزة التي  ستفادة منالإالمستخدم 

 یتكون منها الحاسب والملحقات التابعة
ویعد نظام التشغیل من أهم  .له

مكونات الحاسب لأن من خلاله یتم ترجمة 
الأوامر المطلوبة من قبل المستخدم الي 

  .[7] لغة مفهومة للألة

 مراحل تطور أنظمة التشغیل  2.4
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تطور الحاسوب من خلال عدة مراحـل       
ــة   ــد أن أنظم ــن نج ــة ولك ــترات زمنی وف
التشــغیل بمعناهــا الواضــح وبمفهومهــا 
ــث   ــل الثال ــد الجی ــدأت مابع ــالي  ب الح
للحاسوب في فترة السبعینات وذلـك بعـد   
تطویر الحواسیب ذات التكامـل الواسـع   

ــاق   Large Scale Integrationالنط
في  Chipsواستخدام الشـرائح الرقیقـة   

بناء الحواسیب حیث أصبح نظام التشغیل 
ولكن بـالرغم مـن    .داخل الحاسوب نفسه

ظهور أنظمة التشغیل في فترة السبعینات 
ولكن نظام التشغیل بدأت فكرتـه منـذ   
الســتینات وذلــك بعــد ظهــور البــاتش 

PATCH    وتقوم فكرة البـاتش بإسـتخدام
حاسوب للتحكم بالأوامر وإعطائها لجهاز 

تنفیـذها مثـل البطاقـات    أخر لیقوم ب
للتحكم بالأوامر وكان هـذا أول ظهـور   
ــة    ــر في أنظم ــطر الأوام ــبه بس ــا یش لم

نجد أن في هذه الفـترة  , التشغیل الحالیة
إنقســمت صــناعة الحاســب الآلي إلى قســمين 
الأول الأجهـــزة العلمیـــة القویـــة   

والثاني الأجهـزة التجاریـة    ,العملاقة
 ولكن هذا أثـر جـدا علـى     .الأقل قوة

تصــنیع الحاســب الآلي لأن بنــاء جهــازین 
  ,منفصلين قد یؤثر على خط سـير الانتـاج  

والشركات تحتاج إلى أجهـزة بحیـث تضـمن    
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ــع   ــا م ــتقبل تطویره ــن في المس ــه يمك أن
امكانیــة تنفیــذ الــبرامج الحالیــة    

إلى حـل   IBMوبكفائة أعلى  لذلك لجئـت  
هذا الموضوع بانتـاج الجهـاز الأول مـن    

-software نوعـــه الـــذي یســـمى ب  
compatible machine .  هذه السلسة مـن

حیـث   .360بسلسـلة   IBMالأجهزة سمتـها  
العدید من الأجهزة المعتمدة  IBMأنتجت 

على نفس التقنیـة والـتي تختلـف فیمـا     
بینها فقط في السـعر والكفائـة ولكـن    
البرامج التي تعمل على أحدها تعمل على 

هـذه الأجهـزة إعتمـدت     . الأخرى نظریا
تقنیـــة الـــدارات المتكاملـــة علـــى 

هــذا مــا أدى إلى   ,حالیــا المســتخدمة
زیادة كفائتها عن أجهزة الجیل الثاني 
ــتور في    ــى الترانزس ــط عل ــدة فق المعتم

وایضا انتقلت هـذه الفكـرة في   . عملها
التوافقیة إلى الشركات الأخـرى وبـدأت   
معظم الشركات في تصنیع أجهزة متوافقة 

تعمـل   IBM وكانت الأجهزة التي انتجتها
في عدة مجالات مختلفة من الأمور العلمیـة  
ــت    ــذا كان ــة ل ــال التجاری ــتى الأعم ح
النتیجة هـو نظـام تشـغیل ضـخم جـدا      
ومعقد إلى درجة غير معقولة حیـث يحتـوي   
على ملایين من أسطر الأسمبلـي كتبـت عـن    

ولكنه احتوى على آلاف  طریق آلاف المبرمجين
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و كلمــا یــتم  bugsالآلاف مــن الأخطــاء 
تصحیح  مجموعة من الأخطاء في الاصـدارات  
المتتالیــة یــتم انشــاء أخطــاء أخــرى 
ــداد   ــودة في أع ــاء موج ــالي الأخط وبالت

بعد هذا النظام ظهـرت  . ثابتة تقریبا
أول الأنظمة القویة التي تدعم التشارك 

على أجهزة  MITتم تطویره في  CTSSواسمه 
IBM 7094 بعد ذلك قـررت   ,المعدلةMIT 

 General Electricو  Bell Labsو 
تطویر نظام یدعم المئات من المشـاركات  
في نفــس الوقــت ، سمــي هــذا النظــام ب 

MULTICS   وهو على درجة عالیة جدا مـن
التعقید أیضا ولكن هذا النظام توقـف  
لاحقا بسـبب تعقیـده وبعـد أن توقفـت     

General Electric   عن تطویر الحاسـبات
 . الآلیة 

لي ظهور سلسة من في هذه الحقبة أیضا توا
 DECجهزة الصغيرة المطورة من الجهاز الأ

PDP-1  حتي وصلت احدثها وأفضـلها DEC 
PDP-11 [7]. 

 وظائف نظم التشغیل 2.5
الوظائف لـنظم التشـغیل   من أهم      

ــة   ــات المادی ــي المكون ــرف عل ــي التع ه
للجهاز ومن ثم بعد تعریفها یقوم نظام 
التشــغیل بــالتحكم في طریقــة عمــل أي 

ون من هذه المكونات وربطها ببعضـها  مك
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البعض كما یقوم بإدارة كافـة المهـام   
التي يجب تأدیتها بواسطة هذه المكونـات  

 .والتأكد من عدم تداخلها
 أهداف نظام التشغیل 2.6

توجــد أهــداف عدیــدة لنظــام         
ولكن الهدف الرئیسي یتمثـل في   التشغیل

تسهیل الإتصـال بـين المسـتخدم والحاسـب     
ن خلال تـوفير الـبرامج المسـاعدة    وذلك م

ــين   ــلال تمك ــن خ ــتخدام وم ــات الإس وواجه
المستخدم من الاستفادة القصوي من كافة 
الموارد سواء كانت هذه المـوارد لجهـاز   
حاسوب منفرد او مجموعة أجهـزة متصـلة   
ببعضها الـبعض ومـن ثم تـوفير الحمایـة     
الكاملة لهذه الموارد سواء كانت موارد 

ــات ــاد او برمجی ــذا  عت ــات وه أو بیان
 . الجانب يمثل المحور الرئیسي للبحث

 أنواع نظم التشغیل 2.7
هنالك عدة مفاهیم يمكن من خلالهـا       

تصنیف أنظمة التشـغیل فـیمكن تصـنیف    
أنظمة التشغیل من حیـث القـدرة علـي    
أداء المهام إلي أنظمـة تشـغیل وحیـدة    

, المهام وأنظمة تشغیل متعـددة المهـام  
الإستخدام تصـنف أنظمـة   أما من ناحیة 

التشغیل إلي متعددة المستخدمين ووحیـدة  
المستخدم ونجد أن أنواع أنظمة التشغیل 
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قد إشتقت مـن خـلال هـذه المفـاهیم أو     
 :التصنیفات الرئیسیه وهي كالأتي

المستخدم الواحد والمهمه  2.7.1
  الواحدة

هذا النوع مـن أنظمـة التشـغیل         
بیـق أو  یسمح لمستخدم واحـد تشـغیل تط  

أداء مهمة واحدة فقـط ولايمكـن تشـغیل    
تطبیق أو أداء مهمـة ثانیـة إلا بعـد    
ایــة المهمــة الأولي ومــن أمثلــة هــذا 
ــام    ــغیل نظ ــة التش ــن أنظم ــوع م الن

 .MS-DOS [8]التشغیل دوس 

 المستخدم الواحد متعدد المهام 2.7.2
هذا النوع مـن أنظمـة التشـغیل         

طبیقات یسمح لمستخدم واحد تشغیل عدة ت
أو أداء مهام مختلفة في وقت واحد كمـا  
يمكن لهـذا المسـتخدم التنقـل بـين هـذه      
التطبیقات علي حسب الحوجه ومن أمثلـة  
هذا النوع من أنظمـة التشـغیل نظـام    
التشــــغیل مایكروســــوفت وینــــدوز 

Microsoft Windows    الذي تمثـل  إحـدي
إصــداراته الحالــة التطبیقیــه الــتي تم 

 .ا البحثتناولها من خلال هذ

 تعدد المستخدمين المنفرد المهمةالم 2.7.3
هذا النوع مـن أنظمـة التشـغیل         

حیـث   من العمـل  مستخدم كثر منیسمح لأ



20 
 

بحیـث   , واحـد  برنامج ینفذ كل مستخدم
ــتخدم  ــل مس ــزود ك ــدة  ی ــال إبوح دخ

مكونة من لوحة مفاتیح وشاشـة   خراجإو
ومن أمثلة  المركزي عرض تتصل مع الحاسب

 .Windows NTویندوز ان تي  هذا النوع
وهنالك أیضا تسمیة أخري لهذا النـوع   

من أنظمة التشغیل حیث یسـمیه الـبعض   
 نظام المشـاركه الزمنیـة لانـه یعطـي    

المستخدمين فترات زمنیه ثابته لاسـتخدام  
 .[8] المعالج

 متعدد المستخدمين ومتعدد المهام 2.7.4
هذا النوع مـن أنظمـة التشـغیل         

مسـتخدمين بإسـتغلال مـوارد    یسمح لعدة 
الجهاز والقیام بعـدة مهـام مختلفـه في    
وقت واحد لكل مستخدم مع وجـود إدارة  
من قبل النظـام لتنظـیم أداء المهـام    
وترتیبها لیمنع بـذلك تداخلـها ومـن    
ــغیل   ــام التش ــوع نظ ــذا الن ــة ه أمثل

 .Linux & Unixلینیكس ویونیكس 

أنظمة تشغیل الوقت الحقیقي  2.7.5
Real Time OS 

هذه النوعیة من أنظمة التشـغیل       
العلمیة  ألادواتو ألألاتصممت للتحكم في 

 ألأنظمــةوالــنظم الصــناعیة وهــذه   
ـا  لأكـبير   لاتتعامل مع المستخدم بشـكل 

لاتقدم لـه الكـثير مـن الخـدمات وهـذه      
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عالیـة في   الانظمة تحتوي على میكانیكیه
 .[9] تخطیط القلب أجهزةالتوقیت مثل 

 نظمة تشغیل متعددة المعالجهأ 2.7.6
هذا النوع مـن أنظمـة التشـغیل         

في  ینفذ تعلیمات عدیـدة بشـكل متـواز   
تلك وحـدات معالجـة   حاسوب واحد يم نظام

نظمة متعددة المعالجة مركزیة عدیدة والأ
زمنیـا اي   فقالوظائف بشكل متوا تنفذ

ومن تتمیز بالسرعة كما في نفس اللحظة 
 . Sun OSصن أمثلتها نظام التشغیل 

المكونات الرئیسـیة لنظـام    2.8
   التشغیل

یتكون نظـام التشـغیل مـن عـدة          
مكونات يمكن تعریفهـا وتقسـیمها علـي    
حســب وظیفتــها مثــل مكونــات الإدخــال 

ولكن نجد أن أنظمة , والإخراج والوظائف
التشغیل الحدیثة تعتمـد بشـكل أساسـي    
علي مكونات تعتبر أساسیة يمكن تقسیمها 

 :ليإ

 Processإدارة العملیات  2.8.1
Management 

نظام التشغیل هو نظام مسؤول عن        
ولیات هـذا  تنظیم عمل الحاسب، ومن مسؤ

تعتــبر  النظــام إدارة العملیــات حیــث
دارة العملیات واحدة من أهـم مهـام   إ
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نظام التشـغیل وذلـك نسـبة لأن نظـام     
التشــغیل یهــدف الي تشــغیل أكثــر مــن 

وقت ولكن هذه العملیة عملیة في نفس ال
أي عملیة تنفیذ المهام المتعددة تحتـاج  
ــذه   ــة له ــة تنظیمی ــة أو عملی الي طریق
ــة   ــدة معالج ــبر وح ــذها ع ــام لتنفی المه
مركزیـــة وهنـــا یكمـــن دور إدارة   
العملیات حیـث تقـوم بتنظـیم تنفیـذ     
العملیات في المعالج وطریقة للتعامل مع 
العملیات العدیدة التي في حالة نشاط في 

  .[10] الحاسب

 Memoryإدارة الذاكرة  2.8.2
Management 

إحدي وظائف نظام التشغیل إدارة      
موارد الحاسب والتي من أهمهـا الـذاكرة   

الوحیـد  الرئیسیة وذلـك لأـا المكـان    
ــة    ــدة المعالج ــتدعي وح ــه تس ــذي من ال
المركزیــة الــبرامج والبیانــات المــراد 
تنفیذها ویسمي الجزء من النظام الـذي  

تولي إدارة الـذاكرة بمـدیر الـذاكرة    ی
Manager Memory   والذي من أهم مهامـه

مراقبة جمیع مواقع الـذاكرة مـن حیـث    
الفراغ وذلك لتسكين العملیـات المـراد   
تنفیذها أو الإمـتلاء مـن أجـل تفریـغ     
المواقــع بعــد إنتــهاء العملیــات مــن 

كمـا یقـوم مـدیر الـذاكرة     , التنفیذ
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لهـا یـتم   بتحدید الطریقة الـتي مـن خلا  
توزیع المواقع الفارغـة مـن الـذاكرة    
للعملیات المـراد تنفیـذها مـع تحدیـد     

 .[11]الأولویات
       File Managementإدارة الملفات  2.8.3

مـدیر   مهمة یقوم بهـا  إدارة الملفات      
ــات ــة    الملف ــن مجموع ــارة ع ــو عب وه

 تكون مسـؤولة عـن إنشـاء    البرمجیات من
، حذفها، تعدیلـها والـتحكم في   الملفات

بمعنى أا  –العملیات التي تحدث للملفات 
مسؤولة عـن إدارة جمیـع المـوارد الـتي     
تستخدم من قبل الملفات ومن أهـم هـذه   

تخـــزین  المســـؤولیات هـــي عملیـــة  
ــات ــات   الملف ــرق والسیاس ــة الط ومعرف

ــة   ــالتمعن في عملی ــك وب ــة في ذل المتبع
تـتم  التخزین نجد أن عملیـة التخـزین   

بصورة فیزیائیة في وحدات مختلفـة مثـل   
القرص الصـلب او القـرص المـرن ولكـن     
نظام التشغیل یقوم بعمـل مسـتخلص او   

تشير   Logicalخریطة منطقیة غير محسوسة 
للكــائن الفیزیــائي الــذي تم حفظــه في 

  .[12]وحدات التخزین المختلفة

 إدارة عملیة الإدخال والإخراج  2.8.4
I/O System Management      

تعتــبر إدارة عملیــة الإدخــال         
والإخراج مـن أهـم المكونـات في أنظمـة     
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ــوب    ــزة الحاس ــة أن أجه ــغیل خاص التش
الحدیثه أصبحت تستوعب أعداد كبيرة مـن  
الأطراف الـتي يمكـن أن تتصـل بهـا مثـل      
الشاشات ولوحـات المفـاتیح والماسـحات    
الضوئیة والطابعات وغيره لـذا نجـد أن   

ة تحتـاج  من الأجهزة المتصـل  هذه الأعداد
ــیقیة  ــة وتنس ــة تنظیمی ــن , لعملی ويمك

تلخــیص المهــام الأساســیة لمكــون إدارة 
عملیة الإدخال والإخراج في عملیـة ربـط   
المعــالج بوحــدات الإدخــال والإخــراج    
المختلفة وتحدید كیفیة إستقبال المعـالج  
للبیانات من هذه الوحدات ومن ثم تحدید 

ملیـة الإدخـال   الطریقة المسـتخدمة في ع 
 .[12]والإخراج
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 المكونات یوضح شكل) 2.1( رقم شكل
  التشغیل لنظام الرئیسیة

 
 
 
 
 
ــغیل  2.9 ــام التشـ تعریـــف نظـ

 ویندوز
 نظـام  أو وینـدوز  التشغیل نظام     

 یعتمـد  رسومي تشغیل نظام هو النوافذ
 رسومیة إستخدام واجهات علي مستخدمیه
 الي الحاجــة دون المهــام كافــة لتنفیــذ

 قبل من ویندوز إنتاج تم, أوامر كتابة
 خطـوة  في الأمریكیـة  مایكروسـوفت  شركة
 المتزایـد  الإهتمام علي للإستجابة منها

 واجهات علي للإعتماد المستخدمين قبل من
ــتخدام ــومیة الإس ــبر. الرس ــام ویعت  نظ

 أحـد  يمثل إنتاجه منذ ویندوز التشغیل
ــر ــة أكث ــغیل أنظم ــتخداما التش  في إس
 .العالم
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تــاریخ نظــام التشــغیل    2.10
 ویندوز

 بـدأت   م1981 العـام  من سبتمبر في     
 یسمى نظام تطویر في مایكروسوفت شركة

Interface Manager  واجهة تطویر بهدف 
 متطـورة  طریقـة  تقـدم  رسـومیة  عمـل 

 الكمبیـوتر  أجهزة مع للتعامل وبسیطة
 علـى  مـر  قـد  وقتها یكن ولم, الشخصیة

 MS DOS نظـام  من الأولى النسخة إصدار
 سـتمرت وإ فقـط،  شـهرا  عشـر  ثلاثة سوى

 ظـل  في شهرا 25 نحو تلك التطویر عملیة
 أخـرى  أنظمـة  جانـب  مـن  قویة منافسة

 مثـل  تباعـا  الظهور في بدأت قد كانت
XEROX Star و Vision وApple  Lisa  

 نظامها عن مایكروسوفت شركة أعلنت حتى
 1983 العـام  مـن  نـوفمبر  شـهر  في الجدید
 ولكـن  Windows 1.0  مس ـبإ وقتـها  رفع والذي

 إلا الأسواق في رسمیا یطرح لم النظام هذا
 .[7] م1985 العام من نوفمبر شهر في
ــغیل  2.11 ــام التش ــدارات نظ إص

 ویندوز
ــركة تنــتج    ــواع مایكروســوفت ش  أن

 قسیمهات يمكن التشغیل أنظمة من عدیدة
 :إلي عملها بیئة حسب
 . تشغیل أنظمة -
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 .لمخدماتا تشغیل أنظمة -
 الكمبیــوتر أجهــزة تشــغیل أنظمــة -

 . الكفي
ــة - ــغیل أنظم ــزة تش ــف أجه  الهوات

 .النقالة
 

 

 

 الدراسات السابقة 2.12
مع هنالك إهتمامات بدأت تظهر       

تزاید إستخدامات الحاسب الألي وظهور 
ل جدیدة ومتقدمة أصبحت تشكل أجیا

 حیث ,أساسي في جمیع مناحي الحیاةعنصر 
لا في السابق  ذه الإهتماماتمثل ه كانت

ومن هذه الإهتمامات أخذ أمن  أهمیة لها
المعلومات حیزاً أساسیاً نظرا لظهور 

مة الحواسیب او بعض المهددات لسلا
بها وظهرت العدید من  المعلومات المخزنة

الدراسات في أمن وسلامة المعلومات 
وبالنظر للدراسات التي تناولت تأمين 

التحقق من المعلومات من منظور 
المستخدمين ومنع الوصول الغير مصرح به 

تناولته هذه وهو ذات المنظور الذي 
هنالك العدید  الدراسة وجد الباحث أن
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من الدراسات مثل  الورقة العلمیة 
المقدمة من قبل روبرت موریس وكين 

والتي إستعرضا  1979تومسون في العام 
من خلالها عملیة التحلیل التجریبي 

ور المستخدمين عن طریق إجراء لكلمات مر
  Dictionary Attackهجوم القوامیس 

ومن ثم قاما , علي نظام التشغیل یونكس
لتشفير كلمات   Crypt Functionبتصمیم 

 .[13] مرور المستخدمين
 .David Cقدم م 1990في العام 

Feldmeie , Philip R. Karan  دراسة
تناولت بعض الثغرات في مقدرة  نظام 

ل یونكس علي مواجهة الهجمات التشغی
التي تستهدف كشف كلمات المرور الخاصة 
بالمستخدمين مؤكدین علي أن التطور 
الذي طرأ علي عالم الحواسیب وزیادة 
السرعات والسعات التخزینیة للأجهزة 
جعل تطویر الأدوات التي تمكن من الوصول 
 لكلمات المرور بصورة سریعه وسهلة

الدراستين يمكننا القول أن  .[14]
السابقتين هما بمثابة سرد تاريخي 
للدراسات والأبحاث التي تناولت قضایا 
أمن وسلامة المعلومات بصورة عامة وفي 
التحقق من هویة المستخدمين في أنظمة 
التشغیل بصورة خاصة ولكن لايمكن 
مناقشتها وتقییمها نظراً للتغيرات 



29 
 

الكبيرة التي حدثت في مجال أجهزة الحاسوب 
ور حقبة جدیدة من العتاد وظه

والبرمجیات جعلت من هذه الدراسات 
مرجعیات تحفظ لأصحابها مساهماتهم التي 
تعتبر مرتكزات أساسیة في تطور هذا 

بعد تناول الباحث لعدة دراسات . اال
وجد الباحث أن هنالك دراسات حدیثة 
ذات إرتباط وثیق  وأخري ذات إرتباط 

ي إستعراض جزئي  بمجال البحث وفیما یل
 :لأهم الدراسات ذات الإرتباط الوثیق 

  
  
 Anu Varghese, Deepthyدراسة  2.12.1

Mathews )2014م( 
ــتعراض        ــة إس ــذه الدراس ــدمت ه ق

للمنــهجیات المختلفــة المتبعــة في طــرق 
التحقق من هویة المستخدمين والتقنیـات  
المستخدمه في ذلك مثل إسـتخدام كلمـات   

ــائ  ــتخدام الخص ــرور وإس ــة الم ص الحیوی
ــض   ــة بع ــة مبین ــات الإلكترونی والبطاق

تجة من إستخدام كل طریقـة  المشاكل النا
هدفت الدراسة الي تقديم نظام  . علي حدة

للتحقق من هویة المستخدمين ویعتمد هذا 
النظام علي ثلاث عناصر أساسـیة جهـاز   
خادم وهاتف نقـال للمسـتخدمين وجهـاز    
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GSM Modem  لتبــدأ بعــد ذلــك عملیــة
مـن المسـتخدم بإرسـال رسـالة      التحقق

نصیة من الهاتف الجوال من قبل المستخدم 
بصورة مشفرة وتحتوي هذه الرسالة علـي  
بعض المعلومات مثل إسم المستخدم وكلمة 
المرور والرقم المتسلسل للوحـة الجـوال   
یقوم بإستلامها جهاز الخادم عـن طریـق   
جهاز المـودم ویعمـل علـي فـك شـفرتها      

ك تولید كلمة مـرور  لمقارنتها وبعد ذل
لمرة واحدة فقط ومن ثم إرسالها في رسالة 

 .[15]نصیة لهاتف جوال المستخدم
خلصت الدراسة الي أن إسـتخدام طریقـة   
أو منهجیة واحـدة للتحقـق مـن هویـة     
المستخدمين بـات أمـر قلیـل الفعالیـة     
ــب   ــتي تتطل ــل ال ــات العم ــة في بیئ خاص
طبیعتها قدر عال من السریة خاصـة أن  

لمستخدمين یستخدمون كلمات مـرور  معظم ا
سهلة ولهـا علاقـة إجتماعیـة بهـم مثـل      
تواریخ المیلاد وأسماء الأبناء وخلافه من 
الكلمات التي يمكن الوصول لهـا بطریقـة   
سهلة وسریعه كما أن مفهوم التحقق عبر 
طــریقتين مثــل إســتخدام كلمــة المــرور 
والبطاقـــات في أن واحـــد بـــات مـــن 

بـل المؤسسـات   الضروریات الملحـة مـن ق  
ویوفر قدر كبير من الأمن للأنظمـة الـتي   

ولكـن  , تستخدم هذا النوع من التحقـق 
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ــیاء   ــتخدام الأش ــان أن إس رأي الباحث
الملموسة التي تكون بحـوزة المسـتخدمين في   
ــي    ــافي عل ــأ إض ــل عب ــد يمث ــق ق التحق
المستخدمين في حملها كما يمثـل عبـأ مـالي    
ــا    ــرائها وتوفيره ــات في ش ــي المؤسس عل

لذلك يجـب إسـتخدام أشـیاء    . نتهاوصیا
أساســیة يمكــن أن یســتخدمها المســتخدم 
بصورة مباشرة كإستخدام الهاتف النقال 

 .وغيره من الأدوات التي بحوزة المستخدمين
 رأي الباحث ونقد الدراسة

بعد تناول الباحث لهذه الدراسـة       
والتمعن فیها یري الباحـث أن هنالـك   

هـذه   إرتباط وثیـق بـين مـا تناولتـه    
الدراسة وما تناولـه الباحـث ویكمـن    
ــتين    ــكلة الدراس ــاط في مش ــذا الإرتب ه
المتمثلة في إيجاد طریقة فعالة تحـد مـن   
الثغرات الموجـودة في إسـتخدام كلمـات    
ــة    ــن هوی ــق م ــیلة للتحق ــرور كوس الم
ــتلافهم في    ــن إخ ــالرغم م ــتخدمين ب المس
المصــادر المــراد تأمینــها إذ یتنــاول 

 ور أنظمة تشغیلالباحث الموضوع من منظ
الحاســب الألي بینمــا تتنــاول الدراســة 

یقول الباحـث أن  . الموضوع بصورة عامة
هنالك نقاط عدیدة یتفق فیها مـع مـا   
خلصــت لــه الدراســة وتتمثــل في أن    
الإعتماد علي طریقة واحدة علي التحقق 



32 
 

من هویة المستخدمين أصبح أقـل فعالیـة   
ولابد من إستخدام أكثر من طریقة خاصة 

ــة  في  ــة المعلوماتی ــادر ذات القیم المص
هنالــك أیضــا إتفــاق في أن , الكــبيره 

ــة   ــیاء المحسوسـ ــتخدام الأشـ  Tokenإسـ
المستخدمة كألیة لعملیة التحقق يحد من 
مشاكل الاختراق التي يمكن أن تتعـرض لهـا   
ــة     ــاكل هندس ــن مش ــرور م ــات الم كلم

أمـا  . إجتماعیة وهجوم القوامیس وغيره
ر في هــذه فیمــا یتعلــق بجوانــب القصــو

ــق   ــث أن التطبی ــري الباح ــة ی الدراس
العملي لهـذه الدراسـة يمكـن أن یكـون     
ــل   ــالات مث ــض الح ــا في بع ــا وعملی ملائم
الأنظمة التي لاتكون عملیة التحقق فیها 
تجــري بصــورة مســتمرة وذلــك نســبة لأن 
ــة   ــة في الدراس ــق المطبق ــة التحق عملی
المعنیة تعتمد علي خدمة رسائل الجـوال  

عـادة مـا تكـون مدفوعـة     القصيرة التي 
القیمــة ممــا یشــكل تكلفــة ذات قیمــة 
مالیة مؤثرة خاصة إذا ما كـان عنصـر   
التكلفة من العناصر المؤثرة علي الجهة 

 .التي ترید تطبیق هذه الطریقة
 Vekram Verma, Shilpiدراسة  2.12.2

Sharma )2013م( 
تناولت هـذه الدراسـة إسـتخدام         

ق من هویـة  كلمات المرور كوسیلة للتحق
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المستخدمين مبینة نقاط الضعف والمهددات 
المترتبة علي ذلك والتي من خلالهـا قـدمت   
الدراسة طریقة تهدف لإيجاد حلول ومعالجة 

ــددات ــذه المه ــان في . له ــد الباحث إعتم
الطریقة الجدیدة علي إستخدام أكثر من 
وسیلة للتحقق من الهویـة وتمثلـت هـذه    

 ــ ــات الم ــتخدام كلم ــائل في إس رور الوس
الرسومیة بدلا عن كلمات المرور النصیة 
وإستخدام ملف صوتي یتم تحدیده من قبل 
المستخدم مع كلمة مرور رسومیة ومـن ثم  
تخزینـــها في قاعـــدة بیانـــات لیـــتم 

 .[16] مقارنتها بعد ذلك
خلصت الدراسة الي أن إسـتخدام كلمـات   
المرور الرسومیة یسـاعد  المسـتخدمين في   

نسـبة لأن  , دةتكوین كلمات مـرور معق ـ 
العقل البشـري یسـتطیع حفـظ الأشـكال     
بصورة أفضل مـن النصـوص ومـع إضـافة     
الملف الصوتي تصبح عملیـة الإخـتراق أو   

. الوصول لمعلومات المستخدمين أمـر صـعب  
كما أشارت الدراسة إلي أن هذا النظام 
يمكــن تطبیقــه علــي كافــة التطبیقــات 
والمصادر الـتي تحتـاج الي حمایـة بصـورة     

 .  أكبر
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 رأي الباحث ونقد الدراسة
بالنظر لمشكلة الدراسة نجدها هي      

ذات المشكلة التي یتناولها البحث ولكن 
هنالك جانب أساسي لم تتناوله الدراسة 
في ما يخص الجزء التطبیقي حیث ذكرت 
الدراسة أن إستخدام كلمات المرور 
الرسومیة يمثل حل عملي لمشاكل إستخدام 

صیة ولكن من وجهة كلمات المرور الن
نظر الباحث الحل هو حل جزئي يمكن حصره 
في صعوبة إستخدام كلمات مرور نصیة من 
قبل المستخدمين ولكن لإستخدام هذا 
النوع من كلمات المرور أوجه قصور 
أهمها إمكانیة التجسس والمتابعه أثناء 

كما أن إستخدام . دخول المستخدمين
د الملفات الصوتیة يمثل إهدار لموار

تخزین الأجهزه خاصة إذا كانت أعداد 
المستخدمين كبيرة لأن ملفات الصوت غالبا 

 .ما تكون كبيرة الحجم 
 المعامـل  ثنائي التحققدراسة  2.12.3

 )م2013( ,البلوتوث تقنیة عبر
 ،أحمد محمد موسي من كل أجرى     

 ,الماجد جعفر وعبد ،جهاد العطاو
بعنوان التحقق ثنائي المعامل  دراسة

 مقدم مشروععبر تقنیة البلوتوث في 
 بكالوریوس على الحصول متطلبات كأحد

من  والشبكات الحاسوب نظم في الشرف
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كلیة علوم الحاسوب وتقانة المعلومات 
وقدم , م2013بجامعة السودان في العام 

الباحثون عبر هذه الدراسة ألیة 
للتحقق من هویة المستخدمين وذلك من 

ذ تمثل تقنیة خلال معاملين للتحقق إ
كلمات المرور المعامل الأول بینما تمثل 
تقنیة البلوتوث الموجودة علي الهاتف 

 .النقال معامل التحقق الثاني
هدفت هذه الدراسة الي تقلیل المخاطر 
المتعلقة بألیات التحقق الأحادي 
المعامل والتحقق عبر تقنیة كلمات 

وذلك من خلال بناء تطبیق بلغة , المرور
رب ویعمل من خلال عدة طبقات السي شا

إذ تمثل الطبقة الأولي في جهاز خادم به 
قاعدة بیانات مخزن بها معلومات عن 

كلمة , المستخدم مثل إسم المستخدم
الخاص بجهاز الهاتف  MACورقم , المرور

أما الطبقة الثانیة متمثلة . النقال
في جهاز عمیل به واجهات إستخدام 

تمثیله هنا للنظام المراد حمایته وتم 
أما الطبقة , بنظام حسابات بنكیة

الأخيرة هي الهاتف النقال وهو المعامل 
نجد , الثاني المقترح من قبل فریق البحث

أن سیناریو عملیة التحقق یبدأ بعد 
أن یقوم المستخدم بإدخال بیانات 
الدخول من خلال الجهاز العمیل الذي 
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یقوم بدوره بإرسالها للجهاز الخادم 
من وجودها في قاعدة البیانات للتحقق 

 MACلیقوم الجهاز الخادم بدوره بإرسال 
Address  الخاص بالهاتف النقال لیقوم

جهاز العمیل بالبحث عن البلوتوث 
 MACالمتوفرة في النطاق للتأكد من 

 .المرسل
خلصت هذه الدراسة الإ أن التحقق عبر 
أكثر من معامل يمكن أن یؤدي إلي تعزیز 

نیة في تطبیقات الحاسوب كما الجوانب الأم
أن إستخدام البلوتوث الموجود علي 
أجهزة الهواتف النقالة الخاصة 
بالمستخدمين يمكن أن یستخدم كألیة 
للتحقق من الهویة دون إضافة أعباء 

 .[17] مالیة علي النظام
 رأي الباحث ونقد الدراسة

هنالك أوجه شبه بين الدراستين إذ      
ل الدراستين لمشاكل یكمن الشبه في تناو

إستخدام تقنیة كلمات المرور كمعامل 
أحادي للتحقق من الهویة هذا من جانب 
أما الجانب الأخر هو إتفاقهما علي أن 
الإعتماد علي معامل تحقق أحادي أصبح 

 .ضعیف الفعالیة في كثير من الأحیان
بالنسبة للإختلافات بين الدراستين ونقد 

الدراستين  الدراسة یقول الباحث تختلف
في إطار العمل إذ تتناول هذه الدراسة 
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التأمين من منظور تطبیقات الحاسوب أما 
الباحث قد تناول الموضوع من منظور 
أنظمة التشغیل ویري الباحث أن هنالك 
بعض الثغرات في الجانب التطبیقي لهذه 
الدراسة وتتمثل هذه الثغرات في عدم 

 MAC Addressإستخدام أي وسیلة لتشفير 
الخاص بالهاتف النقال قبل تخزینه في 
قاعدة البیانات مما یساعد في الوصول 
إلیه وتغیيره بأخر یكون غير مصرح له 

 .بالدخول من قبل إدارة النظام
 .A. Alnajjar , Hدراسة  2.12.4

Janicke  , )2012م( 
وصف الباحثان في هذه الدراسة      

بأن الإعتماد علي كلمات المرور في 
ق من المستخدمين یعتبر مشكلة التحق

وثغرة أمنیة تحتاج إلي حلول عملیة يمكن 
 .تطبیقها بشكل سهل

هدفت هذه الدراسة الي تقديم طریقة 
مزدوجة أو متعددة الطرق في التحقق 
يمكن من خلالها سد كافة الثغرات 

تمثلت هذه  .المتعلقه بالمشكلة المذكورة
لیة للتحقق من أالطریقة في تطبیق 

ة عبر معاملين أساسیين هما إستخدام الهوی
العتاد بدلا عن كلمة المرور وإستخدام 

 . تقنیات تحلیل نمط الإستخدام للمستخدمين
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تمثل الجانب التطبیقي لهذه الدراسة في 
بناء نظام بلغة الجافا یقوم بتحلیل 
النمط الإستخدامي المتمثل في سرعة 
وإستجابة المستخدمين في كتابة كلمة 

یث یصبح الوقت المستغرق من المرور بح
قبل المستخدم في الكتابة علي لوحة 
المفاتیح بمعاملي الضغط والرفع من 
. المفتاح يمثل سمة معرفیة للمستخدم

یقوم النظام بالتحقق عبر ثلاث مستویات 
حیث يمثل مستوي إسم المستخدم وكلمة 
المرور المستوي الأول  لیأتي بعد ذلك 

المستخدم في  التأكد من مطابقة خصائص
الكتابة علي لوحة المفاتیح ومن ثم 
تأتي مرحلة التحقق عبر العتاد بمقارنة 
خصائص العتاد المستخدم والمتمثلة في 
الرقم المتسلسل لقرص التخزین الصلب 

 MACو Biosوالرقم المتسلسل لشريحة 
Address   وتكمن المقارنة في التأكد من

أن هذا المستخدم قد إستخدم هذا 
 .اد من قبل العت

خلصت الدراسة الي أن إستخدام العتاد 
في عملیة التحقق من هویة المستخدمين 
يمكن أن یؤدي إلي مزید من القوة 

كما  ,الأمنیة للمصادر المراد تأمینها
يمكن تحلیل وإستخدام بعض السمات 
النمطیة مثل سرعة الكتابة وزمن 
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إستجابة المستخدم في التعامل مع لوحة 
ألیة تحقق ذات خصائص حیویة المفاتیح ك

دون الحوجة لإضافة عتاد إضافي من شأنه 
زیادة التكلفة المالیة للأجهزة مثل 
أجهزة مقارنة بصمة العين وغيره من 
الأجهزة المستخدمة في عملیة التحقق 

هنالك رؤیة . بالسمات الحیویة
مستقبلیة قدمتها الدراسة تمثلت في صقل 

ت الیات التحقق بإستخدام السما
النمطیة وتنفیذ تقنیات تعتمد علي 

  .[18]الشبكات العصبیة
 رأي الباحث ونقد الدراسة

یقول الباحـث أن هـذه الدراسـة         
تعتبر مـن أهـم الدراسـات الـتي شـكلت      
الملامح الأساسیة للطریقـة المتبعـة مـن    
قبله ویتفق الباحث مـع الدراسـة لحـد    
كبير في تناولتـها خاصـة فیمـا یتعلـق     

تي تناولتـها الدراسـة إذ   بالمشكلة ال ـ
تعتبر مشكلة إستخدام كلمات المرور هـي  
القاســم المشــترك بــين كافــة الدراســات 

بــــالرجوع الي الحالــــة , الســــابقة
التطبیقیة التي تناولتها هذه الدراسة 
یري الباحـث أن طریقـة التحقـق الـتي     
تناولتها  الدراسة يمكن أن تكـون ذات  
 فعالیة في بیئـات العمـل ذات الأطـراف   

المتعددة مثل الشبكات المحلیة والشبكات 
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العنكبوتیــة والــتي یــتم فیهــا دخــول 
 .المستخدمين عبر أجهزة طرفیة أخري

أمــا في مــا یتعلــق بمــا ذكــر في خلاصــة 
الدراســة یقــول الباحــث أن إســتخدام 
ــون ذو   ــن أن یك ــة يمك ــمات النمطی الس
فعالیة كبيرة وأقل كلفـة مـن السـمات    

يمكن إعتمـاده  الحیویة ولكن بالمقابل لا 
كبدیل للسمات الحیویه التي أكد العلـم  

 . أا لا تتكرر ولا تتطابق
  
 
 
 
 
 

بعد أن تناول الباحث بعـض الدراسـات   
التي یري أن لدیها إرتباط كـبير بمجـال   
البحث هنالـك أیضـا دراسـات تناولـت     
جوانب جزئیة مـن البحـث وفي مـا یلـي     
إســتعراض لدراســة ذات إرتبــاط جزئــي 

 :بمجال البحث

دراسة البصمة الألیة وعلاقتـها   2.12.5
ــني  ــد الأمــ ــالح   ,بالبعــ ــد صــ محمــ

 )م2012(عبدالعزیز
أجري الباحث دراسته في المملكة      

العربیة السعودیة في قطاع الجوازات 
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سعیا لإثبات مساهمة تقنیة البصمة 
الألیة وتأثيرها علي البعد الأمني خاصة 

ون بعد لجوء المنتحلين والخارجين عن القان
لإستخدام التقنیات الحدیثة في في تزویر 
المستندات وإنتحال الشخصیات وقد 
تطرقت الدراسة للتقنیات المستخدمة في 
التحقق من الهویة بإستخدام الخصائص 

كما تناولت عرض لتحلیل , الحیویة 
بیانات الدراسة ومناقشتها مستخدما 

 التحلیلي، الوصفي المنهجالباحث 
 لجمع كأداة تالإحصائیا باستخدام
 .[19]البیانات

ومن أهم النتائج التي توصلت لها 
 العين وبصمة الأصبع بصمةالدراسة أن 

 الوقت في تقنیتين أفضل هما الآلیة
 شخص كل لأن الشخص هویة لتحدید الراهن

 شخص مع بصمتة تتطابق أن المستحیل من
 .أخر

 :رأي الباحث ونقد الدراسة
ة محدده إرتبطت هذه الدراسة بجزئی     

هي جزئیة التحقق الإلكتروني مـن هویـة   
ــال    ــت في مج ــها إختلف ــتخدمين ولكن المس
التطبیق إذ تناولـت الدراسـة موضـوع    
ــالمفهوم    ــني ب ــور أم ــن منظ ــق م التحق

مع الدراسـة في  تفق الباحث إ.  الجنائي
النتائج التي توصلت لها والمتمثلة في أن 
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إستخدام الخصـائص أو السـمات الحیویـة    
 الأصـبع  بصـمة ة وإسـتخدام  بصورة عام

بصورة خاصة تعتبر من أفضل  العين وبصمة
ــة   ــد هوی ــتخدمة لتحدی ــات المس التقنی
الأشــخاص ولكــن یــري الباحــث أن هــذه 
الدراسة لم تتطرق للمعوقات التي تحد من 
إستخدام هذه التقنیات والتي من أهمهـا  
التكلفة العالیة جدا لتطبیق مثل هذا 

الـك بعـض   وأن هن, النوع من الوسائل 
مــن الممارســات لتطبیــق أنظمــة الأمــن 
تتطلب موازنة مابين الأمن والتكلفة أي 
توفير قدر عالي من الأمن بأقل التكالیف 

 .  الممكنه
 
 
 
 التحلیل 3.1

 التحلیـــل لتعریـــف بـــالنظر       
 عناصـره  الي الشـئ  رد هـو  نجده إصطلاحا

 هـذا  علي وإستنادا ألأساسیة ومكوناته
ــف ــا التعری ــولا يمكنن ــة أن لق  عملی
 في العملیـات  أهـم  مـن  تعتـبر  التحلیل

 معرفـة  يمكن خلالها من والتي االات كافة
 نتـائج  الي الوصول بغیة ومعالجته الخلل

 .[20]صحیحة
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 التحلیـل  عملیة الدراسة هذه في أن نجد
 یـتمكن  حـتي  الأنظمـة  مـن  العدیـد  شملت

 لمعالجـة  طریقـة  إلي الوصـول  من الباحث
 هــذه ومــن بالبحــث المتعلقــة المشــاكل
 الحـالي  الوضع تحلیل من لابد كان الأنظمة

 من للتحقق المتبعة الطریقة في والمتمثل
ــة ــتخدمين هوی ــام في المس ــغیل نظ  التش
 عمـل  إطـار  بمثابـة  یعتبر الذي ویندوز
 علـي  الباحـث  لإعتمـاد  ونظـرا , للبحث

ــة ــل منهجی ــات تكام ــة المكون  القابل
ــتخدام  Integration from    للاس

reusable components  النظـام  بناء في 
 تنـاول  مـن  لابـد  كـان  تطبیقـه  المراد

 بإســتخدام التــأمين طریقــةل التحلیــل
 عناصـر  أحـد  تمثـل  الـتي  Token مفاتیح
 الباحـث  قبل من تطبیقه المراد النظام

 عنـد  ومعالجتـها  سلبیاتها معرفة ثم ومن
 ایضــا هنالــك. إســتخدامها إعــادة
 عنصر ثليم القصيرة الرسائل عبر التنبیه

 تحلیلـه  مـن  لابد كان النظام عناصر من
 .خصائصه علي والتعرف

ــد ــة بع ــل دراس ــة وتحلی ــات كاف  المكون
 للبحــث التطبیقیــة بالحالــة المتعلقــة

 التكامـل  لطریقة التحلیل مرحلة كانت
 وتحدیـد  الـبعض  بعضها مع المكونات لهذه

 یعمـل  تطبیـق  لبنـاء  المطلوبة المدخلات
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 نظـام  علـي  یةالحما من مزید توفير علي
 الفـوري  للكشـف  خدمـة  وتوفير التشغیل

 حـال  بـه  مصـرح  الغـير  الـدخول  لمحاولات
 . حدوثه

 تحلیل الوضع الحالي 3.2
 لابد الحالي للوضع التحلیل لتناول     

 ترتبط جوانب ثلاث التحلیل یشمل أن من
 هذه وسرد تصنیف ويمكن الحالي بالوضع
 :التالي النحو علي الجوانب

 

 

 

 

 

أولا الطریقة المتبعة حالیا  3.2.1
  لتحقق من الهویة في نظام التشغیلل
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غالبا ما تقوم عملیة التـأمين و       
التحقق من هویـة المسـتخدمين في أنظمـة    
ــجیل     ــلال تس ــن خ ــا م ــغیل حالی التش
ــلاحیات   ــنحهم الص ــن ثم م ــتخدمين وم المس
والإمتیــازات الخاصــة بالإســتخدام مثــل 

وصلاحیة  Administratorsصلاحیة المدراء 
بحیـث أن المـدراء لهـم     Usersالمستخدمين 

كافة الصلاحیات والإمتیازات بمـا فیهـا   
, تسجیل المسـتخدمين ومـنحهم الصـلاحیات   

ــه في   ــة المتبع ــبة للمنهجی ــذا بالنس ه
التأمين ولكن بالنسبة للطریقة المتبعة 
لتطبیق هذه المنهجیة هي طریقة تعتمـد  

ين علي تسجیل البیانات الخاصة بالمستخدم
عند مـنحهم الصـلاحیات والإمتیـازات في    
ملفــات خاصــة یــتم تشــفيرها مــن خــلال 
خوارزمیات تشفير ومـن ثم حفظهـا داخـل    

 .الملفات الخاصة بنظام التشغیل
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عند بدأ عمـل نظـام التشـغیل وبعـد      
تحمیل ملفات الإقلاع علي الذاكرة یطلـب  
النظام من المستخدم إدخال إسم الدخول 

عملیة الدخول من  وكلمة المرور لتكتمل
خلال خطوتين تبـدأ  بالكشـف عـن هویـة     

وهنا   User Identificationالمستخدم  
یتم التأكد من وجود إسم الدخول بملـف  

أمـا  , بیانات المستخدمين المسجل مسـبقا 
الخطوة الثانیة هي خطـوة التحقـق مـن    

وهــي  User Authenticationالمســتخدم 
ة مطابقة كلمة المرور المدخلـة بالكلم ـ 

المسجلة من ضمن بیانات المستخدم الـذي  
وبهـذه  , تم الكشف عنـه في الخطـوة الأولي   

الخطوة تكون عملیة دخول المستخدمين قـد  
إكتملت إما بالدخول لنظـام التشـغیل   
أو بالرجوع الي نافذة إدخـال بیانـات   
الدخول في حـال عـدم مطابقـة بیانـات     

 .الدخول
 بإستخدام التحقق طریقة ثانیا 3.2.2

 عتادال
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یعتبر التحقق من الهویة بإستخدام      
العتاد هي الطریقـة المتبعـة لتطبیـق    
مفهوم التحقـق عـبر الأشـیاء المملوكـة     
وتكون هذه الأشیاء المملوكة في الغالـب  
قطــع الإلكترونیــة یــتم تركیبــها علــي 
الجهاز مباشرة  عـبر المنافـذ الموجـودة    

ــذ  ــل منف ــیلها   USBمث ــتم توص أو ی
ــير مب ــة غ ــتخدام بطریق ــل إس ــرة مث اش

البلوتـــوث أو التوصـــیلات اللاســـكیة 
بالنظر للتقنیات المسـتخدمة في  . الأخري

هذه الطریقة هنالك تقنیات كثيرة مثـل  
التي  Dongleالبطاقات الذكیة ومفاتیح 

 .Tokenتسمي أحیانا مفاتیح 
  

  

  

  

 مفاتیح عبر التحقق تقنیة ثالثا 3.2.3
Token 

 Tokenیعتمد التحقق بإستخدام مفتـاح  
 :علي نوعين أساسیين هما

  مفاتیحActive Token  :  يحتوي هـذا
النوع من المفاتیح علي وحدة معالجة 
ــبر    ــرور ع ــة م ــد كلم ــوم بتولی تق
خوارزمیة محددة تعتمد علـي الـزمن   
ومفتاح تشـفير ومـن ثم یقـوم جهـاز     
الحاسوب بالتأكد من القیمة الـتي تم  
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ــة    ــس الی ــتخدام نف ــدها بإس تولی
ــا  ــو م ــد وه ــرف  التولی -Timeیع

synchronized one-time 
passwords , ویعتبر هذا النوع أكثر

ــة   ــة مالی ــن ذو تكلف ــة ولك فعالی
 .عالیة

  مفاتیحPassive Token : یعتمد هذا
النوع من المفاتیح علي قیم مسـجلة  
بطریقــة مشــفرة ولايمكــن مســحها أو 
ــبر    ــا إلا ع ــة علیه ــادة الكتاب إع

ــذلك  ــنعة ل ــركة المص ــوم , الش لیق
المــراد تأمینــه عــبر هــذه النظــام 

المفاتیح بقـراءة القیمـة المسـجلة    
ویعتبر هذا النوع أقـل  , ومقارنتها

ــاءة    ــا ذو كف ــه أیض ــة ولكن تكلف
تأمینیة متوسـطة إذ يمكـن للمخـترق    
الوصول للمعلومات المسجله بسـهولة  
ــس     ــل نف ــاكي يحم ــاح مح ــل مفت وعم
ــاح   ــودة بالمفتـ ــات الموجـ المعلومـ

 .الحقیقي
صف النظام مخططات ونماذج و 3.3

 الحالي
 المتبعـة  العملیـة  تحلیـل  خلال من     
 في المسـتخدمين  هویـة  مـن  للتحقق حالیا
 وبإستخدام ویندوز التشغیل نظام بیئة
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ــة ــة لغ ــدة النمذج ــا  UML الموح  يمكنن
 :الأتیة المخططات و النماذج تكوین

 حالة
 الإستخدام

 جدید مستخدم حساب إضافة
 التشغیل نظام لإستخدام

 هـذه  الإستخدام حالة تمثل رمختص وصف
 الـتي  الرئیسـیة  العملیة

 مــنح خلالهــا مــن یــتم
 لإستغلال صلاحیات المستخدمين
 خــلال مــن الجهــاز مــوارد
 .التشغیل نظام إستخدام

 الشــخص إمــتلاك مــن لابــد سابقة شروط
 علـي  المهمـة  بهذه القائم
ــاب ــتخدام حس ــبق إس  مس
 وصـلاحیة  التشـغیل  لنظام
 بذلك القیام من تمكنه

 تسجیل عملیة إنتهاء بعد لاحقة روطش
 إعــادة مــن لابــد الحســاب
 الخـروج  أو النظام تشغیل

 المنشـأ  الشـخص  حسـاب  من
 بالحسـاب  للـدخول  للحساب
 .الجدید

 اریات
 الأساسیة

 هــذه الإســتخدام حالــة في
ــد ــن لاب ــال م ــم إدخ  إس

 مســتوي وتحدیــد المســتخدم
 كلمـة  وإدخـال  الإستخدام
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 .ومطابقتها المرور

 

 حالة لتوصیف نموذج) 3.1( قمر شكل
 في مستخدم حساب لإضافة الإستخدام

 ویندوز

 

 

 

 

 

 

 یوضح إستخدام حالة مخطط) 3.2( رقم شكل
 ویندوز في مستخدم إضافة

 
 حالة

 الإستخدام
 في المسـتخدمين  دخول تسجیل
 ویندوز التشغیل نظام

 هـذه  الإستخدام حالة تمثل مختصر وصف
 الـتي  الرئیسـیة  العملیة

ــتم ــ ی ــا نم ــول خلاله  دخ
ــتخدمين ــي المس ــام عل  نظ

 .التشغیل

 المستخدم إسم تحديد

 المستخدم مستوي تحديد

 المرور كلمة تحديد

 المرور كلمة تأكيد

 المشرف
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  المسـتخدم  إمـتلاك  من لابد سابقة شروط
 هـو  كما مسبق دخول لحساب
).  3.1( رقم الشكل في موضح

 ما إذا لاحقة شروط لاتوجد لاحقة شروط
 الـدخول  تسجیل عملیة تمت

 إذا أمــا صــحیحة بصــورة
ــدث ــس ح ــك عك ــیقوم ذل  س

 العملیة بإعادة المستخدم
 .أخري مرة

 اریات
 الأساسیة

 هــذه الإســتخدام حالــة في
ــد ــن لاب ــال م ــم إدخ  إس

 المــرور وكلمــة المســتخدم
 لیقـوم  بالمسـتخدم  الخاصة

ــام ــد النظ ــك بع ــن ذل  م
 .التحقق

 

 حالة لتوصیف نموذج) 3.3( رقم شكل
  المستخدمين دخول لتسجیل الإستخدام

 

 

 

 

 

 الدخول إسم إدخال

 المستخدم المرور كلمة إدخال
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 إستخدام حالة مخطط) 3.4( رقم شكل  
 ویندوز في المستخدم ولدخ تسجیل یوضح

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 صحيح الدخول إسم هل

  لمستخدما إسم إدخال

 لا  المرور كلمة و

 صحيحة المرور كلمة هل

 نعم

 لا

   دخول تسجيل

 نعم
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 التحقق یوضح نشاط مخطط) 3.5( رقم شكل
 التشغیل نظام في المستخدم هویة من

 ویندوز

 

 

 

 

 

 

 

مخطط نشاط یوضح ألیة ) 3.6(شكل رقم 
  Passive Tokenالتحقق عبر مفتاح 

 

 

 التطبیقیة الحالة تحلیل 3.4
 للبحث

 الحالة تحلیل أن الباحث یري      
 يمكن الدراسة تتناولها التي التطبیقیة

    :هما رئیسیتين عملیتين خلال من وصفه
 الهویة من التحقق عملیة 3.4.1
 في الباحــث إعتمــد العملیــة هــذه 

 Passive المفاتیح طریقة علي تطبیقها

 نعم

 مطابقة المعلومات هل لا

 علي المخزنة المعلومات قراءة  دونقل مفتاح تركيب
  المفتاح

 علي المخزن الملف تشفير فك
  ومطابقته المفتاح

   التحقق عملية نجاح
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Token منفــذ مســتخدما USB وأجهــزة 
 بشـكل  بإسـتخدامها  ولكـن  دیسك الفلاش
 یعتمـد  بحیـث  المتبعة الطریقة عن مختلف

ــام ــق نظ ــي التحق ــراءة عل ــرقم ق  ال
 تشـفيره  ثم ومـن  دیسـك  للفلاش التسلسلي
 مسـبقا  مخزنـة  ملفات عن بدلا لإستخدامه

 إلي يحتـاج  الملفات تسجیل لأن نظرا وذلك
 یـؤدي  مما الغرض لهذا خصیصا قطع تصنیع

 كمـا , التأمين نظام تكلفة في زیادة الي
ــة أن ــات كتاب ــرة المعلوم ــي مباش  عل

 ومحاولة الیها الوصول من تسهل احالمفت
 .المخترقين قبل من تحلیلها

 في حالیـا  المسـتخدمة  الطریقة بدراسة  
 التشـغیل  أنظمـة  في الهویـة  من التحقق

 ومعالجـة  تطویرهـا  الباحـث  يحاول والتي
 بالاسـتغناء  الدراسـة  تقـم  لم سلبیاتها

 أخـري  طریقـة  بتطویر قامت ولكن عنها
ــل ــب تعم ــي جن ــب عل ــع جن ــةالطری م  ق

 نمـوذج  لتقـديم  معها والتكامل الموجودة
 إضــافة دون عالیــة كفــاءة ذو تــأمیني
 زیـادة  شـأا  مـن  جدیـدة  عتاد وحدات
 تكامـل  عملیـة  وتمثلـت , النظام تكلفة

 بـين  يجمع تأمیني نموذج تقديم في الطریقتين
ــة ــق منهجی ــتخدام التحق ــیاء بإس  الأش
 المـرور  كلمـات  تقنیـة  تمثلها المعروفة

ــتخدمة ــب المس ــة قامس ــق ومنهجی  التحق
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ــتخدام ــیاء بإس ــة الأش ــها المملوك  تمثل
 في المستخدمة دیسك الفلاش مفاتیح تقنیة

 علي إعتمد الباحث أن ونجد, البحث هذا
 علـي  مسـبقا  المسجلين المستخدمين بیانات

 المفـاتیح  أرقام وإسناد التشغیل نظام
 بـين  التكامـل  یتحقـق  حتي وذلك المشفرة

 كافـــة مـــن والإســـتفادة الطـــریقتين
 طریقــة كــل تقــدمها الــتي الإمتیــازات

  .منفردة بصورة
 الإختراق محاولة كشف عملیة 3.4.2

 لكشف ألیة العملیة هذه في الباحث قدم
 علـي  بـه  مصـرح  الغير بالدخول المحاولات

 علـي  الألیة هذه وتعتمد التشغیل نظام
 وذلـك  القصـيرة  الرسـائل  خدمـة  تقنیة

 قمر الي نصیة رسالة لإرسال بإستخدامها
 تعریفـه   یتم بشخص الخاص الجوال الهاتف
 العملیـة  لهـذه  بالنظر. للنظام كمدیر

 إرتبـاط  تـرتبط  العملیـة  هـذه  أن نجد
 عملیـــة أي الأولي بالعملیـــة مباشـــر
 بعـد  العملیـة  هـذه  تبدأ حیث التحقق

 غـير  محـاولات  لـثلاث  الأولي العملیـة  رصد
 محاولـة  خـلال  مـن  ذلك كان سواء ناجحة

 تركیـب  أو مفتـاح  تركیـب  دون الدخول
  .بالدخول له مصرح غير مفتاح

  الإجراءات تحلیل 3.5
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 مــن لابــد إجــراءات عــدة هنالــك     
ــا ــال إتباعه ــات لإكم ــراد العملی  الم
 قبــل مــن المقــترح النظــام في تطبیقهــا

 مـن  الإجراءات هذه تنفیذ ویتم الباحث
 تـتم  إجراءات هنالك مستویات عدة خلال
 عبر وأخري النظام علي المشرف مستوي عبر

 لبعض إضافة العادیين المستخدمیين مستوي
 مـن  النظـام  بهـا  یقـوم  التي ألإجراءات

 الوظـائف  بعـض  بإسـتدعاء  نفسه تلقاء
ــة ــة البرمجی ــام المتعلق ــغیل بنظ  التش
 الإجـراءات  هـذه  تقسییم ويمكن  ویندوز

 :الي
 الخاصـة  البیانـات  تعـدیل /  إضافة 

 .الحاسوب بجهاز
 بیانـات  حذف/  تعدیل/ بحث/  إضافة 

 نظــام علــي المســجلين المســتخدمين
 .التشغیل

 بیانـات  حذف/  تعدیل/ بحث/  إضافة 
 .المفاتیح

 المسجلة المفاتیح إیقاف/  تفعیل. 
 إرسال جهاز بیانات تعدیل/  إضافة 

 .القصيرة الرسائل
 ــل ــاف/  تفعی ــة إیق ــه خدم  التنبی

 .القصيرة الرسائل بإستخدام
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 ــافة ــدیل/  إض ــات تع ــرف بیان  المش
 عنـد  التنبیهیـه  للرسـائل  مالمستل
 .الإختراق محاولات

 المكونات تحلیل 3.6
 الباحث أن نجد الدراسة هذه في     

 المكونات لبعض إستخدام بإعادة قام
 إطار في تكاملها علي والعمل البرمجیة

 كل يمثل حیث المقترح النظام يمثل عمل
 يحتاجها وظیفة المكونات من مكون

 هذه تقسیم ويمكن هدفه لتحقیق النظام
 :المكونات

 Windows API   بعـض  مـع  للتعامـل 
ــائف ــام وظ ــغیل نظ ــة التش  بطریق
 .برمجیة

 RSA Encryption بیانــات لتشــفير 
 .المفاتیح

 SMS Active X   الرسـائل  لإرسـال 
  .التنیهیة

 

 

 

 لإجراءات وصف ونماذج مخططات 3.7
 المقترح النظام
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 الـتي  والنماذج المخططات عرض بعد     
 توصـیف  سیتم الحالي الوضع یلتحل تتناول
 علـي  وإختبـاره  بنائـه  المراد النظام
ــة ــة الحال ــث التطبیقی ــیح للبح  لتوض

ــاعلات ــين التف ــتخدمين ب ــام المس  والنظ
 من وذلك بها القیام يجب التي والإجراءات

 :الأتیة والمخططات النماذج تكوین خلال
 حالة

 الإستخدام
ــف ــاز تعری ــوب جه  الحاس
 للنظام تأمینه المراد

 هـذه  الإستخدام حالة تمثل مختصر صفو
 الـتي  الرئیسـیة  العملیة

ــتم ــن ی ــا م ــجیل خلاله  تس
 جهــاز معلومــات وتعــدیل
ــوب ــي الحاس ــام عل  النظ

 .المقترح

  المسـتخدم  إمـتلاك  من لابد سابقة شروط
ــلاحیة ــام لص ــذه القی  به
 . العملیة

 ما إذا لاحقة شروط لاتوجد لاحقة شروط
 الجهـاز  تعریـف  عملیة تمت

 .صحیحة بطریقة للنظام

 اریات
 الأساسیة

 هــذه الإســتخدام حالــة في
 بإسـتدعاء  النظـام  یقوم
ــض ــات بع ــة المعلوم  الخاص

ــاز ــل بالجهـ ــم مثـ  إسـ
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 والــــرقم الكمبیــــوتر
 الصــلب للقــرص المتسلســل

 بتحدیـد  المسـتخدم  لیقوم
   المـراد  القرص سواقة حرف

 لتعریـف  إستخدامه المراد
 بعد لیتم الدخول مفاتیح

 .البیانات هذه حفظ ذلك

 حالة لتوصیف نموذج) 3.7( رقم شكل
 للنظام الحاسوب جهاز تعریف إستخدام

 

  

 

 

 الإستخدام حالة مخطط) 3.8( رقم شكل
 للنظام الحاسوب جهاز لتعریف

 حالة
 الإستخدام

 لمسـتخدمي  الدخول حسابات
 النظام

 هـذه  الإستخدام حالة تمثل مختصر وصف
 الـتي  الرئیسـیة  العملیة

 وحذف إضافة لهاخلا من یتم
ــدیل ــابات وتعـــ  حســـ

 .المستخدمين

 للنظام الجهاز تعريف

 الجهاز ناتبيا تسجيل

 الجهاز بيانات تعديل

 المشرف

  >>متضمن <<

  >>متضمن <<
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ــد - سابقة شروط ــن لابـ ــتلاك مـ  إمـ
 لصـــلاحیة  المســـتخدم

. العملیة بهذه القیام
 الحاسـوب  جهـاز  تعریف -

 موضـح  هو كما للنظام
 حالـــــة نمـــــوذج في

ــتخدام ــابقة الإس  الس
 )3.7(رقم شكل

 .شروط لاتوجد لاحقة شروط

 اریات
 الأساسیة

 ههــذ الإســتخدام حالــة في
ــتم ــار یـ ــم إختیـ  إسـ

 تم الــــذي الكمبیــــوتر
 وإدخــال مســبقا تعریفــه

 نـوع  وتحدید المستخدم إسم
ــاب ــن الحس ــه ثم وم  في حفظ
 أمـا ,  البیانـات  قاعدة
ــا ــق فیم ــإجراء یتعل  ب

ــث ــذف أو البح ــتم الح  ی
ــال ــم إدخ ــتخدم إس  المس

 .السجل وإستعراض

 

 حالة لتوصیف نموذج) 3.9( رقم شكل
 ينالمستخدم دخول حسابات إستخدام

 

  >>متضمن <<

 المستخدمين حسابات

 حساب تسجيل

 حساب عن البحث

 المشرف
 حساب تعديل

  >>متضمن <<
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 إستخدام حالة مخطط) 3.10( رقم شكل
 المستخدمين دخول حسابات

 حالة
 الإستخدام

 الدخول مفاتیح تعریف

 هـذه  الإستخدام حالة تمثل مختصر وصف
 الـتي  الرئیسـیة  العملیة

ــتم ــن ی ــا م ــافة خلاله  إض
 .Token مفاتیح معلومات

ــد - سابقة شروط ــن لابـ ــتلاك مـ  إمـ
ــتخدم ــلاحیة  المسـ  لصـ

 . العملیة بهذه القیام
 الحاسـوب  جهـاز  تعریف -

 موضـح  هو كما للنظام
ــوذج في ــة نمـــ  حالـــ

 الســابقة الإســتخدام
 ).3.7(رقم شكل

 حســــابات تســــجیل -
ــتخدمين ــا المس ــو كم  ه
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ــح ــوذج في موض ــة نم  حال
 الســابقة الإســتخدام

 ) 3.9(رقم شكل
 المفتـاح  تفعیـل  مـن  لابد لاحقة شروط

 .إضافته بعد

 اریات
 الأساسیة

ــة في ــتخ حال ــذه دامالإس  ه
 المسـتخدم  إسـم  تحدید یتم

 للمفتاح المتسلسل والرقم
 حفـظ  ثم ومـن  تشـفيره  بعد
 قاعـدة  في البیانـات  هذه

 . البیانات

 

 حالة لتوصیف نموذج) 3.11( رقم شكل
 المستخدمين دخول تعریف إستخدام

 

 

 

 

 

 

 إستخدام حالة مخطط) 3.12( رقم شكل  
 المستخدمين دخول مفاتیح تعریف

  >>متضمن << المشرف

  >>متضمن <<

  >>متضمن <<

 المفاتيح تعريف

 خدمالمست تحديد

 المفتاح معلومات توليد

 المفتاح تفعيل
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 حالة
 دامالإستخ

 خدمـة  عبر التنبیه تفعیل
SMS  

 هـذه  الإستخدام حالة تمثل مختصر وصف
 الـتي  الرئیسـیة  العملیة
ــل ــة تفعی ــائل خدم  الرس

 القصـــــيرة النصـــــیة
 تنبیه كوسیلة لإستخدامها

 الغـير  الدخول محاولات عند
 .بها مصرح

ــد - سابقة شروط ــن لابـ ــتلاك مـ  إمـ
ــتخدم ــلاحیة  المسـ  لصـ

 . العملیة بهذه القیام
ــیل - ــازج توص  GSM ه

Modem ــه ــي وتعریف  عل
 .التشغیل نظام

 حســــابات تســــجیل -
ــتخدمين ــا المس ــو كم  ه

ــح ــوذج في موض ــة نم  حال
 الســابقة الإســتخدام

 ) 9-3(رقم شكل
 یـتم  الخدمـة  تفعیـل  بعد لاحقة شروط

 الخدمــة هــذه إســتخدام
 محاولات هنالك تكون عندما
 أن بشـرط  صحیحة غير دخول
 المحـاولات  هـذه  عـدد  یبلغ
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 . تمحاولا ثلاث

 اریات
 الأساسیة

ــة في ــتخدام حال ــذه الإس  ه
 المنفــذ رقــم تحدیــد یــتم
 مـن  إسـتغلاله  سیتم الذي
ــل ــاز قب ــد و GSM جه  تحدی
 للشـخص  الجوال الهاتف رقم

 ثم ومـن  للرسـائل  المستلم
ــظ ــذه حف ــات ه  في البیان
 . البیانات قاعدة

 حالة لتوصیف نموذج) 3.13( رقم شكل
 المستخدمين دخول تعریف إستخدام

 

 

 

 

 

 إستخدام حالة مخطط) 3.14( رقم شكل
 القصيرة الرسائل خدمة تفعیل تعریف

SMS 

 

 

 

  >>متضمن << المشرف

  >>متضمن <<

  >>متضمن <<

 المفاتيح تعريف

 المستخدم تحديد

 المفتاح معلومات توليد

 المفتاح تفعيل

 نعم

 نعم

 لا

 صحيح الدخول إسم هل

  المستخدم إسم إدخال

 لا  المرور كلمة و

 صحيحة المرور كلمة هل
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 ألیة یوضح نشاط مخطط) 3.15( رقم شكل
  المقترح النظام المستخدمين من التحقق

 

 

 لمكونـات  وصـف  ونماذج مخططات 3.8
 المقترح النظام بناء

 وصف مختصر للمكون إسم المكون
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WinLock.dll  یعتبر هذا المكون من أهم
المكونات التي یستدعیها 
النظام ویتم عن طریقه 

التحكم في بعض وظائف 
الویندوز بصورة برمجیة 

مثل تعطیل وظائف 
إختصارات لوحة المفاتیح 

وظهور سطح المكتب ووظائف 
الفأره والدخول علي 

 .مدیر المهام

SMS.dll  یتم عن طریقه إستخدام
 خاصیة إرسال الرسائل
 .القصيره داخل النظام

Windows 
Api.dpl 

یتیح التعامل مع مكتبات 
التعریف المستخدمة من 
قبل النظام التشغیل 
للتعامل مع الأجهزة 

المتصله به مثل القرص 
كما  Usb Devicesالصلب 

یتیح إستدعاء المعلومات 
من نظام التشغیل مثل 
إسم الكمبیوتر وإسم 

 . المستخدم وغيره

Crypt.dll م عن طریقه خوارزمیة یت
لتشفير  RSAالتشفير 
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البیانات وفك تشفيرها من 
داخل النظام والتحكم في 

ذلك برمجیا من داخل لغات 
 .البرمجة التي تستخدمها

 للمكونات وصف نموذج) 3.16( رقم شكل
  المقترح النظام بناء في المستخدمة

 

 
  

  

  

 البرامج مكونات مخطط) 3.17( رقم شكل
 بناء في المكونات إعتمادیة یوضح

  المقترح النظام

 المقترح النظام بناء منهجیة 3.9

 الأدوات 3.9.1
 نظـام  منصـة  علي یعمل حاسوب جهاز -

 .32 ویندوز التشغیل
 .SIM شريحة به GSM Modem جهاز -
- USB Flash Disk. 
 البرمجیات 3.9.2

 البرمجـة  لغـة  إسـتخدام   یـتم  سوف    
Borland Delphi7 وبرمجــة تطــویر في 

Main.exe 

WinLock.dll WinApi.dll 

SMS.dll  Crypt.dll  
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 هـذه  بـه  تتمتع لما نظرا وذلك نظامال
 مـن  العدیـد  إضافة في مرونة من اللغة

 مع تعاملها وامكانیة الجاهزة المكونات
 البیانـات  قواعـد  محركـات  مـن  العدید
 بأـا  تعریفها ويمكننا. مباشرة بصورة

 بورلانـد  شـركة  إنتـاج  مـن  برمجـة  لغة
 حیـث  الكائنیة باسكال لغة علي مبنیة
 .القديمـة  باسـكال  للغـة  تطویراً تعتبر

ــتخدم ــي تسـ ــویر دلفـ ــبرامج لتطـ  الـ
 ریشـا  ولـذلك  سـریع  بشكل والتطبیقات

 تطـویر  بیئـة  صـفة  ذات بأـا  إلیهـا 
 تطویر تعني الصفة وهذه R.A.D متكاملة
 Rapid Application أي بسرعة البرامج

Development  باسـتخدام  یتحقـق  وذلـك 
 بالشـكل  تنسـق  جـاهزة  وأدوات مكونات

 عـدة  بكتابـة  برمجتـها  ویـتم  المطلـوب 
 بهذه خاصة معینة بأحداث مرتبطة برامج

 هـذا  إلي ویشـار  العناصـر  أو المكونات
 .بالأحداث بالبرمجة البرمجة من النوع

 التي البرمجة بلغة یتعلق فیما هذا     
 ولكـن  النظـام  لبناء إستخدامها یتمس

ــك ــا هنال ــض أیض ــبرامج بع  والأدوات ال
 مثـل  بهـا  الإسـتعانه  يمكن التي المساعده
 Adobe Photo الشـهير  التصمیم برنامج

Shop تصــمیم في إســتخدامه يمكــن الــذي 
 علـي  وضـعها  يمكـن  الـتي  الصور ومعالجة
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 الشكل مقبولة تكون حتي النظام واجهات
ــة ــل في ومريح ــا التعام ــن معه ــل م  قب

 .المستخدمين

  المدخلات تحلیل 3.9.3
 علي تطبیقه المقترح النظام یعتمد     

 حتي تسجیلها من لابد التي البیانات بعض
 عنـد  النظـام  قبـل  من دعائهاإست یتم

 بیانـات  قاعـدة  إنشاء وسیتم, تشغیله
  البیانـات  قاعـدة  محرك برنامج بواسطة

Microsoft SQL Server 2000  أن ونجـد 
 مـن  النـوع  هـذا  علي وقع قد لإختیارا

 حـتي  الباحـث  قبـل  من البیانات قواعد
 خاصة التوافقیة من المزید هنالك تكون

 أحد هو البحث محركات من النوع هذا أن
 نفـس  وهـي  مایكروسـوفت  شـركة  منتجات
 ویندوز التشغیل لنظام المنتجة الشركة
ــذي ــل ال ــار يمث ــل إط ــة العم  للحال

 . البحث هذا في التطبیقیة

 مـن  تسـمح  بصورة البیانات تحلیل بعد
 قبـل  مـن  لها والوصول تكاملها سهولة

, سـلیمة  بصورة تطبیقه المقترح النظام
 إدخالهـا  سیتم التي البیانات تصنیف تم

 النحو علي لاحقا البیانات قاعدة علي
 :التالي

 الجهاز معلومات 
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 الـرقم , الكمبیـوتر  إسـم  إدخال یتم
 قةسـوا  حـرف , الصـلب  للقرص المتسلسل

 ).3.1( الجدول في كما القرص

 المستخدمين معلومات 
 الــرقم, المســتخدم إســم إدخــال یــتم

 المسـتخدم  نوع, الصلب للقرص المتسلسل
 ).3.2( الجدول في موضح كما

 المفاتیح معلومات 
 للقـرص  المتسلسـل  الـرقم  إدخـال  یتم

 المفتـاح  حالـة , المفتاح شفرة, الصلب
 الجدول في موضح كما

)3.3.( 

 خدمة معلومات SMS 
, الجوال رقم, المستخدم إسم إدخال یتم
 في موضـح  كـم  الجهاز حالة, المنفذ رقم

 ).3.4( الجدول
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 وقاموس المستخدمة الجداول 3.10
 البیانات

 الجهاز معلومات جدول) 3.1( رقم جدول

 إسم الحقل
 إسم الكمبیوتر

الرقم المتسلسل للقرص 
 الصلب

 سواقة القرص

 رقم متسلسل للسجل

 معلومات جدول) 3.2( رقم جدول
 المستخدمين

 إسم الحقل

 إسم المستخدم

الرقم المتسلسل للقرص 
 الصلب

 نوع المستخدم

 المفاتیح معلومات جدول) 3.3( رقم جدول

 إسم الحقل
الرقم المتسلسل للقرص 

 الصلب
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 شفرة المفتاح

 حالة المفتاح

 

 

 SMS خدمة جدول) 3.4( رقم جدول
 إسم الحقل

 م المستخدمإس

 رقم الجوال

 رقم المنفذ

 حالة الجهاز

 لجدول البیانات قاموس) 3.5( رقم جدول
 الجهاز معلومات

إسم 
 الحقل

نوع 
البیان

 ات

الط
 ول

الوص الترمیز
 ف

رقم 
متسلسل 

 للسجل

رقم  drive_id 10 رقمي
تلقا
 ئي

إسم 
الكمبی

_computer 100 حرفي
name 
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 وتر

رقم 
متسلسل 
للقرص 
 الصلب

hard_volu 100 حرفي
m 

مفتا
ح 
أساس
 ي

حرف 
سواقة 
 القرص

drive_let 2 حرفي
ter 

 

 لجدول البیانات قاموس) 3.6( رقم جدول
 المستخدمين معلومات

إسم 
 الحقل

نوع 
البیان

 ات

الطو
 ل

الوص الترمیز
 ف

رقم 
متسلس

ل 
للقرص 
 الصلب

مفتا hard_volum 100 حرفي
ح 
 أجنبي

إسم 
مستخد

م 
ویندو

 ز

windows_us 70 حرفي
er 

مفتا
ح 
أساس
 ي
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نوع 
المستخ

 دم

  usr_level 10 حرفي

 لجدول البیانات قاموس) 3.7( رقم جدول
 المفاتیح معلومات

إسم 
 الحقل

نوع 
البیان

 ات

الطو
 ل

الوص الترمیز
 ف

إسم 
مستخدم 
 ویندوز

windows_u 70 حرفي
ser 

مفتا
ح 
 أجنبي

شفرة 
 المفتاح

مفتا key_code 255 حرفي
ح 
أساس
 ي

حالة 
الإستخد

 ام

usr_statu 10 حرفي
s 

 

 لجدول البیانات قاموس) 3.8( رقم جدول
 GSMجهاز معلومات

إسم 
 الحقل

نوع 
البیان

 ات

الطو
 ل

الوص الترمیز
 ف
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متسلس
ل 

 للسجل

مفتا rec_id 3 رقمي
ح 
أساس
 ي

إسم 
مستخد

م 
ویندو

 ز

windows_us 70 حرفي
er 

مفتا
ح 
 أجنبي

رقم 
جوال 
المستخ

 دم

  usr_mob 20 حرفي

منفذ 
ورالب

 ت

  gsm_port 3 رقمي

حالة 
 الجهاز

gsm_status 10 حرفي
e 

 

 

 الكیانات علاقات 3.11
 مع الكائنات تربط علاقات هنالك     
 النحو علي وصفها ويمكن البعض بعضها
 :التالي
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 جدول بين متعدد الي واحد علاقة 
Device_info وجدول User_Info. 

 جدول بين متعدد الي واحد علاقة 
User_Info دولوج Key_info. 

 جدول بين واحد الي واحد علاقة  
User_Infoوجدول Gsm_Info 

 

 بين العلاقات یوضح) 3.18( رقم شكل 
  النظام بیانات لقاعدة المكونة الجداول

 

 


