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 اهـــــداء

 
اىدي ىذا العمل لروح زوجتي المرحومة غادة الشيخ حامد التي 

نا ئتوفاىا الله قبل اتمام ىذا العمل الذي كنت اتمنى احتفا

صحبة الابناء الاعزاء شيد وعزالدين ب بو معا وىي بجواري

والحبيب علاء الدين وليم اىدي ىذا العمل مصحوبا بشكري 

بعد رحيل اميم الغالية لم ينقطعوا وتقديري وحبي الكبير اذ 

عن تشجيعي و تييئة الظروف لي للاستمرار حتى اكمال ىذا 

 رة العمل مطوعين الظروف الصعبة التي مرت بالاسرة الصغي

ليم بواجباتيم الدراسية كانوا عونا ااحزانيم وانشغ ورغم

وبمسما لروحي التي تاذت من فقدي اميم فاعادوا الى نفسي 

ر وساعدو في تحممنا ازمة الفقد العظيم بنفوس اليقين والصب

 موقنة يملاىا الرضى فجزاىم الله عني كل خير.

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 شكر وتقدير

 

عثمان الذي لولا محمد عزالدين  /للاستاذ الدكتورالشكر 

ىذا العمل النوراذ لم يبخل عمي بالتوجيو ى لما رأ عونو

يمييز شخصو والنصح والتشجيع في تواضع العمماء الذي 

وتقديم  شة وتقييم الافكار والاراءقدون تصنع عند منا

 ،،، النصح والتوجيو

كما اخص بالشكر الباشميندس محمد زين العابدين 

والاستاذ عبدالقادر والباشميندس طمحة حسن طمحة 

الى جانبي عونا وتشجيعا  واالذين وقفمحمداحمدعمي شرف 

 ا حييت.لا حساب سيظل دينا في عنقي مبواسنادا 

الشكر موصول ايضا لكل من مد يد العون لانجاز ىذا البحث 

من محققي الشرطة وفريق الادلة الجنائية الذين ما بخموا 

ي والاجابة عمى اسئمة المقابلات ما سيل الوصول عمي بالرا

 الى نتائج ىذا البحث.

 

 

 



 

 

 

 

 الـمـستـخـمـص

 
والاستعانة بو في تطبيقات ستخدامو لا شاملا تقدم ىذه الدراسة اطارا

يميا وتقديميا امام لاحراز البينة وتحم الكمبيوتر والوسائل الفنية

اساسية عن اخلاقيات السايبر معمومة روفيو البحث استعراضيقدم  .القضاء

المتعمقة بتكنموجيا من الناحيةالفنيةةالجريمة الالكترونية وطرق مكافح

تعرض البحث ي .المستخدمة في جمع البيناتالادوات والسايبر و القانون، 

والاخلاق  الخصوصيةو المتعمق بالقانون لمفكرالانساني لمدور المحتمل

 استخدمت والمعاييرالاجتماعية والتعاون الدولي ضد الجريمة السبرانية.

والمكافحة التحقيق  عمى البحث ركز .ىدافلاصول لولمبحث لم عدة مناىج

 وشامل بانو  اتصف،  تحقيقلم اوقدم اطار والاقميميةوالجيود العالمية 

ا لممصطمحات الش  يتمتع  . وائعة لدعم مناقشة وتبادل الخبراتيوفر أساسً

بالمزايا التي تم الحصول عمييا من النماذج السائدة، ولكنو يوسع نطاقيا 

ا  .لاتصافو بالمرجعيةإضافية مزايا ويوفر  الإطار المرجعي يعد ضروريً

لتطوير التحقيق في الجرائم الإلكترونية لأنو يسمح بالتوحيد القياسي 

يمكن  .وتناسق المصطمحات وتحديد المجالات التي تحتاج إلى البحث والتطوير

ا لشرح عمل المحققين لغير لمقترح لمنموزج ا أن يوفر أداة تدريبية وأساسً

 .دارةالإ، سواء كانوامن القائمين عمى تحقيق العدالة أو  المتخصصين

الميزة الأىم ليذا النموذج بالمقارنة مع النمازج الاخرى ىي التحديد 

الواضح لتدفقات المعمومات في عممية التحقيق فيو يتيح تحديد تدفقات 

المعمومات في عممية التحقيق بجانب تحديد الأدوات وتطويرىا ، والتعامل 

يساعد النموذج في .تحكمب لمعموماتاوفحص الأدلة، ونشر   ،رة الحالاتمع إدا

عمى قادر الحصول عمى خبرة المحققين بيدف تطوير أدوات متقدمة. الاطار 

توفير دعم لممحققين، فيو يوفر اساسا لممصطمحات الشائعة لدعم وتبادل 

ة لجديدالخبرات كما ان الاطار يساعد في تطبيق المنيجيات عمى التقنيات ا

يمكن استخدام النموذج بطريقة استباقية  عند ظيورىا بشكل فوري وسريع.

لتحديد فرص نشر التكنولوجيا لدعم عمل المحققين، وتوفير إطار لالتقاط 

وتحميل متطمبات أدوات التحقيق ، خاصة بالنسبة للأدوات التحميمية خلافا 

بحث نقاط قوة الاطار اضاف ال ي ركزت عمى جمع الادلة فقط.تللاطر الاخري ال

رائم الانترنت. وعيوبو التي تم الاستعانة فييا باراء خبراء من  محققي ج

الانترنت ببعض التفصيل بحسبان التحقيق في جرائم تعرض البحث لنشأة



 

ير الانترنت عمى قضايا الخصوصية ثالانترنت ىو موضوع البحث الى جانب تأ

التكنموجيا المستخدمة في الانترنت عمى واخلاقيات السايبر وتأثير تطور 

 .تطور الجريمة الالكترونية

 

Abstract 

 

 

This study provides a comprehensive framework for use in computer applications and technical 

means to obtain evidence analyze it and present it before the court. The paper provides a review 

and basic information on cyber ethics and methods of combating cyber crime from a technical 

point of view related to cyber technology and law, and the tools used to collect evidence. The 

paper examines the potential role of human thought related to law, privacy, ethics, social norms 

and international cooperation against cybercrime. Several research methods were used to reach 

the goals. The research focused on investigation, control, global and regional efforts then 

provided a framework for investigation, which was characterized as comprehensive and provides 

a basis for common terminology to support discussion and exchange of experiences. It has the 

advantages obtained from the prevailing models, but broadens its scope and provides additional 

benefits not to be described as a reference. The frame of reference is essential for developing 

cybercrime investigation because it allows for standardization and consistency of terminology 

and specifies areas that need research and development. The proposed template can provide a 

training tool and basis for explaining the work of investigators to non-specialists, whether they 

are justice or administration administrators. The most important feature of this model compared 

to other models is the clear identification of information flows in the investigation process, as it 

allows identifying information flows in the investigation process as well as identifying and 

developing tools, dealing with case management, examining evidence, and disseminating 

information with control. The model helps in gaining the experience of investigators in order to 

develop advanced tools. The framework is able to provide support to investigators, it provides a 

basis for common terminology to support and exchange experiences. The framework also helps 

in applying methodologies to new technologies when they arise in an immediate and rapid way. 

The model can be used in a proactive way to identify technology deployment opportunities to 

support the work of investigators, and to provide a framework for capturing and analyzing 

requirements for investigative tools, especially for analytical tools, unlike other frameworks that 

focus on gathering evidence only. The research added the framework's strengths and flaws, 

which drew on expert opinions from cybercrime investigators. The research discusses the 

emergence of the Internet in some detail, according to the investigation of internet crimes as the 

topic of research, as well as the impact of the Internet on issues of privacy and cyber ethics and 

the impact of the development of technology used in the Internet on the development of 

electronic crime. 
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      المػػػقػػػدمػػػػػػة 1.1

الجريمة مف المنظكر القانكني الكضعي ىي اتياف فعؿ 

رـ معاقب عمى فعمو، اك ترؾ فعؿ كاجب معاقب عمى جم

 ـ فيي كؿ ما نص القانكف عمىكفيمكبيذا ال ،تركو

كفي  .(2006حجاج )" تجريمو اك قرر عقكبة عمى اتيانو

اطار ىذا التعريؼ لـ يخالؼ ام ممف تعرض لدراسة 

بشكؿ عاـ الجريمة الجريمة كتعريفيا، اذ يقيد تعريؼ 

عمى اف لا جريمة كلا  ؤكدالدستكرم الذم ي بدأالم

لـ معظـ الدساتير ك وب اخذتكىك ما  عقكبة الا بنص

دستكر جميكرية السكداف  ؼ ىذا المبدأيخال

2005.(Constitution 2005)  

حقؽ تطكر التقنيات فكائد كبيرة للانسانية كاسيـ في 

رقييا كتقدميا، الا انو ايضا، ميد السبيؿ لظيكر 

انماط جديدة كميددات خطيرة لامف كسلامة البشريو، فقد 

برزت اشكاؿ جديدة مف انكاع الجريمة، خصكصا بعد 

ترنت، اذ مكنت ىذه ظيكر الاستخداـ المكثؼ لشبكة الان

ة المجرميف مف استخداـ امكانات متقدمالتقنيات ال

كاساليب متطكرة لارتكاب الكثير مف الجرائـ دكف اف 

 يترككا اثرا كاضحا ليذه الجرائـ. 

المجرـ يمكنو استخداـ المخترعات العممية 

الالكتركنية كما فييا مف تقنيات متطكرة لارتكاب 

مف الامكانيات اليائمة الكثير مف الجرائـ مستفيدا 

 مكنوت، كما كتكفرىا بارخص الاثماف ليذه التقنيات

المخترعات العممية الالكتركنية كما فييا مف تقنيات 

الكصكؿ لاعداد بشرية كبيرة في نفس الكقت،  مفمتطكرة 

لاف شبكة الانترنت كما ىك معمكـ لا تحدىا حدكد كلا 

زماف.  ىذه الدراسة يتـ فييا تقديـ اطار شامؿ 
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  يمتاذ باف الإليكتركنيةجرائـ المقترح لمتحقيؽ في 

 :لو القدرة عمى

 .تكحيد المصطمحات .أ 

في ذات الكقت يمكف اف يسيـ في دعـ تطكير  .ب 

 .نيات كادكات جديدة لممحققيفتق

طية كشرح لاكثر  غكيشمؿ ىذا الجيد تقديـ ت .ج 

 نيةلكتركالاأدكات التحقيؽ في الجريمة 

التي  . تقدـ الدراسة استعراضا للاطراستخداما

الاكثر استخداما  باعتبارىا اعتمادىايمكف 

 .كفائدة لمتحقيؽ كجمع الادلة الرقمية

ج المقترح ذالنمككما تتـ خلاؿ الدراسة مقارنة  .د 

الحالية الميمة الجديد ببعض النماذج 

كتطبيقاتيا مع عرض لاكجو القصكر كالتفكؽ 

 ج المقترح.ذلمنمك

شمؿ الجيد المبذكؿ في الدراسة السعي لتحقيؽ  .ق 

تقارب بيف مستمزمات تطبيؽ القكاعد ال

 ر القانكنية، كاستخدامات تكنمكجيا السايب

(cyber technology). 

ة الجيديف ككيفية التناغـ بينيما استيعاب طبيع .ك 

كتطكرىا  الالكتركنيةعبر التعريؼ بالجريمة 

كاعتماد المعايير الدكلية مع التركيزعمى 

كالدكر الفني  الالكتركنيةالاستجابة لمجريمة 

، في عند مكاجيتيا كالتحدم القانكني .يالاثبات

اشارة صريحة لدكر الاخلاؽ بشكؿ عاـ كاخلاؽ 

 خاص.السايبر بشكؿ 

تضمنت الدراسة استعراض الجيكد الدكلية  .ز 

الاقميمي الذم استيدؼ الكقكؼ ك  ؿالدككالتعاكف 

 كمقاكمة خطرىا. الالكتركنيةفي كجو الجريمة 
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يتضمف جمع الادلة الجنائية الخاصة بالكمبيكتر  .ح 

 ( الأدلة الرقمية المخزنةidentificationتحديد )

في شكؿ معمكمات مشفرة كاقتنائيا  

(acquisitionكتحميمو ) كعرض 

(presentation.)(Shinder 2010) . 

 شاملا ااطار ياتقديمبالدراسة ىذه  اكدت .ط 

تبعا لتأكيدات نتائج الدراسة اف كلمتحقيؽ 

الاطار الشامؿ ىك  الاكثر قدرة عمى استيفاء 

كجمع الالكتركنية احتياجات التحقيؽ في الجريمة 

 الادلة الرقمية.  

 النمكذج الشامؿ لمتحقيقات  تؤكد الدراسة اف .م 

 ستمدي الإليكتركنيةجرائـ الفي لمتحقيؽ  المقترح

اىميتو مف قدرتو عمى تكحيد المصطمحات كتحديد 

المتطمبات كدعـ تطكير تقنيات كأدكات جديدة 

 لممحققيف. 

الدراسة ، التحقيقات الذم يقدـ  في ىذه  نمكذج .ؾ 

يجمع بيف النماذج الحالية ، كيعمميا ، كيمددىا 

عف طريؽ معالجة بعض الأنشطة غير المدرجة فييا 

يمثؿ ىذا  عمى عكس النماذج السابقة، ك ،صراحة

النمكذج بشكؿ صريح تدفقات المعمكمات في 

التحقيؽ كيمتقط النطاؽ الكامؿ لمتحقيؽ، كليس 

 فقط معالجة الأدلة. 

تقييـ النمكذج مف خلاؿ الممارسة  يتـ عرض نتائج .ؿ 

كسد   الالكتركنيةالافتراضية لمحققي الجرائـ 

النقص الذم تكممو الحمكؿ التي ىي مف صميـ 

 مقاصد الاطار المقترح. 

تحتاج اجراءات جمع الادلة الجنائية الرقمية  .ـ 

(Digital Forensics)   دراسات الادلة لمراعاة
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كالذاكرة الجنائية المتعمقة بالكمبيكتر 

المحمكلة، كالحصكؿ عمى الادلة الجنائية الخاصة  

  (Fatah 1999)بالشبكات كاستعادة البيانات.

يمكف لأدكات جمع الادلة الرقمية المختمفة أف  .ف 

تجعؿ عممية البحث أسيؿ كاكثر دقة، اذ يمكف أف 

تككف الأدكات عبارة عف برنامج أك جياز أك 

مجمكعة مف كمييما، بحيث انو يمكف استخداميا في 

التحقيؽ لجمع المعمكمات كتحميميا، كإعداد 

 فيلمتحقيؽ،  اتإعطاء التكجييالتقارير ك

كاجبة الاستخداـ لاكماؿ الميمة معينة الجكانب ال

 .بنجاح 

 المستخدمة في التحقيؽ يمكف أف تككف الأدكات .س 

مفتكحة المصدر أك مممككة لمقائميف عمى 

 (Johansen 2020)التحقيؽ. 

تأتي ادكات التحقيؽ عمى اشكاؿ قد تختمؼ عف  .ع 

بينما تأتي بعض الأدكات مع جياز مصحكب ف بعضيا

بحزمة برامج نجد أف بعضيا  قد يككف مجرد 

 تطبيؽ. 

تطمب بعض اجراءات جمع الادلة الرقمية تقد  .ؼ 

اتصالا نشطا بالإنترنت بينما يمكف في حالات آخرل 

 (GROUP 2020) العمؿ في كضع عدـ الاتصاؿ

يمكف في كثير مف الاحياف تحديد نكع الجريمة التي 

كقعت كالأداة المناسبة لمباشرة التحقيؽ فييا كيمكف 

ليذه الأدكات المستخدمة بشكؿ فردم أك مع أدكات أخرل 

ذم الامر الأف تساعد في تحميؿ منيجي كفعاؿ للأدلة 

 اتستنتاجالاؤدم إلى يبشر بالكصكؿ الى ما ي

 (Kanellis 2006).ةمناسبال
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 انبثاؽ فكرة الدراسة:   2.1

مف اف المسائؿ المتعمقة  انبثقت فكرة ىذه الدراسة 

 ذادت  (Cyber Ethics)بمثؿ كاخلاقيات السايبر

تعمقيا بجكانب عديدة ك معقدة، حيث  بسبباىميتيا 

، كتقنية المعمكمات،  يشمؿ ىذا التعمؽ عمكـ الحاسكب

،  (Cyber Technology)ك كافة تكنمكجيا السايبر

 Humanitarian)ةكالكثير مف العمكـ الانساني

Sciences) فبعد ظيكر  ، ك اىميا العمكـ القانكنية ،

، برزت مسائؿ عديدة اصبحت تشكؿ  كتطكر الانترنت

تتزامف كتزداد تعقيدا مع كؿ تطكر  لا نيائيةاسئمة 

، مع ملاحظة اف ىذا التطكر (Casey 2009)تكنمكجي

مازاؿ يمضي بلا تكقؼ، كعميو حاكلنا الاستفاده مف 

اسيامات الفكرالانساني ، كفتح باب نحسبو جديدا، لذا 

فاف ىذه الدراسة في جانب منيا، تيتـ بما يمكف اف 

يككف عميو اسياـ عمكـ الكبيكتر ك التكنمكجيا 

كذلؾ لايجاد   القانكني،كأدكات ك كمؤثر عمى الفكر 

ماىك ممكف مف الحمكؿ الغائبة سيما ك اف الجيد ما 

لذا    ((Maravic &Bosnjak 2014)و زاؿ في بدايات

 Investigation)باطر التحقيؽاىتمت الدراسة 

Framework)  كادكاتو ((Investigation Tools   كفي

الى ما  فت النظرالجانب الاخر فالدراسة تسعى  لم

يمكف اف يقاس عميو بالنسبة لقضايا المستقبؿ، مثؿ 

تدريب القانكنييف كعمى الاخص تجييز القضاة فنيا بما 

كذلؾ يكفي مف المعرفة المتعمقة بتكنمكجيا السايبر 

في محاكلة لتكحيد النظر الى ماسيككف عميو الحاؿ في 

مستقبؿ ىذه التكنمكجيا، جنبا الى جنب التطكر 

، ( Evidence Technologyرد لتكنمكجيا الاثبات )طالمض

  (Kanellis 2006).الإليكتركنيةيمة كالتحقيؽ في الجر

كذلؾ عبر دراسة تفصيمية كتقصي عميؽ لسبر غكر 

مستقبؿ العلاقة الحالية كالمنتظرة فيما بيف تطبيقات 
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التكنمكجيا  كاختراؽ (Law Enforcement) القانكف

كاثبات  لعالـ ارتكاب الجريمة كتكنمكجيا التحقيؽ

  الجريمة ايا كاف تعمقيا.

    دراسةالػػأىمية   3.1

يكتسب ىذا البحث أىميتو مف اف مسألة تكسيع فكرة 

في فضاء السايبر قد  (Rule of Law) سيادة القانكف

جة لمثقة المنشكد ازيادة الحصارت ذات اىمية حتمتيا 

تكفرىا لدل القطاعات المتعاممة مع تكنمكجيا 

، سكاءان تمثؿ ذلؾ في (Cybertechnology) السايبر

حككميان أك خاصان  (Business Sector) قطاع الاعماؿ

اكقطاع  الافراد، مع الكضع في الاعتبار أف ىذا 

  .التكسع كالتمدد  مازاؿ في بداياتو

حتى الاف تقع عمميا تبعة  كتركنيةالإليالجريمة 

فانو تقع بالتالي مقاكمتيا عمى المتضرريف منيا، ك

أعباء الدفاع عف النظـ  كالمؤسسات عمى المنظمات

 الخاصة بيا، كأيضا حماية معمكماتيا مف التعديات

(Trespasses)   كاليجكـ (Attacks)   الذم قد يقع

الذيف عمييا مف غير محسكبييا أك مف محسكبييا 

 Marshell)يتبعكف ليا، أم مف الخارج أك مف الداخؿ

، اذ أف الردع القانكني ما زاؿ بلا فاعمية  (2008

تذكر اك بلا فاعمية يمكف الاعتداد بيا، كبالتالي فاف 

جؿ المنظمات كالقطاعات المعنية تعكؼ باجتياد كاضح 

 الإليكتركنيةعمي تفعيؿ منظكماتيا كخططيا الامنية 

 . (Cyber Security Plans) الذاتيةبقدراتيا 
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 تفعيؿ خطط الدفاع 4.1

 تفعيؿ الخطط الامنية كتفعيؿ مسألة التكنمكجيا

يتطمب ابتداءا تكفير   المتعمقة بالامف السبراني

مكارد تثقيؼ العامميف لادراؾ اىداؼ الخطكات 

كمف ثـ كضع الخطط    (Security Practices)الامنية

الشاممة لمتعامؿ مع درجات الاىمية  المتفاكتة 

 Sensitive Data)  )، كالبيانات الحساسة لممعمكمات 

 Transactionsكالمعاملات )( ،  Records ، كالسجلات )

 Marshell) ( ، كاستخداـ تكنمكجيا امنية فعالة

 Anti-Virus، كبرامج مكافحة الفيركسات ) (2008

Software( كالجدراف النارية ،)Firewalls  ، )

 ات( ، كخدمDetection Tools) كأدكات كشؼ التسمؿ

 (، كالتشفيرAuthentication Services) التكثيؽ

(Encryption بالنسبة لكافة مناشط المنظمة اك ،)

(، Manufacturingالمؤسسة، كما تعمؽ منيا بالصناعة )

 . ( Programming(، كالبرمجة )Operating) كالتشغيؿ

(Sammons 2012) 

عمى كجو العمكـ نلاحظ أف اجيزة الدفاع ك تكفير الامف 

، دائما ما تعتمد عمى كسائؿ مكمفة ك معقدة 

 Complex andتشغيميا ) لانتاجيا، كاستمرار

Expensive لمدرجة التي نجد أنو كفي كثير مف ،)

الاحاييف، اف مستخدمييا ك تجنبا لمتاعب التشغيؿ 

كعمك نفقاتو، يعمدكف الى التنازؿ عف بعض أسباب 

الاماف، بعدـ تفعيؿ اجيزة الدفاع ك الامف بكجو كاؼ، 

دم أك فعاؿ، فضلا عف تعطيؿ اليات الامف ، الامر الذل ا

لاىتماـ اكبر بمسألة الحماية القانكنية، كما يتبعيا 

مف فنيات، خصكصا في مجاؿ جمع الادلة الشرعية 

الرقمية كمراحؿ التحقيؽ بكجو عاـ، لذا تحتـ النظر 

(، مف زاكية اكسع، Technicalitiesليذه الفنيات )
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تشمؿ الرؤية التقنية كعمى كجو الخصكص كؿ ما يدخؿ 

 Cyberمكجيا السايبر )تعمؽ بمحاكر تكنياك 

Technology ك جمع الأدلة الشرعية الرقمية ،)

(Digital Forensic ،كىك حقؿ جديد كسريع النمك ،)

كلاينطكم فقط عمى العناية بجمع كفحص الأدلة 

الإلكتركنية، اك تقييـ الأضرار التي لحقت 

بالكمبيكتر، نتيجة لميجمات الإلكتركنية فقط ، كلكف 

بو عمى سعي لاستعادة المعمكمات  أيضا ينطكم العمؿ

 (Casey 2009).المفقكدة

اليكـ، كخطكرة   مع تزايد أىمية أمف الكمبيكتر

، اصبح مف الضركرم لمحترفي الالكتركنية الجريمة

الكمبيكتر التمتع بالفيـ القانكني، ك فيـ 

التكنكلكجيا التي تستخدـ في جمع الادلة الشرعية 

ككؿ ما ىك دائر حكؿ (، Digital Evidenceالرقمية )

المعمكمات الأساسية المتعمقة بالتقنيات المستخدمة 

في ىذا الاطار.  كيشمؿ ذلؾ استرداد البيانات، 

  (System Intruderكالاستجابة الأساسية لام متسمؿ )

عمى النظاـ، ككؿ ما يتعمؽ بتكنكلكجيا البرمجيات 

(، ك Technology of Key Logging Softwareالرئيسية )

ككؿ ما ، كالجكانب القانكنية ، كالأخلاقية ،  لأجيزةا

تكنمكجيا جمع الادلة الشرعية الرقمية تعمؽ ب

(Digital Forensic).  

شيدت الحقبة الراىنة  تطكرا ممحكظا في استخداـ 

( كيرجع ذلؾ Digital Evidenceالبينة الرقمية )

 التطكر بشكؿ مباشر الى أسباب متعددة كمتنكعة. 

اف تطكر استخداـ البينة الرقمية ابرز اسباب 

المحاكـ بحكـ الكاقع، اصبحت تقبؿ تقديـ البينة 

 الرقمية لمفصؿ في القضايا المعركضة اماميا كقد حتـ 
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ىذا القبكؿ تكفر قكانيف قادرة عمى معالجة قضايا 

(، كالمتكقعة Current Issuesالسايبر الحالية )

(Anticipatedكما حتـ ايضا ك .) ابتداءا التعاكف

البناء بيف اىؿ الفكر القانكني، كمحترفي 

 الكمبيكتر، ك تقانة المعمكمات.

 Investigation   كػفػايػة الػتػحػػقيػػؽ:   5.1

Sufficiency  

. قبؿ تطكير إجراءات كتقنيات جمع الادلة الجنائية 

لمكمبيكتر ، تـ ترؾ العديد مف حالات جرائـ 

الكمبيكتر دكف حؿ، ثـ اف ىناؾ العديد مف الأسباب 

التي تجعؿ التحقيؽ كافي لتأسيس محاكمة ناجحة ، 

الغالب ىك عدـ الاستعداد لمقياـ كاف اف كلكف 

قيؽ محاكمة اك بصكرة كافية تساىـ في تحبالتحقيؽ 

  (Lee 2001).محاسبة عادلة

ا ما  الافعاؿ  المنظمة التي تحقؽ في المشبكىة غالبن

منيا  كفييا إلى  يفتقر استشراؼ التحقيؽ المقصكد

 GROUP)الأدكات كالميارات اللازمة لجمع الأدلة بنجاح. 

2020) 

قد يفتقر الأفراد الذيف يحاكلكف التحقيؽ في النشاط 

المالية أك المكارد الفنية أك المشبكه إلى المكارد 

الأدكات اللازمة لإجراء مثؿ ىذا التحقيؽ بشكؿ كاؼ 

 ،كالتأكد مف أف الأدلة لا جداؿ فييا في جميع الظركؼ

 J)كاف التحقيؽ قد تـ كفؽ الاطار المناسب لمباشرتو.

Khakurel 2016)  

الردع القانكني ما زاؿ بلا فاعمية تذكر اك لما كاف 

بلا فاعمية يمكف الاعتداد بيا، فاف جؿ المنظمات 

كالقطاعات المعنية تعكؼ باجتياد كاضح عمي تفعيؿ 

 بقدراتيا  الإليكتركنيةمنظكماتيا كخططيا الامنية 



 
 

11 
 

دفاعا عف النظـ الخاصة بيا كأيضا لحماية الذاتية 

(. Cyber Security Plans)معمكماتيا مف التعديات 

(Sammons 2012) 

  مشكمة الدراسة 6.1

اثر التطكر التكنمكجي بصكرة مرعبة عمى أساليب 

ارتكاب الجرائـ بشكؿ عاـ كبشكؿ اكثر خصكصية عمى 

 (Casey 2009)،الالكتركنيةاساليب ارتكاب الجرائـ 

كمف ثـ فقد أصبح مطمكبان مف سمطات إنفاذ كتطبيؽ 

القانكف أف تتعامؿ مع أشكاؿ مستحدثة مف الأدلة في 

مجاؿ الإثبات   بشقيو الجنائي أك المدني لذلؾ تكمف 

مشكمة البحث في تقديـ دليؿ رقمي مقبكؿ لدم المحاكـ 

كفؽ اطار محكـ، يككف لو حجية في النظـ الإثباتية 

ؿ الدراسة المقارنة لاستخدامات المختمفة، مف خلا

الدليؿ الرقمي حكؿ العالـ، اك في مختمؼ الدكؿ 

بمختمؼ انظمتيا التشريعية، كامكانية التعاكف الفني 

كالتشريعي بينيا، كيشمؿ ذلؾ مدم التعامؿ مع مسألة 

 ((Maravic &Bosnjak 2014)اقميمية القكانيف.

 تتمخص مشكمة ىذه الدراسة في النقاط التالية:

في الكقت الحالي ، ىناؾ نقص في النماذج العامة 

 .المكجية بالتحديد إلى تحقيقات جرائـ الإنترنت

(Fortinet 2009) 

جزء مف عممية التحقيؽ  تركز النماذج المتاحة عمى

المتمثؿ في التعامؿ مع جمع الأدلة كتحميميا 

كتقديميا بينما يجدر أف يشتمؿ النمكذج العاـ 

 .بالكامؿ عمى جكانب أخرل إذا أريد لو أف يككف شاملا

(Hawthorne 2014) 



 
 

12 
 

اكد البحث اف مثؿ ىذا النمكذج مفيد ليس فقط لتطبيؽ 

نكلكجيا القانكف، بؿ يمكف أف يفيد مديرم تك

 .المعمكمات كممارسي الأمف كالمدققيف

ممارسي الأمف كالمدققيف أصبحكا في كضع يسمح ليـ 

بإجراء التحقيقات بسبب تزايد حالات الجريمة 

ا بسبب انتياكات سياسات المؤسسة  الالكتركنية ، كأيضن

كإرشاداتيا )مثؿ إساءة استخداـ اتصالات الإنترنت في 

 (GROUP 2020).مكاف العمؿ

ا لمتحقيقات في ا ا مكسعن لدراسة تقدـ ىنا نمكذجن

الجرائـ الالكتركنية التي تحدد أنشطة عممية التحقيؽ 

كالتدفقات الرئيسية لممعمكمات في تمؾ العممية ، 

 .كىك جانب ميـ في تطكير الأدكات الداعمة

يتـ في ىذا البحث كصؼ لاىـ النماذج المتكفرة حاليا  

كمقارنتيا بالنمكذج  كاكثرىا استخداما في التحقيؽ

الجديد المقترح، ليتبيف أف النمكذج المقترح ىنا 

أكسع مف النماذج التي تتعامؿ فقط مع معالجة الأدلة 

  . الرقمية

ىذا النمكذج يحاكؿ ، الاستيلاء عمى أكبر قدر ممكف مف 

عممية التحقيؽ في الجرائـ الإلكتركنية بأكمميا بما 

 قمية.في ذلؾ أنشطة معالجة الأدلة الر

i محصكؿ عمى البينة لة لالجيكد البحثية المبذك

 كتقديميا كقبكليا(processing)الرقميةكمعالجتيا

(acceptance)   ما زالت مبعثرة تحتاج جيدا كبيرا

 (Adams 2013)لجمع اجزائيا.

ii  القكاعد القانكنية التي تحكـ الجريمة

الالكتركنية حتى الاف لا تقكل عمى التعميـ بسبب انيا 

 .(Shinder 2010)متفرقة كمختمفة.
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iii  مازالت الكثير مف الادلة التي تقدـ ضد مرتكبي

الجرائـ الالكتركنية تعاني عدـ القبكؿ لدل المحاكـ 

  .(Carrier and 2003)لاسباب فنية كاجرائية. 

iv  تكنمكجيا التحقيؽ تكاجييا مشاكؿ كثيرة تحتاج

تكحيد فيـ شامؿ ك ممنيج كمتفؽ عميو كاطار 

 لمتحقيؽ يغطي كؿ معينات كجزئيات جمع الادلة

في اطار ما  (digital evidenceالرقمية )

يتطمبو الحصكؿ عمى البينات كفؽ القانكف 

كمعالجتيا كتقديميا بالكيفية المقبكلة 

 (Investigation Frameworkقانكنا. )

v  كمف ىنا جاء دافع ىذه الدراسة لتقديـ مقترح

في  الالكتركنيةاطار لمتحقيؽ في الجريمة 

كىك اطار  اطرىاالمجاؿ الاكثر شيكعا مف 

  الانترنت. لمتحقيؽ في جرائـ

 أىمية المشكمة  7.1

تبدك أىمية مشكمة الدراسة في أنيا محاكلة يمكف اف  

تضاؼ الى جيكد البحث العممي في مجاؿ تحقيقات جرائـ 

بيف تطبيؽ القكاعد  ةقارالم تقصد الإنترنت ، لانيا

 القانكنية، كاستخدامات تكنمكجيا السايبر.

ايضا محاكلة  لتقديـ أسمكب عممي، كقانكني،  يكى

 ما يخص الحصكؿ عمى الاطاريمكف الاستعانة بو في

(framework)  المناسب لمحصكؿ عمى البينات كالتحقيؽ 

كإثبات الجريمة التي تتـ عبر أجيزة الكمبيكتر، بما 

يساعد عمى بمكرة فيـ الدليؿ الرقمي المقدـ لأجيزة 

ما يدعـ حجية المخرجات إنفاذ كتطبيؽ القانكف، ب

 .الكمبيكترية في المكاد الجنائية كالمدنية

ا  يعد النمكذج الجيد لتحقيقات جرائـ الإنترنت أمرن

ا مجردا، بغض النظر عف  ا مرجعين ا ، لأنو يكفر إطارن ميمن
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أم تكنكلكجيا أك بيئة تنظيمية معينة ، لمناقشة 

 Mohay)التقنيات كالتكنكلكجيا لدعـ عمؿ المحققيف.

2003)  

 اطػػػػار التحػػقػػيػؽ الشػػػامػػؿ:  8.1

في ىذه الدراسة كالذم اخذ اسـ )اطار  الاطار المقترح

ا لممصطمحات قصد منو التحقيؽ الشامؿ(  أف يكفر أساسن

 دعـ مناقشة كتبادؿ الخبرات. التي تالشائعة 

لممساعدة في تطكير كتطبيؽ  طػػػػاريمكف استخداـ الا

تصبح لالمنيجيات عمى التقنيات الجديدة فكر ظيكرىا 

 مكضع تحقيقات. 

علاكة عمى كؿ ذلؾ ، يمكف استخداـ النمكذج بطريقة 

التكنكلكجيا لدعـ  استباقية لتحديد فرص تطكير كنشر

عمؿ المحققيف ، كتكفير إطار لالتقاط كتحميؿ متطمبات 

أدكات التحقيؽ ، خاصة بالنسبة للأدكات التحميمية 

 الآلية المتقدمة.

  ة كالفرضياتأسئمة الدراس 9.1

فرضيات الدراسة كانت ىي العكامؿ المفتاحية التي  

التي  اتخذتيا الدراسة مكجيا انبنت عميو مراحميا

رجحت بيف القانكف كالتكنمكجيا كالعكامؿ تأ

الاجتماعية كالاجتيادات الفردية كالتعاكف الدكلي 

 .الممارسات البكليسية المتعمقة بالتحقيؽك

ر ااطيتطمب استخداـ الحصكؿ عمى الدليؿ الالكتركني 

يستكفي المتطمبات التكنمكجية م ذالتحقيؽ ال

 عمميةال عمداف ت يحتـ ىذاك،كالقانكنية

 الفرضياتكترتيب تجزءة  عناصر البحث  الىالبحثية

التي بمكجبيا يمكف تقرير مكاكبة المخرجات لطبيعة 

الحمكؿ التي يمكف الكصكؿ الييا بتكافر عكامؿ 
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كعميو فقد  اقتضتيا الدراسة Key Factors مفتاحية

 ما يمى مف فرضيات كمكجيات لسيرالبحث  اعتمد

    البحث:

جريمة حديثة  الإليكتركنيةالجريمة  كلى:الفرضية الا

مما ادم  نسبيا كتتميز بانيا عابرة لحدكد الدكؿ

لبركز عكامؿ مؤثرة عمى عممية كشفيا كالتحقيؽ 

 فييا.

كتستعرضيا في شكؿ  المفتاحية تعرض الدراسة العكامؿ

دراسة مقارنة لمجكانب القانكنية اكلا كالتي تستصحب 

فييا الجيكد الدكلية كالمحمية في مكافحة الجريمة 

تستعرض الدراسة  الجيكد التكنمكجية  ، اذنيوكرلكتالا

 كما تـ استخدامو مف ادكات.

ليس ىناؾ اطار تحقيؽ كاحد متفؽ  الفرضية الثانية:

التحقيؽ مما يفتح المجاؿ  عميو كلكف تعددت اطر

 لطرؽ ىذا المجاؿ بحثا عف الاطار الشامؿ.  اسعاك
  

ت ىناؾ ىكة بيف الفكر لا زال الفرضية الثالثة:

 اف يتـ سدىاالقانكني كالفكر التقني تحتاج 

يخدـ  كالحصكؿ عمى ماتلاقح الفكريف  مكصكؿ الىل

 .الإليكتركنيةالتحقيؽ المثمر في الجريمة 

بالناحية التكنمكجية في محاكلة  اىتمت الدراسة

لممقاربة بيف التكنمكجيا كما عميو الفكر المتعمؽ 

باخلاؽ السايبر ك بتكنمكجيا السايبر مربكطا 

بالفكر  القانكني مف خلاؿ الجيكد المبذكلة 

اقميميا كعالميا للاجابة عمى السؤاؿ المتعمؽ 

  بكيفية المقاربة بيف ىذه الافكار عمى ارض الكاقع.

خصكصية في المجاؿ ال دراسة رضية الرابعة:الف

القانكني كما طرأ عمييا مف تغيرات بسبب تكنمكجيا 

استعراض اثر التكنمكجيا عمى  تحتـالمعمكمات ك
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 Informationالخصكصية مف حيث كمية المعمكمات

Quantity   كالسرعة في التداكؿ كطريقة الحفظ كنكع

كاع كدكر التداكؿ كاستعراض الماضي ك الحاضر كالان

الادياف مقارنا بالاختراقات التكنمكجية كتكافر 

 Privacy) نظـ تعزيز الخصكصية -الكسائؿ المحسنة

Enhancing )  الى جانب  اف كؿ الاعراؼ كالنظـ

 المختمفة، قد اسيمت في كضع حماية لمخصكصية

(Privacy) الا اف الخصكصية في مجاؿ السايبر ،

(Cyberspaceا ) صبح امرىا اكثر تعقيدا، لاسباب تتعمؽ

بالتجدد المستمر لامكانية الاختراؽ كانكاعو، اضافة 

لاسباب أخرل كثيرة، منيا زيادة الاعتماد في اكثر 

 الامكر خصكصية عمى التكنمكجيا. 

الى التطكر التكنمكجي  ادم الفرضية الخامسة:

تنامي ميددات النظـ  ك امف المعمكمات كفقا لتنامي 

 درات التكنمكجيةالق

)كامف  ىذه المرحمة لميددات النظـ البحث في  تعرض

فقد    المعمكمات، مف جانبيا التكنمكجي  كالاقتصادم

اضحت المسائؿ المتعمقة بامف النظـ في ذاتيا تجارة 

تدر الملاييف، كتستكعب الاعداد الغفيرة مف اىؿ 

التكنمكجيا كالادارة ك المفكريف كالعمماء مف شتى 

 صصات، كالمعارؼ. التخ

،  (Threats Producer) صار ىناؾ مف يصنع الميددات

 Defensiveكىناؾ مف يتكلي تكفير اسمحة مكافحتيا )

Arms)   كربما يككف الاسميف لمسمى كاحد كقد كثر

الحديث عف ىذا الجانب. فاف امف النظـ كامف 

المعمكمات يتقدـ مكازيا لمتطكر التكنمكجي، بؿ 

كيشكؿ دائرة خاصة لمتنافس المعرفي، كىكتنافس يشبو 

كثيرا التكتيكات العسكرية كما اف الجريمة 
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ريبا. فتحت بابا لا يتصكر احد انغلاقو ق الالكتركنية

(Zoltanszabodfw 2012) 

ريمة الجدؿ حكؿ طبيعة الج الفرضية السادسة:

الاكتركنية كتعريفيا مازاؿ في مبتداه كالاتفاؽ عمى 

كذلؾ ىك حاؿ الحديث عف ك العناصر المككنة ليا

العقكبة كجدكاىا كمدل تكافقيا مع مبادئ الاصلاح 

ستشمؿ  ،(Casey 2009)كالتقكيـ كمسائؿ اخرم كثيرة 

ىك  كالاىـ في ىذه المرحمة .الدراسة اجدرىا بالتناكؿ

( كالحاسكب  كبعض ما  Lawتعمؽ بعمكـ القانكف ) ما

ككسائؿ الاثبات المتعمقة  يخص تقنية المعمكمات

بالجريمة الالكتركنية في القكانيف الكضعية  كطرؽ 

نائ  جمع البينات كالتطكر البرمجي كالفني كالج

كمتطمبات قبكؿ البينة أماـ المحاكـ مف الناحية 

الفنية كالقانكنية كقد اكلى البحث في ىذا الاطار 

ماما جاء ختاما تاى المشكلات التي تعترض التحقيؽ

لمدراسة المقارنة التي شممت تجارب ، الدكؿ الاكثر 

مع  المستمر تقدما كتسير في طريؽ التعاكف كالاجتياد

عرض المجيكدات المختمفة، لبعض الدكؿ كالمنظمات 

 . الإليكتركنيةالدكلية الميتمة بمكضكع الجريمة 

   ؼ الدراسة :ىداأ  10.1

ىدؼ ىذا البحث الى الاسياـ في حؿ بعض قضايا  

السايبر اليامة كالمؤثرة كالتي مازالت تنتظر 

الدراسة كالاسياـ الفكرم كالعممي كتحديدا كسائؿ جمع 

الذم اختصو الادلة الشرعية كاطر مباشرة التحقيؽ  

 :بػ البحث

تقديـ اطار لمتحقيؽ في جرائـ الانترنت يمكف عمى  (1

و استخدامو حسب المقترح خلاؼ الاطر المعركف

كتعميمو عمى كافة التحقيقات المتعمقة بالحصكؿ 
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كالاستعانة بو مع الكثير  عمى الادلة الالكتركنية

مف تطبيقات الكمبيكتر كالكسائؿ الفنية لاحراز 

البينة كتحميميا كتقديميا اماـ القضاء بصكرة 

يلازـ مقاضاة  قدفاعمة تقضي عمى الفشؿ الذم 

كما تعمؽ منيا  الإليكتركنية مجرمي الجرائـ

بالانترنت نظرا الى اف تقديـ مرتكبي المخالفات 

المستخدـ في اتيانيا امكانيات التكنمكجيا بكؿ 

تعقيداتيا كتقديميا لممحاكمة الجنائية كغيرىا 

ما زالت تحفو صعكبات عديدة تصؿ في كثير مف 

 Shinder)الاحاييف الى صعكبة ىي اشبو بالاستحالة 

2010). 

تكفير  ىدؼ البحث لاستعراض كمف ناحية اخرل  (2

 الإليكتركنيةالمعمكمة الاساسية عف كضع الجريمة 

كطرؽ مكافحتيا مف الناحية الفنية المتعمقة 

كالادكات بتكنمكجيا السايبر ك القانكف، 

الاف كفي الماضي المستخدمة في جمع البينات 

  .استشراؼ المستقبؿككيفية 

لدكر المحتمؿ لمفكر ىدؼ البحث ايضا لاستعراض ا  (3

الانساني المتعمؽ بالقانكف كالاخلاؽ 

كالمعاييرالاجتماعية كغيرىا مف ضكابط السمكؾ 

كالتعرض لمكقؼ التشريعات العالمية كالتعاكف 

  .الإليكتركنيةالجريمة الدكلي كمكقفو مف 

ايضاح المكقؼ العاـ لمسألة التحقيؽ كالاثبات  (4

مف  الإليكتركنيةبصكرة عامة تجاه الجريمة 

 .كالتكنمكجي الجانب القانكني

 : Methodologiesمناىج البحث  11.1

مف  طرؽالبحث عدة  انتيج كصكلا لتحقيؽ اىداؼ البحث

  (Basic Research)حيث تعمقو بالاىداؼ، فكاف اساسيا 

في   (Applied Research)في مراحمو الاكلي، كتطبيقيا 
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 Evaluation) المراحؿ الاكثر تقدما، ك تقكيميا 

Research ) بعد تكفر المعمكمة الكافية لاتخاذ

بعد المناقشة الى النتائج، كالقرار، بعد الكصكؿ 

،  باف ىدؼ الى طرح (Action Research)اجرائيا ك

لفعمية، التي تعانييا الحمكؿ العممية لممشكلات ا

مسألة التحقيؽ فيما يتعمؽ  باحراز البينة ثـ 

تحميميا، لاستخداميا بصكرة فاعمة اماـ القضاء،  

لمعدالة بشكؿ   كتقديـ مرتكبي الجريمة الالكتركنية

يمكف مف الاقتصاص منيـ كنكليـ لما يستحقكنو مف 

 (Library. 2017)العقاب.  

انتيجنا في ىذا البحث ايضا المنيج الكمي 

(Quantitative Research) الذم عني بجمع بيانات ،

رقمية كتحميميا، كقد استصحبنا في ذلؾ ايضا  تقارير 

المنظمات التي عنيت بمكضكع الجريمة الالكتركنية 

كالدكريات المختصة كالمؤلفات ذات الصمة لمعرفة اثر 

المتغيرات اك العلاقات بينيا مف خلاؿ المنيج الكصفي 

(Descriptive Research)  اطي احيانا ك الارتب(Co-

relational Research)  كما استعنا اخرل في احياف  .

ايضا بالمنيج النكعي الذم استخدمنا فيو 

اساليباغيركمية رقمية لجمع البيانات ك تحميميا 

لمكصكؿ الى مقترحات أكردناىا ضمف مخرجات البحث. 

(Library. 2017) 

 :تػػػقسػػػػػيـ البػػػػحػػػػػػث 12.1

 ستمفصمة في ىذه الدراسة مقدمة في  قسميف رئيسييف 

  :ابكاب عمى النحك التالي

مف الدراسة يختص بالجانب  القسـ الاكؿ ( أ

 ثلاثةالقانكني اك النظرم مف الدراسة ك يضـ 

ابكاب مف البحث يتعرض فييا لمدخؿ الدراسة 

يعرض فييا لمدراسات  التي بكابالاتمييا 
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السابقة المتعمقة ب القانكف ك التعريؼ 

 ثـ .الإليكتركنيةكالتطكر التأريخي لمجريمة 

كالانترنت  الإليكتركنيةالجريمة البحث  يتناكؿ

في استعراض لنشأة الانترنت كاثره عمى تطكر 

مستعرضا الدراسات  الإليكتركنيةقضية الجريمة 

الخاصة بالجريمة  (Literature review) السابقة

البحث في شكؿ  ضكالانترنت ثـ  يتعر الإليكتركنية

بالتحقيؽ في لمدراسات السابقة الخاصة  يتفصيم

في بعض دكؿ العالـ ثـ  الإليكتركنيةالجريمة 

تطكر تكنمكجيا السايبركالتعاكف الدكلي 

 .الإليكتركنيةلمكافحة الجريمة 

 ثلاثةكيقع في  مف الدراسة القسـ الثاني ( ب

يختص بالجزء التقني مف الدراسة كالخاص  ابكاب،

 (Literature review) بالدراسات السابقة

الخاصة بطرؽ كادكات كخطكات استخداـ تكنمكجيا 

كادكات حماية الانظمة كاسترجاع المعمكمات 

التحقيؽ المتكفرة ثـ اطر التحقيؽ كتقديـ كشرح 

الاطارالمقترح كتقييمو كمف ثـ نتائج اكمخرجات 

البحث كالتكصيات مصحكبة بالصعكبات التي كاجيت 

ئـ البحث كما يمكف انجازه مستقبلا، كمف ثـ قكا

 . كقكائـ النشر كاسئمة المقابلاتالمراجع 

 :ابكاب البحث 13.1

 (الباب التمييدم)– الباب الاكؿ : المقدمة 

البحث التي  كىك مدخؿ الدراسة الذم يطرح محتكيات

تشمؿ مشكمة الدراسةكالفرضيات اىداؼ البحث، مناىج 

  البحث،  ثـ تقسيـ البحث.
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التعريؼ كالتطكر التأريخي لمجريمة  :الباب الثاني

 الإليكتركنية

كىذا الباب يتعمؽ بالدراسات السابقة كالدكر الفني 

كدكر الاخلاؽ اعتماد  الإليكتركنيةلاثبات الجريمة 

 الاستجابة التأريخية لمجريمة كالمعايير الدكلية، ك

 كالتحديات 

 ك قضايا الخصكصية الانترنتأثر تطكر الباب الثالث : 

في ىذا الباب يتـ استعراض تأريخ الانترنت ، كقضية 

كلادة،  ثـ، فضاء السايبر ك القانكف فيالخصكصية 

قرصنة كىـ صكر الاعتداء لأ ضمع التعرممكية الانترنت، ك

 .الفضاء الإلكتركني

الكضع العممي لمتحقيؽ في الجريمة تناكؿ كي

التعاكف الدكلي لمكافحة الجريمة ك الإليكتركنية

، الاقميميةك، ك الجيكد الاحترافية  الإليكتركنية

تنسيؽ التشريعات ك الامـ المتحدة كجيكدالعالمية ك

 . كالتعاكف الشرطي

: التحقيؽ في جرائـ الانترنت كالجرائـ  رابعالباب ال

  :الإليكتركنية

ك  ،التحقيؽ في جرائـ الإنترنتتعريؼ  الباب يشمؿ ىذا

أدكات جػػمػػع الادلػة أىـ ك ،لادلة الشرعية الرقميةا

بعض افضؿ ادكات التحقيؽ مع التعرض ل ،الشػرعػيػة

ثـ تناكؿ البحث تحميؿ الادلة  المعركفة

  .الجنائيةعمكما ك في نظامي كندكز ك نظاـ يكنكس.
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س : مشاكؿ الاختراؽ كالتداخؿ القانكني خامالباب ال

 الالكتركنيك

ممشاكؿ التي تعترض التحقيؽ لتعرض ال يشمؿ ىذا الباب

كعبكرىا لمحدكد  الالكتركنيةمف حيث طبيعة الجريمة 

اطر التحقيؽ كلمكجيات القانكنية العامة الخاصة اثـ 

لاطار لطرحنااكاكثرىا شيكعا التي ميدت الطريؽ 

 المقترح في ىذا البحث.

الشامؿ )الاطار  ؽػيػػالتحقار ػػ: اطدسالباب السا

 المقترح(

اك اطار التحقيؽ  ، يتـ تقديـ نمكذجابفي ىذا الب

، ثـ طريقة عمؿ الاطار ، كمزايا كعيكب ،  المقترح

كتقييـ الاطار ثـ نعرض لاستجابة المحققيف لمنمكزج 

النتائج كتطبيؽ ، ك كصؼ التحقيؽ، مع تقديـ المقترح

   .النمكذج

 الخاتمة كالتكصيات كالدركس المستفادة

ما تـ تحقيقو المتعمقة بالعناكيف يشمؿ ىذا الباب 

مف الاىداؼ ثـ معكقات البحث كالدركس المستفادة 

 .كاخيرا التكصيات

 الممحقات

يشمؿ ىذا الباب قائمة المراجع ثـ الممحقات التي 

 .اسئمة المقابلاتتشمؿ الاكراؽ المنشكرة ك
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II. الػػػػبػػػاب الػػػثػانػػػي 

 الإليكتركنيةالتعريؼ كالتطكر التأريخي لمجريمة 
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 :المػػػػقػػدمػػػػػػة 1.2

 

 الإليكتركنيةتعريؼ الجريمة  

تكصمت الجيكد التي بذلت في سبيؿ الكصكؿ الى تعريؼ 

الى انو مف الصعب الكصكؿ  الإليكتركنيةكاحد لمجريمة 

 . (2005)مصرم  الإليكتركنيةإلى تعريؼ كاحد لمجريمة 

ك  ،يعتبر التطكر السريع في كسائؿ تقنية المعمكمات

 ،الإليكتركنيةالجريمة تنكع كاختلاؼ أساليب ارتكاب 

ككذلؾ اختلاؼ   ،كظيكر أشكاؿ جديدة ك مستحدثة

الزاكية التي ينظر مف خلاليا مف يحاكؿ أف يعرؼ 

 اكدتمف الاسباب القكية التي  ،الإليكتركنيةالجريمة 

 الإليكتركنيةلمجريمة صعكبة الكصكؿ الى تعريؼ كاحد 

.(Svedman 2020)  

، أك الجريمة المكجية نحك  الالكتركنيةالجريمة 

  الكمبيكتر ، ىي جريمة تنطكم عمى كمبيكتر كشبكة

 (Moore 2005). كيشمؿ ذلؾ تكنمكجيا الياتؼ المحمكؿ

التعريؼ الذم ناؿ ما يقارب الاجماع ىك الذم عرفيا 

ىي الجريمة التي تـ  الالكتركنيةاف الجريمة ب

استخداـ الكمبيكتر في ارتكابيا ، أك قد يككف 

 .Warren G) الكمبيكتر ىك اليدؼ مف ارتكابيا اساسا

Kruse 2002).  

ىي التي ترتكب ضد  الإليكتركنيةقد تككف الجرائـ 

أفراد أك مجمكعات مف الأفراد بدافع إجرامي لإلحاؽ 

الأذل المتعمد بسمعة الضحية أك التسبب في ضرر بدني 

أك عقمي ، أك خسارة ، لمضحية بشكؿ مباشر أك غير 

مباشر، باستخداـ شبكات اتصالات حديثة )شبكات غرؼ 

ت الدردشة كرسائؿ البريد الإلكتركني كلكحات الإعلانا

 (Halder D 2011) . ة كالمجمكعات( كاليكاتؼ المحمكل
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أك أمنو  نسافأمف الا الإليكتركنيةتيدد الجرائـ قد 

أصبحت القضايا المحيطة بيذه الأنكاع   المالي كصحتو.

مف الجرائـ عالية المستكل ، لا سيما تمؾ المتعمقة 

بالقرصنة كانتياؾ حقكؽ النشر كالمراقبة الجماعية 

غير المبررة، استغلاؿ الأطفاؿ في المكاد الإباحية 

(sextortionكتربية الأطفاؿ ،)  كالجرائـ ضد

 (Morgan 2016).الامكاؿ

كقد  ،كتحدم قانكني كبير الالكتركنيةبرزت الجرائـ 

صفة العمكمية عمى معظـ  غباصماؿ المعرفكف إلى ا

اكالكلكج دكف تحديد  ،الإليكتركنيةتعريفات الجريمة 

لتفاصيؿ تحسبا لمتطكر التقني كالعممي في ا

(scientific evolutionفي المستقبؿ )،  فضلا عف حداثة

الجيكد العممية المتعمقة بدراسة الجريمة 

 .(Carrier 2006) عمى كجو العمكـ الإليكتركنية

، ىي جريمة الالكتركنية جريمة الإنترنت، أك الجريمة 

تنطكم عمى جياز كمبيكتر كشبكة، كما انو قد يتـ 

استخداـ الكمبيكتر في ارتكاب الجريمة، أك قد يككف 

 ىك اليدؼ. جياز الكمبيكتر

ؼ  كفقا لاىدافيا الالكتركنيةالجرائـ   البعض  يعرّ

بأنيا: الجرائـ التي ترتكب بدافع إجرامي لإلحاؽ 

يمس مادم اك نفسي اكسمعة أك التسبب في ضرر الالأذل ب

كذلؾ باستخداـ شبكات الاتصالات  مصالح عامة اك خاصة

الحديثة مثؿ )غرؼ الدردشة كرسائؿ البريد الإلكتركني 

 (-SMS / MMS-)كلكحات الإعلانات كاليكاتؼ المحمكلة 

.(Jaishankar 2011)  

كضاعيا اقد تيدد أمف البلاد اك الالكتركنية  الجرائـ

                                                                                                                                                                                                                                 (Hauck2002)الماليةكالاقتصادية.

تعريؼ الجريمة بشكؿ كما سبقت الاشارة فاف  لمكصكؿ

ىي كؿ فعؿ أك نشاط يتـ بطريقة غير مشركعة،  ،عاـ
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بمعنى كؿ نشاط مخالؼ لمقكانيف العرفية كالكضعية 

مختمؼ دكؿ العالـ  فيالمتعارؼ عمييا كالمعمكؿ بيا 

 . (2006)حجاج ك منصكص عمى عقكبة ليا 

إذا ما استخدمت الكسائط ذىب البعض الى انو 

التقنية اك التكنمكجية لارتكاب النشاط الاجرامي ، 

  .نيةكرالكتأصبح الفعؿ جريمة 

 الالكتركنيةالجريمة كما ذىب البعض ايضا لتعريف

كؿ سمكؾ غير مشركع  قانكنا اكغير مصرح بو  ايبان

)مصرم كيتعمؽ بالمعالجة الآلية لمبيانات اكنقميا 

إما  تككف قدالتقنية  كيضيؼ مكرقاف اف (2005

كسيمة تستخدـ في ارتكاب الفعؿ  أك ىي  البيئة 

الجرـ أك يككف ىك اليدؼ  كالكسط الذم يحدث فيو

ـ، مف ارتكابأك الغاية  اك غايتو  الفعؿ المجرَّ

أم أف الكسيط يككف آلة  (Morgan 2016)المرجكة 

ب ، الذم يككف دكما كسيمة كتقنية كجياز الحاس

لمفعؿ الإجرامي الإلكتركني دكف إىماؿ بعض الأجيزة 

التقنية الأخرل كاليكاتؼ المحمكلة،  كلا سيما مع 

الانتشار الكاسع لاستخدامات الانترنت باعتباره 

عالمية تعتمد عمى البرامج  كسيمة اتصالات

المعمكماتية الحديثة في ضبط مختمؼ البيانات 

  كالمعطيات المعمكماتية الدقيقة.

شار إلى المجرميف الذيف يقكمكف  في كثير مف الاحياف يُ

 webster). بالأنشطة غير القانكنية عمى أنيـ متسممكف

2020)  

قد تصمح كأسـ للأنشطة غير  الإليكتركنيةالجريمة 

القانكنية التي تتـ بكساطة الإنترنت كالتي تحدث 

ا في الشبكات الإلكتركنية العالمية   Chang)غالبن

2003) . 
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غالبان ما تتحدل جرائـ الإنترنت الدكلية فعالية 

القانكف كإنفاذ القانكف عمى الصعيديف المحمي 

ا لأف  القكانيف الحالية في العديد مف كالدكلي، نظرن

البمداف ليست مصممة  لمتعامؿ مع الجرائـ 

نية ، فإف المجرميف يقكمكف بسمككيات صارمة لكتركالا

عمى الإنترنت مف أجؿ الاستفادة مف العقكبات أك 

 الصعكبات الأقؿ في تعقبيـ. 

دكلية أك عابرة لمحدكد  بطبعيا الالكتركنيةالجريمة 

لا تكجد حدكد  رئيس ىك انوالسبب الالكطنية ك

  .(Fortinet 2009) إلكتركنية بيف الدكؿ

تعاني كلاىما البمداف النامية ك كذلؾ البمداف 

مف تحديات الجريمة  عمى حد السكاء المتقدمة

، كما اف الحككمات كالصناعات قد أدركت  الإليكتركنية

تدريجيان التيديدات اليائمة لجرائـ الإنترنت عمى 

 الأمف الاقتصادم كالسياسي كالمصالح العامة.  

 الإليكتركنيةيزداد التعقيد في أنكاع الجريمة 

كأشكاليا مع الكقت مصحكبا نتيجة لذلؾ باذدياد 

 صعكبة الكقكؼ في كجو تحدياتيا.

القانكف كالتطكر التأريخي لمجريمة  2.2

 :الإليكتركنية

ا مشتركة   بذلت العديد مف المنظمات كالحككمات جيكدن

لكضع معايير عالمية لمتشريع كإنفاذ القانكف عمى 

 الصعيديف الإقميمي كالدكلي.

التعاكف بيف الصيف كالكلايات المتحدة الذم يعد 

للانتباه كاحدان مف أكثر انكاع التعاكف الدكلي إثارة 

لأف كلا الدكلتيف في لفت الانظار في الآكنة الأخيرة ، 

كضع يضعيما في خانة أكبر الدكؿ المصدرة لمجرائـ 

 (Fortinet 2009) .الإليكتركنية
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ا لاستطلاع أجرتو شركة  جرائـ الانترنت كالقانكف كفقن

حكؿ قكانيف الإنترنت  (GROUP 2020)ماككنيؿ الدكلية 

 نتائجو عف النقاط التالية:دكلة ، اسفرت  52في 

ا لتجاىؿ احتماؿ التكقيؼ، يتربص مجرمكا الإنترنت  نظرن

في جميع أنحاء العالـ بشبكة الإنترنت كيبذلكف جيكدا 

متكاصمة لتيديد الصحة المالية لمشركات كاضعاؼ ثقة 

العملاء في ذات الكقت الذم يشكمكف فيو تيديدا لأمف 

 (ITU 2009)الدكؿ. 

ذىبت التقديرات المتحفظة الى اف تكمفة الجريمة 

مميار دكلار  50الإلكتركنية قد تصؿ الى نحك حكالي 

ا. مع كجكد أكثر مف  مميكف شخص في أمريكا  60سنكين

 الشمالية لدييـ تسييلات مصرفية عبر الإنترنت. 

لا تقدر التكمفة المترتبة عمى جرائـ الإنترنت في 

الكلايات المتحدة كحدىا بالمميكف ، كلكف بالمميارات 

 5)تشير التقديرات إلى أف ىذه التكمفة تصؿ إلى 

ا(  .(GROUP 2020)  مميارات دكلار سنكين

مع كجكد نشاط إجرامي كاسع النطاؽ عمى ىذا المستكل 

الضخـ ، لا يمكف تصكر عدـ تدخؿ القانكف ك التماس 

التعكيض الا اف العكس تماما ىك الذم حدث اذ انو قد 

فقط مف جميع % بالمائة 10تـ الإبلاغ عف حكالي 

 (GROUP 2020) الجرائـ الإلكتركنية .

ا ، نجد اف  % في 2الجرائـ التي يتـ الإبلاغ عنيا فعمين

كـ فييا الى شكؿ مف أشكاؿ حمنيا كصؿ ال فقط المائة

 (Johansen 2020)الإدانة لمجرـ الإنترنت.

مف خطر فقداف ثقة العملاء في شبكتيـ ،  نسبة لمخكؼ

فقد اختارت الشركات الكبرل التي كقعت ضحية لجرائـ 

عف الجرائـ التي  الإنترنت في الماضي عدـ الإبلاغ

 .(ITU 2009) تتعرض ليا الانظمة الخاصة بيا
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عندما يككف الضحايا قد طمبكا الانصاؼ كالرد في إطار 

نظاـ الدفاع الجنائي ، كاف الإجماع العاـ بيف 

الضحايا ىك أف القانكف سكؼ يقدـ مساعدة ضئيمة أك 

 معدكمة لقضيتيـ. 

ىناؾ بعض الحالات التي لا يككف فييا متاحا لضحايا 

عصابات الإجرامية التي تحرض عمى جرائـ الإنترنت ال

المجكء إلى إجراءات الدفاع الجنائي التي مف شأنيا 

حماية حقكقيـ كحرياتيـ الفردية ، كيمكف التمثيؿ 

لذلؾ بالعصابات الإجرامية التي كانت تعمؿ في السابؽ 

في دكؿ بعينيا كالتي كانت تبيع  الصكر الإباحية 

لعملاء في الغرب بينما يككف  للأطفاؿ عبر الإنترنت

العملاء بدكرىـ يعتقدكف أنيـ في مأمف مف المقاضاة 

 (GROUP 2020)في منازليـ.

في  90بغض النظر عف عامؿ المجؤ لمقانكف، كمع كجكد 

المائة مف الشركات الأمريكية التي شممتيا الدراسة 

الاستقصائية ظير اف ىذه الشركات كاجيت انتياكات 

، فمف الكاضح  2001أمنية متعمقة بالكمبيكتر في عاـ 

أف الجرائـ الإلكتركنية قد كصمت إلى أبعاد متكطنة. 

(Lee 2001) 

معالجة مشكمة الانتياكات الامنية المتعمقة 

بالكمبيكتر اصبحت ضركرة. كما اف نظاـ الدفاع 

الجنائي لا بد مف اف يصبح احد كسائؿ مقاكمة جريمة 

ياـ تبعا لمتطكر الإنترنت بكضعيا المتطكر مع مر الا

 (GROUP 2020)التكنمكجي الذم لا يتكقؼ 

أماـ الفراغات التشريعية التي أصبحت عبء           

عمي  كاىؿ الدكؿ بعد انتشار الجرائـ الالكتركنية ، 

خاصة مع استخداـ الإنترنت ''الشبكة العنكبكتية 

www كنظرا لخصكصيتيا المميزة، بات مف الضركرم ''

إيجاد إطار فعاؿ يضمف استحداث آليات لمتعاكف 
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ا النكع مف الجرائـ مف الدكلي في مجاؿ مكافحة ىذ

خلاؿ التشجيع عمى تبادؿ الخبرات مف أجؿ الضبط 

الجنائي ليا، باعتبارىا جرائـ افتراضية، مع تككيف 

مختصيف في المجاؿ سكاء الضبطية القضائية أك القضاء 

كإيجاد تشريع دكلي خاص  (Heiser 2001)بكجو عاـ،

لمكاجية ىذا الخطر، كتبني منظكمة معمكماتية مكحدة 

تعتمد عمى إنشاء مكتب عالمي أك إقميمي لمتكثيؽ 

الإلكتركني، مع تسجيؿ كافة البرامج المعمكماتية 

ة كدلائؿ كحفظيا كاعتماد الدلائؿ أك القرائف الرقمي

إثبات الجريمة كمف ثمة إدانة مقترفييا كالحرص عمى 

إدراج مثؿ ىذه الجرائـ ضمف اختصاصات المحكمة 

الجنائية الدكلية نظرا لطابعيا العالمي، فالتشريع 

الدكلي المنشكد يجب أف يبنى عمى أطر قانكنية مكحدة 

يتـ فييا عكلمة القكانيف كصلاحيات الاختصاص المفتكحة 

 (Reed 2004)ة بيف جميع دكؿ العالـ.كالمشترك

 

 تػػمػػاد المػػعايػػير الػػدكلػػية:ػػاع 3.2

ا ICTتمعب تكنكلكجيا المعمكمات كالاتصالات ) ( دكرن

ا في المساعدة عمى ضماف التشغيؿ البيني كالأمني  ميمن

ا إلى المعايير العالمية.   (Patel 2000)استنادن

تـ اتخاذ تدابير مضادة عامة في مكافحة الجريمة 

، مثؿ التدابير القانكنية في التدقيؽ  الإليكتركنية

بع الجرائـ في التشريعات كالتدابير التقنية في تت

عمى الشبكة العنكبكتية  ، ككذلؾ مراقبة محتكل 

الإنترنت ، كاستخداـ الادلة الجنائية الخاصة 

 .(Harrison 2002)بالكمبيكتر ، كالتشفير، إلخ...

 



 
 

31 
 

 الإليكتركنيةادل تطكر جرائـ الكمبيكتر كالجرائـ 

الى اعتبار التعديات الجنائية عمى تكنكلكجيا 

المعمكمات كالاستجابة القانكنية اللازمة عند حدكث ام 

اختراؽ اك اساءة ىما القضيتاف الكاجب مناقشتيما 

 (Kerr 2005).بالتزامف مع تقديـ ام تطكر تكنكلكجي

 الاستجابة التأريخة لمجريمة الالكتركنية: 4.2

ا مض اكثر مف عمى مدار  ، تـ تنفيذ  تخمسيف عامن

عمى  ضد الجريمة الالكتركنية العديد مف الحمكؿ

 اف أحد الاالاصعدة الكطنية كالإقميمية كالدكلية. 

ا ىك ك خطرا ماثلا زاؿتلا  في انياالأسباب  يمثؿ تحدين

التطكر التقني المستمر، فضلان عف الأساليب كالظركؼ 

 الالكتركنية المتغيرة التي ترتكب فييا الجرائـ

.(GROUP 2020)  

i. مف القرف العشريف ، أدل إدخاؿ  في الستينيات

أنظمة الكمبيكتر التي تعتمد عمى الترانزستكر 

، كالتي كانت أصغر كأقؿ تكمفة مف الأجيزة 

القائمة عمى الأنابيب المفرغة ، إلى زيادة في 

 استخداـ تكنكلكجيا الكمبيكتر. 

في ىذه المرحمة المبكرة ، تركزت الجرائـ عمى 

مبيكتر كالبيانات الأضرار المادية لأنظمة الك

المخزنة. عمى سبيؿ المثاؿ ، في كندا ، حيث 

في حريؽ  1969تسببت أعماؿ شغب الطلاب في عاـ 

دمر بيانات الكمبيكتر المستضافة في 

  (Harrison 2002)الجامعة.

الستينيات ، بدأت الكلايات المتحدة  في منتصؼ

مناقشة حكؿ إنشاء سمطة مركزية لتخزيف 

البيانات لجميع الكزارات. في ىذا السياؽ ، 
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تمت مناقشة التعديات الجنائية المحتممة 

 (Palmer 2002)لقكاعد البيانات. 

ii.  مف القرف العشريف ، زاد  السبعينياتفي

 استخداـ أنظمة الكمبيكتر كبيانات الكمبيكتر. 

في نياية العقد ، كاف ىناؾ ما يقدر بنحك 

حاسكب مركزم يعمؿ في الكلايات  100000

 (Ó Ciardhuáin 2002)المتحدة.

مع انخفاض الأسعار ، اصبحت تكنكلكجيا الكمبيكتر 

تستخدـ عمى نطاؽ كاسع في الإدارة كالأعماؿ ، كمف 

اتسمت السبعينيات  (Venema 1999)قبؿ الجميكر.

بالتحكؿ مف جرائـ الممكية التقميدية ضد أنظمة 

الكمبيكتر  التي ىيمنت عمى الستينيات إلى 

أشكاؿ جديدة مف الجريمة. بينما لا يزاؿ الضرر 

المادم شكلان ذا صمة مف أشكاؿ التعديات الجنائية 

 123ضد أنظمة الكمبيكتر ، فقد تـ الاعتراؼ بػ 

ئـ الكمبيكتر. كشممت الاستخداـ شكلان جديدان مف جرا

غير القانكني لأنظمة الكمبيكتر كالتلاعب 

  (Saferstein 2000)بالبيانات الإلكتركنية.

أدل التحكؿ مف المعاملات اليدكية إلى المعاملات 

التي يديرىا الكمبيكتر إلى شكؿ جديد آخر مف 

أشكاؿ الجريمة يتمثؿ في الاحتياؿ المتصؿ 

 بالحاسكب. 

في ىذه الحقبة ، كانت الخسائر المقدرة بملاييف 

 الدكلارات ناجمة عف الاحتياؿ المتصؿ بالحاسكب.  

كاف الاحتياؿ المرتبط بالحاسكب ، عمى كجو 

نت ككالات الخصكص ، يمثؿ تحديا حقيقيا ، ككا

إنفاذ القانكف تحقؽ في عدد متزايد مف 

  (UN 2000)الحالات.
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ا لأف تطبيؽ التشريعات الحالية في قضايا  نظرن

جرائـ الكمبيكتر أدل إلى صعكبات، فقد بدأت  

مناقشة الحمكؿ القانكنية في أنحاء مختمفة مف 

 ( Hauck 2002)العالـ 

ا  ناقشت الكلايات المتحدة مشركع قانكف مصمـ خصيصن

ىي الاسبؽ في  تككان لمتصدم لمجريمة الإلكتركنية

 . ذلؾ

كإمكانيات الاستجابة كما ناقش الإنتربكؿ ظكاىر 

 (DictHer 2000) القانكنية.

iii.  القرف العشريف ، أصبحت أجيزة  ثمانيناتفي

 الكمبيكتر الشخصية أكثر شعبية. 

مع التطكر التقني ، زاد عدد أنظمة الكمبيكتر ك

كبالتالي عدد الأىداؼ المحتممة لممجرميف مرة 

أخرل. لأكؿ مرة ، شممت الأىداؼ مجمكعة كاسعة مف 

البنيات التحتية الحيكية. ككاف أحد الآثار 

الجانبية لانتشار أنظمة الكمبيكتر زيادة 

الاىتماـ بالبرمجيات ، مما أدل إلى ظيكر 

اؿ الأكلى مف قرصنة البرمجيات كالجرائـ الأشك

 (TWG 2001)المتعمقة بالبراءات. 

أنكاع جديدة مف كاضافت أنظمة الكمبيكتر  تربط 

الجرائـ،كما ادم انتشار الشبكات الى تمكيف 

المخالفيف مف الدخكؿ إلى نظاـ الكمبيكتر دكف 

 (Rynearson 2002)التكاجد في مسرح الجريمة. 

التقنية الجديدة التي اتاحت إمكانية تكزيع 

نت المجرميف مف نشر  البرامج عبر الشبكات مكّ

شاؼ الاكثر اضرارا  البرامج الضارة ، كاكتُ

 كالمزيد مف فيركسات الكمبيكتر.
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دكلة عممية تحديث تشريعاتيا لتمبية  138بدأت 

متطمبات البيئة الجنائية المتغيرة. فكاف تبعا 

ا في ىذه  لذلؾ اف شاركت المنظمات الدكلية أيضن

  (UN 2000)العممية.

ي ظمة التنمية ك التعاكف الاقتصاديأنشأت من

OECD (The Organization for Economic 

Cooperation and Development كمجمس أكركبا )

مجمكعات دراسة لتحميؿ الظكاىر كتقييـ 

 إمكانيات الاستجابة القانكنية.

iv.  مف القرف الماضي أدل مع بداية التسعينات

الى نمك سريع  "WWWإدخاؿ الكاجية الرسكمية "

ديات حفي عدد مستخدمي الإنترنت إلذم نجمت عنو ت

 جديدة. 

ادت زيادة مستخدمي الانترنت الى اف تصبح 

المعمكمات التي يتـ تكفيرىا بشكؿ قانكني في 

ة عمى المستكل العالمي حتى في ام بمد متاح

البمداف التي يتـ فييا تجريـ نشر ذات 

مف زاكية عدـ  اكضح كيظير ذلؾ بصكرة المعمكمات

قد  ،جريمة في دكلة يعد قد اتساؽ القكانيف فما

ما  ىك حاؿ  مثمماكلا يعد كذلؾ في دكلة اخرل 

لا يككف مسمكحا بو  كلمكبار بو قد يككف مسمكحا 

لمصغار كجزء مف مشكمة المستمع الخفي في 

  (2013)عثماف .(Invisible Audience)الانترنت 

ككذلؾ الحاؿ بالنسبة لبرتككلات الانترنت كعدـ 

فرضيا ام قيكد عمى الاستخداـ لممستفيديف مف 

يتمتعكف  اخدمات الانترنت بؿ عمى العكس تمام

ملاؾ ام لتي لـ يتدخؿ فييا ا بكامؿ الحرية

لانترنت بام ككابح تمثؿ خاصية مف خكاص ل

  (Venema 1999)الانترنت.
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الشكاغؿ الأخرل  مع التطكر التقني برزت

مرتبطة بالخدمات عبر الإنترنت كالتي تبيف ال

ا في التحقيؽ في الجريمة  ا كبيرن أنيا تمثؿ تحدين

العابرة لمحدكد الكطنية كسرعة تبادؿ 

  (Mohay 2003)المعمكمات.

انتقؿ تكزيع الصكر الإباحية للأطفاؿ مف التبادؿ  

( لمكتب كالأشرطة إلى التكزيع hardcopyالمادم  )

مف خلاؿ المكاقع  (softcopy)عبر الإنترنت 

الإلكتركنية كخدمات الإنترنت فبينما كانت جرائـ 

حكؿ الإنترنت  (Local).الكمبيكتر جرائـ محمية عامة 

الجرائـ الإلكتركنية إلى جريمة عابرة لمحدكد 

كنتيجة لذلؾ ، عالج  ، (boarder-cross)ة الكطني

 مثاؿ عمىالالمجتمع الدكلي ىذه القضية بشكؿ مكثؼ. 

قرار الجمعية العامة للأمـ المتحدة   الدكلي تدخؿال

 (UN 1990) 1990الذم تـ تبنيو عاـ  45/121رقـ 

كدليؿ منع كمكافحة الجرائـ المتعمقة بالحاسكب 

 .1994الصادر في عاـ 

ابقة ، استمر كما ىك الحاؿ في كؿ العقكد الس

اكتشاؼ اتجاىات جديدة في جرائـ الكمبيكتر 

في القرف الحادم  الإليكتركنيةكالجرائـ 

 (TWG 2001)كالعشريف.

v. العقد الأكؿ مف الألفية الجديدة مف خلاؿ  سيطر

أساليب جديدة كمتطكرة لمغاية مف ارتكاب 

الجرائـ، مثؿ "التصيد" ،  ك "ىجمات 

الركبكتات"،  كاستخداـ الناشئة مف 

في عممية التكنكلكجيا التي ىي أكثر صعكبة 

إنفاذ القانكف لمتعامؿ كالتحقيؽ في الجريمة 

بركتكككؿ ، مثؿ "الصكت عبر  الإليكتركنية

 (Adams 2013)الإنترنت.
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تطكر تكنمكجيا السايبركالدكر الفني لاثبات  5.2 

 :الإليكتركنية ةالجريم

تكنمكجيا السايبراصبحت ىي المسيطر عمى غالبية  

الانشطة الانسانية.الا انو كبرغـ ذلؾ يمكف القكؿ باف 

التكنمكجيا مازالت تتممس طريقيا الى كؿ ىذه 

المجالات. فيذه التكنمكجيا حتى الاف لـ تكمؿ رحمتيا  

الى كؿ ما يمكنيا الكصكؿ اليو، اذ ما زاؿ الدرب 

اماميا طكيلا خلافا لبقية العمكـ التي تكاد تككف قد 

كصمت مرحمة النضج، سيما فيما يتعمؽ بتناكؿ المسائؿ 

كالامنية كقضايا الخصكصية الاخلاقية  كالقانكنية 

(  Intellectual Propertyكقضايا الممكية الفكرية  )

فضلا عف مشكمة سرعة التطكر الذم يحدث كباستمرار 

 مدىش في المجاؿ التكنمكجي.

خلاؿ حقبة الثمانينات ، كانت معظـ التحقيقات 

الجنائية الرقمية تتألؼ مف تحميؿ حي ، حيث تفحص 

 ة باستخداـ أدكات غير متخصصة. الكسائط الرقمية مباشر

في حقبة التسعينيات ، تـ إنشاء العديد مف الأدكات 

المجانية كغيرىا مف أدكات الممكية )كؿ مف الأجيزة 

كالبرامج( لمسماح بإجراء التحقيقات دكف تعديؿ 

 (David Icove 2001)الكسائط. 

ركزت ىذه المجمكعة الأكلى مف الأدكات بشكؿ أساسي عمى 

الادلة الشرعية لمكمبيكتر ، عمى الرغـ مف أف أدكات 

مماثمة تطكرت في السنكات الأخيرة في مجاؿ الادلة 

الشرعية للأجيزة المحمكلة تتضمف ىذه القائمة أمثمة 

 .بارزة لأدكات الادلة الشرعية الرقمية
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دكر الشكاكم في الاىتماـ بمكافحة الجريمة 6.2    

 :الإليكتركنية

المفاىيـ المتعمقة باخلاقيات المينة بالنسبة لقضايا 

 .السايبر لـ تقترب مف التكحد حتى في المجاؿ الكاحد

بدكف النظر كالبحث عف تكحد المبادئ العامة يمكف 

 ،ملاحظة نسبية المعايير كاختلافيا مف مؤسسة الى اخرل

حتى اف البعض يرل اف ظركؼ كؿ مؤسسة ىي التي تحدد 

المعايير التي تنظر بيا كؿ  مؤسسة لمقضايا 

   .المتعمقة بالقضايا مكضكع البحث

اف  تكنمكجيا السايبر ما فدكف سائر انكاع العمكـ  

زالت تتمدد افقيا كرأسيا ك في كؿ الاتجاىات بشكؿ   

في غاية اك رصد تطكرىا امرا ليا يجعؿ  التأريخ 

فضلا عف التأسيس باستخداـ ما  ،الصعكبة كالتعقيد

يصمح لعممية الضبط الاخلاقي كالقانكني في عمكـ 

مستجدات المسائؿ المستقبمية الخاصة بالجانب الفني 

 Reith)في قضايا الاثبات  كالتحقيؽ كجمع البينات.

2002) 

بسبب الانتشار المخيؼ لمجرائـ الإلكتركنية كظاىرة 

عالمية، كالتيديد المستمر لكؿ النشاط الانساني، 

كلممصالح المرتبطة بالتقنيات الجديدة، اصبح مف 

رم البحث عف كيفية إيجاد حمكؿ فعالة، كاتخاذ الضرك

تدابير كقائية، كردعية لكقؼ التيديد المتصاعد 

لمجريمة الالكتركنية، التي باتت تيدد اقتصاديات 

كأمف كاستقرار الدكؿ، بعد تطكر الجريمة الإلكتركنية 

مف إطارىا الكلاسيكي المعركؼ، إلى التقنية العممية 

 الحديثة. 

التجارة إلاكتركنية، التي  لإليكتركنيةاىددت الجريمة 

اصبحت رائجة كسادت كؿ التعاملات بيف الافراد 
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كالشركات كالدكؿ، كىك ما اصطمح عمى تسميتو 

  (UN 2013)بالاقتصاد الرقمي.

اثارت الشكاكل الرسمية التي اعتمدىا المركز 

العالمي لشكاكل الانترنت منذ بدايتيا كثيرا مف 

خسارة  2000 في العاـالرعب، فقد  بمغت تكمفتيا 

بميكف دكلار جراء النتائج  12مادية قدرت بػ

التدميرية التي تسببت فييا فيركسات إتلاؼ برامج 

 المعمكماتية. 

قدرت مجمؿ الشكاكل الرسمية التي قدميا الضحايا 

  .شككل في ذلؾ العاـ كحده 275284لممركز بػ 

في كثير مف الدكؿ خصصت كسائؿ مختمفة لمتبميغ عف 

ترنت كليذا كمف أجؿ حماية فعالة لبرامج جرائـ الان

المعمكماتية كقاعدة البيانات كاف لابد مف اعتماد 

السبؿ القانكنية الكقائية مف خلاؿ الدخكؿ لقكاعد 

البيانات عف طريؽ كممات المركر ك تجنب استخداـ 

كممات السر المككنة مف كممات يمكف حزرىا مع الحرص 

 Ó)ب الأمر ذلؾ. عمى تغييرىا دكريا كؿ مرة إف تطم

Ciardhuáin 2002) 

الجكانب الكقائية، تكثيؼ برامج الرقابة عمى  تشمؿ 

نكادم كمقاىي الانترنيت، كالعمؿ عمى ترصد كحجب 

المكاقع الإباحية كما ىك الحاؿ في كثير مف الدكؿ 

كخصكصا الاسلامية منيا كضمنيا السكداف، مع اعتماد 

برامج خاصة مضادة لمفيركسات التدميرية كاستعماليا 

 (Morgan 2016)بشكؿ مستمر.
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نية كدكر الاخلاؽ ك اخلاقيات كرلكتالجريمة الا 7.2 

 :السايبر

مف الصعب جدا  تحديد ماىية"الأخلاؽ" ، لاف آراء كثير 

مف الناس عف الأخلاؽ تميؿ الى اليشاشة فكثير مف 

 الناس يميمكف إلى مساكاة الأخلاؽ مع مشاعرىـ. 

، ليست نعتقدكاقع الحاؿ اف يككف الشخص اخلاقيا، كما 

مسألة اتباع الشخص لمشاعره   فالشخص كفقا لمشاعره 

قد ينكص عف القياـ بما ىك صحيح أك اخلاقي ، 

كالمشاعر كثيرا ما تنحرؼ عف ما ىك أخلاقي. كلا ينبغي 

لأحد تحديد الأخلاؽ بالنظر الى الديف، فاف معظـ 

الديانات، بطبيعة الحاؿ، تضع معايير أخلاقية عالية. 

اف تككف الأخلاؽ محصكرة بالديف، كلا يتمتع كما لا يمكف 

بيا غير المتدينيف، لاف الأخلاؽ تنطبؽ بنفس القدر عمى 

سمكؾ الممحد مثمو مثؿ الشخص الكرع المتديف. كما اف 

الديف يمكف، أف يضع معايير أخلاقية عالية، كيمكف أف 

يكفر الدكافع المكثفة لمسمكؾ الأخلاقي، كمع ذلؾ، لا 

مفيكـ الاخلاؽ عمى الديف كلا ىك نفس يمكف أف يقتصر 

 (Bicchieri 2006)الديف. 

المعايير الأخلاقية أيضا ليست ىي القانكف  لاف 

ية التي القانكف غالبا ما يتضمف المعايير الأخلاق

يؤمف بيا معظـ المكاطنيف، بينما اف القكانيف، مثؿ 

المشاعر، يمكف أف تحيد عف ما ىك أخلاقي. كيبقى 

 ما ىي الأخلاؽ؟  عف السؤاؿ

  :كللاجابة شقاف

 الأخلاؽ ىي عبارة عف معاييرأكلا،          

(Standards)    لتحديد الصكاب كالخطأ كتعنى بتحديد

مف حيث الحقكؽ  ،ما يجب اف بقكـ بو البشرعادة

، (Equity) كالكاجبات، كالفكائد لممجتمع كالإنصاؼ 
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معينة ، عمى سبيؿ المثاؿ،   (Virtues) أك فضائؿ

فالاخلاؽ ىي مف يشير إلى تمؾ المعايير التي تفرض 

اع عف مثؿ الامتن (Rational)  التزامات معقكلة

الاغتصاب كالسرقة كالقتؿ كالاعتداء كالافتراء 

 (Tracy Cross 2009). الخ...كالتزكير 

تشمؿ المعايير الأخلاقية تمؾ التي تأمر بفضائؿ 

 الرحمة ، كالكلاء.  الصدؽ،

كتشمؿ المعايير الأخلاقية المعايير المتعمقة 

الحياة كالحؽ في عدـ التعرض بالحقكؽ، مثؿ الحؽ في 

للإصابة، كالحؽ في الخصكصية. ىذه المعايير ىي 

لأسباب  Accredited ة معايير كافية للأخلاؽ لأنيا معتمد

 (Spinello 2010).ع متثابتة كمتبعة مف افراد المج

 

الأخلاؽ تتطمب كتدعك الشخص إلى دراسة  ثانيا، 

كتطكير المعايير الأخلاقية لديو. ككما سبؽ ذكره، 

فانو مف الممكف لممشاعر كالقكانيف كالأعراؼ 

عف ما ىك أخلاقي.    Deviateالاجتماعية اف تحيد

كلذلؾ فمف الضركرم اف يتـ فحص ك باستمرار 

ه المعايير الاخلاقية لضماف أف تككف معقكلة كمبرر

ماعيا أيضا، ثـ يتكالى الجيد المتكاصؿ لدراسة تاج

المعتقدات الأخلاقية الخاصة كالسمكؾ الأخلاقي، كالسعي 

لضماف أف المؤسسات التي تساعد عمى تشكيؿ المبادئ 

العامة، قادرة عمى اف ترقى إلى معايير معقكلة 

  (Ó Ciardhuáin 2002).ف كتستند عمى أساس متي

ىناؾ ميؿ مف جانب العديد مف المتدينيف الى أف عبء 

-Non) بالضركرة يقع عمى عاتؽ غير المؤمنيف الإثبات

theist)  ،عندما يتعمؽ الأمر بمسألة الأخلاؽ. كبالتالي

يطمب مف الفرد الذم يعمؿ دكف كجكد قاعدة دينية 

لتبرير افعالو بافتراض مف المؤمف انو ليس ممكنا 
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"  الاعمي كجكد أخلاؽ في غياب شكؿ مف أشكاؿ القانكف

 (Tracy Cross 2009).الديف"

عمى  كاعتادقد ااف الناس  نجدفي الثقافة الغربية، 

كؿ قانكف يقتضي اصداره كجكد نائب منتخب  اف فكرة

لمقياـ بيذا الدكر، كلكؿ قاعدة لابد مف كجكد 

المنفذ، كلكؿ مؤسسة لابد مف كجكد شخص ما في السمطة، 

كىكذا دكاليؾ، بمعني اف القكاعد التي تضبط السمكؾ 

تحتاج في الغالب الاعـ لكجكد السمطة النيائية 

ت بدرجات كبيرة المسؤلة عف تنفيذىا كىك امر يتفاك

اك باعتبارات ضعيفة تجعؿ معني الاخلاؽ كدكرىا ثانكيا 

 (Tracy Cross 2009) .في ضبط سمكؾ افراد المجتمع

 

 :المعايير الاجتماعية 8.2

المعايير الاجتماعية، مثؿ العديد مف الظكاىر 

الاجتماعية الأخرل، ىي، نتيجة غيرمخطط ليا، أك 

 .متكقعة كنتيجة مف تفاعلات الأفراد

كقد قيؿ أف الأعراؼ الاجتماعية يجب أف تفيـ عمى أنيا 

لتفسير كفيـ نتائج  اك القاعدم تمعب الدكر النحكم

التفاعلات الاجتماعية . فيك مثؿ النحك أك ىك نظاـ 

قكاعد تحدد ما ىك مقبكؿ كما ىك غير مقبكؿ في ام 

 (Posner 2009) .ة مجتمع أك مجمكع

مسألة ىامة أخرل، كىي في كثير مف الأحياف غير كاضحة 

عف المعايير الاجتماعية ك ىي العلاقة بيف المعتقدات 

ا كانت القكاعد المثيرة المعيارية كالسمكؾ.  لم

للاىتماـ ك الدراسة ىي تمؾ التي تنشأ مف دكف تخطيط 

أك تصميـ مف تفاعلات الأفراد فاف النظرية اليامة ىى 

تحميؿ الظركؼ التي ابرزت تمؾ القكاعد إلى حيز 

  .الكجكد
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دراسة المعايير الاجتماعية يمكف أف تساعدنا عمى فيـ 

ذم عمى ما يبدك طائفة كاسعة مف السمكؾ البشرم ال

 محيرا. 

كجكد القاعدة كالامتثاؿ ليا يمكف أف يككف أفضؿ فيـ 

مف حيث التفضيلات المشركطة لاتباع قكاعد السمكؾ التي 

 تنطبؽ عمى فئات مف التفاعؿ الاجتماعي. 

 التفضيلات المشركطة نكعاف مختمفاف مف التكقعات: 

ىكالتكقعات التجريبية كتعني كجكد عدد  النكع الاكؿ

 كاؼ مف الناس ينضـ إلى القاعدة السمككية، 

ىي التكقعات المعيارية كىي أف  كالنكع الثاني

الآخريف يتكقعكف انضماـ الاخر لمتابعة القاعدة 

السمككية أيضا، كربما يتـ فرض عقكبات لمخالفة 

  .القاعدة اك العدكاف

المعايير الاجتماعية، لا تزاؿ تترؾ الكثير ليتـ 

حيف أف ىناؾ العديد مف النماذج التحقيؽ فيو، في 

المتاحة كما القكؿ بانو لا يكجد ىناؾ مف يفترض كجكد 

 Posner) قكاعد مسبقة اك قكاعد مقركنة بعدد السكاف.

2009). 

  اخلاقيات السايبر 9.2

 Cyber) اخلاقيات السايبرنخمص مما سبؽ الى اف 

Ethics ) ىي الدراسة الفمسفية الأخلاقية المتعمقة

بأجيزة الكمبيكتر، كتشمؿ سمكؾ المستخدـ كما  ىك 

مبرمج  لأجيزة الكمبيكتر القياـ بو، ككيؼ يؤثر ىذا 

 .عمى الفرد كالمجتمع

 الى ،19ر القرف اؿاختراع الكاميرات في أكاخ ادل

لمناقشات أالمناقشات الأخلاقية بصكرة تشبو تماما 

الاخلاقية التي صاحبت ظيكر شبكة الانترنت اليكـ. 
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الخصكصية ىي أيضا لا غنى عنيا لمشعكر الذاتي كىك 

"شعكر بأف ىناؾ منطقة مف حياة الفرد التي ىي تماما 

تحت سيطرتو، كىي منطقة خالية مف التدخؿ الخارجي". 

سنت الحككمات المختمفة لكائح في حيف أف المنظمات 

 Volonino) قد حددت سياسات حكؿ أخلاقيات الإنترنت.

2008) 

 

    :نيكرلكتالأمف الاالأخلاؽ في  10.2

المبادئ الأخلاقية التي تحكـ سمكؾ الشخص  -الأخلاقيات 

ىي جزء ميـ مف أم استراتيجية دفاع سميمة للأمف  -

 السيبراني. 

بدكف كجكد معايير كقكاعد أخلاقية كاضحة ، لا يمكف 

ا عف مجرمي  تمييز محترفي الأمف السيبراني تقريبن

ضدىـ لحماية الأنظمة القبعة السكداء الذيف يسعكف 

 .(2013)عثماف  .كالبيانات

 

 أىمية أخلاقيات السايبر:  11.2

يجب أف نتأكد مف أف المستخدميف يفيمكف مسؤكلياتيـ 

عف إدارة أنفسيـ عبر الإنترنت. أخلاقيات الإنترنت 

عنصر ميـ في فيـ المستخدميف لمسؤكلياتيـ كقدرتيـ 

 عمى ادارة انفسيـ عبر الانترنت. 

( إلى مدكنة Cyber Ethicsاخلاقيات الانترنت ) تشير

 السمكؾ المسؤكؿ عف الإنترنت. 

يجب عمى الجميع استخداـ جميع المبادئ الأساسية 

لأخلاقيات الإنترنت حتى ينعـ الجميع بخدمة سيبرانية 

 .(2019)العنزم جيدة. 
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 : أختلاؼ أخلاقيات السايبر 12.2

 ليست مثؿ غيرىا السايبرىناؾ اعتقاد باف اخلاقيات  

ىؿ قضايا أخلاقيات  مما يثير السؤاؿ الحتمي القائؿ:

السايبر فريدة مف نكعيا؟ للاجابة عى ذلؾ لا بد مف 

النظر للامر مف جانبيف ىما كيفية كصؼ اخلاقيات 

السايبر كالناحية الاخرل ىي الحجج التي تبرر كجكد 

 الاختلاؼ كاقعيا. 

اخلاقيات السايبرتكصؼ بأنيا مجاؿ جديد للأخلاقيات 

 اـ. كنكع فريد مف الاخلاقيات بشكؿ ع

تستند الحجج الخاصة بمثؿ ىذه الاراء إلى القابمية 

ع المنطقي لأجيزة الكمبيكتر كتأثير الكمبيكتر  لمتكسّ

يبدك اف  الإليكتركنيةعمى المجتمع كككف اف الجريمة 

صعب تمييزه  لانو يميؿ اكثر ي االعنصر المادم فيي

 .(Tracy Cross 2009)لمخفية. 

 

 :  تعريؼ أخلاقيات السايبر 13.2

الأخلاؽ ىي منظكمة قيـ يعتبرىا الناس بشكؿ عاـ  

جالبة لمخير كطاردةن لمشر كفقان لمفمسفة الميبرالية 

 كىي ما يتميز بو الإنساف عف غيره. كقد قيؿ عف

إنيا شكؿ مف أشكاؿ الكعي الإنساني كما تعتبر  الاخلاؽ

تحرؾ الأشخاص  التي مجمكعة مف القيـ كالمبادئ

كالشعكب كالعدؿ كالحرية كالمساكاة بحيث ترتقي إلى 

درجة أف تصبح مرجعية ثقافية لتمؾ الشعكب لتككف 

ف سندان قانكنيان تستقي منو الدكؿ الأنظمة كالقكاني

.(Spinello 2010) 

درؾ كىي السجايا كالطباع كالأحكاؿ البا طنة التي تُ

بالبصيرة كالغريزة، كبالعكس يمكف اعتبار الخمؽ 

الحسف مف أعماؿ القمكب كصفاتو. فأعماؿ القمكب 
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ؽ يككف قمبيان كيككف  مُ تختص بعمؿ القمب بينما الخُ

 .ظاىرا أيضا

كالأخلاؽ ىي دراسة، حيث يقيـ السمكؾ الإنساني عمى 

ضكء القكاعد الأخلاقية التي تضع معايير لمسمكؾ، 

يضعيا الإنساف لنفسو أك يعتبرىا التزامات التي 

كمبادئ يمشي عمييا كأيضا كاجبات تتـ بداخميا 

أعمالو أك ىي محاكلة لإزالة البعد المعنكم لعمـ 

أم أف الأخلاؽ ىي محاكلة الأخلاؽ، كجعمو عنصرا مكيفا، 

التطبيؽ العممي، كالكاقعي لممعاني التي يديرىا 

 عمـ الأخلاؽ بصفة نظرية، كمجردة. 

مستخمصة مف « Ethic»الكممة الإنجميزية للأخلاؽ 

«. عادة»)إيثيو( أم « ἤθεα»الأبجدية اليكنانية 

كتككف الأخلاؽ طاقما مف المعتقدات، أك المثاليات 

المكجية، كالتي تتخمؿ الفرد أك مجمكعة مف الناس 

  (2009)الركابي في المجتمع. 

نكتفي في ىذا المقاـ بالتعريؼ الذم نعتقده 

لاخلاقيات السايبرفيي الدراسة الفمسفية للأخلاقيات 

المتعمقة بأجيزة الكمبيكتر ، بما في ذلؾ سمكؾ 

المستخدـ كما تقكـ بو أجيزة الكمبيكتر ، ككيؼ 

 يؤثر ذلؾ عمى الأفراد كالمجتمع. 

باعتمادىا المختمفة المنظمات الحككمات  خالفت 

تحكـ السمكؾ المتعمؽ التي قكانيف الكائح كملا

 اعتمدتبتكنمكجيا السابير، في حيف أف المنظمات 

 كاىتمت اكثرأخلاقيات السايبر متعمقة بسياسات 

  .التكنمكجيا المتعمقة بالإنترنتب

تعمؽ الأخلاؽ بالسمكؾ مما سبؽ يمكف اف نخمص الى 

ايضا تشير الأخلاؽ إلى القكاعد ، كالصحيح ك الخاطئ
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التي يكفرىا مصدر خارجي، مثؿ ، قكاعد السمكؾ في 

 أماكف العمؿ أك المبادئ في الأدياف. 

ايضا تشير الأخلاؽ إلى مبادئ الفرد عمى المستكم 

  الشخصي فيما يتعمؽ بالصكاب كالخطأ.

الأخلاقيات ىي معايير خارجية تكفرىا المؤسسات أك 

قافة التي ينتمي إلييا الفرد. عمى المجمكعات أك الث

سبيؿ المثاؿ ، يتعيف عمى المحاميف كرجاؿ الشرطة 

مينتيـ ، بغض  تخصكالأطباء اتباع مدكنة أخلاقية ك

 النظر عف مشاعرىـ أك تفضيلاتيـ. 

ا أك  ا اجتماعين ا اعتبار الأخلاقيات نظامن يمكف أيضن

ا لسمكؾ مقبكؿ  .إطارن

ا بالثقافة  أك المجتمع ، لكنيا تتأثر الأخلاؽ أيضن

مبادئ شخصية غالبا ما يتـ إنشاؤىا كدعميا بكاسطة 

 الأفراد أنفسيـ.

 :المينية لممحترفيف مبادئ الأخلاؽ 14.2

يمكف ترتيب المبادم التي تحكـ الاخلاؽ المينية 

 القائمة عمى الاحترؼ عمكما عمى النحك البالي:

ا  . أ ا كصادقن النزاىة. يجب أف يككف المحترؼ مباشرن

  .جميع العلاقات المينية كالمتعمقة بميف في

 .لمكضكعية    . ب

 .الكاجبةالكفاءة المينية كالعناية  . ت

 .السرية . ث

   السمكؾ الميني. . ج

الجريمة   ذىب الفكر القانكني الى صعكبة تكييؼ

بسبب التطكر السريع في كسائؿ تقنية  الإليكتركنية

المعمكمات بالإضافة إلى تنكع كاختلاؼ أساليب 

ارتكابيا كظيكر أشكاؿ جديدة ك مستحدثة  ككذلؾ 
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اختلاؼ الزاكية التي ينظر مف خلاليا مف يحاكؿ أف 

كتحدم  الإليكتركنيةيعرفيا لذلؾ ظيرت الجرائـ 

ريمة قانكني كبير كقد آثر المعرفكف  كضع تعريؼ لمج

الالكتركنية  يمكف الحكـ عميو بانو قد ماؿ الي اف 

يتصؼ بالعمكمية دكف تحديد لمتفاصيؿ تحسبا لمتطكر 

( اضافة الى  ITU 2009التقني كالعممي في المستقبؿ )

حداثة دراسة الجريمة الالكتركنيةعمكما.   

                                                                                                                                                                                                                                                   .(2006)حجاج

فمما كانت الجريمة " ىي كؿ فعؿ أك نشاط يتـ بطريقة 

ؿ نشاط مخالؼ لمقكانيف غير مشركعة"، بمعنى ك

العرفية  كالكضعية المتعارؼ عمييا كالمعمكؿ بيا 

عبر مختمؼ دكؿ العالـ ك منصكص عمى عقكبتيا.)حجاج 

2006).  

النشاط غير المشركع  إذا ما استخدمت فيو كسائط فاف 

، لانو سيبرانيةتقنية عممية، أصبح الفعؿ جريمة 

كطبقا لخلاصة ما كرد مف تعريفات لمجريمة 

فيي كؿ سمكؾ غير مشركع  قانكنا اكغير  الإليكتركنية

مصرح بو يتعمؽ بالمعالجة الآلية لمبيانات كنقميا   

تككف التقنية فيو إما كسيمة تستخدـ في ارتكاب 

الفعؿ  أك ىي البيئة كالكسط الذم يحدث فيو الجرـ 

أك يككف اليدؼ أك الغاية لارتكاب الفعؿ 

ـ،) لكسيط يككف آلة تقنية ( أم أف اHayes 2013المجرَّ

ب ، الذم يككف دكما كسيمة لمفعؿ كالحاس كجياز

دكف إىماؿ لبعض الأجيزة التقنية  السيبرانيالإجرامي 

الأخرل كاليكاتؼ المحمكلة،  كلا سيما مع الانتشار 

الكاسع لاستخدامات الانترنت باعتباره كسيمة اتصالات 

عالمية تعتمد عمى البرامج المعمكماتية الحديثة في 

 ضبط البيانات كالمعطيات المعمكماتية الدقيقة.
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أنيا كؿ فعؿ يمكف كصفيا ب الإليكتركنيةفالجريمة 

يستيدؼ الفضاء الالكتركني أك استخدمت التكنكلكجيا 

الحديثة في ارتكابو اك ارتكب عبر الكسائط 

  الالكتركنية.

تحديات المكافحة ك التحقيؽ في الجريمة  15.2

 :نيةلكتركالا

برزت عدة تحديات اماـ القائميف عمى مكافحة الجريمة 

تمخصت في ستة كتحديات عامة  بشكؿ عاـ الالكتركنية

اسباب تفاعؿ فييا دكر التكنمكجيا الخاصة بالاتصاؿ 

مع الاعداد المتزايدة لمستخدمي الانترنت اضافة 

لسيكلة الحصكؿ عمى الاجيزة كخدمة الانترنت كتكافر 

المعمكمة التي تخدـ شتى احتياجات مف لدييـ 

الاستعداد لارتكاب الجريمة فضلا عف  غياب القدرة عمى 

الانترنت، بمعنى انو متاح لكؿ مف يرغب في التحكـ في 

الحصكؿ عمى خدماتو كاخيرا فاف الجريمة يمكف اف 

يككف ليا بعدا دكليا يمكف مرتكبييا كيجعؿ الفرصة 

  (2013)عثماف سانحة ليـ للافلات بجرائميـ.

متحديات العامة سنتعرض في ىذا البحث لفيما يمي  

في الجريمة الالكتركنية  التي تكاجو مسألة التحقيؽ

 كتقديـ مرتكبييا لممحاكمة كذلؾ عمى النحك التالي:

 Reliance on اكلا: الاعتماد عمى تكنمكجيا الاتصاؿ

ICTs   

تعتمد العديد مف الاتصالات اليكمية عمى تكنكلكجيا 

الخدمات المستندة إلى ك   (ICT) المعمكمات كالاتصالات

كالاتصالات عبر   الإنترنت، بما في ذلؾ المكالمات

الالكتركني أك البريد   (TCP/IP) بركتكككؿ الإنترنت

(Email)  .في كؿ المجالات الخاصة بالاتصاؿ          

        (communication)  



 
 

49 
 

تكنكلكجيا المعمكمات كالاتصالات الاف ىي المسؤكلة عف  

كظائؼ التحكـ كالإدارة في المباني ، السيارات 

كالمياه كخدمات  ،الطاقة كإمدادات  ،كالطيراف

تعتمد عمى تكنكلكجيا المعمكمات  كميا ،الاتصالات

كالاتصالات.  كمف المرجح أف تزايد الاعتماد عمى تحقيؽ 

مزيد مف التكامؿ كالاعتمادية عمى تكنكلكجيا 

المعمكمات كالاتصالات في الحياة يجعؿ النظـ كالخدمات 

ة رة عمى اىداؼ استراتيجييأكثرعرضة ليجمات خط

.(Svedman 2020)  

تعاني مف نقاط  ةحاليالالبنيات التحتية التقنية 

 ضعؼ عديدة كيتمثؿ ذلؾ كمثاؿ في الاحادية

(monoculture)  كتجانس نظـ التشغيؿ (Homogeneity 

of Operating systems)   كيتجمى في اف غالبية

 Microsoft) المستخدميف يستخدمكف المايكركسكؼ

operating system)الذم يجعؿ ميمة المجرميف  الامر

اكثر سيكلة فاف اليدؼ قد اصبح اكثر تحديدا ككاحدا 

كتصميـ خطة اليجكـ في مثؿ ىذه الحالة لابد مف اف 

  .تككف اكثر سيكلة كيسرا

اعتماد المجتمعات عمى تكنمكجيا الاتصالات ليس مقصكرا 

عمى المجتمعات الغربية كحدىا. كثير مف الدكؿ 

اليجمات ضد بنياتيا التحتية، النامية تكاجو خطر 

 . المستخدميفضد ك

   (WiMAX) ادل تطكير التكنمكجيا الرخيصة مثؿ

تمكيف الدكؿ النامية مف تقديـ خدمات الانترنيت ل

لاعداد اكبر مف مكاطنييا . برغـ اف ىذا التكسع في 

نشر خدمات الانترنت قد عرض الدكؿ النامية لمخاطر 

عديدة الا اف الفرصة ما زالت مكاتية بالنسبة لمدكؿ 

النامية لتفادم الاخطاء التي كقعت فييا الدكؿ 

ر خدمات الانترت عمى اكبر المتقدمة التي اىتمت بنش
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نطاؽ دكف الاعتناء بمسائؿ الاماف، بشكؿ كاؼ. الاعتناء 

بمسائؿ الاماف في البدايات قد يككف مكمفا الا اف 

تأخر الالتفات ليذا الجانب قطعا سيككف اكثر تكمفة 

مستقبلا. الاستراتيجيات كالخطط الدفاعية لابد مف 

فيما يتعمؽ الاىتماـ بيا ابتداءا مثؿ ما ىك الحاؿ 

بسف القكانيف كتطكير سمطة انفاذ القانكف كالقائميف 

  (TWG 2001)  .عمى مكافحة الجريمة الالكتركنية

 Number of Users ثانيا: اعداد المستخدميف

مع الاياـ  تذداد اعداد مستخدمي خدمات الانترنت. 

كبالرغـ مف انو مف غير المعركؼ ماىي اعداد مستخدمي 

لاغراض الجريمة، الا اف التصكر الاقؿ ليذه الانترنت 

الاعداد لف ينقص عف المميكف شخص اذا جاز لنا استخلاص 

مف سكاف الكرة الارضية  40ىذا التصكر مف معمكمة اف %

يتمتعكف  بمدخؿ لخدمات الانترنت. كقد سبب تذايد 

اعداد مسنخدمي الانترنت مصاعب عديدة لجيات انفاذ 

 (Bace 2003) .ف القانك

  الاجيزة كمداخؿ الانترنتتكفر ثالثا: 

 تكفر الجيازفقط يحتاج  الإليكتركنيةارتكاب الجريمة 

(hardware)  البرنامجك (software)   المدخؿ ك

بنجاح  لارتكاب الجريمة  (internet access) للانترنت

 . كدكف تعقيد

الكثير مف المغريات التي تمكف الناس في الدكؿ  ىناؾ

الاقؿ نمكا مف ارتكاب اخطر الجرائـ، باستخداـ اجيزة 

رخيصة اك مستعممة لارتكاب الجريمة الالكتركنية اذ اف 

معرفة كيفية ارتكاب الجريمة ىي المحفذ كليس نكع 

  .كتقدـ الجياز

ارتكاب الجريمة الالكتركنية يصبح اسيؿ مف خلاؿ 

داـ البرامج المتخصصة كما انو في الامكاف استخ
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الحصكؿ عمى الادكات البرامجية مف الانترنت التي تمكف 

مف الكصكؿ لممنصات المفتكحة اك اختراؽ كممات 

 المركر. نسبة لانتشار تقنيات التكاصؿ كاحد لكاحد

(peer to-peer )تقنيات المطابقةك (mirroring 

techniques)   كع مف التكنمكجيا فاف انتشار ىذا الن

برغـ ارتفاع تكمفة (Mohay 2003)  .ه ؤيصعب احتكا

كتيرة تذايد مستخدمي الانترنت ظمت اف الانترنت الا 

مرتفعة في الدكؿ المتقدمة كاخذة في عمى الدكاـ 

.  تسعى جيات انفاذ ان الارتفاع في الدكؿ الاقؿ نمك

القانكف دائما لكضع الضكابط لاستخدامات الانترنت الا 

ف بحقكؽ الانساف كالحريات الخاصة دائما ياف الميتم

ما يقفكف عائقا اماـ ىذه الضكابط، برغـ اف ىذه 

مة كتسريع اجراءات الضكابط تساعد عمى مكافحة الجري

التحقيؽ. استقر الرأم عمى اف ضكابط استخداـ 

الانترنت فييا انتياؾ لحقكؽ الانساف كقد حكمت 

المحكمة الاكركبية في عدد مف قضايا الاعلاـ اف مبدأ 

حرية التعبير لا ينطبؽ فقط عمى محتكل المعمكمات 

  .كانما يشمؿ ذلؾ كسائؿ تبادؿ المعمكمات

 

 :عمكماترابعا: تكافر الم

اتاح الانترنت ملاييف الصفحات التي تكفر احدث 

 المعمكمات عف شتى الامكر. 

يممؾ صفحة اك ك قادرا عمى المشاركة اصبح ام فرد

يمكنو النشر. تتعدد الامثمة التي تؤكد ىذا القكؿ 

تتيح النشر  (Wikipedia) (كأشير الامثمة ككيبيديا

مكسكعة متاح لكؿ مف يستطيع المشاركة بالنشر فيي 

  (.فييا النشر لكؿ شخص
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حققت محركات البحث القكية نجاحات شكمت الجزء الاكبر 

مف نجاحات الانترنت، كما انيا مكنت مستخدمي الانترنت 

مف الكصكؿ الى ملاييف الصفحات في اكقات قياسية. 

التكنمكجيا المتقدمة التي جاءت مع الانترنت تـ 

   .شركعةاستخداميا لاغراض مشركعة كغير م

كفر الانترنت المعمكمات في شتى ضركب المعرفة كىك 

امر اصبح متاحا للاستخداـ لكؿ الناس دكف شركط، مثؿ 

اف ينكم المجرـ القياـ بام نكع مف اليجكـ، فنجده 

متمتعا بكؿ المعمكمات التي يحتاجيا لصنع القنبمة 

مف المكاد العادية المتكفرة في اقرب المحاؿ 

 (Reed 2004) .و اقامتالمجاكرة لمكاف 

 :  التحكـ في الانترنت خامسا: كسائؿ

تحتاج كؿ شبكات الاتصاؿ، مثؿ اليكاتؼ النقالة  

كغيرىا الى ادارة مركزية كمقاييس فنية تتحكـ في 

تشغيميا. اصبح يتردد الاف نكع مف النقاش حكؿ العالـ 

اف الانترنت لا يختمؼ عف بقية كسائؿ الاتصاؿ. كىك 

كد بدكره مثميا يحتاج الضكابط التشغيمية. بدأت جي

ممحكظة في ىذا الخصكص تمثمت في المكاصفات التي 

يتطمبيا القانكف فيما يتعمؽ بمركزية التحكـ في 

 .الانترنت

صمـ الانترنت في الاساس كشبكة عسكرية، قائمة عمى  

لامركزية شبكتو. يسعى الانترنت لمحفاظ عمى الكظائؼ 

الرئيسية التى قاـ لانجازىا سميمة حتى لك تعرض لام 

كىك امر يجعؿ انو مف الصعكبة بمكاف التفكير ىجكـ، 

اك انجاز تحكـ مركزم فيو. لاف الانترنت صمـ في الاساس 

  (UN 2000).ي لاغراض لا علاقة ليا بالتحقيؽ الجنائ

ازدادت استخدامات الانترنت المدنية، كاصبح كاضحا 

تحكؿ الاستخدامات مف العسكرية، الى الاستخدامات 
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المدنية، الا اف المشكمة تكمف في اف الشبكة الخاصة 

بالانترنت، قد انشئت عمى اساس عسكرم كلاغراض عسكرية، 

ذا فاف ادكات التحكـ المركزم غير متكفرة مف الاساس ل

 ( retrospective ) ، كلا مجاؿ لتنفيذىا بأثر رجعي

 .(redesign of network) عادة تصميـ شبكة الانترنتلا

غياب اجيزة التحكـ المركزم في الانترنت جعؿ ميمة 

امرا في غاية  الإليكتركنيةفي الجريمة  التحقيؽ

 الصعكبة. 

امثمة مشكمة  غياب اجيزة التحكـ المركزم  مف ابرز

 ىي قدرة مستخدمي الانترنت عمى استخداـ خدمات

(filter technology) اتصالات مشفرة (encrypted) .  

بعض الحمكؿ التي يمكف تصكرىا لمنع دخكؿ مستخدمي 

 service) خدمة الانترنت تتمثؿ في قدرة مقدمي الخدمة

providers )ف مف الدخكؿ الى عمى منع المستخدمي

ؽ المكاقع التي تحكم المكاد غير القانكنية باغلا

المكاقع الا اف ىذا الاغلاؽ يمكف تفاديو ايضا 

 تكفر اتصالا (anonymous) باستخداـ مكاقع غير مسماة

، (Service Center)  بيف المكقع كمركز الخدمة امشفر

كىذا بدكره يقكد الى عدـ القدرة عمى منع دخكؿ ىذه 

المكاقع لاف طمبات الدخكؿ ليذه المكاقع ترد مشفرة 

الامر الذم يمنع القدرة عمي فتحيا بكاسطة مقدـ 

 .الخدمة

   سادسا: الابعاد الدكلية

غالبا ما تتأثر اكثر مف دكلة بعممية نقؿ المعمكمات 

 عبر الانترنت.  فاذا ما تـ استخداـ التكجيو الامثؿ

(optimal routing) مع   المباشرة لاغلاؽ الركابط

الدكلة بشكؿ مؤقت فاف المستخدميف يمكنيـ عند 

محدكدية نقؿ المعمكمة في دكلة المصدر فيمكف  خركج 
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المعمكمات كعكدتيا لمدكلة مرة اخرل بمكجيات مف 

  .خارج اقميـ الدكلة

سرعة  الالكتركنيةيستدعي التحقيؽ في الجريمة 

جريمة التحرؾ، كسرعة بدء التحقيؽ لاف ازالة اثار ال

لا تحتاج كقتا طكيلا. كفي ذات الاطار فاف سمطة 

التحقيؽ تككف محدكدة بقكانيف الدكؿ. كما اف الكثير 

مف خدمات الانترنت تعتمد عمى اجيزة تعمؿ في دكلة 

اخرل ىي بالطبع خارج حدكد الدكلة التي كقعت 

 في اقميميا.  الالكتركنيةالجريمة 

الدكؿ قضية  كىذه الحقائؽ تجعؿ قضية التعاكف بيف

 Howard) الإليكتركنيةمحكرية لمكافحة الجريمة 

2004). 

لتفادم ارتكاب  الإليكتركنيةيسعى مرتكبي الجريمة 

الجريمة في الدكؿ التي تممؾ تشريعات قكية 

لمكافحتيا، ام السعي كأمر طبيعي لتفادم الكقكع في 

براثف القانكف كبالتالي ارتكاب الجريمة حيث تككف 

 Kerr) .ا نصكص كقكاعد التجريـ اقؿ شدة كاضعؼ احكام

2005)  

الى ىذا المنحى  الإليكتركنيةجنكح مرتكبي الجريمة 

 الإليكتركنيةيقكد عمى الدكاـ الى ارتكاب الجريمة 

، بينما يجد مرتكبييا الفرصة بصكرة اكثر اضرارا

سانحة للافلات بجرائميـ، كيرجع ذلؾ لصعكبة التحدم 

الذم يكاجو القائميف عمى فرض القانكف، كابتداءا 

فاف  .جية التحقيؽ ثـ مف بعدىا كالاكثر خطكرة القضاء

عدـ اكثر سمبية لمكقؼ القضاة مف تكنمكجيا السايبر

يؿ تمقييـ التدريب الكافي لمتعامؿ مع الدل

فضلا عف اف الاداء  ( Punja 2008).ي الالكتركن

ي( للانترنت يساعد جيات تقديـ خدمة الاكتماتيك

 الخدمة بقيمة اقؿ. عمى تكفيرالانترنت 
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 الممخص  كالمناقشة:  16.2

خمص البحث الى انو لا يكجد تعريؼ كاحد متفؽ عميو 

، الا انو مف خلاؿ  الالكتركنيةبشكؿ شائع لػمجريمة 

الاستعراض السابؽ فنحف نتفؽ مع القكؿ باف التعريؼ 

ىي أم نكع مف  الالكتركنيةالجامع ىك اف الجريمة 

النشاط غير القانكني الذم يحدث عبر الكسائؿ 

الرقمية كتعد سرقة البيانات ، كاحدة مف أكثر أنكاع 

ا ، كلكف الجريمة كرلكتالجرائـ الا نية شيكعن

ا مجمكعة كاسعة مف  ةالالكتركني يمكف اف تشمؿ أيضن

الأنشطة الضارة ، مثؿ البمطجة الإلكتركنية أك زرع 

  .(Iovation 2020) الديداف أك الفيركسات

ؼ بأنيا  الالكتركنيةمف حيث الكسيمة فاف الجريمة  عرّ تُ

جريمة يككف فييا الكمبيكتر ىك مكضكع الجريمة 

( أك يتـ )القرصنة أك التصيد أك البريد العشكائي

فييا استخداـ الكمبيكتر كأداة لارتكاب الجريمة 

)استغلاؿ الأطفاؿ ك جرائـ الكراىية كالإباحية(. 

(UNODC 2013  ) 

الجيكد التي بذلت في سبيؿ الكصكؿ الى تعريؼ كاحد 

خمصت الى انو مف الصعب الكصكؿ  الإليكتركنيةلمجريمة 

                         .        الإليكتركنيةإلى تعريؼ كاحد لمجريمة 

يمكف   الالكتركنيةكضع تعريؼ لمجريمة   فضؿ المعرفكف

ؼ بالعمكمية دكف اتصالاالحكـ عميو بانو قد ماؿ الي 

تحديد لمتفاصيؿ تحسبا لمتطكر التقني كالعممي في 

المستقبؿ اضافة الى  حداثة دراسة الجريمة 

عمكما. كفقا لذلؾ رجح القكؿ  باف  الالكتركنية

ىي كؿ فعؿ يستيدؼ الفضاء  الالكتركنيةالجريمة 

الالكتركني أك استخدمت التكنكلكجيا الحديثة في 

 ارتكابو اك ارتكب عبر الكسائط الالكتركنية.
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تـ اتخاذ تدابير مضادة عامة في مكافحة الجريمة 

، مثؿ التدابير القانكنية في التدقيؽ في  الالكتركنية

التشريعات كالتدابير التقنية في تتبع الجرائـ عمى 

ما ىك متكفر  الشبكة العنكبكتية  ، كمراقبة محتكل

الإنترنت ، كاستخداـ الادلة الجنائية الخاصة      عمى

ا لعدـ تجانس تطبيؽ  ،بالكمبيكتر كالتشفير، إلخ. نظرن

لتقنية المضادة لمبمداف القانكف كالإجراءات ا

المختمفة ، ستركز ىذه الدراسة عند منافشة الجيكد 

التشريعية بشكؿ أساسي عمى المبادرات التشريعية 

 كالتنظيمية لمتعاكف الدكلي. 

حدد البحث التحديات العامة التي تكاجو مسألة 

التحقيؽ في الجريمة الالكتركنية كتقديـ مرتكبييا 

 :التالي لممحاكمة كذلؾ عمى النحك

 Reliance on ICTsالاعتماد عمى تكنمكجيا الاتصاؿ  اكلا:

  Number of Usersاعداد المستخدميف  ثانيا: 

 Devices& accessتكفر الاجيزة كمداخؿ الانترنت  ثالثا:

to the internet 

 Availability of Informationتكافر المعمكمات رابعا:

  

 Missingغياب كسائؿ التحكـ في الانترنت خامسا:

mechanisms of control     

   International Dimensionsالابعاد الدكلية  سادسا: 

لتفادم ارتكاب  الالكتركنيةيسعى مرتكبي الجريمة

الجريمة في الدكؿ التي تممؾ تشريعات قكية 

لمكافحتيا، ام السعي كأمر طبيعي لتفادم الكقكع في 

براثف القانكف كبالتالي ارتكاب الجريمة حيث تككف 

 نصكص كقكاعد التجريـ اقؿ شدة كاضعؼ احكاما.  
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الى ىذا المنحى  الالكتركنيةجنكح مرتكبي الجريمة 

 الالكتركنيةالى ارتكاب الجريمة  يقكد عمى الدكاـ

بصكرة اكثر اضرارا، بينما يجد مرتكبييا الفرصة 

سانحة للافلات بجرائميـ، كيرجع ذلؾ لصعكبة التحدم 

الذم يكاجو القائميف عمى فرض القانكف، كابتداءا جية 

  .التحقيؽ ثـ مف بعدىا كالاكثر خطكرة القضاء

للانترنت جيات  (automation) ماتيكيكيساعد الاداء الات

 تقديـ خدمة الانترنت عمى  تكفير الخدمة بقيمة اقؿ.                                                                         

تسعى جيات انفاذ القانكف دائما لكضع الضكابط 

لاستخدامات الانترنت الا اف الميتميف بحقكؽ الانساف 

فكف عائقا اماـ ىذه كالحريات الخاصة دائما ما يق

 الضكابط.

لا تشجع إجراءات الدفاع الجنائي ضد الأعماؿ كالسمكؾ 

مف قبؿ مجرمي الإنترنت الضحايا عمى الإبلاغ عف الحالات 

بؿ عمى العكس مف ذلؾ فاف الحجة تذىب في الاتجاه 

 الآخر.
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III. البػػػػاب الثالػػػث 

قضايا كثر تطكرالانػػتػرنػػت أ

 الخصكصية
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 الػػمػػػقد مػػػة: 1.3

 كقضية الخصكصية:  الالكتركنيةالجريمة  2.3

ىناؾ العديد مف مخاكؼ الخصكصية المحيطة بالجرائـ 

، ك يبدك ذلؾ اكثر كضكحا  عندما يتـ  الإليكتركنية

اعتراض المعمكمات السرية أك الكشؼ عنيا بشكؿ 

 (Gavison 1984)غير ذلؾ.  قانكني أك

في كؿ الاحكاؿ يمكف تحديد مزيد مف الجرائـ 

المتعمقة بالخصكصية اذ انو ك مف  الالكتركنية

ضد  الإليكتركنيةمنظكر الاجتماعي كتعريؼ الجرائـ ال

المرأة يبدك انتياؾ الخصكصية كاضحا في الجرائـ 

مع كجكد دافع  عمى كجو الخصكص المكجية ضد النساء

تعمد تسبيب ضرر لمضحية نفسيا كجسديا، كذلؾ 

باستخداـ شبكات الاتصالات الحديثة عبر الانترنت 

 (Morgan 2016)كاليكاتؼ المحمكلة  

الجيات الفاعمة  كثير مف عمى الصعيد الدكلي ، تشارؾ

الحككمية كغير الحككمية في جرائـ الإنترنت، ك 

المثاؿ الاكضح لذلؾ التجسس كالسرقة المالية 

 كالجرائـ الأخرل عبر الحدكد. 

ا إلى جرائـ الإنترنت التي تعبر الحدكد  يشار أحيانن

الدكلية كتتضمف أعماؿ دكلة كاحدة عمى الأقؿ باسـ 

 (Kerr 2005). (cyberwarfareالحرب الإلكتركنية )

ر تقرير برعاية  شر في عاـ  McAfeeقدّ ، أف  2014، نُ

الأضرار السنكية التي لحقت بالاقتصاد العالمي بمغت 

   (Europol 2020)مميار دكلار .  445

 2012مميار دكلار في عاـ  1.5فقداف ما يقرب مف كقع 

بسبب الاحتياؿ عبر الإنترنت في بطاقات الائتماف 

، خمصت  2018كالخصـ في الكلايات المتحدة. في عاـ 
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دراسة قاـ بيا مركز الدراسات الاستراتيجية كالدكلية 

(CSIS بالشراكة مع ، )McAfee  إلى أف ما يقرب مف ،

مميار دكلار ، أم ما يقرب مف كاحد في المئة مف  600

فقد بسبب الناتج المحمي ا لإجمالي العالمي ، تُ

 (Europol 2020)الجرائـ الإلكتركنية كؿ عاـ.

  Internet Evolution  ظيكر كتطكر الانترنت 3.3

اسيـ تطكر الانترنت في ابتداع شكؿ جديد مف اشكاؿ 

منصة الانترنت  كالاجتماعي فاصبحتالتعامؿ التجارم 

مما ادم  كغيرىا ذاخرة بالمصالح كالتعاملات التجارية

عمى الحقكؽ  لظيكر انكاع جديدة مف التعديات 

لذا  الجرائـ كالافعاؿ التي يمكف اف تعد في حكـ

التي نتعرض فييا بقميؿ مف البحث خصصنا ىذه الجزئية 

ككيفية عممو كعمؿ  مف التفصيؿ لظيكر كتطكر الانترنت

ثر الاعظـ عمى الاالضكابط المتعمقة بو فقد كاف لو 

الجريمة بشكؿ عاـ كالجرائـ المتعمقة بالكمبيكتر 

 .بشكؿ خاص الالكتركنية جرائـ الك

، (Sputnikؾ )سبكتنيالقمر الصناعي الركسي بعد إطلاؽ 

بدأ كثير مف الأمريكييف التفكير بجدية أكبر في 

 العمكـ كالتكنكلكجيا. 

أضافت المدارس الامريكية دكرات في الكيمياء 

 كالفيزياء كحساب التفاضؿ كالتكامؿ. 

أخذت الشركات الامريكية المنح الحككمية كاستثمرتيا 

في مجاؿ البحث العممي كالتطكير كشكمت الحككمة 

كإدارة ككالة  (NASA) الاتحادية نفسيا ككالات جديدة

لتطكير   (ARPA) مشاريع البحكث المتقدمة لمدفاع

تكنكلكجيا عصر الفضاء مثؿ الصكاريخ كالأسمحة كأجيزة 

 (GROUP 2020).الكمبيكتر
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 :ظيكر التجارة الالكتركنيةلادة كك  4.3

الجيد الذم تمخض عنو كلادة الانترنت بشكمو  نتج

ف بالعمماء كالخبراء العسكرياف  مفالمتطكر 

بالقمؽ، خصكصا حكؿ ما قد يحدث اصيبكا ف يالاميريكي

في حاؿ كقكع ىجكـ سكفياتي عمى نظاـ الياتؼ 

الاميركي، اذ يمكف لصاركخ كاحد فقط، أف يدمر شبكة 

كفاءة الاتصالات كاممة مف الخطكط كالأسلاؾ  التي جعمت 

 لمسافات طكيمة ممكنة. 

خمؽ شبكة في مجرة كاحدة، مف تـ  1962في عاـ 

 Galactic) الكمبيكترات تستطيع التكاصؿ مع بعضيا

Network)  . (J Khakurel 2016)   

برز اسمكب جديد لارساؿ المعمكمات مف  1969في العاـ 

تقسيـ ب( Packet Switchingكمبيكتر الى اخر )

قبؿ ارساليا الى  (Blocks) المعمكمات الى قطاعات

اخذ طريقيا تالمعمكمات  تفاصبحالكمبيكتر الاخر، 

بدكف التأثر بالقطاعات الاخرل، كبدكف التعرض لخطر 

 الاعتراض. 

نظاـ الشبكة الحككمية التي تعرؼ الاف باربانت 

(ARPAnet)   1969العاـ اكصمت اكؿ معمكمة ليا في 

(node-to-node) بيف كمبيكتر في الكا ، (Ulca) 

. كلا الجيازيف (Stanford)     كالاخر في ستانفكرد 

  ..بحجـ غرفة

الى اربعة  الكمبيكترات ارتفع عدد1969بنياية العاـ 

تمت اضافة جامعة  1971ك1970خلاؿ الاعكاـ  .كمبيكترات

كسبقتيا (، London’s University College) لندف

كبتزايد  ، (University of Hawai) جامعة ىاكام

( اذدادت صعكبة packet-switching)  عضكية نظاـ

 .تكامؿ عضكيتيا في شبكة عالمية كاحدة
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في ببعضيا تكصيؿ الكمبيكترات  بدأ 1970في العاـ 

 مسيطرة عمى الانتقاؿ( لTCP) شبكات صغيرة

(Transmission Control Protocol ) عف طريؽ ىذا

اضافة ـ ثام برتككؿ السيطرة عمى الانتقاؿ، الاختراع 

كتمؿ اختراع ابرتككؿ اخر ىك برتككؿ الانترنت، 

كىك ما قدـ الكبيكترات ( TCP/IP) مايسمى اليكـ

لبعضيا البعض، في الفضاء الافتراضي. في شبكة عالمية 

استعممت في تبادؿ الممفات حكؿ العالـ خلاؿ 

  J).الثمانينات

Khakurel 2016) 

 Web تغير كضع الانترنت مرة اخرل الى 1991في العاـ 

كليس ناقلا لمممفات فقط، بؿ في امكاف كؿ المشاركيف 

البحث فيو كالحصكؿ عمى ماىك متكفر فيو مف معمكمات 

 كىك الانترنت الذم نعرفو اليكـ. 

الذم ك ، (Mosiac) مكسياؾ متصفح ظير 1992كفي العاـ 

(، كقد مكف Netscapeاصبح اسمو فيما بعد نت اسكيب )

ىذا المتصفح مستخدميو مف تصفح شبكة الانترنت، 

كمكنيـ مف رؤية الكممات كالصكر في ذات الصفحة لاكؿ 

 ك (scrollbars) استخداـ ادكات التصفحكتـ مرة، 

(clickable links)  كفي ذات العاـ قرر المشرع

بالانترنت ككسيمة مف كسائؿ الامريكي التصريح 

التجارة، فاستجابت الشركات بشتى اشكاليا لقرار 

المشرع بتفعيؿ صفحاتيا عمى الانترنت كبداية لازدىار 

التجارة الالكتركنية، التى تمتيا شبكات التكاصؿ 

 (Wilding (1997)).ي الاجتماع
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 :مػػمػػػكيػػػة الانػتػػرنػػػت 5.3

الانترنت ليس مممككا لجية معينة كانما ىك شبكة 

عالمية مربكطة بالعديد مف طرؽ التكصيؿ مثؿ كيبؿ 

 كالساتلايت( Fiber Optic) الألياؼ البصرية

(Satellites) بينما  ك غيرىا مف كسائؿ التكصيؿ

 مثؿ (ISP) تتكفر خدمة الانترنت بكاسطة جيات مختصة

(Comcastفي امريكا ) سكدانيك (Sudani )في السكداف 

 كغيرىما. 

ليس للانترنت مركز فيك غير مركزم ككؿ نظاـ معركؼ في 

الذم تمنحو  (IP) والانترنت بالعنكاف الذم يحمم

 ايكاف مؤسسة الانترنت لتخصيص الاسماء كالارقاـ

(ICANN). 

( عمي مساعدة عدة جيات مف ICANNتعمؿ مؤسسة ايكاف )

الجيات العاممة عمى تنظيـ الانترنت فيي تعمؿ عمى 

لمقياـ بعمميا نحكالخدمات  (IANA)مساعدة سمطة 

الفنية المفتاحية كالاساسية المتعمقة بدليؿ 

تشمؿ مياـ ،DNS) ، نطاؽ نظاـ الاسماء )العناكيف

(IANA):  

المستكل الاعمى لممعامؿ الفني لمبركتكككؿ شاملا  :اكلا

  .(ARPAادارة منطقة معامؿ التكجيو )

 ادارة مسؤليات معينة مرتبطة بنظاـ اسماء :ثانيا

 ( المتعمؽ بادارة منطقة الجزرمثؿDNSالنطاؽ  )

 ك   (ccTDL)كرمز الدكلة  مستكم النطاؽ الاعمى

(gTDL)   

شمؿ ترابعا  مصادر ترقيـ مكاقع الانترنت. :ثالثا

 (ICANN 2020)خدمات اخرل.ايضا ( IANA) مياـ
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معمكـ اف الانترنت لا نيائي، الا انو محدكد بعدد 

  الانظمة المرتبطة بو، ك يتككف مف خادـ كعميؿ 

.(Server & Client) 

 مف لغات  خمفية الممفات المككنةبنقؿ يقكـ الخادـ 

(Backend)  مثؿ (PHP) كلغات العرض  (Frontend)  

لعرض  (HTML) كلغات العلامة مثؿ (JavaScript) مثؿ

الممفات عبر الانترنت، مف الخادـ لمعميؿ عف طريؽ 

 Web)  حيث يقكـ المتصفح (HTTPS)    (HTTP) يبرتككل

Browser)   يتحكيؿ الممفات الى كاجية مقرؤة

كليس   web ىنا ىك الشبكة العنكبكتيةكالمقصكد 

 ,SSHمثؿ)الانترنت الذم يخدـ برتككلات كثيرة اخرل 

FTP, XMPP, IRC  ) (ICANN 2020) 

 

مستخػػدمي الانتػػرنػػت حػػكؿ  6.3

 العػػالػػـ:

يتزايد اعتماد الناس في جميع أرجاء العالـ يكما 

بعد آخر عمى شبكة الانترنت العالمية في كؿ أعماليـ 

كتكاصميـ الاجتماعي كتفاصيؿ حياتيـ اليكمية؛ حيث 

كشفت إحصاءات عالمية حديثة زيادة قاعدة مستخدمي 

الانترنت حكؿ العالـ لتسجؿ مع نياية النصؼ الأكؿ مف 

مميار مستخدـ، أكثر مف  4.54قرابة  2019العاـ 

  .نصفيـ يتكاجدكف في قارة آسيا

كأظيرت الأرقاـ العالمية التي نشرىا مؤخرا مكقع 

المتابع لتطكرات مؤشرات -” تؾانترنت ككرلد ستاتيس“

أف عدد مستخدمي الإنترنت  -خدمات الانترنت حكؿ العالـ

حكؿ العالـ، كمع تسجيمو ىذا المستكل، فإف نسبة 

% مف  58.8شبكة العنكبكتية ترتفع الى استخداـ ال

عدد سكاف العالـ المقدر مع نياية النصؼ الأكؿ مف 
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  (http 2020).مميار نسمة 7.7العاـ الحالي بحكالي 

 (1-3انظر الشكؿ )

اليكاتؼ الذكية، كانتشار شبكات الإنترنت عريضة 

الثالث كالرابع كشبكات الفايبر،  النطاؽ مف الجيميف

الراىف كتتحضر فيما تستعد أسكاؽ العالـ في الكقت 

لاستقباؿ كإطلاؽ شبكات الجيؿ الخامس بسرعات عالية جدا 

مف الذكاء الاصطناعي  الصناعية تتلاءـ كتطبيقات الثكرة

كمفاىيـ المدف الذكية كالمنازؿ الذكية كتطبيقات 

الانترنت كاليكاتؼ الذكية في القطاعات الاقتصادية 

 (ICANN 2020).كافة

1 

 http)معدؿ زيادة مستخدمي النت عالميا      1.3شكؿ

2020) 

خلاؿ فترة الأعكاـ العشرة الماضية، زاد استخداـ 

كانتشار الإنترنت بشكؿ لافت، لا سيما كأف ىذه الفترة 

شيدت طفرة استخداـ اليكاتؼ الذكية التي أسيمت في 

دخكؿ أعداد كبيرة مف الناس في سجلات الخدمة، 

فالإحصاءات العالمية تشير إلى أف عدد مستخدمي 

كىك العاـ الذم يعد - 2007الشبكة بمغ في نياية 

مميار  1.3حكالي  -بداية انتشار اليكاتؼ الذكية

مستخدـ فقط. كيرل مراقبكف أف شبكة الإنترنت، التي 

عاما عندما جرل إرساؿ أكؿ رسالة  51نشأت قبؿ حكالي 
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إلكتركنية ناجحة بيف جيازم حاسكب، تعد مف أىـ 

كشيدت خلاؿ ( 2019)المبيضيف منجزات القرف العشريف 

رة التسعينيات منو طفرة كاستخداما متزايدا لا فت

حدكد لو في مضمار نقؿ البيانات كالأخبار 

كالمعمكمات، كيمكف تعريفيا ببساطة بأنيا عبارة عف 

مجمكعة مف شبكات الحكاسيب المتصمة معا عف طريؽ 

أسلاؾ نحاسية ككابلات ألياؼ بصرية كتكصيلات لاسمكية، 

كالمؤسسات، لمتكاصؿ،  لتصبح كسيمة يستخدميا الأفراد،

 .كتبادؿ المعمكمات

إلى ذلؾ، أظيرت البيانات العالمية أف قارة آسيا 

جاءت في المرتبة الأكلى عالميا بأكبر عدد مف 

 2019مستخدمي الانترنت نياية النصؼ الأكؿ مف العاـ 

 50.7مميار مستخدـ لتشكؿ نسبة تصؿ الى  2.3بحكالي 

ؿ العالـ. كذكرت % مف إجمالي مستخدمي الانترنت حك

البيانات أف عدد المستخدميف في قارة أكركبا سجؿ 

مميكف مستخدـ في نياية النصؼ الأكؿ مف  728قرابة 

% مف قاعدة  16بنسبة تصؿ الى  2019العاـ 

 .المستخدميف العالمية

كأشارت الى أف عدد المستخدميف في القارة السمراء 

عمى حصة  مميكف مستخدـ مستحكذة 523حكالي ” أفريقيا“

مف إجمالي مستخدمي  (2019)المبيضيف %  11.5بمغت 

 .الانترنت حكؿ العالـ

كقالت الأرقاـ إف قارة أميركا اللاتينية استحكذت عمى 

% مف إجمالي مستخدمي الشبكة  10حصة تصؿ الى 

العنكبكتية حكؿ العالـ نياية النصؼ الأكؿ بعدد 

  .ف مستخدـمميك 453مستخدميف بمغ حكالي 

كأشارت البيانات إلى أف عدد مستخدمي الإنترنت في 

مميكف مستخدـ، فيما بمغ  438أميركا اللاتينية حكالي 

 345عدد المستخدميف في أميركا الشمالية حكالي 
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مميكف مستخدـ. كبحسب البيانات العالمية، بمغ عدد 

مستخدمي الإنترنت في قارة أميركا الشمالية حكالي 

% مف إجمالي  7مستخدـ بنسبة تصؿ الى مميكف  328

 (2019. )المبيضيف مستخدمي الانترنت في العالـ

كبمغ عدد مستخدمي الانترنت في منطقة الشرؽ الأكسط  .

مميكف مستخدـ، مستحكذة عمى  176نياية النصؼ الأكؿ 

% مف إجمالي مستخدمي الانترنت في  4حصة تصؿ الى 

عظـ أسكاؽ العالـ. محميا، ككما ىك الحاؿ في م

كؿ الاتصالات حكؿ العالـ، تشيد استخدامات الإنترنت في 

تكسعا كانتشارا  دكؿ العالـ خصكصا العالـ الثالث

كبيريف، مع انتشار شبكات الجيميف الثالث كالرابع؛ 

خدمة ل ةقتنيمإذ تظير أرقاـ رسمية أف نسبة الأسر ال

مشاركة في  %79تتجاكز  السكدافالانترنت في 

  Facebook ،Twitter ،LinkedInالتطبيقات المعركفة 

كالراجح اف ارقاما قريبة مما اكردنا  WhatsAppك 

 (UN 2020ع). تتكاجد في بقية الدكؿ

 :جػػػػػرائػػػػـ الإنػػػػترنػػػػت 7.3

جرائـ الانترنت مف الجرائـ التي برزت مع تطكر 

كانتشار استخداـ الانترنت، كاصبحت تشكؿ ىاجسا 

ىناؾ العديد مف     (Svedman 2020) .كميددا حقيقيا

المشكلات كالصعكبات العممية كالفنية كالإجرائية التي 

تظير عند ارتكاب أحد جرائـ الإنترنت، كمف ىذه 

 :المشكلات

 .صعكبة إثبات كقكع الجريمة . أ

ا عف الفعؿ الإجرامي . ب  .صعكبة تحديد المسؤكؿ جنائين

صعكبة إلحاؽ العقكبة بالجاني المقيـ في  . ت

 .الخارج
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تنازع القكانيف الجنائية كبركز مشاكؿ اقميمية  . ث

 القكانيف.

 .صعكبة التكصؿ إلى الجاني . ج

 .القصكر في القكانيف الجنائية القائمة . ح

 .افتراض العمـ بقانكف جميع دكؿ العالـ . خ

اختلاؼ التشريعات حكؿ الفعؿ المجرـ فقد يختمؼ  . د

 التكييؼ القانكني لمفعؿ مف بمد لاخر.

 المؤثر. الافتقار لمتعاكف الدكلي . ذ

 

 :أىـ صكر الاعتداء الجنائي في الإنترنت 8.3

تتمثؿ أىـ صكر الاعتداء الجنائي في الجرائـ 

  :الالكتركنية في التالي

 .جرائـ النصب كالاحتياؿ عبر الإنترنت . أ

جرائـ سياسية عف طريؽ التجسس عمى الدكؿ عبر  . ب

  .الإنترنت، كمحاكلة اختراؽ أنظمتيا العسكرية

كالعبث بأنظمة الحاسب، كذلؾ عف جرائـ التدمير  . ت

طريؽ الدخكؿ عمى الشبكة كتدمير برامج الحاسب، 

 .أك نشر مكاقع تخريبية كفيركسات

طريؽ نسخ  الفكرية عفجرائـ سرقة حقكؽ الممكية  . ث

البرامج الأصمية كتسكيقيا أك استخداميا دكف إذف 

مسبؽ، مما يعرض الشركات المنتجة ليذه البرامج 

 .المالية لمكثير مف الخسائر

الجرائـ المتعمقة بإعادة إنتاج المعمكمات  . ج

المسجمة عبر الإنترنت بصكرة غير مشركعة، أك 

 .تقميدىا

 .سرقة المعمكمات بحسبيا مجرد معمكمات معنكية . ح

  .جرائـ السب كالقذؼ عبر الانترنت . خ
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 .جرائـ الاعتداء عمي الحياة الخاصة للأفراد . د

 الاطفاؿ.جرائـ الاباحية كالدعارة كالجرائـ ضد   . ذ

 التيديد كنشر المعمكمات الكاذبة.  . ر

 انتحاؿ الشخصية.  . ز

 المعتقدات الشخصية كالدينية. اىانة  . س

 قرصنة الفضاء الإلكتركني 9.3

قسـ بعض الباحثيف في مجاؿ المعمكمات قرصنة الفضاء 

 :الإلكتركني إلى نكعيف رئيسييف

، كجميـ (Hackers) الأكؿ: كىـ ما يطمؽ عمييـ الياكرز

بالأساس إلحاؽ الأذل بالمحتكيات التي تضمنتيا  يستيدؼ

الذاكرات كالدكائر الإلكتركنية في شبكات الحكاسيب، 

سكاء الخاصة بالمؤسسات كالشركات أك الأفراد، لمجرد 

إثبات أنيـ قادركف عمى ىذا، لذلؾ فيـ ينظركف إلى 

أنفسيـ عمى أنيـ أبطاؿ أذكياء، بينما لا يعتبرىـ 

 .الآخركف كذلؾ

ي: كىـ لصكص كمافيا  السرقات الإلكتركنية عبر الثان

الإنترنت، كىدفيـ الرئيس ىك سرقة أمكاؿ أك بيانات 

أك أسرار، تتضمنيا شبكات الحاسب بعينيا، كذلؾ 

 .)باستخداـ تقنيات خاصة بالاختراقات المعمكماتية

Computer Breaches)  

كتتسـ ىذه النكعية مف الجرائـ الإلكتركنية بسيكلة 

بيا، ما لـ تكف ثمة احتياطات كتقنيات مضادة ارتكا

ا تمتاز بسيكلة  ا أماميا، كىي أيضن ا منيعن قكية تقؼ سدن

 .إخفاء معالميا
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 : نيةكرلكتالجريمة الا كالتعاكف الدكلي  10.3

 (Cyberspace Technology) تكنمكجيا السايبر  

اصبحت ىي المسيطر عمى غالبية الانشطة الانسانية.الا 

كبرغـ ذلؾ يمكف القكؿ باف ىذه التكنمكجيا انو 

مازالت تتممس طريقيا الى كؿ المجالات. فيذه 

التكنمكجيا حتى الاف لـ تكمؿ رحمتيا  الى كؿ ما 

يمكنيا الكصكؿ اليو، اذ ما زاؿ الدرب اماميا طكيلا 

خلافا لبقية العمكـ التي تكاد تككف قد كصمت مرحمة 

  لمسائؿ الاخلاقيالنضج، سيما فيما يتعمؽ بتناكؿ ا

كقضايا   كالقانكنية كالامنية كقضايا الخصكصية 

( فضلا عف Intellectual Property) الممكية الفكرية

مشكمة سرعة التطكر الذم يحدث كباستمرار مدىش في 

المجاؿ التكنمكجي، ثـ اف المفاىيـ المتعمقة 

باخلاقيات المينة  بالنسبة لقضايا السايبر لـ تقترب 

د حتى في المجاؿ الكاحد كبدكف النظر مف التكح

 كالبحث عف تكحد المبادئ العامة يمكف ملاحظة نسبية

(Proportional)   المعايير كاختلافيا مف مؤسسة الى

اخرل حتى اف البعض يرل اف ظركؼ كؿ مؤسسة ىي التي 

تحدد المعايير التي تنظر بيا كؿ  مؤسسة لمقضايا 

دكف سائر انكاع المتعمقة بالقضايا مكضكع البحث  ك

العمكـ نجد اف  تكنمكجيا السايبر ما زالت تتمدد 

افقيا كرأسيا ك في كؿ الاتجاىات بشكؿ   يجعؿ  

التأريخ اك رصد تطكرىا امرا في غاية الصعكبة 

كالتعقيد فضلا عف التأسيس باستخداـ ما يصمح لعممية 

الضبط الاخلاقي كالقانكني في عمكـ مستجدات المسائؿ 

 الخاصة بالجانب الفني في قضايا الاثبات  المستقبمية

 . (Evidence Collection) كجمع البيناتؽ كالتحقي

كظاىرة  الإليكتركنيةبسبب الانتشار المخيؼ لمجرائـ 

 عالمية، كالتيديد المستمر لكؿ النشاط الانساني،
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لممصالح المرتبطة بالتقنيات الجديدة، اصبح مف ك

الضركرم البحث عف كيفية إيجاد حمكؿ فعالة، كاتخاذ 

تدابير كقائية، كردعية لكقؼ التيديد المتصاعد 

، التي باتت تيدد اقتصاديات الإليكتركنيةلمجريمة 

  .كأمف كاستقرار الدكؿ

مف إطارىا الكلاسيكي  الإليكتركنيةبعد تطكر الجريمة 

لمعركؼ، إلى التقنية العممية الحديثة، ىددت ا

التجارة إلاكتركنية، التي  الإليكتركنيةالجريمة 

اصبحت رائجة كسادت كؿ التعاملات بيف الافراد 

كالشركات كالدكؿ، كىك ما اصطمح عمى تسميتو 

 بالاقتصاد الرقمي. 

اثارت الشكاكل الرسمية التي اعتمدىا المركز 

منذ بدايتيا كثيرا مف  العالمي لشكاكل الانترنت

خسارة مادية  2000الرعب، فقد  بمغت تكمفتيا سنة 

بميكف دكلار جراء النتائج التدميرية التي  12قدرت بػ

تسببت فييا فيركسات إتلاؼ برامج المعمكماتية. كقد 

قدرت مجمؿ الشكاكل الرسمية التي قدميا الضحايا 

 Hayes)شككل في ذلؾ العاـ كحده،  275284لممركز بػ 

2013) 

في كثير مف الدكؿ خصصت كسائؿ مختمفة لمتبميغ عف 

جرائـ الانترنت كليذا كمف أجؿ حماية فعالة لبرامج 

المعمكماتية كقاعدة البيانات كاف لابد مف اعتماد 

السبؿ القانكنية الكقائية مف خلاؿ الدخكؿ لقكاعد 

البيانات عف طريؽ كممات المركر ك تجنب استخداـ 

ككنة مف كممات يمكف حزرىا مع الحرص كممات السر الم

 عمى تغييرىا دكريا كؿ مرة إف تطمب الأمر ذلؾ. 

تشمؿ الجكانب الكقائية، تكثيؼ برامج الرقابة عمى 

نكادم كمقاىي الانترنيت، كالعمؿ عمى ترصد كحجب 

المكاقع الإباحية كما ىك الحاؿ في كثير مف الدكؿ 
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ضادة كضمنيا السكداف، مع اعتماد برامج خاصة م

 لمفيركسات التدميرية كاستعماليا بشكؿ مستمر.

(Morgan 2016) 

جمعت الشبكة العالمية الملاييف مف اجيزة الكمبيكتر 

ي العديد مف دكؿ العالـ مما اتاح ليا المتمركزة ف

 تبادؿ كالحصكؿ عمى المعمكمات. 

ىذا الانتشار كالاتصاؿ كفر مناخا جيدا لعممية ارساؿ 

النقكد كالمعاملات البنكية كالتجارية، فالى جانب 

الفائدة العظيمة في ىذا الجانب نجد انو قد كفر 

مناخا افضؿ لنكع جديد مف الجريمة العالمية،  

الي فاف مطبقي القانكف في يكمنا ىذا اصبحكا كبالت

مكاجييف بمكافحة كالتحقيؽ في جرائـ تكنمكجيا 

 (Shinder 2010)الكمبيكتر العابرة لمحدكد. 

تيديدا كبيرا كعمؿ غير  الإليكتركنيةتشكؿ الجريمة 

 فالانترنت اعطي المجرميف مشركع

اخفاء الشخصية كانعداـ الحكاجز القدرة عمى 

الحدكدية جعؿ الانترنت سلاحا فعالا في ايدم المجرميف 

بشكؿ حكؿ التحقيؽ كمنع الجريمة الى صداع دائـ 

لمقائميف عمى تطبيؽ القانكف، لاف مجرمي الكمبيكتر 

دائما ما يرتكبكف الجريمة في الفضاء الافتراضي، مف 

القانكف في  دكؿ اخرل مما يحتـ التعاكف مع مطبقي

الدكؿ الاخرل، كىك امر مف غير الممكف اف يحدث في كؿ 

   (Sommer 2004) .الاحكاؿ

تمييدا لمناقشة مكضكع التنسيؽ كالتعاكف الدكلي 

سنقكـ  بتقسيـ  الإليكتركنيةالخاص بمكافحة الجريمة 

 :الجيكد الدكلية الى

I. جيكد احترافية.( Professional) 
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II. جيكد اقميمية .( Regional) 

III. جيكد عالمية متعددة الجنسيات.( Multinational 

Global Actions) 

بالنسبة لمقكانيف التي تعالج الجريمة التقميدية 

كالنص عمييا كفرض العقكبة عمى ارتكابيا نجدىا 

 (Regional) ، اقميمية (Local) دائما قكانيف محمية

كىك امر كثيرا ما يعرقؿ  (National) ، اك كطنية

، لما تتسـ يو  الإليكتركنيةمسيرة مكافحة الجريمة 

مف طبيعة عابرة لمحدكد. كقد  الإليكتركنيةالجريمة 

حتمت ىذه الطبيعة النظر كالبحث في مسألة خمؽ الية 

 .قانكنية عالمية لممساعدة في مكافحتيا

 

 :التشريع المحمي كالتنسيؽ العالمي 11.3

ستتناكؿ ىذه الجزئية مف البحث اربعة مف محاكر 

  : الإليكتركنيةمكافحة الجريمة 

  .القائميف عمى فرض القانكفجيكد المتخصصيف  . أ

 الجيكد الاقميمية . ب

 .نسياتجالجيكد متعددة ال . ت

 .الجيكد المبذكلة عمى مستكل العالـ . ث

كما انو يمكف تقسيـ الجيكد العالمية كفقا لممكضكع  

 :الى تقسيمات اضافية تشمؿ

رفع درجة الاستعداد الامني عمى المستكييف المحمي 

 (Hayes 2013) .كالعالمي

 .تقارب التشريعاتزيادة  . أ



 
 

74 
 

رفع درجة التعاكف بيف المؤسسات القائمة عمى  . ب

 فرض القانكف عالميا. 

 .الإليكتركنيةادارة خطكات مكافحة الجريمة  . ت

ثـ بعد ذلؾ نتممس مستكل استجابة الدكؿ للاطار  

كفقا لتحميؿ  الإليكتركنيةالعاـ لمكاجية الجريمة 

 .فاعمية الجيكد المبذكلة نحك التنسيؽ العالمي

ح بالتداخؿ بيف فضاء الانترنت كالفضاء العالمي اص

عامؿ جذب مؤثر عمى مستخدمى الانترنت، كبرغـ حقيقة 

اف نظـ المعمكمات قد قمصت المسافات بيف القارات 

كالجزر كالمجتمعات في فضاء افتراضي، الا اف الدكؿ 

ما زالت تتمسؾ بسيادتيا التقميدية، مما دفع بعض 

المنظمات لمسعي نحك تشجيع التناغـ الدكلي لمكافحة 

نطمقات مختمفة كباساليب متعددة، ىذه المشكمة،  مف م

كلكف كعمى الرغـ مف اف الدراسات كالجيكد قد قامت 

عمى معمكمات اكلية كاحدة تدكر حكؿ جيكد خمؽ 

، الا  الإليكتركنيةالانسجاـ العممي لمكافحة الجريمة 

اف استخراج معرفة مختمفة مف طرؽ التفكير المختمفة 

يا جاريا، اصبح ىك المحصمة التي ما زاؿ العمؿ عمي

 :كسنتناكؿ ذلؾ عمى النحك الذم سبؽ تفصيمو

الجيكد الاحترافية لمنظمة الشرطة الجنائية  12.3

  ( Interpol: )العالمية

تعد كثير مف المنظمات منظمات متخصصة، ك    

احترافية لاف اىدافيا كانشطتيا تتركز في مجالات 

 بعينيا، كمف بيف ىذه المنظمات البكليس الدكلي

(Interpol) الاتحاد العالمي للاتصالات،International 

Telecommunication Union (ITU)  غيرىما مف ك

المنظمات المعنية، كبيذا المفيكـ فقد عنيت منظمة 

خصص  في مجاؿ تالبكليس الدكلي بالجريمة  بشكؿ م
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مكافحة الجريمة بكؿ اشكاليا كيتمثؿ ذلؾ في التعاكف 

  (Interpol 2007).ة المنظم بيف الدكؿ الاعضاء في ىذه

عضكا كقد بدأت ىذه  184تضـ منظمة البكليس الدكلي 

مبكرا  الإليكتركنيةالجريمة المنظمة الكقكؼ في كجو 

كذلؾ بالتنسيؽ بيف مؤسسات فرض القانكف، اك الدكؿ 

الاعضاء فييا، كخمؽ الانسجاـ بيف التشريعات العالمية 

كىي مجيكدات لرفع قدرات اجيزة مكافحة الجريمة 

، عمى مستكم العالـ، كىي مجيكدات  الإليكتركنية

ب مع امتدت لتشمؿ مؤسسات فرض القانكف جنبا الى جن

 (Interpol 2007). مجيكدات تنسيؽ التشريعات الكطنية

في الكقت الحالي نجد اف ىناؾ اربعة مجمكعات عمؿ في 

عمؿ أفريقية، اطار البكليس الدكلي تشمؿ مجمكعات 

كامريكية، كجنكب اسيا كالباسفيؾ، الى جانب مجمكعة 

العمؿ الاكركبية التي تعمؿ في مجاؿ جريمة تقنية 

  (Info. Tech. Crime). المعمكمات

 Steering) قيادة لى جانب ىذه المجمكعات تكجد لجنةا

Committee for Information  Technology Crime) 

  المعمكمات كتنسيؽ مبادراتمسألة جريمة تقنية ل

(initiatives) مجمكعات العمؿ الاقميمية .  

المثاؿ الكاضح لفاعمية ىذه المجنة مصادقة مجمكعة 

العمؿ الافريقية عمى قكاعد المجمس الاكركبي لمجريمة 

 Council of Europe Cybercrime) الإليكتركنية

Convention)  .(COE 2001) 

كفي مجاؿ فرض القانكف فاف البكليس الدكلي قد قدـ 

مكجيات تقنية في مجاؿ التحقيؽ في الجريمة 

 Interpol) كجمع الادلة الجنائية الإليكتركنية

Information Technology Crime Investigation 

Manual) التي جاءت نتيجة لجيكد مجمكعة العمؿ ك
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خصكص جريمة ب   (European Working Party) الاكركبية

، (Information Technology Crime) تقنية المعمكمات

كىذه المكجيات قد تسببت في بركز القكاعد الخاصة 

 Convention on) ،  الإليكتركنيةبالجريمة 

Cybercrime) التي نعرفيا اليكـ.  

 :Regional effort الجيكد الاقميمية 13.3

ىناؾ الكثير مف المنظمات الاقميمية العالمية التي 

قامت بجيكد لتكفير امف تكنمكجيا السايبر، كالتنسيؽ 

الدكلي لتكحيد المقاييس الكفيمة بتكفير سبؿ مكافحة 

، كسنعرض فيما يمي لاربعة  الإليكتركنيةالجريمة 

 :منظمات تكحدت لدييا معايير المكافحة

i. ا كالباسفيؾمنظمة التعاكف الاقتصادم لاسي APEC  

لتنسيؽ  APEC في اقميـ اسيا كالباسفيؾ تعمؿ

لتقديـ امف تكنمكجيا  21جيكد اعضائيا اؿ

السايبر لمعالجة المخاطر التي تنتج عف 

، كما انيا بذلت جيكدا  الإليكتركنيةالجريمة 

لبناء قدرات المتعامميف مع الجريمة 

، سكاء بتدريب القانكنييف اك  الإليكتركنية

القائميف عمى مسألة التجقيؽ في الجريمة 

 الإليكتركنية

بعد ىجكـ الحادم عشر مف سبتمبر في الكلايات المتحدة 

بيانا ادانكا فيو الارىاب   APECاصدر قادة منظمة اؿ

كصرحكا اف مسألة مكافحة الارىاب ىي مسألة ممحة 

  .دة محاكركعاجمة كنادكا بتفعيؿ التعاكف في ع

بتفعيؿ انشطتيا لحماية البنيات  APECنادل قادة اؿ

  .الاستراتيجية
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كما اصدر كزراء الاتصالات كالمعمكمات في الدكؿ 

الاعضاء بيانا دعكا فيو الى برنامج عمؿ بخصكص امف 

المعمكمات، كالبنيات الاساسية للاتصالات، مدعكما مف 

 APEC) تالدكؿ الاعضاء ضد الاستخداـ السئ لممعمكما

2005).  

اصدر اجتماع الكزراء تكصيات تعد ىي الاساس لجيد 

يا مككنات الإليكتركنيةالمنظمة في سبيؿ منع الجريمة 

ىي تطكير القانكف، كتبادؿ المعمكمات، كالمكجيات 

التقنية كالامنية، رفع مستكل الادراؾ العاـ، التكعية 

كالتدريب، كما اكصت لجنة لمخبراء بتفعيؿ قكانيف 

 الإليكتركنيةشاممة لامف تكنمكجيا السايبر، كالجريمة 

، تتكافؽ مع القكانيف العالمية كاعلاف الامـ المتحدة 

 الإليكتركنيةكالقكاعد التي تحكـ الجريمة  55/63رقـ 

   . (UN 2003) 2003لسنة 

استجابة ليذا النداء تـ البحث في القكانيف التي 

، كما تـ استقباؿ  الإليكتركنيةتحكـ الجريمة 

استجابات مف الاعضاء اقترحت فييا الكلايات المتحدة 

قياـ مشركع لمجمكعة امف الانترنت، مف الاتصالات 

كمجمكعة عمؿ المعمكمات. كاكؿ مراحؿ ىذا المشركع ىك 

مف جميع  الإليكتركنيةعقد اجتماع يضـ خبراء الجريمة 

 25-21اجزاء الاقميـ كقد تـ عقد الاجتماع بالفعؿ في 

مندكبا مف  120في بانككؾ، تايلاند كحضره  2003يكليك

دكلة ككاف اليدؼ مف الاجتماع ىك المساعدة في خمؽ  17

اطر قانكنية لذيادة قدرات اجيزة فرض القانكف 

كتقكية التعاكف بيف القطاعيف الخاص كالعاـ لمكاجية 

   .الإليكتركنيةالجريمة 

 لسادس لؿعقد الاجتماع الكزارم ا 2005في العاـ 

(APEC)    الذم اخرج اعلاف ليما الذم يشجع كؿ الدكؿ

كتعمؿ عمى   2001 الإليكتركنيةلدراسة قكاعد الجريمة 
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تطكير قكانيف تنظـ الامف السبراني كالجريمة 

التي تتكافؽ مع الاليات القانكنية  الإليكتركنية

 2003- 55/63العالمية كيشمؿ ذلؾ قرار الامـ المتحدة 

. (APEC 2005) 

ادل الاختلاؼ الكبير بيف دكؿ المجمكعة الى عدـ 

التمكف مف خمؽ الية قانكنية مكحدة تفي بالغرض. 

بينما اعمنت بعض الدكؿ تكافؽ قكانينيا مع القكاعد 

العالمية كشرعت بعض الدكؿ في تبني نصكص مماثمة 

كظمت بعض الدكؿ تستخدـ قكانيف مختمفة تماما كاخرل 

 لا تممؾ قانكنا.  

الى مشركع لتطكير قدرات   كلايات المتحدةدعت ال 

القضاة كممثمي النيابات لمكاجية الجريمة 

. كاقترحت ايضا اف يشارؾ في  2006في  الإليكتركنية

ىذا المشركع الخبراء في الحككمات كالقطاع الخاص 

كاف يترجـ القرار الى المغات المحمية بكاسطة 

 فالخبراء انفسيـ كاف يتـ تدريب المدربي

.(Hawthorne 2014) TOT 

ii. المجمس الاكركبي (COE): 

المجمس الاكركبي يعمؿ عمى تخفيؼ القمؽ العالمي، ظؿ 

الذم سببتو عممية معالجة المعمكمات الشخصية 

 .1980اتكماتيكيا، منذ مطمع الثمانينيات

تبنى المجمس الاكركبي قكاعد حماية  1981في العاـ  

ة البيانات الشخصية جالافراد، فيما يتعمؽ بمعال

الاساسية، كعمى اتكماتيكيا، حفاظا عمى حقكؽ الافراد 

كجو الخصكص حماية الخصكصية لاف المعالجة الالكتركنية 

خصية لمحدكد تمقائيا دكف شتسبب عبكر المعمكمات ال

 (COE 1981)الاعتداد بيذه الحقكؽ.  
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تكصياتيا  1985اصدرت لجنة الخبراء المعينة في 

الخاصة بقكانيف الحقكؽ كالاجراءات في   1995ك 1989في

  .الإليكتركنيةخصكص الجريمة 

بدأ المجمس الاكركبي اعداد القكاعد  1997في العاـ 

كالتي قدمت لمتكقيع  الإليكتركنيةالخاصة بالجريمة 

  (COE 2001) .  2004كاصبحت سارية في  2001في 

بدأ اعداد البرتككؿ الاضافي لقكاعد  2003في العاـ 

، كالخاص بتجريـ الافعاؿ ذات  الإليكتركنيةالجريمة 

 Acts of a) ، كالكره ضد الاجانبالصفة  العنصرية

Racist and Xenophobic Nature Committed Through 

Computer System ) ،الذم يتـ عبر انظمة الكمبيكتر

كما تناكلت القكاعد القكانيف الخاصة، كالقكانيف 

 .الاجرائية، كاقميمية القكانيف

كتعد ىذه القكاعد علامة بارزة في تأريخ مكافحة 

. ككاف التكقع اف يككف لو اثر الإليكتركنيةالجريمة 

عميؽ في التحكلات القانكنية كالتعاكف الفني بيف 

 دكلة(. 46الدكؿ الاعضاء)

دعى المجمس الاكركبي لتبني قكاعد  2004في مؤتمر

الجريمة الالكتركنية كرفع الاىتماـ السياسي كتشجيع 

   .التعاكف بيف القطاعيف العاـ كالخاص

اكضح  الإليكتركنيةبخصكص الجريمة  2005في مؤتمره 

المجمس اىتماما بالتنامي السريع لمميدادات 

، كيشمؿ  الإليكتركنيةالاجتماعية كالاقتصادية لمجريمة 

ذلؾ النشاط الارىابي في الانترنت، مبينا اف الجريمة 

في معظميا جريمة عالمية، داعيا الى  الإليكتركنية

كتعاكف عالمي، قكانيف فاعمة كادكات مكافحة مؤثرة 

كمشجعا ايضا لمتعاكف العاـ ك الخاص، كالدخكؿ في 

  .الإليكتركنيةمنظكمة قكاعد الجريمة 
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اصدر المجمس الاكركبي مشركعا ضد  2006في العاـ 

بغرض الحصكؿ عمى المساعدة  الإليكتركنيةالجريمة 

اللازمة لمتكفيؽ بيف القكانيف الكطنية كنصكص قكاعد 

، تدريب القضاة، كككلاء  الإليكتركنيةالجريمة 

النيابة، كالقائميف عمى عممية فرض القانكف، كمسؤلي 

العدالة الجنائية، كتفعيؿ نقاط اتصاؿ مستديمة عمى 

 (Hayes 2013) .مدار اليكـ لمتعاكف الدكلي

iii.  الاكركبي الاتحاد 

اتخذ الاتحاد الاكركبي مجمكعة مف الخطكات نحك تنسيؽ 

، عف طريؽ تفعيؿ الإليكتركنيةعممية مكافحة الجريمة 

التعاكف الفني بيف القائميف عمى فرض القانكف، 

كتنسيؽ التعاكف في مجاؿ السياسات القانكنية. كما 

اىتـ ايضا بمسألة الحقكؽ كالحريات في مجاؿ مكافحة 

 (EUR-LEX 1997). الإليكتركنيةالجريمة 

اصدر البرلماف الاكركبي كالمجمس  1995في العاـ 

خاصة بحماية  1995مكجيات في اكتكبر الاكركبي 

الافراد، فيما يخص معالجة المعمكمات الشخصية 

مف المكجيات بسرية  8كحركتيا. كاختصت المادة 

المعالجة كامف المعمكمات الشخصية، كقد عمدت 

المكجيات لحفظ حقكؽ الاشخاص الطبيعييف الذيف تتـ 

(، كتبنى 1-3)المادة معالجة بياناتيـ اتكماتيكيا

لتكجو اف تككف ىذه العممية منضبطة فنبا كاف يراعى ا

فييا المكجيات كالمقاييس التي تحمي البيانات 

كالمعمكمات الخاصة بالافراد، كفكؽ ذلؾ نجدىا قد 

فرضت عقكبات عمى مخالفتيا كتعكيض عف ام خسائر عمى 

 (1-17مف يخالؼ نصكصيا )المادة

مجمس اصدر البرلماف الاكركبي كال 1997في العاـ   

الخاصة بمعالجة  1997لسنة   97/66الاكركبي المكجيات 

البيانات الشخصية في قطاع الاتصالات، كىك تكسيع 
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لمسألة الحماية الشخصية لتحقيؽ درجة مف الحماية 

(، كفرض التعكيض عف 23للافراد كمصالحيـ )المادة 

(. استيدفت المكجيات خمؽ متطمبات 24الضرار)المادة

،  (ISP) مباشرة عمى مكفرم الخدمةيقع عبء تكفيرىا 

كليس عمى الدكؿ الاعضاء، اذ يقع عبء تكفير الامف 

(، . كنصت 1-4)المادة للافراد مف خلاؿ تأميف الخدمات

الكجيات عمى اف تتبنى الدكلة لكائح تضمف سرية 

الاتصالات، كتمنع التصنت كالتسجيؿ، كالتخزيف، ككؿ 

، مف قبؿ انكاع الاعتراض كالمراقبة بدكف ترخيص

الاشخاس القانكنييف الرسمييف الطبيعييف، كما منعت 

( ،كيشمؿ 12)المادة المكجيات الاتصالات غير المشركعة

ذلؾ الاتصالات الاتكماتيكية اك الفاكس كليس الرسائؿ 

    (EUR-LEX 1997).الالكتركنية

انعقدت جمسة عامة الاتحاد الاكركبي  2001في نكفمبر  

 دار حكؿ استبقاء المعمكماتككاف النقاش الرئيسي قد 

(retention of traffic data)  (http 2008)  

iv. مريكيةمنظمة الدكؿ الا (OAS):      

 35بعضكيتيا التي تبمغ   OASمنظمة الدكؿ الامريكية

 .الإليكتركنيةدكلة ىي الاخرل منشغمة بقضية الجريمة 

خلاؿ اجتماع كزراء العدؿ اك النكاب العاميف لمدكؿ 

، امف المؤتمركف عمى  (REMJA) الاعضاء الامريكية

الدكر المحكرم الذم يمعبو تنسيؽ الاطر القانكنية في 

، كعممية حماية  الإليكتركنيةعممية مكافحة الجريمة 

الانترنت. ىذا الاىتماـ ادم لصدكر تكصية لخمؽ مجمكعة 

في  الإليكتركنيةالخبراء الحككمييف في الجريمة 

 .  1999مارس
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شت فييا قاجتماعات ناعقدت لجنة الخبراء اربعة 

كسائؿ التعاكف الدكلي ك تحميؿ قكانيف الجريمة 

 الكطنية.    الإليكتركنية

حث اجتماع كزراء الدكؿ الامريكية لاتخاذ خطكات عممية 

نحك جعؿ التعاكف الدكلي ممكنا، كما اكصى الاجتماع 

الدكؿ الاعضاء لتقييـ مسألة الاستفادة مف مبادئ 

 Convention on) تركنيةالإليكاتفاقية الجريمة 

Cybercrime) الاكركبية كدراسة مسألة الانضماـ ليا.   

اجاز اجتماع الجمعية العمكمية   2004في العاـ 

لمنظمة الدكؿ الامريكية قرارا بتبني استراجية شاممة 

، كميددات الامف  الإليكتركنيةلمكافحة الجريمة 

 السيبراني.  

فاعمة حياؿ العلاقة كما اقترحت الكصكؿ الى استراجية 

التشاركية بيف الدكلة كقطاع الاعماؿ العامؿ في نطاؽ 

الشبكة الرابطة لنظـ المعمكمات المككف منيا  

  .للانترنت

 :  (MNE)جيكد المنظمات متعددة الجنسيات 14.3

بخلاؼ المنظمات المتخصصة التي تنحصر مجيكداتيا في 

مجاؿ معيف، لاتنحصر عضكية المنظمات متعددة الجنسيات 

في اقميـ اك دكؿ بعينيا، اذ اف ىذا النكع مف 

المنظمات تتنكع اىتماماتو كجيكده، لتشمؿ اىتمامات 

متنكعة كمتعددة كغالبا ما تتككف عضكيتيا مف دكؿ 

 اكسع. تقع في اقاليـ نطاقيا 

فيما يمى سنعرض لثلاثة منظمات متعددة الجنسيات 

لنستعرض جيكدىا في مجاؿ مكافحة الجريمة 

 :الالكتركنية

(i) :رابطة الامـ    Commonwealth of Nations   
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اتخذت رابطة الامـ خطكة مبكرة فيما يتعمؽ بتنسيؽ 

 قكانيف الدكؿ الاعضاء فييا المتعمقة بالجريمة

 2002في اكتكبر(commonwealth 2013) .  الإليكتركنية

اعد سكرتير رابطة الامـ نمكزج قانكف الكمبيكتر 

كالجرائـ المتعمقة بالكمبيكتر. اثر ىذا القانكف 

 53عمى كؿ القكنيف الكطنية الخاصة بالدكؿ اؿ 

الاعضاء في الرابطة. اصبح الاتفاؽ الخاص بالجريمة 

مف الخيارات التشريعية الكاردة في  الإليكتركنية

الذم قدمو سكرتير الرابطة  كيغطي نمكزج القانكف 

جرائـ الدخكؿ غير المشركع كالتعرض لممعمكمات، 

كالانظمة، كاعتراض انتقاؿ المعمكمات، كالتحرش 

  (commonwealth 2013).بالاطفاؿ

فاف نمكزج  الإليكتركنيةفاقية الجريمة مقارنة بات

القانكف قد مدد المسؤلية الجنائية لتشمؿ المساس 

بالمعمكمات، كالانظمة، كاستعماؿ الاجيزة غير 

 المشركعة. 

عالج النمكزج اك غطي مسألة اقميمية القكانيف بالنص 

عمى التجريـ حتى اف كقع الفعؿ المجرـ خارج اقميـ 

يشكؿ جريمة بمكجب قانكف الدكلة طالـ اف الفعؿ 

 .الدكلة

 

 (ii) مجمكعة الثمانية :(G8)  

منذ التسعينات خمقت مجمكعة الثمانية مجمكعات عمؿ  

استصدرت بيانات رسمية مف رؤساء الدكؿ كاصدرت خطط 

 عمؿ مف كزراء العدؿ بدكؿ المجمكعة. 

اعمنت مجمكعة السبعة اف النجاح في  1995في العاـ

كؿ الدكؿ غسيؿ  تعتبرمكافحة الجريمة يستدعي اف 

الامكاؿ مف الجرائـ الخطيرة كالالتزاـ بمحاربة 
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في   .الجريمة المنظمة العابرة لمحدكد  بفاعمية

اصدرت المجمكعة  G7/P8 Lyon Summit اجتماع ليكف

 الإليكتركنيةجريمة تكصياتيا لذيادة جيكد محاربة ال

عبر تجريميا، كالتحقيؽ فييا، كالتعاكف بيف دكليا، 

مع مراعاة حقكؽ الانساف.  في اجتماع دنفر بكلاية 

كمكرادك بالكلايات المتحدة الامريكية اقترح 

المجتمعكف زيادة كتقكية الجيكد لتنفيذ تكصيات 

مؤتمر ليكف عف طريؽ معاقبة المجرميف ذكم القدرات 

لدكلة الفنية الفنية العالية كرفع قدرات ا

 .د كالقانكنية للاستجابة لمجريمة العابرة لمحدك

(http 2020) 

 

(iii منػػظػػمػػة التػػعػػاكف الاقػػتصػادم )

  ( OECD)  كالتػػنمػػيػػة:

 دكلة.  30تضـ منظمة التعاكف الاقتصادم في عضكيتيا 

الجريمة  التعاكف الاقتصادم  (OECD)ة كاجيت منظم

 .لعشرات السنيف الإليكتركنية

قامت منظمة التعاكف الاقتصادم  1983في العاـ 

كالتنمية بتعييف لجنة خبراء لمناقشة ظاىرة الجريمة 

  .الإليكتركنية

ادت المكجيات التي اصدرتيا منظمة التعاكف الاقتصادم 

الجاىزية،  تمثمت فيكالتنمية لبركز تسعة مبادئ 

كالمسؤلية كالاستجابة كالاخلاؽ كالديمقراطية كتقدير 

المخاطر كتصميـ التأميف كالاخذ بو كادارتو كاعادة 

 (OECD 1983) .   و تقييم

(iv)    المجيكدات العالمية المبذكلة مف الامـ

  (UNالمتحدة: )
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تكجد العديد مف المنظمات العالمية الا اف الامـ 

تعد المنظمة الاكثر تأثيرا  191المتحدة باعضائيا اؿ

 كالاكثر فاعمية. 

مقارنة ببقية المنظمات الاقميمية ك المتخصصة ك 

العالمية الاخرل فاف الامـ المتحدة لا تحصر نشاطيا في 

ؽ مجالات محدكدة اك دكؿ محدكدة، خصكصا في مجاؿ تحقي

فاننا  الإليكتركنيةكمنع الجريمة  السيبرانيالامف 

نجد اف تحركات الامـ المتحدة ذات اثر فاعؿ، خصكصا 

 في مجاؿ خمؽ كتنسيؽ المكاقؼ كالتعاكف الدكلييف. 

اصدرت الامـ المتحدة قرارىا الذم  1985في العاـ 

نادت فيو الدكؿ كالمنظمات الدكلية للالتزاـ بتكصيات 

بالقيمة العالية لسجلات الكمبيكتر، المنظمة الخاصة 

في محاكلة لتشجيع العمؿ بيذه المعالجة لممعمكمات 

 بشكؿ اكسع.  

تبنت الامـ المتحدة المكجيات الخاصة  1990في العاـ 

. كقد اكصت باتخاذ الإليكتركنيةبالمعمكمات الشخصية 

الاجراءات المناسبة لحماية الممفات مف الاخطار 

ة.  خلاصة القكؿ اف المجيكدات الطبيعية كالاصطناعي

التي بذلتيا الامـ المتحدة كاف ممكنا جدا اف يككف 

، لكلا الإليكتركنيةنجاحيا باىرا في مكاجية الجريمة 

ضاميا بالنظـ القانكنية الكثيرة كالمتباينة تاس

 .لاعضائيا

           اىتماـ التنسيؽ الدكلي: نقاط  15.3

الدكلية يمكف اف يقكد الى الاستعراض السابؽ لمجيكد 

تركيز ىذه المنظمات انحصرت في ثلاثة نقاط  اف نقاط

في: تتمثؿ  

رفع درجة الاىتماـ الامني عالميا كلمدكؿ  . أ

 .منفردة
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 .تنسيؽ التشريعات كالتعاكف الشرطي . ب

تنسيؽ اجراءات مكافحة الجريمة  . ت

 (المباشرة. )المكاجية الفعمية الإليكتركنية

 

  الامني عالميارفع درجة الاىتماـ  . أ

المثاؿ كالعمؿ الاىـ في ىذا الخصكص ىك قرار الامـ 

 56/121كالقرار  2000لعاـ  63كالقرار  55ة المتحد

حكؿ سكء استخداـ تقنية المعمكمات، نادت  2001

قرارات الامـ المتحدة بالاخذ بمبادئ مجمكعة 

 الثمانية. 

اصدرت الامـ المتحدة الكثير مف القرارات التي نادت  

الحاضر كالمستقبؿ.  الإليكتركنيةبالتصدم لمجريمة 

ككذلؾ فعمت الكثير مف المنظمات التي تصدت لظاىرة 

 911كسعييا بعد  APECمثؿ منظمة الإليكتركنيةالجريمة 

 لحماية البنيات الاساسية. 

الكثير مف المنظمات الاممية  الامـ المتحدة غير

 كالاقميمية ذات التخصصات المتعددة كالعضكية

لحماية البنيات  سعت الاقميمية اك العالمية

 (UN 2000)الاساسية.

 ( رفع درجة الاىتماـ الامني لمدكلة: ب

يدا لترقية الاىتماـ جكؿ المنظمات العالمية بذلت   

 .  ي لمدكلةالامني عمى المستكل المحم

قادت اعضاءىا كالاقميـ لترقية امف  APEC     منظمة

. كما الإليكتركنيةالسايبر كمكاجية مخاطر الجريمة 

المتقدمة لترقية انيا قادت مشركعا لتشجيع الدكؿ 

  (APEC 2005) .كتدريب افراد مف الدكؿ الاخرل
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   :تنسيؽ التشريعات (ج

ظؿ ىك  (Legislations Harmony)التنسيؽ القانكني 

اليـ الاكبر لمعظـ المنظمات العالمية. بدأت محاكلات 

التنسيؽ في اكركبا في بداية الثمانيات كابرز 

الانجازات ظمت عمى الدكاـ ىي اتفاقية الجريمة 

اجرم الانتربكؿ مسحا  1981كفي العاـ  الإليكتركنية

لقكانيف الدكؿ الاعضاء لمكقكؼ عمى العيكب كبذؿ 

 (UN 1990)يا.نالجيد لمتنسيؽ بي

مجمكعة العمؿ الافريقية في الانتربكؿ تعمؿ الاف عمى 

لاقناع الدكؿ الافريقية  الإليكتركنيةمشركع الجريمة 

لمتكقيع كالمصادقة عمى اتفاقية الجريمة 

. ايضا نجد اف جيدا مماثلا قامت بو الإليكتركنية

لتشجيع منظمة التعاكف الاقتصادم لاسيا كالباسفيؾ 

اعضائيا للاخذ باتفاقية الجريمة الامريكية كالمكاثيؽ 

 (APEC 2005) .ذات الصمة الصادرة مف الامـ المتحدة

قرارا بالزاـ   2002ـ اصدر الاتحاد الاكركبي في العا

 illegal) الدكؿ الاعضاء بتجريـ الدخكؿ غير المشركع

access) اك التدخؿ في انظمة المعمكمات  .   

عمى كجو العمكـ دعت جؿ المنظمات الدكلية كالاقميمة 

الدكؿ الاعضاء فييا لمتكقيع عمى اتفاقية الجريمة 

اك عمى الاقؿ الاخذ بمبادئيا كقد ذادت  الإليكتركنية

عمى ذلؾ مجمكعة الثمانية بالدعكة بتبني قانكف 

عقابي عالمي كمشاركة القطاعيف العاـ كالخاص في 

لممكافحة الفاعمة لمجريمة  تحقيؽ ىذا اليدؼ كصكلا

 .الإليكتركنية

  : القانكفالتنسيؽ كالتعاكف لتطبيؽ 

لعب الانتربكؿ دكرا مشيكدا في ىذا الجانب اذ سعى مع 

لجمع  الإليكتركنيةمجمكعة العمؿ الاكركبية لمجريمة 
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ية لتنظيـ العمؿ الخاص بفرض القانكف نمكجيات عمؿ ف

 الإليكتركنيةضد الجريمة الشرطي الخاص  العمؿ ك

 2001كاىتـ الاتحاد الاكركبي بنقؿ المعمكمات الشخصية

كاىتمت المجمكعة الامريكية لمخبراء بخمؽ التعاكف 

، كما الإليكتركنيةبيف اعضائيا لمكافحة الجريمة 

سد الفراغات كايجاد طرؽ باىتمت مجمكعة الثمانية 

ىذه المنظمات اعضاءىا حثت التعاكف الفني كقد 

تياكات الالكتركنية كرفع فاعمية المقاضاة لتجريـ الان

حث مؤتمر دنفر بكلاية كمكرادك سابؽ  كالتحقيؽ كقد

الاشارة اليو عمى الاىتماـ بالقانكف كالنكاحي الفنية 

كالتكنمكجية كرفع امكانيات الدكؿ الفنية مثميا مثؿ 

القانكنية لمتدخؿ عند الحاجة. كما دعى مؤتمر 

ية تتعمؽ بالحصكؿ عمى برمنجياـ لمتكقيع عمى اتفاق

الادلة كالمحافظة عمييا كخمؽ تعاكف دكلي بخصكصيا 

الى جانب حماية الخصكصية كالتبادؿ الدكلي للادلة 

 الإليكتركنيةلزيادة فاعمية مكافحة الجريمة كخصكصا 

.(Interpol 2007) 

 :الإليكتركنيةالمكافحة المباشرة لمجريمة   16.3 

 الإليكتركنيةاىتمت المكافحة المباشرة لمجريمة  

   :بجانبيف

 المنع . أ

 ك 

 .التحقيؽ . ب

حظي الجانباف المتعمقاف بالمنع كالتحقيؽ في  

باىتماـ بالغ حتي قبؿ الاىتماـ  الإليكتركنيةالجريمة 

العالمي بتنسيؽ الجيكد الدكلية الرامية لممنع 

 Hayes).الإليكتركنية كالمقاضاة عند ارتكاب الجريمة 

20013)  
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اخذت بعض المنظمات خطكات منفردة بتركيز محدد  

مثمما طكر الانتربكؿ تعاكنا مشتركا مع شركات بطاقات 

 .الائتماف لمحاربة الغش المتعمؽ بعمميات الدفع

 (OECD) التعاكف الاقتصادم كالتنميةاصدرت منظمة   

مكجيات حماية المستيمؾ المتعمقة بالتجارة 

 Guidelines for Consumer Protection) الالكتركنية

in the Context of Electronic Commerce 1999)  

 .مثمما ىك الحاؿ في التجارة التقميدية

 نادت مكجيات امف نظـ المعمكمات كالشبكات  

(Guidelines for the Security of Information 

Systems and Networks 2002)  الدكؿ الاعضاء باف تكلي

اكلكية قصكل  لمتخطيط الامني كاف تبني ثقافة امنية 

فاعمة ككسيمة مف كسائؿ حماية النظـ المعمكماتية 

 .كالشبكات

  :مف الحكار الى تكقيع الاتفاقيات 17.3

مف اىـ انجازات التعاكف الدكلي ىي الاتفاقية الخاصة 

الخاص بيا، كقد   كالبرتككؿ الإليكتركنيةبالجريمة 

قد ىدفت لمكافحة الجريمة  كانت ىذه الاتفاقية مقدمة

،   التي استيدفت ككقفت ضد السرية الإليكتركنية

كتبنت سؤ استخداـ نظـ   ، كالتكاجد  كالمصداقية

المعمكمات، الى جانب اف البرتككؿ يساعد كيدعـ 

كالافعاؿ ذات  (racist) تجريـ الافعاؿ العنصرية 

التي ترتكب  ( xenophobic) الطبيعة المعادية للاجانب

مف خلاؿ استخداـ انظمة المعمكمات. كىذا البركتككؿ 

يعد علامة تحكؿ للاطار المكضكعي ك القانكني عمى 

لمستكل الاقميمي كالعالمي لمكقكؼ ضد الجريمة ا

  .الإليكتركنية
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 الإليكتركنيةقدمت الاتفاقية عنصريف ىاميف لمجريمة  

الاكؿ ىك العنصر المكضكعي كىك النية كالثاني ىك 

 العنصر المادم ام اتياف الفعؿ دكف سند قانكني. 

سمحت الاتفاقية ايضا لمتشريعات المحمية اضافة عناصر 

تقديـ التحفظات الخاصة بكؿ تشريع فيي قد اخرل ك

كفرت حرية القرار لمدكؿ الاعضاء فيما يتعمؽ 

بسياستيا الجنائية، الا اف ذلؾ لا يعني اف الاتفاقية 

عالجت كؿ المعضلات بؿ عمى العكس مف ذلؾ فاف  قد

البعض يرل اف ىذه الحرية كتنكع القكانيف قد اضعؼ 

المجرمة كما انو  القدرة عمى قياس الضرر مف الافعاؿ

قد كضع المعكقات اماـ الجيكد العالمية كقمؿ فاعمية 

صكؿ لاتفاؽ كالتقاشات المطكلة كالمكمفة لمدكؿ لم

 .برغـ اف النصكص ذاتيا قد تـ نقاشيا

تـ ايضا انتقاد الاتفاقية مف نشطاء الحقكؽ المدنية  

بانيا تتجاىؿ حؽ الخصكصية كتعطي حؽ الرقابة عمى 

الافراد لمسمطات بصكرة مكسعة اذ اف للاتفاقية القدرة 

البحث  –عمى الكصكؿ لمسافات بعيدة اكثر مف اللازـ 

كالمصادرة لمحقكؽ بدكف كضع حدكد اك ضكابط لحماية 

بينما القاعدة الاساسية المتعمقة الحقكؽ الشخصية 

بحماية الحقكؽ ىي عدـ اطلاؽ سمطة الدكلة في التعدم 

عمى خصكصيات الافراد كمراقبتيـ كتجاكز الحدكد 

لتجريميـ.مع غزك الإنترنت لدكؿ العالـ أصبح مف 

نظرا  الإليكتركنيةالصعكبة بمكاف ضبط ككشؼ الجرائـ 

دكف رقيب أك لككنيا عابرة لمحدكد كتتـ بسرعة فائقة 

حسيب مع صعكبة كجكد رقابة فاعمة مما يؤدم الي 

ارتكاب كافة صكر كانكاع الجرائـ المتعارؼ عمييا 

عبر الانترنت كيشمؿ ذلؾ حتي القتؿ كالسطك عمى برامج 

الحاسكب كـ اف التعدم قد يككف بغرض سرقة البيانات 

خصكصا السرية منيا  Databasesات مكمقاعدة المعمف 
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ا في التجسس، أك تمؾ المتعمقة بالقرصنة كاستخدامي

  (Shinder 2010)كالسطك عمى الأمكاؿ.

قد تعددت  الإليكتركنيةصفكة القكؿ اف صكر الجريمة 

فمنيا كمثاؿ فيركسات  ككثرت صكرىا بشكؿ مذىؿ

( ثـ ما اصطمح عمى computer virusesالكمبيكتر )

( Electronic Terrorism بالإرىاب الإلكتركني ) تسميتو

الذم ىدد الأمف القكمي لمدكؿ، ككذا جرائـ الآداب 

العامة كالمساس بالأخلاؽ مف خلاؿ الإباحية الإلكتركنية 

التي تجسدىا المكاقع الجنسية الإباحية، خاصة 

مكقع  1000المكجية منيا للأطفاؿ كالمقدرة بأكثر مف 

حية خاصة بالأطفاؿ ما دكف سف يقدـ مكاد جنسية إبا

. ىذه الجرائـ يتـ  (children pornographyالبمكغ )

 لأطفاؿ كالنساءا فييا استخداـ دعارة

(prostitution سكاء بالغيف أك قصر عف طريؽ ،)

مباشرة أك بالمحاكاة  (imagingتصكيرىـ )

(simulation)   كالتمثيؿ الرقمي لمصكرة باستعماؿ

رىيب كالإغراء كالتحذير أك كسائؿ الترغيب كالت

 (Halder D 2011)التيديد.

 الممخص  كالمناقشة:  18.3

دكف سائر انكاع العمكـ فاف  تكنمكجيا السايبر ما 

في كؿ الاتجاىات بشكؿ   يجعؿ   بشكؿ ممحكظزالت تتمدد 

التأريخ اك رصد تطكرىا امرا في غاية الصعكبة 

كالتعقيد فضلا عف التأسيس باستخداـ ما يصمح لعممية 

الضبط الاخلاقي كالقانكني في عمكـ مستجدات المسائؿ 

صة بالجانب الفني في قضايا المستقبمية   الخا

  ( كالتحقيؽ  كجمع البينات.Evidenceالاثبات  )

مع غزك الإنترنت لدكؿ العالـ أصبح مف الصعكبة بمكاف 

ضبط ككشؼ الجرائـ الالكتركنية نظرا لككنيا عابرة 

لمحدكد كتتـ بسرعة فائقة دكف رقيب أك حسيب مع 
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افة صعكبة كجكد رقابة فاعمة مما يؤدم الي ارتكاب ك

صكر كانكاع الجرائـ المتعارؼ عمييا عبر الانترنت 

كيشمؿ ذلؾ حتي القتؿ كالسطك عمى برامج الحاسكب كما 

اف التعدم قد يككف بغرض سرقة البيانات كقاعدة 

خصكصا السرية  (Databases) البيانات المعمكماتية

منيا كاستخداميا في التجسس، أك تمؾ المتعمقة 

مكاؿ. صفكة القكؿ اف صكر بالقرصنة كالسطك عمى الأ

الجريمة الالكتركنية قد تعددت بشكؿ مذىؿ فمنيا ما 

الذم ىدد الأمف  اصطمح عمى تسميتو بالإرىاب الإلكترك

القكمي لمدكؿ، ككذا جرائـ الآداب العامة كالمساس 

بالأخلاؽ مف خلاؿ الإباحية الإلكتركنية التي تجسدىا 

ة منيا المكاقع الجنسية الإباحية، خاصة المكجي

للأطفاؿ تقدـ مكاد جنسية إباحية خاصة بالأطفاؿ ما 

ىذه الجرائـ  . (child pornography) دكف سف البمكغ

الأطفاؿ   (prostitution) يتـ فييا استخداـ دعارة

 كالنساء، سكاء بالغيف أك قصر عف طريؽ تصكيرىـ

(imaging) مباشرة أك بالمحاكاة (simulation) 

كرة باستعماؿ كسائؿ الترغيب كالتمثيؿ الرقمي لمص

 .كالترىيب كالإغراء كالتحذير أك التيديد

يتزايد اعتماد الناس في جميع أرجاء العالـ يكما 

بعد آخر عمى شبكة الانترنت العالمية في كؿ أعماليـ 

كتكاصميـ الاجتماعي كتفاصيؿ حياتيـ اليكمية؛ حيث 

كشفت إحصاءات عالمية حديثة زيادة قاعدة مستخدمي 

نترنت حكؿ العالـ لتسجؿ مع نياية النصؼ الأكؿ مف الا

مميار مستخدـ، أكثر مف  4.54العاـ الحالي قرابة 

 .نصفيـ يتكاجدكف في قارة آسيا

كتكاصؿ شبكة الإنترنت العالمية تكسعيا كانتشارىا في 

مختمؼ أرجاء العالـ مدعكمة بزيادة استخداـ اليكاتؼ 

الذكية، كانتشار شبكات الإنترنت عريضة النطاؽ مف 
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الجيميف الثالث كالرابع كشبكات الفايبر، فيما 

تستعد أسكاؽ العالـ في الكقت الراىف كتتحضر 

جيؿ الخامس بسرعات عالية لاستقباؿ كإطلاؽ شبكات ال

 .جدا تتلاءـ كتطبيقات الثكرة الصناعية

قسـ بعض الباحثيف في مجاؿ المعمكمات قرصنة الفضاء 

 :الإلكتركني إلى نكعيف رئيسييف

 Hackerالأكؿ: كىـ ما يطمؽ عمييـ الياكرز   

كالثاني: كىـ لصكص كمافيا  السرقات الإلكتركنية عبر 

 الإنترنت.

بشكؿ مذىؿ تبعا  الإليكتركنيةمة تعددت صكر الجري

لمتطكر التكنكلجي الذم صاحب ظيكر الانترنت فمنيا 

( ثـ ما computer virusesكمثاؿ فيركسات الكمبيكتر )

قاـ عالميا الاصطلاح عمى تسميتو بالإرىاب الإلكتركني 

الذم ىدد الأمف القكمي لمدكؿ، ككذا جرائـ الآداب 

الإباحية الإلكتركنية  العامة كالمساس بالأخلاؽ مف خلاؿ

التي تجسدىا المكاقع الجنسية الإباحية، خاصة 

 المكجية منيا للأطفاؿ.

نادت مكجيات امف نظـ المعمكمات كالشبكات 

(Guidelines for the Security of Information 

Systems and Networks 2002 الدكؿ الاعضاء باف تكلي )

ثقافة امنية  اكلكية قصكل  لمتخطيط الامني كاف تبني

فاعمة ككسيمة مف كسائؿ حماية النظـ المعمكماتية 

 كالشبكات.

اصدرت الامـ المتحدة الكثير مف القرارات التي نادت 

 الحاضر كالمستقبؿ. الإليكتركنيةبالتصدم لمجريمة 

كالقرار  2000لعاـ  63كالقرار  55قرار الامـ المتحدة

ات، حكؿ سكء استخداـ تقنية المعمكم 2001 56/121
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نادل بمثؿ ما نادت بو قرارات الامـ المتحدة بالاخذ 

 بمبادئ مجمكعة الثمانية. 

ركز الجيد العالمي الذم رفع راية الكفاح ضد 

 الجريمة الالكتركنية عمى ثلاثة نقاط:

i.  رفع درجة الاىتماـ الامني عالميا كلمدكؿ

 .منفردة

ii. تنسيؽ التشريعات كالتعاكف الشرطي. 

iii. الجريمة  تنسيؽ اجراءات مكافحة

 الالكتركنية المباشرة. )المكاجية الفعمية(
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IV.  الرابعالباب 

ـ ػرائػجػي الػؽ فػيػقػحػتػال

 ةػيػنكرلكتالا
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  :  المػػػقدمػػػػة 1.4

قبؿ الدخكؿ في عممية كصؼ التحقيؽ ، نحتاج إلى 

 تحديد المفاىيـ الأساسيةالمتعمقة بو. 

القميؿ مف التعريفات المتفؽ عمييا في مجاؿ ىناؾ 

البحكث الجنائية الرقمية ، لذلؾ سنعرض في ىذا 

الجزء مف البحث بكضكح لمتعاريؼ التي نستخدميا خلاؿ 

ىك  مماالتعرض لكصؼ التحقيؽ، كقد يشمؿ ذلؾ الكثير

نكحد المفاىيـ المقصكدة في ىذا حتى ي معركؼ كابتدائ

  .البحث

الكمبيكتر الحديثة ، مف الشائع أف بالنسبة لاجيزة 

ا في تشفير ثنائي،  (bits) يتـ تمثيؿ البيانات داخمين

بالرغـ مف اف ىذا التمثيؿ ليس شرطا في كؿ الاحكاؿ. 

(Carrier. 2003) 

 طبيعة الكائف الرقمي 2.4

الكائف الرقمي عبارة عف مجمكعة منفصمة مف البيانات 

الرقمية ، مثؿ ممؼ أك قطاع قرص ثابت أك حزمة شبكة 

 أك صفحة ذاكرة أك عممية. 

بالإضافة إلى  البيانات الرقمية ليا تمثيؿ مادم

 (Mark Reith 2002)تمثيميا العددم. 

في القرص   (BITs)ثنائيات عمى سبيؿ المثاؿ، ال

الصمب ىي الدكافع المغناطيسية عمى الصحكف التي 

يمكف قراءتيا مع كاحد مف أجيزة الاستشعار )السجؿ(. 

تحتكم أسلاؾ الشبكة عمى إشارات كيربائية تمثؿ حزـ 

الشبكة ككابلات لكحة المفاتيح، التي تتضمف إشارات 

 كيربائية تمثؿ المفاتيح التي تـ ضغطيا. 
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لإشارات الكيربائية إلى تمثيؿ يحكؿ الكمبيكتر ا

رقمي، مثؿ اف التصكير الفكتكغرافي الرقمي كالفيديك 

 ىما تمثيؿ رقمي لمضكء المرتبط بالأشياء المادية. 

اف يتـ تخزينيا عمى العديد  يمكف لمبيانات الرقمية

مف كسائؿ التخزيف، ك كؿ كسيمة تخزيف ليا خصائص 

انات مكجكدة تككف فييا البيالتي مختمفة تحدد المدة 

 في كسيمة التخزيف . 

عمى سبيؿ المثاؿ ، البيانات تبقى عمى كابؿ لكحة 

المفاتيح لجزء مف الثانية، لكنيا قد تككف مكجكدة 

 (Anderson2015)عمى القرص الصمب لسنكات. 

 خصائص الكائنات الرقمية 3.4

، أك ميزات فريدة ، الكائنات الرقمية ليا خصائص 

 بناءن عمى منشئيا ككظيفتيا. 

عمى سبيؿ المثاؿ، فإف الخصائص المميزة لمقطاع 

الخاص بالقرص الصمب تككف مختمفة عندما يتـ 

مقابؿ   ASCII استخداميا لتخزيف محتكيات مستند نص

 JPEGذات خصائص القطاع المستخدـ لتخزيف صكرة  صكرة

مما يعني انو مف الممكف استخداـ الخصائص لتحديد 

 البيانات، كاف حالة الكائف ىي قيمة خصائصو. 

، فسيككف  ASCII إذا تـ تغيير حرؼ في مستند نصي

الكائف المقابؿ لمممؼ في حالة جديدة، كبالمثؿ ، 

تتغير حالة عممية تشغيؿ الكمبيكتر في كؿ مرة تتـ 

 ة الككمبيكتر.فييا كتابة البيانات إلى ذاكر
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 يػمػدث الرقػحػال 4.4

 الحدث الرقمي ىك كاقعة قد تغير حالة كاحدة أك أكثر

، كما اف حالة الكائف تتغير مف الأجساـ الرقمية

 نتيجة ليذا الحدث، أك بتأثير ىذا الحدث. 

(Spafford 2004)  

بعض أنكاع الكائنات لدييا القدرة عمى إحداث 

ا لتخزيف  الأحداث كتسمى الأسباب، مع ملاحظو أنو نظرن

الكائنات الرقمية في شكؿ مادم ، يمكف تغيير 

حالتيا مف خلاؿ الأحداث المادية كالرقمية عمى حد 

 سكاء . 

حالة  عف ر الحدثعبالكائف ىك دليؿ عمى حدث إذا 

الكائف، ىذا يعني أنو يمكف فحص الكائف لمحصكؿ عمى 

معمكمات حكؿ الحدث الذم حدث. كمع ذلؾ ، يمكف أف 

تتسبب الأحداث المستقبمية في عدـ كجكد معمكمات عف 

 الأحداث السابقة لكائف ما . 

نو لا بد كؿ كائف ىك دليؿ عمى حدث كاحد عمى الأقؿ، لأ

الكائف. كضعت بعض البيئات  اءمف كجكد حدث إنش

 السياسات قكانيف ىادفة لاف تمنع حدكث بعض الأحداث. ك

الحادث ىك حدث أك سمسمة مف الأحداث التي تنتيؾ  

سياسة كأكثر تحديدا، فاف الجريمة ىي حدث أك سمسمة 

 Saferstein) أك الأحداث التي تنتيؾ القانكف. 

2000) 

ر الفرضيات للإجابة اختبار كيالتحقيؽ ىك عممية تطك

عمى الأسئمة حكؿ الأحداث التي كقعت. كتشمؿ الأسئمة 

عمى سبيؿ المثاؿ ما الذم تسبب في الحادث ليحدث؟، 

 "متى كقع الحادث؟، ك أيف كقع الحادث؟. 



 
 

99 
 

لتطكير كاختبار الفرضيات حكؿ الأحداث التي كقعت مف 

قبؿ، اك أثناء اك بعد ك قكع الحادث، لابد مف تحديد 

 ث فعلا. ما حد

امكانية ىك  ما الكحيد لاحتماؿ كقكع حدث لمؤشرا

 . وكجكد دليؿ عمى كقكعشبية ة اك زحيا

زاؿ يالحدث لا  بسببإذا كاف الكائف الذم تـ تغييره 

ذات  يمكننا النظر في فيذه معمكمة تؤكد انو، امكجكد

لمحصكؿ عمى معمكمات حكؿ الحدث ك حكؿ غيره  الكائف

آثر  لمحدث اك تشكؿ احد امف الأشياء التي كانت أسباب

 ىذا الحدث. 

أكثر  ةأدلة سابق نشير لكجكدلذلؾ، يمكننا أف 

دليؿ عمى اقامة الأف اليدؼ مف ذلؾ ىك  تؤكدتحديدا 

متسبب لستخدـ ا كما كانت التي كجكد الحادث في حالتو

 تغيير حالتو اـ تمبعمؽ بالحادث أك  في الحدث المت

قبؿ ىذا الحدث الذم لو علاقة   التي كاف عمييا

  (Rynearson 2002)بالحادث. 

كؿ شيء يمثؿ دليؿ عمى بعض الأحداث. المفتاح ىك 

 تحديد ثـ التقاط الأدلة المتعمقة بالحادث المعني

(Rynearson 2002)   ،فنحف ،  اعتمادا عمى ىذا الفيـ

التعاريؼ التي لا تركز عمى العلاقة بيف بعض ـ نستخد

 كمادم عمى كقكع حادث ىال يؿدللالسبب كالنتيجة. أ

يحتكم عمى معمكمات  مممكس اك محسكس مادمكجكد شيئ 

نطكم عمى فرضية تدحض اك تدعـ أك تمكثكقة يمكف أف 

 حكؿ الحادث ك الأدلة الرقمية.

كقكع حادث ىك البيانات الرقمية التي تحتكم عمى  

 يا تدعـ أك تدحض فرضية حكؿ الحادثمنمعمكمات مكثكؽ 

(Carrier. 2003).  
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لديو معمكمات عف الحادث لأنو  الشيئمف المعمكـ أف 

 تأثير في أم حدث ذك صمة بالحادث. لو كاف سببا أك 

ا لأف البيانات الرقمية ليا شكؿ مادم ، فإف  نظرن

الأدلة المادية يمكف أف تحتكم عمى أدلة رقمية . 

باستخداـ ىذا التعريؼ ، يعد القرص الثابت دليلان 

ا كالقطاعات كالممفات التي تحتكم عمى معمكمات  مادين

حكؿ الحادث دليؿ رقمي. مع ملاحظة أف الأدلة الأخرل لـ 

ا كاض ا . يصؼ دليؿ التحقيؽ في مسرح تقدـ تمييزن حن

 (Investigation-TWG 2001) الإليكتركنيةالجريمة 

أك جياز تخزيف آخر كجمعيما  الاعتراؼ بقرص صمب.

 كمجمكعة مف الأدلة الرقمية. 

في الإطار العممي ، فإف جمع القرص الصمب ىك جمع 

الأدلة المادية كمجمكعة الأشياء الرقمية مف القرص 

 الصمب ىي مجمكعة الأدلة الرقمية. 

 الفرؽ بيف الأدلة المادية كالرقمية 5.4

الفرؽ بيف الأدلة المادية كالرقمية يككف في شكميا 

 كليس لو علاقة بنكع الحادث. 

الاختلاؼ بيف الدليؿ المادم كالرقمي يككف في الشكؿ 

فقط فانو يمكف أف يككف لدينا أدلة رقمية لحادث 

  مادم أك جريمة.

اكضح مثاؿ لما سبؽ ذكره ، فاف كاميرا الفيديك 

ا لحدث مادم كبالتالي فاف الرقمية تنشئ تمثيلان رقمين 

ا عمى الحدث.   الممؼ الناتج يصمح اف يككف دليلان رقمين

يمكف أيضا الحصكؿ عمى أدلة مادية لمتحقيؽ الجنائي 

 (Hayes 2013)الرقمي. 

ؼ قامكس التراث الأمريكي جمع الادلة الجنائية  يعرّ

بأنيا صفة  تتعمؽ باستخداـ العمـ أك التكنكلكجيا 
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ات الحقائؽ أك الأدلة في محكمة في التحقيؽ كإثب

لذلؾ ، لكي يتـ النظر في   . (Hrtage 1969) قانكنية

الادلة التي تـ الحصكؿ عمييا ، يجب أف يستخدـ في 

عممية الحصكؿ عمييا العمـ كالتكنكلكجيا كما يجب أف 

 تككف النتائج قابمة للاستخداـ في محكمة قانكنية. 

مع الأدلة الرقمية، ىناؾ حاجة إلى التكنكلكجيا 

يصؿ ىك دائما لمعالجة البيانات الرقمية ك الف

امكانية الاستفادة مما تـ الحصكؿ عميو مف ادلة 

كبينات اماـ محكمة القانكف كاستخداميا اماـ القضاء 

 لاثبات ام كاقعة.

ىي العممية التي تستخدـ العمـ  كجمع الادلةتحقيقات  

كالتكنكلكجيا لتطكير كاختبار النظريات التي يمكف 

عمى  إدخاليا في محكمة قانكنية، كتصمح ايضا لمرد

 الأسئمة التي تدكر حكؿ الأحداث التي كقعت. 

لمحصكؿ عمى الدليؿ الرقمي فاف التحقيؽ ىك عممية 

تسخير العمـ كالتكنكلكجيا لفحص الادلة الرقمية ، 

التي يمكف إدخاليا في محكمة قانكنية، للإجابة عمى 

الأسئمة حكؿ الأحداث التي كقعت، كتكفير المتطمبات 

 لدخكؿ الأدلة الرقمية في محكمة قانكنية. 

ييية التي تـ كمثاؿ عمى ذلؾ المبادئ التكج

استخداميا بكاسطة بعض المحاكـ الأمريكية لتحديد 

  .(Bace 2003)مكثكقية الأدلة العممية كالتقنية. 

قامت عمى ما  ةقاعد انياالمبادئ التكجييية  تعتبر

ىك مسمـ بو عمكما مف قبؿ المجتمع،  كقد تـ اختبار 

علاجو اف فما كاف الإجراء يمثؿ خطأ فاف الإجراء، 

الذم يتـ  يعتمد عمى أنكاع التحميؿ الرقمي

 .استخدامو
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مف الصعب التقميؿ مف أىمية جمع الادلة الجنائية 

الرقمية مع كجكد أنكاع كثيرة مف الأدلة متاح في شكؿ 

فات رقمية مخزنة عمى القرص الصمب لجياز مم

بصكرة تراكمية الكمبيكتر ، فتزداد اىمية ىذه الادلة 

. نجاح عممية التحقيؽلاالعمؿ تقكد في نياية يمكف اف 

(Nelson 2008) 

اتصاؿ  كسيمة (Messengers) أصبح السعاة الفكريكف

ميمة لمملاييف مف الناس ، بغض النظر عف العمر 

 .اكالجنس اكميارات الكمبيكتر

ليذا السبب يمكف الآف العثكر عمى المزيد كالمزيد مف 

 الأدلة في تاريخ الدردشة كعمى سبيؿ المثاؿ لا الحصر

(Messenger) ك(ICQ)  ك(Yahoo ) تعد(Messenger)  ك

(AOL)  كTrillian)(  ك)(Skype  كMiranda IM)(  مف

ا ك   .الاكثر استعمالابيف الأكثر استخدامن

بشعبية كبيرة مع   (QQ Messenger) في الصيف ، تحظى

  (Nelson 2008).ما يقرب مف مميار حساب مسجؿ

 شبكات التكاصؿ الاجتماعي

يتـ ترحيؿ المزيد كالمزيد مف الاتصالات مف غرؼ 

الدردشة العامة كالمراسميف الخاصيف في الشبكات 

يمكف أف تككف الاتصالات لذا الاجتماعية عبر الإنترنت 

الشبكات الاجتماعية قيمة لمغاية  المستخرجة مف

 .الإليكتركنيةلممحققيف في الجريمة 

 متصفحات الانترنت

تصفح الكيب نشاط شائع ، كما اف تحميؿ محفكظات 

استعراض الكيب كالإشارات المرجعية كصفحات الكيب 

ا كالصكر كقيـ النماذج المخزنة ككممات  المخزنة مؤقتن
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متكفرة في غيرىا المركر تكفر مفاتيح لأدلة ميمة غير 

 .مف المكاقع

قد تحتكم ذاكرة التخزيف المؤقت لمتصفح الكيب عمى 

 صكر ذات محتكل غير مشركع ، بالإضافة إلى

(JavaScript)  برامج ضارة قد تككف مسؤكلة عف بعض

 .الأنشطة المشبكىة

،  (Google)قكقؿ   يمكف اكتشاؼ كتحميؿ عمميات بحث

ا في حؿ الجرائـ   الاكثر تعقيدامما يساعد غالبن

.(Rogers 2006)   

 Microsoft)تكجد العشرات مف متصفحات الكيب 

Internet  Explorer)  ك ( Mozilla Firefox Chrome 

 يػػتركنػػكػد الإلػبريػػال

عمى الرغـ مف زيادة الدردشات الفكرية كالشبكات 

الاجتماعية ، لا يزاؿ البريد الإلكتركني ىك الناقؿ 

ممعمكمات ، كىذا ينطبؽ بشكؿ خاص عمى لالرئيسي 

 . مف عملاء البريد الإلكتركني ، بيئات الشركات

ك  Microsoft Outlookكمف امثمة البريد الالكتركني 

Outlook Express  كWindows Mail  كLive Mail  ك

Thunder bird  كThe Bat. 

 تطبيقات البريد الإلكتركني الأخرل كما اف العديد مف 

 (Jones 2007). ؽاسكمتكفرة في الا عمى اختلافيا

 نظير إلى نظير كبرامج تبادؿ الممفات

كتبادؿ الممفات مثؿ برنامج  P2P قد يحتكم عملاء

دلة مف الأ الرائج عمى أىمية أساسية Torrent تبادؿ

الفيديك غير القانكنية بما في ذلؾ الصكر أك مقاطع 

 .، كحقكؽ الممكية الفكرية المسركقة
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يمكف أف تككف المعمكمات حكؿ الممفات التي يتـ 

قاعدة  تنزيميا كمشاركتيا كتحميميا إضافة ميمة إلى

 .أدلة تـ جمعيا

 ألعاب متعددة اللاعبيف عبر الإنترنت

تحدث المحادثات بيف جمسات المعب كأثناءىا في 

 اب الشائعة متعددة اللاعبيفالعديد مف الألع

يتـ تكسيع قاعدة الأدلة مف خلاؿ تحميؿ سجلات ف 

اذ يمكف الحصكؿ  مف ىذه الألعاب الدردشة المستخرجة

 .عمى ما يفيد اثناءىا

 محتكل الكسائط المتعددة

يمكف اذ يجب تحميؿ الصكر الثابتة كممفات الفيديك 

أشياء المحققيف مف خلاؿ الكشؼ عف التحميؿ أف يساعد 

بشرية ، أك صكر الكجكه ال مثؿ المكاد الإباحية ،

ا لمستندات نصية محفكظة كممفات صكر  ممسكحة ضكئين

(Rogers 2006) 

 أنكاع الأدلة الرقمية

 :تشمؿ أنكاع الأدلة الرقمية ما يمي كالمزيد

o دفاتر العناكيف كقكائـ الاتصاؿ. 

o الممفات الصكتية كالتسجيلات الصكتية. 

o تاريخ المتصفح 

o  النسخ الاحتياطية لمبرامج تشمؿ النسخ

 الاحتياطية للاجيزة المحمكلة.

o التقاكيـ 

o ط أرشيؼ مضغكZIP  ،RAR بما  كما إلى ذلؾ

قد تحتكم التي  مشفرةالفي ذلؾ المحفكظات 

عمى معمكمات الحساب كتكاريخ الكصكؿ 

 الأخيرة كما إلى ذلؾ
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o  رسائؿ البريد الالكتركني كالمرفقات كقكاعد

 ريد الالكتركني.بيانات الب

o ممفات تعريؼ الارتباط 

o قكاعد البيانات 

o المستندات 

o الأحداث 

o الممفات المخفية كالنظاـ 

o ممفات الدخكؿ 

o عناصر المنظـ 

o  ممفات الصفحات كممفات الإسبات كممفات

 التخزيف المؤقت لمطابعة

o صكر رقمية 

o مقاطع فيديك 

o الأجيزة الافتراضية 

o ممفات النظاـ 

o الممفات المؤقتة 

 السجلات كممفات المحفكظات استرداد

تحتكم السجلات كممفات المحفكظات عمى قدر كبير مف 

ا ما تككف اتصالات الدردشة  الأدلة الأساسية. غالبن

مصحكبة بطكابع زمنية كألقاب للأطراؼ الأخرل ، مما 

مف كاف المستجيب . يعد تحديد  بدقة ك يسمح بتحديد

ا  االمكقع الدقيؽ ليذه الممفات كاسميا أمرن  ضركرين

الخطكة الأكلى المطمكبة لإجراء مزيد مف كربما ىك 

عادةن ما تحتفظ الإصدارات   (Rynearson 2002) التحميؿ

بالبيانات التي ينشئيا  (Windows) الأخيرة مف

كممفات  (AppData) مجمدات المستخدـ كيكلدىا التطبيؽ

بالإضافة إلى ذلؾ،  البرنامج كالمستندات كالإعدادات.

تحتفظ ىذه الأنظمة بتخزيف افتراضي لمتطبيقات التي 
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 \ AppData) .الأذكنات الإدارية تـ إطلاقيا باستخداـ

Local \ VirtualStore)  

 عادة ما يتـ تجاىميا مف قبؿ المحققيف.  ىذه المكاقع

 حتى الكثائؽ كالإعدادات المعركفة يمكف أف تحمؿ

ا  عمى المغة الافتراضية لإصدار أسماء مختمفة اعتمادن

 (Rogers 2006).  (Windows) معيف مف

يمكف أف يعقد التحميؿ بشكؿ أكبر مف خلاؿ نقؿ أك 

 .إعادة تسمية الممفات الشائعة

 بعد العثكر عمى الممفات الميمة مف خلاؿ تحميؿ سجؿ

(Windows) كتككيف تطبيقات 

ستخراج لاالممفات أك إجراء بحث يدكم / آلي ، ف

التنسيؽ الدقيؽ لكؿ ممؼ  ةعرفيجب م البيانات منيا

 مف ممفات المصدر. 

تستخدـ العديد مف التطبيقات الحديثة تنسيقات مكثقة 

ا سيمة تحميؿ. عمى سبيؿ المثاؿ ، يتـ استخداـ ال جيدن

،  ICQ) ك (Skype بكاسطة (SQLite) قكاعد بيانات

 الشائع  (XML) تنسيؽ

 MSN) باستخداـ برنامج (Mirc chat) يستخدـ برنامج

messenger) ممفات نصية بسيطة، كما إلى ذلؾ. 

(Rogers 2006)  

باستخداـ   (SQLite) يمكف التحقؽ مف قكاعد بيانات

المجاني ،  (SQLite) ارض قاعدة بياناتبرنامج ع

 بسيكلة باستخداـ ايمكف فتحي(XML) ت بينما ممفا

(Internet Explorer)  كمع ذلؾ ، ىناؾ العديد مف

لجمع الادلة التنسيقات المكجكدة التي ىي أقؿ ملاءمة 

 الرقمية.
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 عقبات شائعة

لدل مستخدمي الكمبيكتر طريقة سيمة لجعؿ التحقيقات 

  أبطأ كأكثر صعكبة. 

الأساليب التي يستخدميا المجرمكف لإبطاء  كىي

 :الاكتشاؼ

 تغيير المكقع الافتراضي لممفات المحفكظات ؛

نقؿ أك إعادة تسمية ممؼ أك مجمد المحفكظات ؛إخفاء 

ك / أك حماية ممفات المحفكظات باستخداـ سمات 

 ذكنات نظاـ الممفات ؛كأ

 حذؼ ممفات المحفكظات ؛

 تييئة القرص الصمب بالكامؿ في محاكلة لتدمير الأدلة 

 تشفير المجمد بأكممو ؛

عدـ الاحتفاظ بالسجؿ عف طريؽ تعطيؿ كؿ التسجيؿ )إذا 

ا بالتطبيؽ(   (Anderson2015 ).كاف مدعكمن

غالبية مستخدمي الكمبيكتر ليسكا متخصصيف في أمف 

تكنكلكجيا المعمكمات ، لذا فإف معظـ ىذه العقبات 

أكثر مف إزعاج بسيط يمكف التغمب عميو بسيكلة  ليست

 مف خلاؿ إنفاؽ القميؿ مف الجيد. 

إف الطريقة فالعقبات ، كحجب المعمكمات  لمتغمب عمي

الأكثر كضكحا لإخفاء المعمكمات المكجكدة عمى القرص 

 ي مكاف غير عادم. ممؼ اسـ غامض أكحفظو فالىي إعطاء 

ىذه الخدعة كاضحة لمغاية كتكفر القميؿ مف الحماية 

تسمح ليا يمكف اف سياسة أمنية معقكلة تكجد  بحيث لا

 لافبالمركر ؛ كلكف يتـ استخداميا مف قبؿ المجرميف 

إلى  دقائؽ معدكدةلدييـ اذ  المحققكف مقيديف بالكقت
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ما يمكنيـ مف كحد أقصى ، لاستخراج كؿ  قميمة ساعات

 تحميميا.ب قكمكالي الأدلة الممكنة

مف خلاؿ كسر أم مف لانو  يمتزـ المحققكف بقكاعد صارمة

قد يبطؿ فاف ىذا المسمؾ  المحققيفبفعؿ القكاعد 

 .جميع الأدلة المستخرجة

لا  استرداد الممفات المحجكبة: عند تغيير مكقع الممؼ

مات ينبغي لممرء أف يتكقع العثكر عمى جميع معمك

الافتراضي ، أك أف  المكقعالمستخدـ المكجكدة في 

ميما كاف المكقع الافتراضي لنكع  تككف مكجكدة فيو

معيف مف الممفات )مثؿ بيانات التطبيؽ أك مجمد 

 .مماثؿ(

مطمكب البحث في القرص الثابت بأكممو مف أجؿ تحديد 

 .مكقع جميع ممفات السجؿ كالمحفكظات غير المشفرة

عمى  ىذا عدد معيف مف الإيجابيات الزائفةقد ينتج عف 

 ىك ممؼ محفكظات (XML) سبيؿ المثاؿ ، ليس كؿ ممؼ

(MSN) ،  ا ما تككف عمميات التحقؽ الإضافية لذا غالبن

 مطمكبة عمى سبيؿ المثاؿ ، التحقؽ مف كجكد

(MessageLog.xsl) بجكارممؼ (XML) (Anderson2015) 

 رةػدمػة المػالأدل

ا. يمكف أف محاكلات تدمير  الأدلة الرقمية شائعة جدن

نجاحا تبعا  تككف ىذه المحاكلات أكثر أك أقؿ

للإجراءات المتخذة كالكقت المتاح لتدمير الأدلة ، 

القرص الصمب المغناطيسي ،  جياز تخزيف فضلا عف نكع

 .(SSD) بطاقة الذاكرة المحمكلة أك محرؾ
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 الممفات المحذكفة

ا ما ينتيي الدليؿ   الميـ في سمة المحذكفاتغالبن

(recycle bin)  ىذا ينطبؽ بشكؿ خاص عمى أجيزة

يمكف استرداد ( Windows) الكمبيكتر التي تعمؿ بنظاـ

الممفات المحذكفة بنجاح عف طريؽ تحميؿ محتكل سمة 

 .يتـ كضعيا قبؿ مسحيا حيث التخزيف المؤقتة ،

إذا لـ تظير الممفات المحذكفة في سمة المحذكفات ، 

 (.Akin 2011. )تزاؿ ىناؾ فرص جيدة لاستعادتيا فلا

باستخداـ كاحدة مف العديد مف أدكات استعادة 

 البيانات التجارية مبدأ استعادة الممفات المحذكفة

ا إلى حقيقة أف لا يمسح محتكيات  (Windows) استنادن

 .الممؼ عند حذفو

بدلان مف ذلؾ ، يتـ كضع علامة عمى سجؿ نظاـ الممفات 

تـ " يخزف المكقع الدقيؽ لذلؾ الممؼ عمى القرصالذم 

الحذؼ". يتـ الإعلاف عف مساحة القرص التي كاف يشغميا 

ا عمى أنيا متاحة  مف الأمثمة الجيدة  كالممؼ سابقن

عمى أدكات استعادة البيانات المنتجات التي طكرتيا، 

(DiskInternals Partition Recovery)  مف خلاؿ تحميؿ

ا نظاـ الممفات ك  / أك مسح القرص الصمب بأكممو بحثن

 .التكقيعات عف خصائص

مف أنكاع الممفات المعركفة ، يمكف لممرء أف يسترد  

 بنجاح ليس فقط الممفات التي تـ حذفيا مف قبؿ

ا أدلة مثؿ النسخ المؤقتة  اخرل المستخدـ ، كلكف أيضن

 (2011 Akin) .(Office) لمستندات

المخزنة في الممفات يمكف استكماؿ المعمكمات 

 .المحذكفة بالبيانات التي تـ جمعيا مف مصادر أخرل

سجلات الدردشة  (Skype) عمى سبيؿ المثاؿ ، تخزف
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الخاصة بيا في قاعدة بيانات المحفكظات ، كتحتفظ 

تحتكم عمى  بالبيانات الداخمية التي قد تككف كذلؾ

 أجزاء كقطع مف محادثات المستخدـ في مجمد

(chatsync).   ىناؾ أدكات متاحة يمكنيا تحميؿ مثؿ

 Belkasoft Evidence ).   ىذه الممفات مثؿ

Center2012)  

 محركات الأقراص الصمبة المييأة

يمكف استرداد المعمكمات مف محركات الأقراص الثابتة 

 البياناتنحت التي قاـ المستخدـ بتنسيقيا باستخداـ 

 أك باستخداـ أداة استعادة البيانات التجارية. 

 تحميؿ ذاكرة الكصكؿ العشكائي المباشر

يمكف استخراج أدلة رقمية إضافية مف خلاؿ تحميؿ 

محتكل ذاكرة الكصكؿ العشكائي لمكمبيكتر ، جياز 

ذاكرة تشغيؿ متقمبة. بشكؿ عاـ ، يجب  الكمبيكتر

 تشغيؿ الكمبيكتر الشخصي مف أجؿ الأداء

يؿ ذاكرة الكصكؿ العشكائي المباشر. ىذا ىك سبب تحم

أجيزة الكمبيكتر  تكجيو المحققيف لترؾ المشتبو بيـ

 .يقاؼالإكتركيا في حالة أقيد التشغيؿ إذا كانت قيد 

المتاحة التي يمكف  جمع الادلةىناؾ العديد مف أدكات 

كالتي سنعرض ليا  أف تكفر لقطة لذاكرة الكمبيكتر

  لاحقا.

 أالأسك السيناريك

ماذا لك فعؿ المستخدـ كؿ شيء بشكؿ صحيح لحماية 

عمى كحدة  إذا قاـ بتخزيف كؿ شيءماذا معمكماتو؟ 

تخزيف مشفرة تـ تككينيا لإزالتيا عند قفؿ جياز 

ا بعد فترة مف عدـ النشاط  الكمبيكتر ؛ القفؿ تمقائين

 ؛ (FireWire) لمنع ىجمات (FireWire) ؛ منع سائقي
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كقفؿ تسمسؿ التمييد ؛ ( BIOS) تعييف كممة مركر

تعطيؿ السجلات كممفات المحفكظات حيثما أمكف ، أك 

بشكؿ آمف إذا لـ يكف كذلؾ ؛ تعطيؿ ممفات  مسحيا

بكؿ ذلؾ لف يتمكف  المتعدم الترحيؿ ... إذا قاـ

المحققكف مف استخراج الكثير مف ىذا الكمبيكتر إف 

 كجد. 

في أجيزة  البحث لا يزاؿ بإمكاف المحققيفرغـ ذلؾ 

كمبيكتر الضحايا كتحميؿ سجلات مزكد الإنترنت كجمع 

اليكاتؼ المحمكلة كالأجيزة المكحية  الأدلة مف

 (Hayes 2013) .المشتبو بيا

معظـ المجرميف مف الناس العادييف كمستخدمي  كما اف

الكمبيكتر العادييف. غالبا، إنيـ يؤمنكف بالأمف مف 

خلاؿ الغمكض. إنيـ يميمكف إلى التضحية بالأمف مف أجؿ 

 .الراحة

إنيـ ليسكا عادة متخصصيف في أمف تكنكلكجيا 

المعمكمات المدربيف ، لذلؾ مف المرجح أف يفكتيـ 

فتح الطريؽ أماـ مما يشياء ، مف الأ كاحد أك أكثر

 المحققيف لاقتحاـ كجمع الأدلة المطمكبة باستخداـ

 .المدربيف عمى استخدامياالأساليب 

  أنكاع التحميؿ 6.4

تعتمد أنكاع التحميؿ المختمفة عمى التفسير ، أك 

ا مف كالتجريد ،  ا جزءن الطبقات ، كالتي تعد عمكمن

  .  (Carrier. 2003)ت تصميـ البيانا

عمى سبيؿ المثاؿ ، البيانات المكجكدة عمى القرص 

 الصمب، الذم تـ تصميمو مع عدة طبقات. 

أقساـ أك حاكيات أخرل  3أقؿ طبقة قد تحتكم عمى 

 تستخدـ لإدارة كحدة التخزيف. 
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يكجد داخؿ كؿ قسـ بيانات تـ تنظيميا في نظاـ ممفات 

أك قاعدة بيانات. ك البيانات في ممؼ النظاـ ىي 

لإنشاء الممفات التي تحتكم عمى بيانات في شكؿ  تفسير

تطبيؽ محددة. كؿ طبقة مف ىذه الطبقات لدييا تقنيات 

 كمتطمبات التحميؿ الخاصة بيا . 

 تتضمف أمثمة أنكاع التحميؿ الرقمي الشائعة: 

تحميؿ البيانات مف جياز تخزيف. لا  تحميؿ الكسائط:

يعتبر ىذا التحميؿ أم أقساـ أك ىياكؿ بيانات محددة 

 خاصة بنظاـ التشغيؿ. 

إذا كاف جياز التخزيف يستخدـ كحدة ذات حجـ ثابت ، 

 مثؿ القطاع ، فيمكف استخدامو في ىذا التحميؿ.

(Kaspersky Lab 2015) 

المستخدـ  تحميؿ نظاـ الإدارة تحميؿ إدارة الكسائط:

ا كقد يشمؿ  لتنظيـ الكسائط. يتضمف ىذا عادة أقسامن

التي تقكـ  (RAID) إدارة كحدة التخزيف أك أنظمة

بدمج البيانات مف أجيزة تخزيف متعددة في جياز 

 تخزيف افتراضي كاحد. 

تحميؿ بيانات نظاـ الممفات  تحميؿ نظاـ الممفات:

بيانات داخؿ قسـ أك قرص. يتضمف ىذا عادةن معالجة ال

لاستخراج محتكيات الممؼ أك لاستعادة محتكيات الممؼ 

 المحذكؼ. 

تحميؿ البيانات داخؿ الممؼ. يتـ  تحميؿ التطبيؽ:

إنشاء الممفات مف قبؿ المستخدميف كالتطبيقات كيككف 

ا لمتطبيؽ .   تنسيؽ المحتكيات مخصصن

تحميؿ البيانات عمى شبكة الاتصالات.  تحميؿ الشبكة:

 (OSI) مكف أف درست باستخداـ نمكذجحزـ الشبكة ي

لتفسير البيانات الخاـ إلى تيار عمى مستكل 
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التطبيؽ. تحميؿ التطبيؽ ىك فئة كبيرة مف تقنيات 

 التحميؿ لأف ىناؾ العديد مف أنكاع التطبيقات. 

ا: أنكاع التطبيقاتبعض مف   الأكثر شيكعن

نظاـ التشغيؿ ىك تطبيؽ ، عمى  تحميؿ نظاـ التشغيؿ: 

الرغـ مف أنو تطبيؽ خاص لأنو أكؿ نظاـ يتـ تشغيمو 

عند بدء تشغيؿ جياز كمبيكتر. يفحص ىذا التحميؿ 

ممفات التككيف كبيانات المخرجات لنظاـ التشغيؿ 

 (Kaspersky Lab 2015)لتحديد الأحداث التي قد حدثت. 

لمتنفيذ  الممفات القابمة التحميؿ القابؿ لمتنفيذ:

ىي كائنات رقمية يمكف أف تتسبب في حدكث أحداث كيتـ 

فحصيا بشكؿ متكرر أثناء تحقيقات الاختراؽ لأف المحقؽ 

يحتاج إلى تحديد الأحداث التي يمكف أف يسببيا الممؼ 

 التنفيذم. 

الصكر الرقمية ىي اليدؼ مف العديد  صكرة:ال تحميؿ

مف التحقيقات الرقمية. يبحث ىذا النكع مف التحميؿ 

عف معمكمات حكؿ مكاف التقاط الصكرة كمف أك ماذا 

ا فحص  يكجد في الصكرة. يتضمف تحميؿ الصكرة أيضن

ا عف أدلة إخفاء المعمكمات.   (Acharya 2013)الصكر بحثن

يتـ استخداـ الفيديك الرقمي في  تحميؿ الفيديك:

كاميرات الأمف ككاميرات الفيديك الشخصية ككاميرات 

الكيب. يمكف أف تتضمف التحقيقات في الحيكانات 

ا فيديك رقمي مف  المفترسة عبر الإنترنت أحيانن

كاميرات الكيب. يفحص ىذا النكع مف التحميؿ مقطع 

يديك الفيديك لمتعرؼ عمى الكائنات المكجكدة في الف

 كالمكاف الذم تـ تصكيره فيو 

قد يمزـ إعادة النظر في مفيكـ كجكد صكرة لمقرص مع 

زيادة حجـ القرص كتصبح عممية نسخ كؿ قرص غير 

ممكنة. في حيف أنو مف المفيد  أف تككف قادرة عمى 
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إعطاء نسخة شبيية مف القرص اك صكرة، فبالنظر الى 

لمكمفكف مشيد الجريمة المادية نجد اف المحققكف ا

ا عف  بإنفاذ القانكف يجتيدكف في مكاف الحادث بحثن

أدلة كيقدمكف الدليؿ ضد الدفاع ، بينما الدفاع غير 

 `(Jang 2018)قادرعمى إجراء تحقيقو الخاص. 

رفع بصمات الأصابع  مثاؿ لضركرة اعادة النظر فانو تُ

مسؾ  مف الجدراف في مكاف الجريمة ، لكف الجدار لا يُ

 (Kaye 1995)بو كدليؿ. 

قد تظير التحديات الجديدة المتمثمة في جمع الادلة 

الرقمية في الكقت الفعمي كمتطمبات الجيكزية 

ة لمخكادـ يككف مف الممكف تقديـ الأدلة إلى المحكم

 حتى في حالة عدـ عمؿ صكرة كاممة.  

كما إف عدـ كجكد صكرة كاممة قد يؤدم لإجراء 

استنتاجات خاطئة ك أدلة متناقضة غير مقبكلة بكاسطة 

المحكمة. لا يتعمؽ الأمر بالحفاظ عمى الأدلة لأننا لـ 

 نتعرؼ بعد عمى أم دليؿ.  

ا ،  ا ميمن يعد الحفاظ عمى مسرح الجريمة الرقمية أمرن

ادةن ما يتـ الاحتفاظ ببيانات الكثائؽ المرتبطة كع

 (Akin 2011)بمرحمة ما قبؿ الحفظ. 

أم تغييرات لمصكر كغيرىا مف  SHA-1أك  MD5جعمت 

مف الاجزاء  البيانات التي يتـ نسخيا مف عمى النظاـ 

 يمكف اف يتـ الكشؼ عنيا.  التي 

تتـ دعكة كتشجيع الييئات الحككمية التقميدية 

المكمفة بإنفاذ القانكف إلى التحقيؽ في الجرائـ 

ا تتـ  التقميدية اك المعركفة  في العالـ ، ك أيضن

الدعكة كالتشجيع فيما يخص التحقيؽ في الجرائـ التي 

 تقع عمى الإنترنت. 
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تقكـ العديد مف الككالات الحككمية  المعركفة في 

كؿ العالـ بنشر كتحديث قائمة  المطمكبيف مف معظـ د

مجرمي الإنترنت ، بنفس الطريقة التي تقكـ بيا تجاه 

المجرميف التقميدييف المدرجيف في القائمة الخاصة 

 .بمجرمي الانترنت

 ما ىك التحقيؽ في جرائـ الإنترنت  7.4

يشمؿ ىذا الجزء مف البحث استكشاؼ الأدكات  

كالتقنيات التي تستخدميا ككالات التحقيؽ في الجرائـ 

الإلكتركنية العامة كالخاصة لمتعامؿ مع أنكاع 

  .الإليكتركنيةمختمفة مف الجرائـ 

قبؿ الانتقاؿ إلى اطر التحقيؽ ، لا بد مف اف نعكد 

 إلى الأساسيات: 

رقمية أك الجريمة اكلا: نؤكد اف الجريمة ال

ىي جريمة تنطكم عمى استخداـ جياز  الإليكتركنية

 .كمبيكتر أك ىاتؼ أك أم جياز رقمي آخر متصؿ بشبكة

ثانيا: يمكف استخداـ ىذه الأجيزة الإلكتركنية في 

)أم  شف ىجكـ  الإليكتركنيةشيئيف: تنفيذ الجريمة 

سيبراني ( ، أك التصرؼ كضحية ، مف خلاؿ تمقي اليجكـ 

 .مصادر ضارة أخرل مف

ىك  الإليكتركنيةثالثا: فإف التحقيؽ في الجرائـ 

عممية التحقيؽ في البيانات الرقمية الشرعية 

الجنائية الميمة كتحميميا كاستعادتيا مف الشبكات 

كقد يككف ذلؾ ىك الإنترنت ك / أك  -المعنية باليجكـ 

مف أجؿ تحديد مخططي كمرتكبي  -الشبكة المحمية 

 .لرقمية كمقتضيات النكايا الحقيقيةالجريمة ا

 الإليكتركنيةرابعا: يجب أف يككف محققك الجرائـ 

خبراء في عمكـ الكمبيكتر ، كايضا يككنكا قادريف 
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عمى فيـ ليس فقط البرامج كأنظمة الممفات كأنظمة 

ا كيؼ تعمؿ الشبكات كالأجيزة.  التشغيؿ ، كلكف أيضن

(2011 Akin) 

يجب أف يككف المحققكف عمى دراية كافية  خامسا:

لتحديد كيفية حدكث التفاعلات بيف ىذه المككنات ، 

كلمحصكؿ عمى صكرة كاممة لما حدث ، كلماذا حدث ذلؾ 

، كمف ارتكب الجريمة الإلكتركنية نفسيا ، ككيؼ يمكف 

لمضحايا حماية أنفسيـ في المستقبؿ ضد ىذه الأنكاع 

 . الإليكتركنيةمف التيديدات 

 مف الذم يجرم التحقيقات في جرائـ الإنترنت؟ 8.4

 أ. ككالات العدالة الجنائية 

التي تقؼ كراء  الجياتككالات العدالة الجنائية ىي 

 معكالتحقيؽ  الإليكتركنيةحملات منع الجريمة 

 المجرميف الرقمييف كرصدىـ كمحاكمتيـ. 

غالبا ما تتعامؿ ككالة العدالة الجنائية )مثاؿ 

كالنيابة حسب السمطة المتعمقة بالتحقيؽ الشرطة 

الممنكحة( مع جميع القضايا المتعمقة بجرائـ 

 .الإنترنت

ا  عمى سبيؿ المثاؿ ، في الكلايات المتحدة ككفقن

مف  الإليكتركنيةلمحالة ، يمكف التحقيؽ في الجريمة 

بؿ مكتب التحقيقات الفيدرالي أك الخدمة  (FBI) قِ

شكاكل الجريمة عبر السرية الأمريكية أك مركز 

الإنترنت أك دائرة التفتيش البريدم في الكلايات 

 Kaspersky) .المتحدة أك لجنة التجارة الفيدرالية

2015). 
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في بمداف أخرل مثؿ إسبانيا ، تتكلى الشرطة الكطنية 

، بغض كحتى المحكمةكالحرس المدني العممية بأكمميا 

يجرم النظر عف نكع الجرائـ الإلكتركنية التي 

 .التحقيؽ فييا

تكلى شرطة المعمكماتية، كنيابة تفي السكداف 

 المعمكماتية كمحكمة المعمكماتية العممية باكمميا.

 يػكمػف القػالات الأمػب. كك

ا مف بمد إلى آخر ، كلكف بشكؿ عاـ ،  يتغير ىذا أيضن

يحقؽ ىذا النكع مف الككالات عادةن في الجرائـ 

 .مباشرةن بالككالةالإلكتركنية المرتبطة 

عمى سبيؿ المثاؿ ، يجب أف تككف ككالة الاستخبارات 

مسؤكلة عف التحقيؽ في الجرائـ الإلكتركنية التي ليا 

صمة ما بمنظمتيـ ، مثؿ شبكاتيا أك مكظفييا أك 

 .بياناتيا ؛ أك تـ تنفيذىا مف قبؿ الجيات الفاعمة

 في الكلايات المتحدة ، ىناؾ مثاؿ جيد آخر ىك الجيش

، الذم يدير تحقيقاتو الخاصة بجرائـ الإنترنت 

ف الاعتماد عباستخداـ مكظفيف داخمييف مدربيف بدلان 

 ..عمى الككالات الفيدرالية

 ةػاصػف الخػالات الأمػج. كك

ا في مكافحة الجريمة  أجيزة الأمف الخاصة ميمة أيضن

، خاصةن أثناء عممية التحقيؽ. بينما  الإليكتركنية

تدير الحككمات كالككالات الكطنية شبكاتيا كخكادميا 

كتطبيقاتيا الخاصة ، فإنيا لا تشكؿ سكل جزء صغير مف 

البنية التحتية اليائمة كالرمز الذم تديره الشركات 

 .الخاصة كالمشركعات كالمؤسسات كالأفراد حكؿ العالـ

، ليس مف المستغرب أف يمعب مع كضع ذلؾ في الاعتبار 

خبراء الأمف السيبراني الخاص كشركات الأبحاث كالفرؽ 
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ا عندما يتعمؽ الأمر بمنع كمراقبة  ا ميمن المينية دكرن

كتخفيؼ كالتحقيؽ في أم نكع مف جرائـ الأمف 

السيبراني ضد الشبكات أك الأنظمة أك البيانات التي 

كالمراكز  تعمؿ عمى بيانات خاصة تابعة لجيات خارجية

كالشبكات كالخكادـ أك أجيزة الكمبيكتر المنزلية 

 .البسيطة

لا تعرؼ المجمكعة الكاسعة مف جرائـ الإنترنت التي 

ا، كلا تشمؿ عمى سبيؿ  تحقؽ فييا الككالات الخاصة حدكدن

المثاؿ لا الحصر ، الاختراؽ كالتكسير كتكزيع 

كالاحتياؿ  DDoS الفيركسات كالبرامج الضارة كىجمات

 .عبر الإنترنت كسرقة اليكية كاليندسة الاجتماعية

(Jang 2018) 

ـ ػي الجرائػؽ فػيات التحقيػنػقػت 9.4

 ةػيػركنػكتػالإل

ا عمى نكع الجريمة  بينما قد تختمؼ التقنيات اعتمادن

ك مف الذم يقكـ اقيد التحقيؽ ،  الالكتركنػيػة

تخضع  الإليكتركنيةبالتحقيؽ ، فإف معظـ الجرائـ 

لبعض التقنيات الشائعة المستخدمة أثناء عممية 

 .التحقيؽ

i ػيػة : ػؽ مػف الخمػفػحػقػػالت 

إف إنشاء كتعريؼ خمفية الجريمة مع الحقائؽ 

المعركفة يساعد المحققيف عمى تحديد نقطة 

بداية لتحديد ما يكاجيكنو ، كمقدار لم

المعمكمات التي لدييـ عند التعامؿ مع تقرير 

 .يةالأكل الالكتركنػيػةالجرائـ 

ii    : جػمػع المػعػمػكمػات 

محقؽ في مف أىـ الأشياء التي يجب عمى أم 

القياـ بيا ىك الحصكؿ  الإليكتركنيةالجريمة 

 .عمى أكبر قدر ممكف مف المعمكمات حكؿ الحادث
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ا أـ جريمة مستيدفة إنسانية؟  ا آلين ىؿ كاف ىجكمن

ىؿ كانت ىناؾ أم فرصة مفتكحة ليذا اليجكـ؟ ما 

ىك نطاقيا كتأثيرىا؟ ىؿ يمكف تنفيذ ىذا 

اليجكـ مف قبؿ أم شخص أك أشخاص معينيف لدييـ 

ميارات محددة؟ مف ىـ المشتبو بيـ المحتمميف؟ 

ما الجرائـ الرقمية التي ارتكبت؟ ىؿ يمكف 

فير الدليؿ أف كجدت الجريمة الرقمية؟ ىؿ تك

تكجد إمكانية لمكصكؿ إلى مصادر الأدلة 

 المطمكبة؟

ىذه الأسئمة كغيرىا ىي اعتبارات قيمة أثناء 

 (Jang 2018) . عممية جمع المعمكمات

تستخدـ الكثير مف الككالات الكطنية كالاتحادية 

المقابلات كتقارير المراقبة لمحصكؿ عمى دليؿ 

. لا تشمؿ المراقبة الإليكتركنيةجرائـ العمى 

الكاميرات الأمنية كمقاطع الفيديك كالصكر فحسب 

ا المراقبة الإلكتركنية للأجيزة  ، بؿ تشمؿ أيضن

كمتى التي تعرض بالتفصيؿ ما يتـ استخدامو 

ككيؼ يتـ استخدامو ككؿ السمككيات الرقمية 

 .المعنية

ا لجمع البيانات  تتمثؿ إحدل الطرؽ الأكثر شيكعن

مف مجرمي الإنترنت في تككيف مصيدة مخترقي 

تعمؿ كضحية أثناء جمع الأدلة التي الشبكات 

ا ضد اليجمات.  التي يمكف استخداميا لاحقن

 

iii ػيف : تػػتػػبػػع كتػحػػديػػد المػػخػػطػػطػ 

يتـ تنفيذ ىذه الخطكة التالية في بعض الأحياف 

ا عمى  أثناء عممية جمع المعمكمات ، اعتمادن

 كمية المعمكمات المكجكدة بالفعؿ. 

مف أجؿ تحديد ىكية المجرميف كراء اليجكـ 

السيبراني ، تعمؿ ككالات الأمف الخاصة كالعامة 
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عمى السكاء مع مزكدم خدمات الإنترنت كشبكات 

صؿ لمحصكؿ عمى معمكمات قيمة عف سجلات التكا

اتصالاتيـ ، فضلان عف الخدمة التاريخية كالمكاقع 

الإلكتركنية كالبركتكككلات المستخدمة أثناء 

 .اتصاليـ

ا ما تككف ىذه ىي أبطأ مرحمة ، حيث تتطمب  غالبن

ا مف المدعيف العاميف كأمر مف  ا قانكنين إذنن

 2011) .ةالمحكمة لمكصكؿ إلى البيانات المطمكب

Akin) 

 الادلة الشرعية الرقمية :  10.4

بجمع بيانات  اك المحققيف بمجرد قياـ الباحثيف

، فقد حاف الكقت  الإليكتركنيةكافية حكؿ الجريمة 

لفحص الأنظمة الرقمية التي تأثرت ، أك تمؾ التي مف 

المفترض أف تككف متكرطة في أصؿ اليجكـ. تتضمف ىذه 

العممية تحميؿ البيانات الأكلية لاتصاؿ الشبكة 

كالأقراص الصمبة كأنظمة الممفات كأجيزة التخزيف 

 كغيرىا.  (RAM) المؤقت كذاكرة

الدليؿ الشرعي، يقكـ  عمى لمحصكؿبمجرد بدء العمؿ 

المعني بمتابعة جميع المسارات المعنية التي  المحقؽ

تبحث عف بصمات الأصابع في ممفات النظاـ ، كسجلات 

الشبكة كالخدمات ، كرسائؿ البريد الإلكتركني ، كسجؿ 

 .تصفح الكيب ، إلخ

 أىـ أدكات جػػمػػع الادلػة الشػرعػيػة 11.4

 الإنتػرنػتفي جػرائػـ لمتحػقيؽ 

تتضمف أدكات التحقيؽ في جرائـ الإنترنت الكثير مف 

ا عمى التقنيات التي  الأدكات المساعدة ، اعتمادن

تستخدميا كالمرحمة التي تمر بيا. كمع ذلؾ ، لا بد 

مف التأكد مف أف معظـ ىذه الأدكات مخصصة لمتحميؿ 
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الجنائي لمبيانات بمجرد الحصكؿ عمى الأدلة في 

 .متناكؿ اليد

ىناؾ الآلاؼ مف الأدكات لكؿ نكع مف أنكاع الجرائـ 

الإلكتركنية ، لذلؾ ، لـ يقصد البحث بالاشارة الى 

ىذه الادكات أف تككف قائمة شاممة ، بؿ ىي مجرد 

إلقاء نظرة سريعة عمى بعض أفضؿ المكارد المتاحة 

 (Akin 2011) لأداء نشاط الادلة الشرعية.

 SIFT محطة عمؿ -1

عبارة عف مجمكعة مف أدكات جمع  ىي  (SIFT)سفت

الادلية الشرعية تـ إنشاؤىا لمساعدة فرؽ الاستجابة 

لمحكادث كالباحثيف في جمع الادلية الشرعية ك فحص 

 بيانات جمع 

 

 (SIFT 2017)محطة عمؿ سفت 2-4شكؿ

 الادلة الشرعية الرقمية عمى العديد مف الأنظمة.

ا مختمفة مف أنظمة الممفات مثؿ  FAT يدعـ أنكاعن

 / EXT2) ك +( HFS) ك NTFS بالإضافة إلى 12/16/32

    RAM) ك (swap) ك (vmdk) ك (UFS1 / 2v) ك (3/4

data)  ك (RAW). 

http://www.techtalk.gfi.com/wp-content/uploads/2013/09/01-SANS-SIFT.jpg
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ا مع عندما يتعمؽ الأمر بدعـ الصكر ، فيك  يعمؿ تمامن

تنسيؽ الادلة   (AFF)  ممفات صكر خاـ كاحدة ، ك

كتنسيؽ الشيكد الخبراء  (EWF) الشرعية المتقدـ ، ك

مع البيانات  AFF) ) (AFM)   (، ك EnCase) ، ك

 (SIFT 2017) .الكصفية الخارجية، كغيرىا الكثير

 Ubuntu LTS) لتشمؿ الميزات الميمة الأخرل نظاـ

بت ، كأحدث ادكات جمع الادلة الشرعية ،  (64 16.04

 ك  (Linux) كالتكافؽ المتبادؿ بيف نظامي

(Microsoft  Windows) كخيار التثبيت كنظاـ مستقؿ ،

 .الاحتياجات الجنائية، ككثائؽ كاسعة لمرد عمى جميع 

(Jang 2018) 

كتعد ىذه المحطة ىي الأفضؿ لمجميع ، لانيا مفتكحة 

ا  .المصدر كخالية تمامن

 The Sleuth Kitطقـ الأسناف  -2

، الذم كتبو  (The Sleuth Kitطقـ الأسناف ) يعد

، مجمكعة   (TSK) برايف كاريير كالمعركؼ باسـ

مفتكحة المصدر مف ادكات جمع الادلة الشرعية 

كالتي   (Windows) ك (Unix) المستندة إلى نظامي

تساعد الباحثيف عمى تحميؿ صكر القرص كاستعادة 

 .الممفات مف تمؾ الأجيزة
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 (kit 2017) طقـ الأسناف 3-4شكؿ 

 تشمؿ ميزاتو

 / FAT) دعـ التحميؿ الكامؿ لأنظمة الممفات مثؿ

ExFAT) ك (NTFS) ك Ext2/ 3/4)   )ك (UFS 1/2) ك 

(HFS) ك (ISO 9660) ك(YAFFS2) مما يؤدم إلى تحميؿ ،

ا لنظاـ التشغيؿ  أم نكع مف الصكر أك الأقراص تقريبن

(Windows)  كأنظمة التشغيؿ(Unixكايضا ا ) لمستندة

  . (Linux) إلى

، المتكفر مف سطر الأكامر أك (Sleuth Kit)يعد

المستخدـ كمكتبة ، الحميؼ المثالي لأم شخص ميتـ 

باستعادة البيانات مف أنظمة الممفات كصكر القرص 

 (kit 2017) .الخاـ
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 X :(ways 2017)طرؽ جمع الادلة الشرعية  4-4شكؿ

 :X طرؽ جمع الادلة الشرعية - 3

ا مف أكثر مجمكعات الأدلة  يعد ىذا البرنامج كاحدن

الجنائية اكتمالان لأنظمة التشغيؿ المستندة إلى 

(Windows)،  لانو مدعكـ عمى نطاؽ كاسع لأم إصدار مف

(Windows) ،ا  تقريبن

تيح يمما يجعمو أحد الأفضؿ في ىذا السكؽ المعيف ك

 Windows XP / 2003) العمؿ بسيكلة مع إصدارات مثؿ

/ Vista / 2008/7/8 / 8.1 / 2012/10 ) بت /  32كلا

بت. كاحدة مف أركع معالمو ىك حقيقة أنو محمكؿ  64

تماما، مما يجعؿ مف الممكف تشغيمو كسيكلة الحصكؿ 

 (ways 2017) .عميو مف جياز كمبيكتر إلى آخر

تشمؿ ميزاتو الرئيسية: القدرة عمى أداء استنساخ 

ممفات الصكر  القرص كالتصكير ، كقراءة الأجزاء مف

كأكثر   (LVM2)،   (RAID) ، صفائؼ  (HDDS)الخاـ ، 

 .مف ذلؾ بكثير
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 كما يكفر الكشؼ المتقدـ عف الأقساـ المحذكفة في

(FAT12) ك (FAT16)  ك (FAT32)  ك (ExFAT)   ك 

(TFAT)  ك (NTFS)  ك (Ext2)  ( كExt3)   ك (Ext4) 

كغيرىا ، ككذلؾ نحت الممفات المتقدـ كإنشاء  

 (Alghafli & Martin 2011 ).كتالكج الممفات كالدليؿ

 CAINE كػػػيػػف  -4

ا لمتحقيؽ في جرائـ الإنترنت  ا بسيطن كىذا ليس تطبيقن

يستخدـ  (Linux) أك مجمكعة ، إنو تكزيع كامؿ لنظاـ

 .لتحميؿ الادلة الشرعية الرقمية

 

 (caine 2017)  (caine 2017)كيف   5-4شكؿ

إنو يعمؿ مف القرص المضغكط المباشر ، كيمكف أف 

يساعد في استخراج البيانات التي تـ إنشاؤىا عمى 

 ك  (Unix) ك (Linux) أنظمة تشغيؿ متعددة مثؿ

(Windows). 

نظاـ الممفات أك الذاكرة أك استخراج بيانات الشبكة 

ذلؾ مف خلاؿ الجمع أف يفعؿ كؿ    (CAINE) ، يمكف لػ

بيف أفضؿ برامج الادلة الشرعية التي تعمؿ عمى كؿ مف 

كاجيات سطر الأكامر كالقائمة عمى كاجية المستخدـ 

 .الرسكمية
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كيشمؿ تطبيقات شييرة لمتحقيؽ في الجرائـ الرقمية 

 ك (Wireshark) ك (Autopsy) ك (The Sleuth Kit) مثؿ

(PhotoRec) ك (Tinfoleak)  الكثيركغيرىا. (caine 

2017) 

 إطار جمع الادلة الشرعية الرقمية -5

عرؼ ، المعركؼ  (Digital Forensics Framework) يُ

، بأنو برنامج مفتكح المصدر للادلة  (DFF) باسـ

الشرعي لمكمبيكتر يسمح لمحترفي الطب الشرعي الرقمي 

 باكتشاؼ كحفظ نشاط النظاـ عمى كؿ مف أنظمة تشغيؿ

(Windows) ك (Linux). 

 

 framework) إطار جمع الادلة الشرعية الرقمية 6-4شكؿ

2017) 

يسمح لمباحثيف بالكصكؿ إلى الأجيزة المحمية 

محركات الأقراص القابمة للإزالة ، كالبعيدة مثؿ 

كمحركات الأقراص المحمية ، كأنظمة ممفات الخادـ عف 

عد ، ككذلؾ إعادة بناء الأقراص الافتراضية لبرنامج  بُ

(VMware)  عندما يتعمؽ الأمر بأنظمة الممفات ، يمكنو

  EXT) ك (FAT12 / 16/32) استخراج البيانات مف
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ممفات كالدلائؿ عمى كؿ مف ال (NTFS) ك  (2/3/4

النشطة كالمحذكفة. كما أنو يساعد عمى فحص كاستعادة 

البيانات مف بطاقات الذاكرة بما في ذلؾ اتصالات 

 framework) .الشبكة كالممفات كالعمميات المحمية

2017) 

 

 Oxygen Forensic Detectiveمخبر الأكسجيف الشرعي  -6

ىذه الأداة ىي كاحدة مف أفضؿ تطبيقات الادلة الشرعية 

المستخدمة مف قبؿ الباحثيف في مجاؿ  متعددة المنصات

الأمف كالمينييف في الادلة الشرعية لتصفح جميع 

باستخداـ ىذه الاداة  البيانات اليامة في مكاف كاحد

يمكف استخراج البيانات مف العديد مف الأجيزة 

المحمكلة كالطائرات بدكف طيار كنظاـ تشغيؿ 

 بما في ذلؾ:  الكمبيكتر ،

 

 

 (Detective 2017) الأكسجيف الشرعيمخبر   7-4شكؿ 

 Openفتح ىندسة الدليؿ الشرعي لمكمبيكتر  -7

Computer Forensics Architecture 
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فتح ىندسة الدليؿ الشرعي لمكمبيكتر  8-4شكؿ 

(Architecture 2017) 

الحصكؿ عمى كممات المركر مف النسخ الاحتياطية لنظاـ 
 ؿ الشاشة عمى نظاـالتشغيؿ المشفر ، كتجاكز قف

(Android) كالحصكؿ عمى بيانات المكالمات الميمة ،. 
عتبرىذا الجياز ، المعركؼ باسـ ) ( ، إطار عمؿ OCFAيُ

لتحميؿ الدليؿ الشرعي لمكمبيكتر كقد كتبتو ككالة 
  الشرطة الكطنية اليكلندية.

 Bulk Extractorالنازع بالجممة -8

سعيا لتحقيؽ لقد طكر اليكلنديكف ىذا البرنامج 

اليدؼ الرئيسي المتمثؿ في تسريع التحقيقات في 

الجرائـ الرقمية ، كالسماح لمباحثيف بالكصكؿ إلى 

(. لقد تـ UXالبيانات مف كاجية مكحدة كصديقة لؿ )

دمجيا في جزء مف العديد مف أدكات التحقيؽ في جرائـ 

( Scalpel( ك )The Sleuth Kitالإنترنت الشائعة مثؿ )

 Extractor) ( أك غيرىا ، أك جزء منيا.PhotoRecك )

2017) 

الرغـ مف تكقؼ المشركع الرسمي منذ كقت ليس عمى 

بالقصير ، إلا أف ىذه الأداة لا تزاؿ تستخدـ كأحد 

أفضؿ حمكؿ الادلة الشرعية بكاسطة ككالات مف جميع 

 أنحاء العالـ.
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 (Extractor 2017)النازع بالجممة  9-4شكؿ

ىناؾ العديد مف المشاريع الأخرل ذات الصمة التي لا 

(، كيمكف الاطلاع عمى OCFAتزاؿ تعمؿ مع قاعدة ككد )

 (SourceForgeفي ) تمؾ عمى المكقع الرسمي

عتبر التطبيؽ المستخدمة  أحد أكثر التطبيقات يُ

لاستخراج المعمكمات اليامة مف بيانات الأدلة الرقمية 

ا  .شيكعن

 (URL) إنو يعمؿ عف طريؽ استخراج ميزات مثؿ عناكيف

كعناكيف البريد الإلكتركني كأرقاـ بطاقات الائتماف 

المكجكدة عمى كغير ذلؾ الكثير مف الصكر كالدلائؿ 

بما في ذلؾ الصكر  -أك الممفات ببساطة  (ISO) قرص

كمقاطع الفيديك كالممفات المستندة إلى المكتب 

فيك أداة لا تستخدـ فقط لاستخراج  كالممفات المضغكطة

ا لمتحميؿ كالتجميع. كاحدة مف  البيانات ، كلكف أيضن

أفضؿ سماتيا ىي دعميا الكاسع لأم نظاـ تشغيؿ 

(   Mac( ك )Unix( ك )Linuxما في ذلؾ )تقريبا ، ب

 .مشكمة ( ، كؿ ذلؾ دكفWindowsك )
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. 

  Exitoolاداة الخركج  10-4شكؿ

 :  ExifTool اداة الخركج -9

ىذه الأداة الشرعية التي تـ كتابتيا في بيرؿ كالتي 

ىي أداة مساعدة قائمة عمى سطر  (Phil Harvey) طكرىا

الكصفية ككتابتيا الأكامر يمكنيا قراءة البيانات 

كمعالجتيا مف العديد مف ممفات الكسائط مثؿ الصكر 

 .كمقاطع الفيديك

مف الصكر كالفيديك  (EXIF) استخراج (ExifTool) يدعـ

 )بيانات التعريؼ العامة كالمحددة( مثؿ إحداثيات

(GPS)  ، كالصكر المصغرة ، كنكع الممؼ ، كالأذكنات ،

كما يسمح لؾ .إلخكحجـ الممؼ ، كنكع الكاميرا ، 

 .عادم (HTML) بحفظ النتائج بتنسيؽ نصي أك

 SurfaceBrowserمتجكؿ السطح   -10

(  كاحدا مف الحمفاء SurfaceBrowserيعتبر )
المثالييف لممحقؽ لاكتشاؼ البنية التحتية الكاممة 
عبر الإنترنت لأم شركة ، كلمحصكؿ عمى بيانات 

اء النطاقات ( ، كأسمDNSاستخبارية قيمة مف سجلات )
 (WHOISكسجلات )
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 متجكؿ السطح  11-4شكؿ 

التاريخية ، كالنطاقات الفرعية المكشكفة، كبيانات 

 ( ، كغير ذلؾ الكثيرSSLشيادات )

يعد تحميؿ بيانات  لأم شركة أك اسـ مجاؿ عمى 

 ،الإنترنت بنفس أىمية تحميؿ محركات الأقراص المحمية 

فقد يؤدم التحميؿ إلى العثكر عمى بيانات ميمة يمكف 

 .ربطيا بجريمة اك جرائـ كقعت عمى الإنترنت

 الحالية DNS الحصكؿ عمى بيانات    -11

ا غير محدكد لمذكاء عندما يتعمؽ  (DNS) تعد سجلات مصدرن

الأمر بالأمف السيبراني . إنيـ يممككف مفتاح جميع 

كالبريد الإلكتركني  أصكؿ الإنترنت المكشكفة لمكيب

 .كالخدمات الأخرل

( ك AAAA( ك )A(  بعرض سجلات )SurfaceBrowserيسمح  )

(MX( ك )NS( ك )SOA( ك )TXT:عمى الفكر  ) 
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 الحالية  DNSالحصكؿ عمى بيانات  12-4شكؿ 

 : DNS بيانات

 التاريخية DNS تحميؿ سجلات    

 (DNS) يميؿ الكثير مف المجرميف إلى تغيير سجلات

عندما يرتكبكف أنشطتيـ الضارة عبر الإنترنت ، 

 ل تاركيف مسارات أيف ككيؼ فعمكا الأشياء عمى مستك

(DNS  )بغض النظر عف نكع سجؿ (DNS)  الذم استخدمو  

 أك  (A) المعتدم عمى النظاـ، يمكف استكشاؼ أم سجؿ

(AAAA)أك (MX)أك (NS SOA)  أك (TXT) ؛ك الحصكؿ عمى

     تغطيتو.

 

 التاريخي  DNSتحميؿ سجلات        13-4شكؿ 
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عندما لا يتـ تكجيو اليجكـ إلى الخكادـ أك 

ا  التطبيقات كلكف إلى أسماء النطاقات ، فإنو غالبن

 ( .WHOISما يتضمف بيانات )

بالنسبة ليذا النكع مف المكاقؼ ، يصبح الجدكؿ 

ىك أفضؿ   (WHOIS)   (SurfaceBrowser) الزمني لسجؿ

اذ انو يتيح  رؤية أم تغييرات عمى مستكل معيف ، 

 .الخاصة (WHOIS) المسجؿ لجميع معمكمات

  WHOIS الجدكؿ الزمني لتاريخ

ا  (WHOIS) يتيح سجؿ ىذا الانتقاؿ لمخمؼ كللأماـ فكرن

، لمحصكؿ عمى معمكمات دقيقة حكؿ مسجؿ النطاؽ 

كالمشرؼ كالاتصاؿ التقني في غضكف  (WHOIS) كمسجؿ

 .ثكاف معدكدة

 WHOIS تفاصيؿ

 كاممة IP الاستيلاء عمى بيانات كتمة    

أثناء التحقيؽ في جريمة رقمية تنطكم عمى الشركات 

، يعد الحصكؿ عمى  (IP) كالشبكات كخاصة عناكيف

ا  (IP) خريطة الكاممة لمبنية التحتية المعنية أمرن

 .بالغ الأىمية

  IP بيانات كتمة

مفردة  (IP) باستكشاؼ عناكيف (SurfaceBrowser)يسمح 

حسب  (IP) كاممة ، كما يمكف تصفية نطاقات (IP) ككتؿ

 .المسجؿ الإقميمي أك حجـ الشبكة الفرعية

 القائمة الكاممة (IP) كتؿ

، يمكف   (IP) بمجرد الحصكؿ عمى قائمة كاممة مف كتؿ

الكامؿ لكؿ كاحد ، ككلاء  (IP) الحصكؿ عمى عدد
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أسماء المضيفيف المعنية ، ،  (RIR)مستخدـ فريد ، 

 .المجالات المستضافة، ككذلؾ المنافذ المفتكحة

 استكشاؼ المجالات المرتبطة    

عند التحقيؽ في البرامج الضارة أك الفيركسات أك 

مجالات التصيد الاحتيالي أك عمميات الاحتياؿ عبر 

ا يمكف اف نجد أف  الإنترنت ،نجد انو مف المدىش أحيانن

ؽ فيو ليس حالة منعزلة ، يتحقيجرم الالحادث الذم 

ا بالآخريف كيتصرؼ كشبكة ضارة  بؿ انو يرتبط فعمين

، كيمكف اكتشاؼ ىذا تتتضمف العديد مف المجالا

 .باستخداـ ميزة المجالات المرتبطة

 استكشاؼ المجالات المرتبطة

تتيح المجالات المرتبطة إمكانية استكشاؼ أسماء 

ك المؤسسة أك المجاؿ النطاقات المرتبطة بالشركة ا

الرئيسي الذم تبحث عنو ، كما يمكف بسيكلة تصفية 

النتائج حسب المسجؿ كالمنظمة كالتأسيس كانتياء 

 .الصلاحية

طرؽ كادكات كخطكات استخداـ تكنمكجيا حماية الانظمة 

 :كاسترجاع المعمكمات

تنكعت محاكلات حماية الانظمة كالمعمكمات ك تنامت 

ك تكاتر الجيد الفني  كتركنيةالإليمشكمة الجريمة 

كالتقني لتكفير اسمكب كادكات تساعد عمى استرجاع 

البيانات المفقكدة، اك اثبات المسؤلية عف الفعؿ 

المجرـ، ككشؼ كيفية ارتكاب التعدم عمى الانظمة 

كزيادة فاعمية حمايتيا الى غير ذلؾ مف ادكات كشؼ 

  .ك التحقيؽ الجنائي الإليكتركنيةالجريمة 

سنعرض فيما يمي لاىـ  ادكات كشؼ الجريمة 

ك التحقيؽ الجنائي كأكثرىا استخداما  الإليكتركنية
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كالتي تـ الاجماع عمى اىمية دكرىا في مسألتي 

بشكؿ نرل  الإليكتركنيةالحماية كالتحقيؽ في الجريمة 

اف الماـ المحقؽ في الجريمة الالكتركنية بيا يجب اف 

 :يعد اساسيا

  ى بقايا المعمكمات الممغنطةالحصكؿ عم 4-12

Magnetic Residue: 

المعمكمات التي تـ استبداليا في قرص        

الكمبيكتر الصمب يبدك امر استرجاعيا لمكىمة الاكلى 

غير ممكنا باتباع الفنيات الخاصة بالاسترجاع الذم 

سبقت الاشارة الييا في العرض المتعمؽ بنظامي كندكز 

اف القرص الصمب يتككف مف  ك يكنيكس، الا اف حقيقة

ككمة اك مجمكعة مف الاقراص المغطاة بمادة مغنطيسية 

تحفظ سمسمة مف الكاحد كالصفر، التي تككف البيانات 

 ي المكتكبة في مسارات القرص المغنطيس

(Concentric) مجمكعة مسارات دائرية ترتكز عمى مركز

كاحد كانو عندما يتـ استبداؿ المعمكمة المكتكبة 

المدار لا يمكف اف يككف التسجيؿ الجديد بالدقة عمى 

التي تمكف مف تغطية المعمكمة القديمة فانو يمكف عف 

 (Magnetic Force Microscopy) طريؽ جياز متخصص

(MFM) استرجاع اجزاء المعمكمة التي لـ يغطييا

ىذا النكع مف  -الاستبداؿ كبكفاءة عالية جدا 

ـ بسبب التكاليؼ استعادة المعمكمات نادرا ما يستخد

 .الباىظة لمجياز الذم ينجز العممية
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  Workflow for Cyber Security 14-4شكؿ 

 

 :Intrusion Handling   التعامؿ مع الاعتداء 4-13

كثير مف مديرم الانظمة تككف ردة فعميـ خاطئة        

 عند حدكث الاعتداء كذلؾ باعادة تشغيؿ النظاـ

(Restart) التأكد مف الحصكؿ عمى  بينما الافضؿ ىك

مف حالة النظاـ التي يجب اف يتـ  (image) صكرة

 تسجيميا بدقة قبؿ اف تتعرض كلك بالصدفة لمتعديؿ

(modification) ةكخمؽ نسخة دقيق (exact copy) مف

لاف اليجكـ قد   (file contents)محتكيات الممؼ

يجب (evidence) ؿ يتكرر. لذا فاف الحصكؿ عمى الدلي

 File) ت ف ىك الياجس مع نسخة مف نظاـ الممفااف يكك

System) كىذه النسخة يتـ الحصكؿ عمييا باستخداـ

ينصح ( disk imaging software) .برامج تصكير القرص

الحصكؿ عمى النسخة المطمكبة يحفاظ القرص  عنددائما 

كاف ( Systems Logs) الاصمي بصكرة امنة سجلات الأنظمة
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القصكل كبالحد الادني، بعدىا يستخدـ عند الضركرة 

 .يبدأ التحقيؽ

 

 استخداـ ماؾ ( log file MC) 15-4شكؿ

اكثر الادلة فاعمية كتمكينا لممحقؽ مف ربط         

، ككلا (Systems Logs) الكقائع ىي سجلات الانظمة

النظميف كندكز اك يكنكس يستطيعاف تسجيؿ الاحداث 

يستدعي اف تككف اليامة بتفاصيميا عند حدكثيا مما 

في حالة تشغيؿ قبؿ حدكث التعدم لتككف صكرة التعدم 

اكثر كضكحا. كمف اكثر سجلات الانظمة فائدة ىك سجؿ 

 Connection)  كسجؿ التكصيؿ (Login Log) ؿ الدخك

Log ) كىذا السجؿ يعطي صكرة كاضحة لتأريخ كزمف

الى جانب ام بداية  (IP Address) الدخكؿ كالعنكاف

غير الطبيعي اك محاكلة الدخكؿ مف عنكاف غير لمتحرؾ 

معركؼ لمكقع غير عادم. في حالة نجاح المعتدم في 

الخكؿ فاف السجؿ يككف قادرا عمى الاحتفاظ بسجؿ 

يفسر بصكرة  (shell command history)  اكامر تأريخي

كاضحة ىدؼ المتعدم مف دخكؿ النظاـ كالممفات التي 

  .  اقتحاميا اك تغييرىا تمكف مف
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 (  event viewer- Windows) 16-4شكؿ 

في  ما ىكاجراءات بكقد تككف ىناؾ صعكبات متعمقة 

ستمر دكف ملاحظة، الا اف تكقؼ يقد م ذالطكر التنفيذ 

 symbol) يتيح استخراج جدكؿ الرمكز الاجراء

table)كالمحتكيات الاساسية  (core stack) كاجراء

 .التحميؿ عمييا

 :النظاـصيانة  4-14

يترؾ المتعديف الكثير مف الادلة ككثيرا ما          

 يترككف بعض البرامج كالمعمكمات في 

غالبا لاستخداميا في  النظاـ المعتدل عميو كذلؾ

 الاعتداء عمى انظمة اخرل، كتسمى بقايا

ممفات كقد تحكم ام شئ شامؿ الفيركسات لمذيد مف 

القابمة التحطيـ كغالبا ما يستبدلكف البرامج 

ببرامج معدلة  (telnet, find - example) ذ،لمتنفي

مف اخراجيـ ليا خصائص مدمرة لذا لابد مف مراجعة 

 (Massage) الانظمة بشكؿ منظـ كاجراء اختباريات مثؿ

(MD5) اك (SHA-1)  .في ممفات النظاـ 
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 ( TELNET 2020)ستخداـ تمنت في كندكز ا  17-4شكؿ 

يمكف اجراء المقارنة لمتأكد في حالة حدكث ام طارئ 

  .مف عدـ حدكث ام عبث

 

 استخداـ تمنت  (Telnet Command) 18-4شكؿ 

قد يمجأ المعتدم لاخفاء الممفات في مناطؽ غير متكقعة 

الكصكؿ الييا الا اف  كمنحيا اسماء غير مألكفة يصعب

ىذه الممفات المخفية يمكف الكصكؿ الييا باستخداـ 

 المتكفرة كأدكات اك تقنية.الادكات المناسبة 
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   :متابعة المتعدم  4-15

بعد فحص السجؿ كالقياـ بالتفسير المناسب          

لنشاط المتعدم يككف الكقت قد حاف لتتبع المجرـ كىك 

امر ليس بالييف. سجؿ النظاـ ىك الطريؽ الكحيد 

لمعرفة المسؤؿ عف اليجكـ، اذ جرت العادة اف يقكـ 

مسح السجؿ الذم يساعد عمى  المعتدكف بتعديؿ اك

تتبعيـ لذا يفضؿ دائما اعداد النظاـ ليقبؿ كتابة 

لمنع المعتدم مف  offline file system السجؿ في

الدخكؿ كيفضؿ تبني طريقة التشفير كالاختبارية في 

ترتيبات النظاـ كتنفيذه كىذا امر يضمف امكانية 

ؿ استرجاع البيانات كربما القبض عمى المتعدم. كتشم

ىذه الاجراءات سجلات جياز تكجيو الشبكة لاف مجرد 

الكصكؿ لمعنكاف يجعؿ الكصكؿ الى النظاـ في حكـ 

المؤكد، الا اف ذلؾ قد لايعني نياية المطاؼ اذا لا شئ 

يمنع تكرار المحاكلة بعد الفشؿ لاف التكرار حتي 

بمكغ اليدؼ ليس محظكرا ما لـ تتسبب سمسمة المحاكلات 

طاؽ قانكني اخر ليبقى الافضؿ دئما ىك في الدخكؿ في ن

 (Lee 2001) .التعمـ مف الاخطاء

 :Keystroke Loggers ادكات التمصص 4-16

ىي ادكات  Keystroke Loggers أدكات التمصص       

تعمؿ في الخفاء كىي قادرة عمى الاختفاء تماما خصكصا 

ما تحدثو مف تعديؿ في اعدادات النظاـ، كقد تطكرت 

ات  لحد بعيد فقد اصبحت قادرة عمى تصكير ىذه الادك

 كؿ ما يظير اك يعرض عمى الشاشة 
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Keystroke Loggers ادكات التمصص   19-4شكؿ  

مف احداث باكقات محسكبة كىذه الاداة تتككف عادة مف 

الذم يختص   (DLL)   (Dynamic-link Library) جزئيف

 الذم يتكلى تحميؿ (exe) (Executable) بالتسجيؿ ك

(DLL) كايصاؿ صنارة (hook)  .لكحة المفاتيح

 كالصنارة يقصد بيا التقنية التي تستخدـ كظيفة

(Function) لاعتراض احداث (Events)  قبؿ كصكليا الى

كمف ثـ يسيطر عمى لكحة   (Application) برنامج

تأتي  المفاتيح قبؿ الكصكؿ الى البرنامج المعني

 مى نطاؽ النظاـفي صكرتيف الاكلى ع (hook) الصنارة

(system wide) كالاخرل محددة المكضكع (thread-

specific)  اما اؿ (DLL) فيي ممفات تحمؿ كظائؼ

-run) كمعمكمات اخرل متصمة ببرنامج في كقت التشغيؿ

time.   )فعندما يتصؿ اؿ(DLL) بالعمميات  (the 

process) كياخذ مكانو في مساحة عنكاف العممية 

(process address space)  يككف مف الممكف استدعاءىـ

لاف (keyboard hooks)تستخدـ لؿ (DLL) اؿ .مف العممية

ام برنامج في ىذه الحالة يستطيع استدعاء تسجيؿ 

الدخكؿ منيا كبالتالي تسجيؿ كؿ ما يحدث مف كؿ 

 (Lee 2001) .البرامج
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 :الكصكؿ لممتمصص 4-17

 Keystroke) يمكف تكصيؿ برامج التمصص       

logging programs)  بصكرة مباشرة اك عف بعد

باستخداـ برامج الفيركسات اك متعدم لديو مدخؿ 

منظاـ. برامج التمصص عادة ل  (root access)  اساسي

ما تحتاج ذاكرة قميمة لا تؤثر عمى اداء النظاـ لذا 

فيي تبقى بدكف اف تتـ ملاحظتيا اكالكصكؿ الييا. 

عمى الكصكؿ  ةقادر ىناؾ منتجات فاعمة ضد التطفؿ

لممتطفميف ىذه البرامج تعمؿ باستثارة بحث الذاكرة 

كملاحظة البرامج التي تتصرؼ بشكؿ غير طبيعي منيا 

كىي تستخدـ خكارزميات (Key Patrol) ى برنامج يدع

ك خكارزميات (behavior-detecting) ؾ لمكشؼ عف السمك

  .(pattern-matching algorithm)  النمط المتطابؽ

يعمؿ ىذا النكع مف الادكات عمى كشؼ برنامج التمصص 

 بمجرد اتصالو بمكحة المفاتيح بكشؼ استدعاء اجراء

(procedure call) لكظيفة التمصص (keystroke 

logging function)  كما يمكف ليذه الادكات تفتيش

الذاكرة كمقارنة البرامج ببرامج التمصص العديدة 

 (anti-virus software) مثؿ ما يحدث في اؿ

ناؾ خيار اخر لمراقبة برامج التمصص ىكالخيار ى  

المادم كالذم يتـ بايصاؿ جياز بمكحة المفاتيح 

كىك جياز صغير ( KeyGhost)كاشير ىذه الاجيزة ىك

يمحؽ بنياية كصمة لكحة المفاتيح كيثبت في الجزء 

الخمفي لمكمبيكتر. ىذا الجياز يعمؿ مع كؿ انظمة 

التشغيؿ، كلا يمكف كشفو ببرامج التطفؿ، كلا يحتاج 

اية خبرة لتركيبو كلايشترط لتركيبو اف يككف 

 الكمبيكتر في كضعية معينة، 
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 KeyGhost 20-4شكؿ 

https://www.google.com=isch&sxsrf 

كىك مستقؿ عف نظاـ التشغيؿ فيك لا يحتاج برنامج 

لتحميمو، فقط ىك يقرأ ما يحدث في لكحة المفاتيح 

كما ىي، يسجؿ المعمكمات في ذاكرة مثبتة فيو بينما 

كؿ شئ في النظاـ يسير كما ىك دكف تغيير، فيك قادر 

ظاـ التشغيؿ عمى التسجيؿ حتى قبؿ اف يتـ تحميؿ ن

كما  (BIOS) كيمكنو تخزيف كممات المركر الخاصة ب

انو لا يحتاج ام طاقة خارجية كلا يبطئ عمؿ النظاـ 

باستخداـ الطاقة الخاصة بو. اما المعمكمات التي 

لمنع ( bit encryption -128)يسجميا فيي تحفظ في 

استخراج المعمكمات الا باتباع سمسمة معقدة مف نقر 

ثؿ كممة المركر بعدىا يمكف رؤية المفاتيح م

كتحميؿ المعمكمات  (text editor) المعمكمات عمى

 .كاعادة اعداد الجياز

عيكب ىذا النظاـ انو يحتفظ بمساحة تخزينية بيف 

كبمجرد امتلاء الذاكرة كقبؿ   128,000-2,000,000

تفريغيا يبدأ في الاستبداؿ ك التسجيؿ فكؽ المادة 

اخر ىك انو يمكف ملاحظة كجكد المكجكدة اصلا. كعيب 

 (Svedman 2020.)  .الجياز المثبت في الجياز
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 تحميؿ الادلة الجنائية في نظاـ كندكز   4-18

Windows systems: 

بالرغـ مف ام عيكب يمكف تعدادىا كىي في غير      

صالح نظاـ الكندكز الا اف ذلؾ لا يغير في ككنو الاكثر 

لمكمبيكتر، لذا فاف ام محقؽ استخداما كنظاـ تشغيؿ 

لابد مف اف يككف ممما بكيفية عمؿ ىذا النظاـ 

حتى يككف قادرا عمى اجراء  (Attributes) كخصكصياتو

تحقيؽ بنتائج مرجكة. كتبدأ اساسيات ىذه المعرفة مف 

  (File  Allocation) معرفة تخصيص اماكف الممفات

امر كىك   (File Deletion) الى عممية مسح الممفات

 .تقتضيو عممية استرجاع الممفات الممسكحة

كالاصدارات الاعمى  (2000)كالكندكز  (NT) الكندكز

كىك نظاـ يحتفظ بسمات   (NTFS) تستخدـ نظاـ الفايلات

  (MFT) (Master File Table) الممفات في ممؼ يسمى

كالسمات الاكثر اىمية في ىذا الممؼ بالنسبة لممحقؽ 

الممؼ الذم يحتفظ بالتأريخ كىك  (MAC TIMES) ىي

كالزمف الذم تـ فيو التعديؿ كالدخكؿ اك خمؽ الممؼ، 

كالبيانات كمكاف المعمكمات في القرص مع الممفات 

كما اف سمات اخرل كالفيارس يجب اف تحظى ىي الاخرل 

 (MFT).   باىنماـ المحقؽ في ممؼ

تكتب البيانات عمى القرص في   (NTFS) في ممفات     

احجاـ ب  (Clusters)  ممتصقة تسمى عناقيد شكؿ قطع

 Disc) تتحكـ فييا المساحة المقتطعة مف القرص

Partition) كاصدارة الكندكز  (Windows Version) 

لمتابعة العناقيد  (BITMAP$) كيستخدـ في ذلؾ ممفات

في القرص كىذا الممؼ يستخدـ للافادة عف تخصيص مكقع 

 لمعناقيد بالقرص. 

كرقـ   (MFT) لمكقع يتـ خمؽ سجؿ باؿعندما يخصص ا

 فيرست، كعندما يتـ حزؼ الممؼ مف مكاف المتابعة
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($BITMAP)  كيرقـ اؿ  (BIT) صفرا كيعمـ اؿ (MFT) 

لممسح يرفع الفيرست الى اعمى لممسح كلكف في حالة 

اف الدخكؿ قد جاء الاخير فاف معمكمات الدخكؿ تظؿ 

 File) مرئية كيككف ممكنا استرجاع سمات الممؼ

Attributes)  التي قد تتضمف زمف الدخكؿ كمعمكمات

باستبداؿ  (NTFS) اخرل مفيدة في التحقيؽ. يقكـ اؿ

السجلات الممسكحة لخمؽ سجؿ جديد لذا فاف الاستبداؿ لا 

يتـ فتككف سمات الممؼ مكجكدة في ذات الحيف كربما 

استرجاع المعمكمات ايضا، كفي احياف اخرل يككف 

 المعمكمات حتى بعد الاستبداؿ في ممكنا استرجاع

(MFT)  كفيرست الممؼ الاساسي  فاف كانت المعمكمات

 كبيرة بمايكفي فانيا تستقر باحد العناقيد بدلا عف

(MFT)  نفسو. كالعناقيد الحاكية لمممفات الممسكحة

تستقر بالتالي بالمساحات غير المخصصة كىذه بدكرىا 

لتحقيؽ كىذا يحتاج الكصكؿ الييا استخداـ ادكات ا

يدفع لمقكؿ باىمية البحث في المساحات غير المخصصة 

فربما لـ يحدث فييا استبداؿ بعد خلافا لمفيارس 

 (Svedman 2020.) .الخاصة بالممفات المزالة

يمكف لممحقؽ ايضا مقارنة الممفات المعاد تسميتيا  

بالممفات الممسكحة كبانطباقيا يككف قد حصؿ عمى 

بكجكدىا اذا كاف ىك مف قاـ دليؿ بعمـ المتيـ 

تفيد عمـ المتيـ عندما  (MAC) بتحكيميا. كما اف

 .تؤكد ازماف الخمؽ كالتعديؿ كاخر دخكؿ

 (INFO) ممؼ (Recycle Bin) يمكف لممحقؽ تفتيش اؿ

لمحصكؿ عمى معمكمات تخص الممؼ المعيف كىي معمكمات 

مفيدة كالمكاف السابؽ لمممؼ كالاسـ الاصمي كتأريخ 

 .كىي معمكمات قد تفيد ربط المتيـ بام فعؿالمسح 

مناطؽ اخرم عديدة لابد مف اعتبارىا عند البحث  

التي قد تحكم  (Clusters) كالمنطقة بيف العناقيد
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 File) بقايا ممفات ممسكحة كتسمي بممفات الرككد

Slack)  كتذيد مع كبر العناقيد. كمساحات المبادلة

فيي قد تحكم بقايا لابد ايضا مف اعتبارىا في البحث 

ىامة لممفات ممسكحة قريبا لتستقر في مكاف خاص في 

كعندما لا يككف ىناؾ  (Swap Space) مساحة المبادلة

 فيحكليا نظاـ التشغيؿ (RAM) مجاؿ لاستقرارىا في اؿ

(OS)  الى مساحة المبادلة. كما يمكف لممحقؽ البحث

تي ال (Index.DAT) في ممفات الانترنت المحفكظة مؤقتا

كتأريخ اخر تعديؿ اك دخكؿ  (URL) تحتكم عناكيف

كمثمما يمكف مسح ىذه الممفات فانو يمكف استرجاعيا 

في المكاقع الاخرم التي تـ ذكرىا.  الى جانب البحث 

في سجؿ البرنامج لمحصكؿ عمى الدليؿ فاف المحقؽ 

يمكنو استخداـ مصدر اخر لاسترجاع الممفات كالحصكؿ 

الذم يمكف المحقؽ   (NTFS $LOGFLE) عمى الدليؿ كىك

كما  (NTFS) مف الحصكؿ عمى كؿ العمميات التي تمت في

اف ىذا الممؼ يستخدـ لما بعد انييار النظاـ. مف 

ىذا الاستعراض الخاص بنظاـ الكندكز يمكف القكؿ اف 

النظاـ يتيح مصادر عديدة كمفيدة لمحصكؿ عمى 

مصادر  معمكمات متنكعة تمكنو مف اثبات الجرـ كىي

 (Svedman 2020ة. )تفكؽ ما تـ ذكره مف امثم

 Unix تحميؿ الادلة الجنائية في نظاـ يكنكس 4-19

Systems : 

استشراؼ التحقيؽ في نظاـ يكنكس يماثؿ كثيرا      

مباشرتو في نظاـ الكندكز اذ يمزـ المحقؽ الالماـ 

بكيؼ يخصص النظاـ المساحات ، ككيؼ يقكـ بمسح 

الممفات لمكصكؿ لمممفات المخبأة اك الممسكحة في 

حيف انو يجب القكؿ اف خصائص اليكنكس تمنح المحقؽ 

نظاـ الكندكز.  فرصا افضؿ اك اكثر تعددا منيا في

فالاختلاؼ بيف النظاميف تمحكر في مفاىيـ التعامؿ مع 
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الممفات اذ بعد اف تعرضنا لتعاملات الكندكز فيجدر 

 ذكر اف اليكنكس يستخدـ مفيكـ العقد اك نقاط التلاقي

(Index Nodes) لتمثيؿ الممؼ ككؿ (node)  تحكم

 (hard disc) مؤشرات لممعمكمات الفعمية في القرص

يشكؿ معمكمة مفيدة لممحقؽ فيي تحكم ىكية مما 

المالؾ كاذف الدخكؿ )كؿ الصلاحيات( كارقاـ الدلائؿ 

احجاـ ( كMAC) ، كاؿ(directory numbers)المرجعية

الممفات مع ملاحظة اف اسماء الممفات يتـ تخزينيا 

كمدخؿ في الدالة مع مكقع نقطة التلاقي اك العقدة 

اليكنكس يخصص المساحات كما تجدر الاشارة الى اف 

 (NTFS) مكازية لؿ (BLOCKS) لمممفات في كتؿ اك قطع

  (File Slack) في الكندكز. كبالمثؿ يمكف البحث في

 عف بقايا الممفات كالسمات بيف القطاعات اك الكتؿ

(Blocks)   لذات الاحتماؿ الذم يتـ البحث بسببو في

 . (NTFS) الكندكز بيف اؿ

اليكنكس يتضمف الاشارة الى اسـ  مسح الممفات في     

كيؤدم ذلؾ   (Unused)  الممؼ في الدالة كغير مستخدـ

كممؼ   (file name) لفقداف الصمة بيف اسـ الممؼ

سمات ك   (actual file data)  البيانات الفعمية

التأشير عمى الممؼ بغير ك   (attributes) الممؼ

مع فقداف بعض السمات كليس جميعيا كيشمؿ    مستخدـ

 Svedman)  (Data Blocks)التأشير بغير مستخدـ 

2020) 

 Coroner)   (TCT)كفقا لادكات التحقيؽ      

Toolkit)   في ممفات المعمكمات كسماتيا فاف الممفات

الممسكحة في نظاـ يكنكس تبقى لفترة طكيمة في 

نظاـ الممفات في يكنكس الانظمة المستخدمة بكثافة لاف 

مرتبط ببعضو كلايخمي المساحات بصكرة عشكائية الامر 

الذم يبقي الممفات الممسكحة لزمف اطكؿ بافتراض اف 
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الممفات الجديدة لا تتطمب ذات المساحات الخاصة 

بالممفات الممسكحة كىذه الخاصية تتيح الفرصة 

لاستعادة الممفات افضؿ مما ىك عميو الحاؿ في نظاـ 

لكندكز كبالتالي فاف فرص المحقؽ في الحصكؿ عمى ما ا

 (Coroners Toolkits) يحتاجو تظؿ افضؿ باستخداـ

  (Unrum) كاخرل تساعد في استعادة الممفات مثؿ

 (Ils Tool) اضافة لاستعادة السمات باستخداـ

كىي اجزاء ىامة لممحقؽ خصكصا  (TCT) المتكفرة في اؿ

ممؼ، كتأتي الاىمية مف  لام (MAC time) عند مراجعة اؿ

اف المحقؽ يحتاج الى تحديدىا لمعرفة التغيير الذم 

يحدث في الممفات المتصمة بيا، عمما باف المعمكمات 

في نظاـ اليكنكس تحفظ في شكؿ ممفات كبالتالي فاف 

ام تغيير قد يثبت عمـ المتيـ بالتغييرالذم حدث . 

رض تع (Mactime) عمى اداة  تسمى  (TCT) تحتكم اؿ

، التي يستطيع ذكم الخبرة مف (MAC times) ممفات اؿ

كىنا يجب تجنب  (Inodes)المجرميف تغييرىا، لاخفاء اؿ

 . (Iovation 2020) (MAC times) الاعتماد  كمية عمى

اليكنكس يمنح المحقؽ الفرصة لتكرار الاكامر  

(. لذا Sessionsالمستخدمة في الجمسات السابقة )

 shell)تحفظ الاكامر في ممفات تأريخية محمية  

history file) كىذه بدكرىا تخضع لمتحميؿ لتتبع .

خطكات المجرـ،  برغـ قدرتو عمى محك ىذه الممفات 

التي لا تككف ذات فائدة لممحقؽ الا لكفت محدكد. 

عمكما يمكف اف نخمص الى اف عممية استخلاص الادلة في 

ا العممية في الكيندكز غير انو اليكنكس تشبو كثير

يمكف استخداـ ادكات اليكنكس لاستخلاص المعمكمات 

 Iovation) لمبحث في منظكمات بعينيا بفاعمية اكثر.

2020). 
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  Conclusion and Discussion: كالمناقشة الممخص 4-20

التحقيؽ في الجرائـ الإلكتركنية ليس              

بالعمـ السيؿ نظرا لمتطمبات المعرفة كتعقيدات 

 الادكات المختمفة كالنظر ايضا لدقة الاختيار. 

يتطمب التحقيؽ المعرفة الصحيحة مع تكفرالتقنيات 

كالأدكات المختمفة لمقفز إلى مسرح الجريمة الرقمية 

 .بشكؿ فعاؿ كمنتج

ف يككف ما يحتاجو التحقيؽ في متناكؿ يد بمجرد أ

المحقؽ ، يمكف لممحقؽ تحميؿ البيانات بشكؿ صحيح 

كالتحقيؽ في السبب الجذرم ، ككذلؾ تعقب مف يقؼ 

كراء أم نكع مف الانكاع المختمفة  لمجرائـ 

 .الإلكتركنية

مع تزايد عدد مستخدمي الأجيزة المحمكلة كالذيف 

تككف أجيزة  يستخدمكف الأجيزة المترابطة، 

ا في مركز الحكادث كالتحقيقات.  الكمبيكتر غالبن

(Iovation 2020) 

تتضمف أدكات التحقيؽ في جرائـ الإنترنت الكثير مف 

ا عمى التقنيات التي  الأدكات المساعدة ، اعتمادن

 تستخدميا كالمرحمة التي تمر بيا. 

كمع ذلؾ ، لا بد مف التأكد مف أف معظـ ىذه الأدكات 

لمتحميؿ الجنائي لمبيانات بمجرد الحصكؿ عمى مخصصة 

 الأدلة في متناكؿ اليد.

ىناؾ الآلاؼ مف الأدكات لكؿ نكع مف أنكاع الجرائـ 

الإلكتركنية . كقد شمؿ البحث عرضا لبعضيا مما قد 

يتيح إلقاء نظرة سريعة عمى بعض أفضؿ المكارد 

 المتاحة لأداء نشاط الادلة الشرعية.
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ناقشة في محكمة قانكنية بفضؿ يتـ جمع الأدلة لمم

ميارات خبراءالادلة الجنائية الرقمية الذيف يمكنيـ 

استخراج البيانات الميمة مف الأجيزة الإلكتركنية 

 التابعة للأطراؼ المتأثرة. 

يعتمد مسؤكلكا القانكف في كقت ما عمى شيادة محممي 

الطب الشرعي بالكمبيكتر المتخصصيف في الاكتشاؼ 

  .الإلكتركني

يتـ استدعاء ىؤلاء الخبراء لمعمؿ مباشرة مع ضباط 

الشرطة كالمحققيف لممساعدة في تحديد كحفظ كتحميؿ 

كتقديـ الأدلة الرقمية لممساعدة في حؿ قضايا 

 الجريمة.

يمكف البحث في سجؿ  (windows)في نظاـ كندكس 

البرنامج لمحصكؿ عمى الدليؿ فاف المحقؽ يمكنو ايضا 

استخداـ مصدر اخر لاسترجاع الممفات كالحصكؿ عمى 

الذم يمكف المحقؽ مف   (NTFS $LOGFLE)الدليؿ كىك 

بنظاـ  (NTFS)الحصكؿ عمى كؿ العمميات التي تمت في 

 الكندكز. 

كمفيدة  يمكف القكؿ اف النظاـ يتيح مصادر عديدة

لمحصكؿ عمى معمكمات متنكعة تمكنو مف اثبات الجرـ 

 كىي مصادر تفكؽ ما تـ ذكره مف امثمة.

نظاـ الممفات في يكنكس مرتبط ببعضو كلايخمي 

المساحات بصكرة عشكائية الامر الذم يبقي الممفات 

الممسكحة لزمف اطكؿ بافتراض اف الممفات الجديدة لا 

الممفات الممسكحة كىذه تتطمب ذات المساحات الخاصة ب

الخاصية تتيح الفرصة لاستعادة الممفات افضؿ مما ىك 

عميو الحاؿ في نظاـ الكندكز كبالتالي فاف فرص 

المحقؽ في الحصكؿ عمى ما يحتاجو تظؿ افضؿ باستخداـ 
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(Coroners Toolkits)  كاخرل تساعد في استعادة

 .الممفات

(TCT) ( اك مجمكعة أدكات الطبيب الشرعيCoroner’s 

Toolkits عبارة عف مجمكعة مف البرامج التي قاـ )

مف أجؿ تحميؿ  (Wietse Venema)ك  (Dan Farmer)بيا 

. تـ تقديـ البرنامج (UNIX)ما بعد الكفاة لنظاـ 

لأكؿ مرة في فصؿ تحميؿ الطب الشرعي في الكمبيكتر في 

 (Venema 1999). 1999أغسطس 
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V. سخاماالباب ال 

 مشاكؿ الاختراؽ كالتداخؿ القانكني كالالكتركني
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 الػػمػػقػػدمػػة 1.5

ىناؾ الكثير مف الطرؽ التي يستخدميا مرتكبي 

لطريقتيف ىما أشير  نذكر منيا الإليكتركنيةالجريمة 

 :القراصنة كالمصكص مف استخداما طرؽ الاختراؽ

i كىي الطريقة المفضمة لدل طريقة بث الفيركسات ،

 القراصنة بكجو عاـ. 

اشتيرت بعض الفيركسات كشكمت حضكرا في ىذه 

منيا: فيركس )الحب( كفيركس  الطريقة بشكؿ خاص ك

)حصاف طركادة(، كفيركس )المصيدة(، كفيركس 

 )سيركاـ(، كفيركس )كميز(، كبعض فيركسات اخرل.

ii كىي مف أكثر الطرؽ تداكلان طريقة سرقة الشرائح :

 (APEC 2005) .بيف لصكص الإنترنت

ىـ معضلات التحقيؽ في لاىذه الجزئية مف البحث ستعرض 

 كيمكف تمخيصيا في ثلاثة نقاط: الإليكتركنيةالجريمة 

آثاران ظاىرة  الإليكتركنيةجرائـ ال: لا تخمؼ  أكلان 

 خارجية فيي تنصب عمى البيانات كالمعمكمات 

المختزنة في نظـ المعمكمات كالبرامج مما ينفي كجكد 

أم أثر مادم يمكف الاستعانة بو في إثباتيا، 

ينتفي فييا العنؼ كسفؾ  الإليكتركنيةفالجرائـ 

 الدماء كلا تكجد فييا آثار لاقتحاـ 

ىي أرقاـ كدلالات تتغير أك تمحي  سرقة الأمكاؿ، كإنما

 مف السجلات كمما يزيد مف ىذه 

الصعكبة ارتكابيا في الخفاء، كعدـ كجكد أثر كتابي 

مما يجرم مف خلاؿ تنفيذىا مف عمميات حيث يتـ نقؿ 

 .المعمكمات بكاسطة النبضات الإلكتركنية
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عادة عف  الإليكتركنية: يتـ ارتكاب الجريمة  ثانيان 

بعد فلا يتكاجد الفاعؿ في مسرح الجريمة حيث تتباعد 

المسافات بيف الفاعؿ كالنتيجة، كىذه المسافات لا 

تقؼ عند حدكد الدكلة بؿ تمتد إلى النطاؽ الإقميمي 

 .لدكؿ أخرل مما يضاعؼ صعكبة كشفيا أك ملاحقتيا

: تبدك أكثر المشاكؿ جسامة لا في مجاؿ صعكبة  ثالثان 

بؿ كفي دراسة  الإليكتركنيةجرائـ الإثبات اكتشاؼ ك

ىذه الظاىرة في مجمميا الا كىي مشكمة امتناع المجني 

الجرائـ المرتكبة ضد انظمة  عمييـ عف التبميغ عف

الحاسب الخاص بيـ كىك ما يعرؼ بالرقـ الأسكد حيث لا 

يعمـ ضحايا ىذه الجرائـ شيئان عنيا إلا عندما تككف 

دفان لفعؿ الغش أك حتى عندما أنظمتيـ المعمكماتية ى

 Halder D) يعممكف فيـ يفضمكف عدـ إفشاء الفعؿ.

2011) 

 :جمع الأدلة الجنائية الرقمية 2.5

فاف جمع الأدلة الشرعية  مسبقا كما قد اشار البحث 

الرقمية يعنى بجمع كفحص الأدلة الإلكتركنية ك تقييـ 

الأضرار التي لحقت بالكمبيكتر نتيجة لميجمات 

الإلكتركنية، ك يشمؿ أيضا العمؿ بو السعي لاستعادة 

التي تمكف مف تقديـ مرتكب  المعمكمات المفقكد

 لممحاكمة. ك مع تزايد أىمية الإليكتركنيةالجريمة 

اصبح  .الإليكتركنيةكخطكرة الجريمة  أمف الكمبيكتر

بالفيـ   التمتع مف الضركرم لمحترفي الكمبيكتر

القانكني ك فيـ التكنكلكجيا التي تستخدـ في جمع 

ككؿ ما ىك دائر حكؿ المعمكمات  الادلة الرقمي

الأساسية المتعمقة بالتقنيات المستخدمة في ىذا 

بيانات كالاستجابة الاطار.  كيشمؿ ذلؾ استرداد ال

عمى النظاـ، ككؿ ما يتعمؽ  الأساسية لام متسمؿ

، ة ك الأجيز بتكنكلكجيا برمجيات الدخكؿ الرئيسية
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لتكنمكجيا جمع   الأخلاقيك    كالجكانب القانكنية

 .(HalderD 2011) الرقمية الادلة الشرعية

تطكر استخداـ سبقت الاشارة ضمف ىذا البحث الى اف 

كاف دائما بسبب اف المحاكـ اصبحت  البينة الرقمية

تقبؿ تقديـ البينة الرقمية لمفصؿ في القضايا 

المعركضة اماميا مما استدعى تكفر قكانيف قادرة عمى 

معالجة قضايا السايبر الحالية كالمتكقعة كما انو 

قد حتـ ابتداءا التعاكف البناء بيف اىؿ الفكر 

القانكني كمحترفي الكمبيكتر ك تقانة 

  (Kelly & Wearne 1998)كماتالمعم

عمكمان فاف بعض القائميف عمى تكنمكجيا السايبر 

عف  كاكبسبب مصاعب التشغيؿ كارتفاع تكاليفو تنازل

درجات الاماف الاعمى بعدـ تفعيؿ اجيزة الدفاع ك الامف 

بصكرة فاعمة، فضلا عف تعطيؿ اليات الامف مما ادم 

 David Icove)لتذايد الاىتماـ بالحماية القانكنية 

ك فنياتيا خصكصا في مجاؿ جمع الادلة الشرعية  (1995

الرقمية كمراحؿ التحقيؽ بكجو عاـ، لذا تحتـ النظر 

مف زاكية اكثر  (Technicalities)ليذه الفنيات 

نمكجيا شمكلا، تتضمف كؿ ما يدخؿ اك يتعمؽ بمحاكر تك

 Rob van)ك جمع الأدلة الشرعية الرقمية.  السايبر

den Hoven van Genderen 2008) 

  مكجيات التحقيؽ في الجريمة الالكتركنية: 3.5

القانكف عند استشراؼ عممية التحقيؽ بكاسطة منفذم 

لابد مف تشجيع المحققيف لتبني المصادرالمتعددة 

 (  كمكجياتRegulationsلقكاعد )
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 اجراءات التحقيؽ في الجريمة الالكتركنيةدليؿ  1-5 جدكؿ

 

 المحتكيات النطاؽ العنكاف

، انزحقيق  رعريف انجرائم الإنكزرونيخ ، انفئخ جويع أفراد الشرطة دليل عام

والاسزيلاء، انمقبثهخ معبنجخ انجحث  الأوني

 والاسزجىاة، قىائم انمراجعخ.

انجريد  ثرورىكىلاد الإنزرنذ وانعنىنخ ( إلزاهي ) الوحققىى عبر الإنترنت ) هصنف (  تتبع الإنترنت

الإنكزروني ، خدمخ رزجع ، خط انمشزرك، رزجع 

 في انىقذ انحقيقي والأدواد

نظم رحهيم  ، رحهيم الأسبس وانعمهيخ ( إلزاهي ) الإنترنتالوحققىى عبر  تحليل الأدلة الرقوية ) هصنف (

  Encase  ILookانشجكبد، أدواد )

،Final, ForensicsX-ways) 

 التحقيق في الجرائن الإليكترونية 

 ) هصنف (

عبرالإنترنت بقية افراد  الوحققىى

 الشرطة 

 

، رىزيع انمحزىيبد غير  انقرطنخ وانزحقيق

،  انزجبرح الإنكزرونيخانزحقيق في  انقبنىنيخ،

 رقديم انشكبوي

الوبادئ التىجيهية القياسية للتعاهل هع 

 الأدلة 

 رحهيم الأدنخ ، نقم وطهت فحض جمع الأدنخ، ( يفضل العاهة )

 كزبثخ انزقبرير.

 كتيب الطب الشرعي الرقوي الفني 

 ) هصنف (

 ( الزاهي ) الوحققىى عبرالانترنت

 ( إلزاهي ) الودققىى الشرعيىى

، اسزعبدح  جمع الأدنخ : الإجراء انقيبسي

انجريد  ورحهيم انىيت، انقرص، انقرطنخ

 قبعدح انجيبنبد، الإنكزروني وانرسبئم انفىريخ،

انكشف عن إخفبء  ، انىسبئط انمزعددح

 رحهيم ، رحهيم شجكخ الارظبلاد ، انمعهىمبد

 قىائم انمراجعخ ، انجهبزانمحمىل
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(Guidelines التحقيؽ الكاجب مراعاتيا ) كالمتمثمة

 :بشكؿ اجمالي في المصادر التالية

i.  القانكف الكطني اك المحمي: بمعنى مراعاة

الاجراءات الجنائية كاجبة الاتباع بنص القانكف، 

اك القكاعد القانكنية الخاصة بطريقة جمع ادلة 

الجريمة الالكتركنية بما يكفر البينة محؿ 

المقبكلة لابد اف يتـ الحصكؿ التحقيؽ لاف البينة 

 UNعمييا كفقا لمقانكف كالا اصبحت غير مقبكلة. )

2013) 

ii.  معايير(Standards)  كمكجيات(Guidelines) 

كاطره ( International Law)القانكف الدكلي 

 التقميدية الاتفاقيات كالييئات الدكلية

( التي تعمؿ في Interpol) كالبكليس الدكلي

الدكلي في مكافحة الجريمة اطار التعاكف 

 Howard) الالكتركنية خاصة اك الجريمة عمكما.

2004) 

iii. المبادئ كالتكجييية كالكتيبات  (Guideline 

and Manuals)  التي تمد المحققيف بالمرجعية

 Practical)التي تستند لمتجربة العممية 

Reference)  التي تساعد عمى اتخاذ القرار

المناسب مع شتى ضركب مراحؿ المناسب في الكقت 

 التحقيؽ.

 : Legal Precautions الاحتياطات القانكنية 4.5

تعترضو مسألتاف مف  الإليكتركنيةالتحقيؽ في الجريمة 

 : مسائؿ الخصكصية لابد اف يضعيا المحقؽ في اعتباره

: ضركرة تجنب الكقكع في خطأ التفتيش كحيازة اكليا 

 .الادلة دكف سند قانكني
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: اف الانترنت يعد منتدل عاما يكفر حرية  ثانييا

الكلاـ كتكصيؿ صكت الاقمية الا اف ىذه الحرية محدكدة 

بككنيا لا تيدد امف النظاـ كلا تدخؿ في تكصيؼ اخر 

  (Jang 2013)يصؿ لدرجة انو يعد جريمة. 

 الخطكات العامة لعممية جمع الادلة الجنائية: 5.5

تشمؿ عممية جمع الادلة الشرعية الالكتركنية      

 ، تحديد اليكية (Preservation)الاحتفاظ 

(Identification)  الاستخراج ،(Extraction)  ،

 (Interpretation)تفسير ال،ك(Documentation)التكثيؽ

 (Heiser 2001)المعمكمات المحرزة. 

ىناؾ ثلاثة خطكات رئيسية في عممية جمع الادلة 

نتعرض ليا في ايجاز  الإليكتركنيةالشرعية لمجريمة 

 فيما يمي:

i.   تنحصر الحيازة اك الاستحكاز الاستحكاز

(Acquiring) في عممية النسخ (Copying)  التي يقكـ

بيا المحقؽ اك المشرؼ عمي جمع الادلة كيدكر الجيد 

مف الادلة  أك خمؽ نسخة فييا حكؿ الحصكؿ عمى نسخة

المخزنة في القرص الصمب لمجياز مكضكع التحقيؽ 

 كينفؽ المحقؽ. (Bit-By-Bit Copy)بطريقة ممنيجة 

 الممفات المحذكفة استعادة التحميؿ في عممية جزء مف

مكاف  معرفة  المحقؽ مف صميـ كظيفةكلذلؾ يلاحظ انو 

، كتفسير النتائج ىذه الممفات بقايا كالعثكر عمى

 Files)سمات الممؼ ك نات عف الممؼبيا أمكاحراز

characteristics)   كجدت، كفي كؿ الاحكاؿ فاف اف

ادلة قيمة كما ىك  قد تسفر عف البيانات  المحرزة

 Miller) .الحاؿ في عممية جمع الادلة التقميدية

2012) 
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 مما يؤكد عمى اىمية دقة الاحراز فاف التحقيؽ في

كمثاؿ يحتـ   (Unix) يكنكسك (Windowsأنظمة كيندكز )

معرفة اف السمات المتشابية في النظاميف لا تنفي 

عف بعضيما البعض في سمات اخرل ( Uniqueتفردىما )

 ك يمكف  ،يجب مراعاتيا لمحصكؿ عمى افضؿ النتائج 

اك جامع الادلة الرقمية الشرعية مراعاة محمؿ لم

لأف  كاحد مف النظـ أك الأخر في الفركؽ عند التحقيؽ

فريد في نكعو في  عف الاخر كىك  يختمؼ نظاـ تشغيؿ كؿ

 Howard)  .الطرؽ بعض المناحي المؤدية الى اختلاؼ

2004) 

 مف خلاؿ استخداـ البيانات المحذكفة يمكف استعادة لا

كقد ، المشتركة جمع الادلة الرقمية الشرعية أدكات

ستخراج لا أكثر حساسية يقتضي الحاؿ استخداـ ادكات 

التكمفة  يحدث بسبب ىذا نادرا ما البيانات، كلكف

 .يذه الادكاتالعالية ل

 التحقيؽ جانب كاحد مف ليست سكل استعادة البيانات

 أنشطة تتبع  الشرعية الرقمية اذ نجد افجمع الادلةك

النظاـ قد تربعت عمى مكانة اكسبتيا  داخؿ القرصنة

 اىمية لا يمكف اغفاليا أيضا خاصة بالنسبة لمنظـ

، اذ تصبح ىجمات القراصنة متصمة بشبكة الإنترنتال

  .شبو يقينية

 تماما حماية النظـ مف المستحيؿ عمى الرغـ مف أنو

،الا اف تتبع القراصنة في أقرب كقت جميع اليجمات ضد

 كالأدلة القرائف كراءىـ مف هكربما يقكد عبر ما ترك

ما تـ القياـ بو الى تجميع يمكف استخداميا ل التي

 لتتبع ، اك استخداـ ىذه الادلة كالقرائفضبطيـ

طرؽ جمع  يمكف استخداـ المنزؿ كماحتى  القراصنة

 القراصنة تمكف معرفة كيؼللة الشرعية الرقمية  الاد
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نظاـ كما ، كالكصكؿ الى نقاط ضعؼ المف دخكؿ النظاـ

 (Heiser 2001)  .أككيفية تعديمو تمؼ اصابو مف 

الإدارييف مف اف خلاصة القكؿ اف ىذه الخطكة تمكف 

يصبحكا قادريف عمى التعمـ مف الأخطاء التي ارتكبت 

في الماضي كتساعد كذلؾ عمى منع الاخطار مف الحدكث 

 .في المستقبؿ

ii.  التكثيؽ اك( المصادقةAuthenticating)   

iii. تستخدـ في نسخة التيال التأكد مف أف ىي 

 مف  (Exact Replica) طبؽ الأصؿ نسخة ىي التحقيؽ

كذلؾ   (hard drive) الأصمي القرص الصمب محتكيات

 نسخةال  اختبارية بيف مقارنةبالقياـ باجراء 

. كبعبارة أخرل، تظير المصادقة  اذا ما  .الأصؿك

كقعت أية تغييرات عمى الأدلة أثناء سير التحقيؽ 

كبالتالي تقدـ  الدليؿ عمى تقديـ أدلة مقبكلة في 

أية محكمة. كيحصؿ المحققكف عمى مصادقة الأدلة التي 

تـ الحصكؿ عمييا مف القرص الصمب عف طريؽ الاختبار  

يؽ الاجراء الاختبارم عف طرلمحتكيات القرص الصمب 

ىذا الاجراء الاختبارم ىك بمثابة البصمة الإلكتركنية ك

في أنو يكاد يككف مف المستحيؿ اف يككف لاثنيف مف 

محركات الأقراص الصمبة مع كجكد بيانات مختمفة لدييا 

نفس النتائج الاختبارية. حيث تبيف أف اختبارية 

ققيف مف القرص الصمب المضبكطة اف كجدت لا تمكف المح

تبيف النسخة غير المعدلة مف اصؿ النسخة الاصمية 

  (Adams 2013)لمحرؾ القرص الثابت الأصمي.

خكارزميات الأكثر استخداما لتكليد ذلؾ ىي ال

كىي بعض الأدكات لتكليد   (SHA-1) ك (MD5) اختبارية

اختبارية استخداـ مزيج مف الخكارزميات  مف أجؿ 

 (Hawthorne 2014)ضماف أعمى جكدة مف المصادقة. 
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iv.  التحميؿAnalysis  كىي خطكة تحميؿ المعمكمات

المحرزة كالتي تقكد بدكرىا الى تجريـ مف ارتكب 

كىي أكثر مراحؿ   (Fatah 1999)الفعؿ الاجرامي. 

 التحقيؽ استنزافا لمكقت.

ىي معرفة ايف يجد  ( Investigator)ميمة المحقؽ 

نتائج   (Analyze) مخمفات الممفات المفقكدة كيحمؿ

 (TWG 2001)المضبكطات.

لما كانت عممية التحميؿ ىي الاىـ في مراحؿ التحقيؽ 

يجب اف نراعي تفرد نظامي التشغيؿ الكندكز 

(Windows )  كنظاـ التشغيؿ يكنيكس(Unix )  لذا

سنعرض لعممية تحميؿ المعمكمات في النظاميف بشئ مف 

التفريد. عمى كجو العمكـ فاف المحقؽ يعتمد الى حد 

 ( Forensic tools)بعيد عمى ادكات التحقيؽ الجنائي 

 -Full) الى اؿ ( Hex Editor) ابتداءا مف ىكس ادتر

Blown forensic Toolkits)   كادكات التحقيؽ الجنائي

 .(Encase)مثؿ 

 

مف اىـ محاكر التحقيؽ التأكد مف ، مف تكلى ام جزء 

مف التحقيؽ كالجانب الاىـ ىك مف الذم في حيازتو 

الى جانب   (Chain of Custody) الدلائؿ المحرزة

يضـ كؿ شئ حدث لمدليؿ مف الذم   الاحتفاظ بسجؿ منتظـ

تكلاه، ايف ككيؼ تكلاه كايف تـ الحفظ حتى يمكف 

دفاع المتيـ المجرـ  ية الدليؿ لافالتأكد مف اعتماد

قادر عمى اضعاؼ الاثبات اذا لـ يكف الاحتفاظ بسجؿ 

 (Howard 2004)  التحقيؽ منظما ك منضبطا.

تكفر المخترعات العممية الالكتركنية كما فييا مف 

تقنيات متطكرة لارتكاب الكثير مف الجرائـ بكاسطة 

المجرـ الالكتركني كتمكنو مف الاستفادة مف الامكانيات 

اليائمة ليذه التقنيات، كما يمكنو الكصكؿ لاعداد 
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بشرية كبيرة في نفس الكقت، لاف شبكة الانترنت كما ىك 

 (Halder D 2011) مكـ لا تحدىا حدكد كلا زماف.مع

اثارت الجريمة الالكتركنية حاؿ بركزىا الى الكجكد  

بعض المشاكؿ المتعمقة بالقانكف الجنائي المكضكعي، 

كذلؾ فيما يتعمؽ بتطبيؽ النصكص التقميدية عمى 

جرائـ الكمبيكتر، ك في الحسباف مبدأ الشرعية ، 

ائية، كما اف الجريمة كالتفسير الضيؽ لمنصكص الجن

الالكتركنية قد اثارت ايضا الكثير مف المشاكؿ في 

نطاؽ القانكف الجنائي الاجرائي، اذ اف نصكص قانكف 

الاجراءات الجنائية قد كضعت لتحكـ الاجراءات 

المتعمقة بالجرائـ التقميدية، التي لا تكجد صعكبة 

في اثباتيا أك التحقيؽ فييا، كجمع الادلة المتعمقة 

بيا، كخضكعيا لمبدأ اقتناع القاضي لمكصكؿ الى 

 الحقيقة المكضكعية بشأف الجريمة كالمجرـ.

المشكلات الاجرائية في مجاؿ الجرائـ الالكتركنية تظير 

 في ناحيتيف:

اف البيانات الالكتركنية ىي كيانات  الناحيةالاكلى 

 ( Yang TY 2016)غير مممكسة بالتالي يصعب كشفيا. 

اف جمع الادلة بشأنيا في بعض  كالناحية الثانية 

ع درجة الصعكبة فيو الى مستكم يصعب الاحياف ترتف

تصكره، كما اف صعكبة الاجراءات تعقدىا سرعة، 

كحساسية، كدقة تنفيذ الجريمة كسيكلة محك اثارىا، 

كما اف التفبيش كجمع الادلة تقابمو صعكبات كثيرة 

فكؽ الحصر، كما قد تتعمؽ ببيانات مخزنة في انظمة 

ىذا بدكره  اك شبكات الكتركنية مكجكدة بدكؿ اخرل، ك

قد أنتج مسائؿ اكثر تعقيدا، كاقميمية القانكف 

كالتعاكف الدكلي في مجالات التفتيش كالتحقيؽ كجمع 

الادلة كتسميـ المجرميف كربما تنفيذ الاحكاـ الاجنبية 

الصادرة في ىذا الشأف. كمف المشكلات التي لا يستبعد 
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ظيكرىا ىي التساؤؿ حكؿ تدفؽ البيانات كالمعمكمات 

صلاحية متابعة تدفقيا اك تدفؽ ما تعمؽ منيا  كمدل

بما ىك خارج اقميـ الدكلة المرتكب فييا الفعؿ 

المجرـ، كما ىي امكانية كضع الضكابط الاجرائية 

لعمميات التفبيش، كالضبط، كالمصادرة، في مجاؿ 

 (Fatah 1999)انظمة الاتصاؿ الالكتركنية. 

طرؽ الإثبات في المكاد الجنائية ك الفرص  6.5

 المتاحة لمنفذم القانكف:

نة، الإقرار، كسائؿ الإثبات في القانكف عمكما ىي  البيّ

القرائف، الخبرة، معمكمات القاضي، الكتابة، 

 (Miller 2012) اليميف.

 law) ككالات إنفاذ القانكف اصبح في امكاف

enforcement)   الآف استخداـ القكة المتزايدة 

(increasing power)    لنظـ الكمبيكتر لجمع الادلة

 complex forensicمعقدة ) برامج الشرعية باستخداـ

software) ( لتسريع التحقيقاتspeed 

investigations) كأتماـ (automate)  إجراءات

   .  (search procedures)التفتيش

انو يبدك صعبا كمعقدا انجاز عمميات التحقيؽ  كمثمما

فأف البحث   (automate investigation) اتكماتيكيا

  (key-word) القائـ عمى استخداـ الكممة المفتاحية

لمحصكؿ عمى المحتكل غير القانكني يجعؿ الامر 

اف تحديد الصكر  فيو اكثرسيكلة، في الكقت الذم نجد

يبدك أكثر صعكبة   (illegal pictures) غير المشركعة

 (hash-value تجزئة القيمة )لاف النيج القائـ عمى )

الا اذا كانت الصكرة قد تـ حفظيا  لا يككف ناجحا

قاعدة  كتقييميا مف قبؿ، كتـ تخزيف قيمة التجزئة في

  ( كالصكرة التي تـ تحميمياdatabaseبيانات )

. ( modificationلـ يتـ فييا ام تعديؿ ) كحفظيا
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(Kerr 2005)  كالاجدر بالاعتبارىك، في الكاقع اف

دلة الشرعية دائما ما يككف قادرا عمى برنامج جمع الا

 child) البحث تمقائيا  عف صكر الأطفاؿ الإباحية

pornography)  القرص  خلاؿ مقارنة الممفات عمى

ممشتبو بو مع معمكمات عف ل  (hard disk) الثابت

عمى سبيؿ المثاؿ، في أكاخر عاـ  . الصكر المعركفة

 Interpol) المتحدةفي الكلايات ، تمكنت السمطات 2007

 العثكر عمى عدد مف صكر الاعتداء الجنسي مف (2007

(child abuse) مف أجؿ اخفاء  ىكية  عمى الأطفاؿ، ك

عدلت صكرتظير   (prevent identification) يالجان

الا   الإنترنت، كجو الجاني رقميا، قبؿ نشر الصكر عبر

  (forensic experts) اف خبراء الادلة الشرعية

 ة اظيارمف جديدتمكنكا مف الكصكؿ لمتعديلات كإعاد

(unpick the modification)  كجو المشتبو بو 

(suspects face)   .(Interpol 2007) 

باختلاؼ الجريمة في ىذا النمكزج، اذ تختمؼ التكقعات 

عمى الرغـ مف أف ىذا التحقيؽ الناجح يظير انو 

 computer forensic) بكضكح إمكانات عمكـ الحاسكب

potentials)  الا اف ىذه الحالة ليست دليلا عمى ،

في التحقيؽ في جرائـ   (breakthrough) حدكث انفراجة

ممكنا جدا لمجاني اف كاف الاباحية ضد الاطفاؿ، لانو 

 .يغطي كجيو ببقعة بيضاء ليصبح كشفو مستحيلا

(Johansen 2020) 

 اطر التحقيؽ الاكثر شيكعا: 7.5

يتكفرحاليا عدة نماذج كاطر لمتحقيؽ في الجريمة 

، كذلؾ مف كاقع الطرح المتكفر ضمف الإليكتركنية

كنظريات التحقيؽ في الجريمة    (Literature) ادبيات

 في الكقت نفسو.  الإليكتركنيةبشكؿ عاـ كالجريمة 

يرد أدناه كصؼ مكجز لأىـ نمازج كاطر التحقيؽ في 

 . الإليكتركنيةالجريمة 
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تقتصر ىذه النماذج إلى حد كبير عمى التحقيؽ في 

مسرح الجريمة كالأدلة ، كبالتالي فيي أقؿ احتكاءا 

 كشمكلا لعممية التحقيؽ في نطاقيا . 

 

 

i. نمكذج لي Lee et al  لمتحقيؽ في مسرح الجريمة

  :العممية

ىذا النمكذج يعتمد مناقشة التحقيؽ في مسرح الجريمة 

 العممية كعممية كليس كتحقيؽ متكامؿ. 

النمكذج يتعامؿ مع التحقيؽ في مسرح الجريمة ،  

كليس مع عممية التحقيؽ الكاممة، كعمى ىذا الاساس 

 فيك يحدد أربع خطكات لقياـ العممية:

ىي التعرؼ عمى الدليؿ في ىذه  الخطكة الأكلى: 

الخطكة تعتبر العناصر أك الأنماط أدلة محتممة، 

كعميو فانو يجب لقياـ ىذه الخطكة أف يعرؼ المحقؽ 

 ما يبحث عنو كأيف يمكف العثكر عميو. 

 يؤدم التعرؼ إلى نكعيف مف الانشطة الفرعية: 

 التكثيؽ  -

 جمع المعمكمات كالحفاظ عمييا.  -

تمفة ىي تحديد أنكاع الأدلة المخ الخطكة الثانية:

كىذه الخطكة تقكـ عمى تصنيؼ الأدلة ، مع نشاط فرعي 

 كاحد. 

تتـ مقارنة الخكاص الفيزيائية كالبيكلكجية 

كالكيميائية كغيرىا مف عناصر الأدلة بالخصائص 

 القياسية المعركفة. 

يشير التفرد إلى تحديد ما إذا كانت عناصر الأدلة 

د أك المحتممة فريدة مف نكعيا بحيث يمكف ربطيا بفر

 حدث معيف. 

خلاؿ الخطكطيف السابقتيف تأتي الخطكطيف الثالثة 

 كالرابعة عمى النحك التالي.
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 تقييـ العناصر كتفسيرىا.  الخطكة الثالثة:
 

ىي عممية إعادة الإعمار كتتمحكر  الخطكة الرابعة:

ىذه العممية في جمع المخرجات مف الأجزاء السابقة 

مف العممية ، كأم معمكمات أخرل ذات صمة قد يككف 

المحققكف قد حصمكا عمييا ، لتقديـ سرد مفصؿ 

 للأحداث كالإجراءات في مسرح الجريمة.  

استنادا إلى الخطكات  تقديـ التقارير كالعرض:

 المذككرة أعلاه ،. 

لي كآخركف  المنطؽ لعدة أنكاع مختمفة مف  ارجع

المشاىد ، أم سمسمة مف الإجراءات ذات الصمة التي 

قد يستخدميا الباحث لمتكجيو لضماف أعمى احتماؿ أف 

يتـ التعرؼ عمى جميع الأدلة ذات الصمة كتحديدىا 

ناء كاعمار مفيدة كتفريدىا ، مما يؤدم إلى إعادة ب

 كمثمرة في عممية التحقيؽ بشكؿ خاص.  

لـ يمدد لي كمف معو ىذا النيج الذم يقكـ عميو 

النمكزج المفصؿ ليشمؿ التحقيؽ في الجريمة 

 الإلكتركنية في مسرح الجريمة. 

يؤكد ىذا النمكذج عمى أف التحقيؽ في مسرح الجريمة 

ا.   (lee 2001)يجب أف يككف منيجين

الاطار بشكؿ أساسي إلى إجراء التحقيقات ييدؼ ىذا 

باستخداـ الأدلة المادية. ، كلكف سيتبيف أدناه أف 

العديد مف الجكانب تنعكس في الفحص الجنائي 

لممشاىد الإلكتركنية. يتمثؿ القيد الرئيسي ليذا 

النمكذج في أنو يشير فقط إلى الجزء القانكني مف 

ؿ المعمكمات التحقيؽ كلا تتـ معالجة قضايا مثؿ تباد



 
 

167 
 

اخريفمع محققيف 

            

         
            

 

 اطار لي لمتحقيؽ في مسرح الجريمة  21-5شكؿ 

ii :نمكزج كاسي 

ا لمعالجة يقدـ يكق 2000في العاـ  كيف كاسي نمكذجن

الأدلة الرقمية كفحصيا. يتضمف ذلؾ الخطكات 

 الرئيسية التالية:

 . التعريؼ1 

 . الحفظ ، كالجمع ، كالتكثيؽ2 

 . التصنيؼ كالمقارنة كالتفرد3 

 . إعادة الإعمار 4 

الخطكات الأخيرة ىي الخطكتيف المتيف يتـ فييما 

 تحميؿ الأدلة. 

إلى أف ىذه دكرة لمعالجة الأدلة ، لأف  (Casey)يشير 

إعادة الإعمار يمكف أف تشير إلى أدلة إضافية تؤدم 

 ديد. إلى بدء الدكرة مف ج

يتـ تقديـ النمكذج لأكؿ مرة مف حيث أنظمة 

الكمبيكتر المستقمة ، ثـ يتـ تطبيقو عمى طبقات 

الشبكة المختمفة )مف الكسائط الفعمية كحتى طبقة 

تطبيقات المستخدـ ، بما في ذلؾ البنية التحتية 

لمشبكة( لكصؼ التحقيقات عمى شبكات الكمبيكتر. 

(Casey 2000) 
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ا كيتـ تطبيقو بنجاح عمى كؿ  Caseyنمكذج  عاـ جدن

. الأنظمة المستقمة كالبيئات المتصمة بالشبكة

             
                 

        

  

 اطار كيسي لمتحقيؽ   22.5شكؿ 

 

  DFRWS :كرشة عمؿ ابحاث جمع الادلة الرقمية  اطار 

أنتجت أكؿ كرشة عمؿ لأبحاث الطب الشرعي الرقمي  

(DFRWS)  ا يحدد خطكات تحميؿ الطب الشرعي نمكذجن

 الرقمي في عممية خطية. الخطكات ىي كما يمي:

 . التعريؼ1 

 . الحفظ2 

 . التجميع3 

 . الفحص4 

 . التحميؿ5 

 . العرض6 

 . القرار7 

ا ،   ا شاملان نيائين قصد بالنمكذج أف يككف نمكذجن لا يُ

بؿ كأساس لمعمؿ في المستقبؿ كالذم سيحدد النمكذج 

 Palmeالكامؿ ، ككذلؾ كإطار لمبحث في المستقبؿ. )

2001) 

 عمى أنو خطي (DFRWS)يتـ تقديـ نمكذج بالمر اك 

(Linear)   كلكف تـ ذكر إمكانية ردكد الفعؿ مف ،

 ى الخطكات السابقة. خطكة كاحدة إل
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 اطار كرشة عمؿ ابحاث جمع الادلة   23-5شكؿ 

خطكات النمكذج بتفصيؿ كبير  (DFRWS)لا يناقش تقرير 

كلكف لكؿ خطكة يتـ سرد عدد مف القضايا ذات الصمة 

، عمى سبيؿ المثاؿ لمحفاظ عمى القضايا ذات الصمة 

ىي إدارة الحالات ، كتقنيات التصكير ، كسمسمة 

 الحفظ.
 

iii ريث -اطار كار 

( Carr)ك ( Gunsch Reith)ك  (Carr)ك  (Reith)يصؼ 

ا إلى حد ما مف 2002) (Gunsch)ك  ا مستمدن ( نمكذجن

 . (DFRWS)نمكذج 
 

 ىي: ريث -كار الخطكات في نمكذج

 تحديد الدليؿ. .1

 الاعداد. .2

 استراتيجية النيج. .3

 الحفظ. .4

 التجميع. .5

 الفحص. .6

 التحميؿ. .7

 العرض التقديمي. .8

  تقديـ الادلة. .9

ىذا النمكذج كاضح في أنو ييدؼ صراحة إلى أف يككف  

نمكذج مجرد ينطبؽ عمى أم تكنكلكجيا أك نكع مف 

 . الإليكتركنيةالجرائـ 
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 ريث لمتحقيؽ   -اطار كار 24-5شكؿ 

ييدؼ ىذا النمكذج إلى استخداـ النمكذج كأساس 

لتطكير أساليب أكثر تفصيلان لأنكاع محددة مف 

الاستقصاء ، مثؿ التعامؿ مع محركات الأقراص الثابتة 

أك الذاكرة غير المتطايرة المضمنة ، مع تحديد أم 

قكاسـ مشتركة ممكنة في الإجراءات أك الأدكات.  

ذج بالفعؿ ، ما ىك بالنظر إلى كجكد عدد مف النما

الدافع لتقديـ نمكذج آخر؟ الاجابة بكؿ بساطة ىي اف 

الكاقع يقكؿ لا تغطي النماذج الحالية جميع جكانب 

التحقيؽ في الجرائـ الإلكتركنية ؛ كأنيا تركز بشكؿ 

 رئيسي عمى معالجة الأدلة الرقمية. 

عمى الرغـ مف أف اطر التحقيؽ التي تـ ذكرىا 

رض ليا نجدىا جميعا ذات قيمة ، كغيرىا مما لـ نتع

الا انيا ليست عامة بما يكفي لكصؼ عممية التحقيؽ 

بشكؿ كامؿ بطريقة ستساعد في تطكير أدكات كتقنيات 

 التحقيؽ الجديدة.

 

 Conclusion& Discussion:  كالمناقشة  الخلاصة  8.5

أشير طرؽ الاختراؽ التي يستخدميا القراصنة كالمصكص 

الفيركسات، كىي الطريقة المفضمة لدل طريقة بث 

القراصنة ك طريقة سرقة الشرائح: كىي ايضا مف أكثر 

 الطرؽ تداكلان بيف لصكص الإنترنت
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عرضت الدراسة لاىـ معضلات التحقيؽ في الجريمة   

التي أمكف تمخيصيا في ثلاثة  الإليكتركنيةالجرائـ 

 :نقاط

  .خارجية أكلان : لا تخمؼ جرائـ الحاسب آثاران ظاىرة

الجرائـ المعمكماتية ينتفي فييا كلا تكجد فييا آثار 

لاقتحاـ، كإنما ىي أرقاـ كدلالات تتغير أك تمحي مف 

السجلات كمما يزيد مف ىذه الصعكبة اف ارتكابيا يتـ 

في الخفاء، ك يتـ نقؿ المعمكمات بكاسطة النبضات 

 .الإلكتركنية
 

عادة عف  الإليكتركنيةثانيان : يتـ ارتكاب الجريمة 

بعد حيث تتباعد المسافات بيف الفاعؿ كالنتيجة، بؿ 

 .تمتد إلى النطاؽ الإقميمي لدكؿ أخرل
 

ثالثان : تبدك أكثر المشاكؿ جسامة امتناع المجني 

 .عمييـ عف التبميغ عف ما تعرضكا لو

بعض الجرائـ المرتكبة ضد انظمة الحاسب الخاص اك ما 

لا يعمـ ضحايا ىذه الجرائـ شيئان يعرؼ بالرقـ الأسكد، 

عنيا إلا عندما تككف أنظمتيـ المعمكماتية ىدفان لفعؿ 

الغش أك حتى عندما يعممكف فيـ يفضمكف عدـ إفشاء 

 .الفعؿ

كخطكرة الجريمة   مع تزايد أىمية أمف الكمبيكتر

 اصبح مف الضركرم لمحترفي الكمبيكتر الالكتركف

تكنكلكجيا التي التمتع بالفيـ القانكني ك فيـ ال

ككؿ ما ىك دائر حكؿ   تستخدـ في جمع الادلة الرقمية

المعمكمات الأساسية المتعمقة بالتقنيات المستخدمة 

 في ىذا الاطار.  

الفيـ القانكني ك فيـ التكنكلكجيا يشمؿ استرداد 

 System) البيانات كالاستجابة الأساسية لام متسمؿ

Intruder) بتكنكلكجيا  عمى النظاـ، ككؿ ما يتعمؽ

 Technology of Key) برمجيات الدخكؿ الرئيسية
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Logging Software) ك الأجيزة، كالجكانب القانكنية ، 

لتكنمكجيا جمع  (Cybercrime Ethics) كالأخلاقية  

 . (Digital Forensicالادلة الشرعية الرقمية )

كاف  Digital Evidence تطكر استخداـ البينة الرقمية

اف المحاكـ اصبحت تقبؿ تقديـ البينة دائما بسبب 

الرقمية لمفصؿ في القضايا المعركضة اماميا مما 

استدعى تكفر قكانيف قادرة عمى معالجة قضايا 

كما انو قد حتـ ابتداءا  كالمتكقعة السايبر الحالية

التعاكف البناء بيف اىؿ الفكر القانكني كمحترفي 

 .الكمبيكتر ك تقانة المعمكمات

لاجرائية في مجاؿ الجرائـ الالكتركنية تظير المشكلات ا

 :في ناحيتيف

الناحيةالاكلى: اف البيانات الالكتركنية ىي كيانات  

  .غير مممكسة بالتالي يصعب كشفيا

كالناحية الثانية: اف جمع الادلة بشأنيا في بعض  

الاحياف ترتفع درجة الصعكبة فيو الى مستكم يصعب 

ات تعقدىا سرعة، تصكره، كما اف صعكبة الاجراء

 .كحساسية، كدقة تنفيذ الجريمة كسيكلة محك اثارىا

نة، الإقرار،  كسائؿ الإثبات في القانكف عمكما ىي البيّ

القرائف، الخبرة، معمكمات القاضي، الكتابة، 

 .اليميف

الآف استخداـ  اصبح في امكاف ككالات إنفاذ القانكف

عقدة لنظـ الكمبيكتركالكسائؿ  الم القكة المتزايدة

لتسريع    لجمع الادلة الشرعية باستخداـ برامج معقدة

 إجراءات التفتيش. كأتماـ   التحقيقات

يتكفرحاليا عدة نماذج كاطر لمتحقيؽ في الجريمة 

كذلؾ مف كاقع الطرح المتكفر ضمف   الإليكتركنية

ادبيات كنظريات التحقيؽ في الجريمة بشكؿ عاـ 

 فسو. في الكقت ن الإليكتركنيةكالجريمة 
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اكرد البحث اربعة امثمة لاطر التحقيؽ اكليا اطار لي 

   2000م قدـ في العاـ ذكثانييا يكقيكيف كاسي ال

ا لمعالجة الأدلة الرقمية كفحصيا ثـ اطار كرشة  نمكذجن

كاخيرا تعرض البحث الرقمية  عمؿ ابحاث جمع الادلة

كىذا النمكذج  ييدؼ بكضكح ريث لمتحقيؽ  -لاطار كار

ككف نمكذجا مجردا ينطبؽ عمى أم تكنكلكجيا إلى أف ي

 أك نكع مف الجرائـ الإلكتركنية.
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VI. دسالػبػاب الػسػا 

 ار الشػامػؿ )الاطػار الػمقػترح(ػالاط
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 المػقػدمػة:1.6

 (General framework) النمكذج الاكثر شمكلا

يشكؿ اىمية ممكحظة في لمتحقيقات في جرائـ الإنترنت 

تكحيد المصطمحات كتحديد المتطمبات كدعـ تطكير 

  .التقنيات كالأدكات الجديدة لممحققيف

في ىذا الجزء مف البحث، يتـ تقديـ نمكذج مف 

التحقيقات يجمع بيف النماذج الحالية، كيعمميا، 

( عف طريؽ معالجة بعض wide-rangingكيكسع نطاقيا )

  .فييا صراحةالأنشطة غير المدرجة 

عمى عكس النماذج التي تعرضنا ليا في الباب السابؽ 

، يمثؿ النمكذج الذم نقترحو ىنا بشكؿ صريح تدفقات 

المعمكمات في التحقيؽ كيمتقط النطاؽ الكامؿ 

  .معالجة الأدلة يتجاكز بشكؿ ممحكظ نطاؽلمتحقيؽ ، ك

يتـ عرض نتائج تقييـ النمكذج مف خلاؿ تقييـ ممارسي 

ؽ في الجرائـ الجنائية كبعض مف قامكا التحقي

  .الإليكتركنيةمحققي الجرائـ  دكر بممارسة

تتـ مقارنة ىذا النمكذج الجديد ببعض النماذج 

الحالية الاكثر استخداما كشيكعا كتطبيقو عمى تحقيؽ 

  .افتراضي

تتكافر لمنمكزج المقترح مكاصفات النمكزج الجيد 

  .الإليكتركنيةلمتحقيؽ في الجريمة 

النمكذجن الجيد لتحقيقات جرائـ الإنترنت  نحسب اف

ا يجب اف يعد  ا مرجعين ا ، لأنو يكفر إطارن ا ميمن أمرن

ا، بغض النظر عف أم تكنكلكجيا أك بيئة  مجردن

تنظيمية محددة ، لمناقشة التقنيات كالتكنكلكجيا 

  .لدعـ عمؿ المحققيف

ا لممصطمحات  يمكف أف يكفر النمكذج المقترح أساسن

  .ائعة لدعـ مناقشة كتبادؿ الخبراتالش
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يمكف استخداـ النمكذج لممساعدة في تطكير كتطبيؽ 

المنيجيات عمى التقنيات الجديدة فكر ظيكرىا كتصبح 

 مكضع تحقيقات. 

كعلاكة عمى ذلؾ ، يمكف استخداـ النمكذج بطريقة 

استباقية لتحديد فرص تطكير كنشر التكنكلكجيا لدعـ 

كتكفير إطار لالتقاط كتحميؿ عمؿ المحققيف ، 

متطمبات أدكات التحقيؽ ، كخاصة بالنسبة للأدكات 

 التحميمية الآلية المتقدمة.

في الكقت الحالي ، ىناؾ نقص في النماذج العامة 

المكجية بالتحديد إلى تحقيقات جرائـ 

  . (cybercrime investigation frameworks)الإنترنت

لتركيز عمى جزء مف النماذج المتاحة تقكـ فقط با

عممية التحقيؽ )التعامؿ مع جمع كتحميؿ كتقديـ 

الأدلة( كلكف يجب أف يشتمؿ النمكذج العاـ بالكامؿ 

 (Kerr 2005) .عمى جكانب شاممة مف التحقيؽ 

مثؿ ىذا النمكذج مفيد ليس فقط لتطبيؽ القانكف، بؿ 

يمكف أف يفيد مديرم تكنكلكجيا المعمكمات كممارسي 

  .الأمف كالمدققيف

مديرم تكنكلكجيا المعمكمات كممارسي الأمف 

ا في كضع يسمح ليـ بإجراء كالمدققيف أصبحك

التحقيقات بسبب تزايد حالات الإجراـ السيبراني ، 

ا بسبب انتياكات سياسات الشركة كإرشاداتيا  كأيضن

)مثؿ إساءة استخداـ اتصالات الإنترنت في مكاف 

  .العمؿ(

ا لمتحقيقات في  ا مكسعن يقدـ ىذا البحث نمكذجن

الجرائـ الإلكتركنية التي تحدد أنشطة عممية 

التحقيؽ كالتدفقات الرئيسية لممعمكمات في تمؾ 

ة. العممية ، كىك جانب ميـ في تطكير الأدكات الداعم

. (Casey 2009) 
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( الحالية مف frameworksمقارنة بعض اىـ النماذج )

كالتي تـ استعراضيا في الباب   (literature)الأدب 

لكصكؿ الى تمكف مف االسابؽ  بالنمكذج الجديد 

اثبات أف النمكذج المقترح ىنا أكسع مف النماذج 

اذ اف التي تتعامؿ فقط مع معالجة الأدلة الرقمية ؛ 

ىذا النمكذج يحاكؿ ، الاستيلاء عمى أكبر قدر ممكف 

بأكمميا  الإليكتركنيةمف عممية التحقيؽ في الجرائـ 

  .بما في ذلؾ أنشطة معالجة الأدلة الرقمية

تقتصر النماذج  المتكفرة حاليا كالتي تطرقنا 

لاكثرىا شيكعا إلى حد كبير عمى التحقيؽ في مسرح 

الجريمة كالأدلة ، كبالتالي فيي أقؿ شمكلان في 

نطاقيا مف النمكذج اك الاطار المقترح في ىذا الجزء 

  .مف البحث

لا تغطي النماذج الحالية جميع جكانب التحقيؽ في 

الجرائـ الإلكتركنية ؛ بؿ أنيا تركز بشكؿ رئيسي 

  (Ciardhuáin 2004) .عمى معالجة الأدلة الرقمية 

عمى الرغـ مف أف النمازج كالاطر الحالية ذات قيمة 

، فيي ليست عامة بما يكفي لكصؼ عممية التحقيؽ 

كير أدكات كتقنيات بشكؿ كامؿ بطريقة ستساعد في تط

  .التحقيؽ الجديدة

ا  يمكف أف يكفر النمكذج الشامؿ المقترح إطارن

ا لممناقشة كلتطكير المصطمحات.  ا مشتركن  مرجعين

يمكف ليذا الاطار أف يدعـ تطكير الأدكات كالتقنيات 

كالتدريب كإصدار الشيادات / كاعتماد المحققيف 

 كالأدكات. 

ا ىيكلان مك ا لدراسات الحالة / يمكف أف يكفر أيضن حدن

الدركس المستفادة التي سيتـ تقاسميا بيف الباحثيف 

، كلتطكير المعايير ، كاختبار المطابقة ، كأفضؿ 

 ممارسات التحقيؽ.
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أكبر فجكة في النماذج الحالية ىي أنيا لا تحدد  

 بكضكح تدفؽ المعمكمات في التحقيقات. 

 

 المفترحتسمسؿ كفاعمية انشطة الاطار  2 -6جدكؿ 

 

 تسمسؿ النشاط

 

 فاعمية النشاط

نشاط العمـ كطمب الاذف يسمح  العمـ كالاذف. .1

بالعلاقة مع الأحداث التي تتطمب إجراء 

 تحقيؽ

تتأثر الخطط بالمكائح كالتشريعات  التخطيط. .2

 التي تحدد السياؽ العاـ لمتحقيؽ

إبلاغ مكضكع التحقيؽ أك الأطراؼ  الإخطار. .3

 التحقيؽ جارالمعنية الأخرل بأف 

البحث عف  .4

الأدلة 

 كتحديدىا.

تحديد مكقع الأدلة كتحديد ماىية 

 النشاط التالي

جمع الأدلة  .5

 كحفظيا.

تستحكذ فيو ىيئة التحقيؽ عمى 

الأدلة في شكؿ يمكف حفظو مثؿ تصكير 

الأقراص الصمبة أك الاستيلاء عمى أجيزة 

 كمبيكتر بأكمميا.

الاعتبار الحاجة يأخذ التخزيف في  تخزيف الأدلة. .6

 إلى الحفاظ عمى سلامة الأدلة.

استخداـ عدد كبير مف التقنيات  فحص الأدلة. .7

 المحتممة لمعثكر عمى البيانات الميمة

إنشاء فرضية لما حدث كتعتمد شكمية  الفرض. .8

 ىذه الفرضية عمى نكع التحقيؽ.

تقديـ  .9

 الفرضية.

يجب تقديـ الفرضية إلى أشخاص غير 

 الادارة(/)النيابةالمحققيف. 

اثبات/   .10

الدفاع عف 

 الفرضية

عمى المحققيف إثبات صحة فرضيتيـ 

كالدفاع عنيا ضد النقد كالتحدم 

التراجع لمحصكؿ عمى مزيد مف الأدلة 

 كفحصيا ، كبناء فرضية أفضؿ.
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 Reith etريث -عمى سبيؿ المثاؿ ، مقدمك اطار كار

al( .2002أنفسيـ لاحظكا عدـ كجكد أم ذكر )  صريح

لسمسمة الاحتجاز في نمكذجيـ. كىذا عيب كبير عندما 

ينظر المرء في القكانيف كالممارسات كالمغات 

المختمفة كما إلى ذلؾ كالتي يجب معالجتيا بشكؿ 

 (Mark Reith 2002صحيح في التحقيقات. )

 

مف الميـ تحديد ككصؼ تدفقات المعمكمات حتى يمكف 

ا ، مف خلاؿ استخداـ البنى  حمايتيا كدعميا تقنين

التحتية المكثكؽ بيا لممفتاح العاـ كختـ الكقت 

  .لتحديد المحققيف كمصادقة الأدلة

ىناؾ مشكمة أخرل في النماذج الحالية كىي أنيا 

تميؿ إلى التركيز عمى الجزء الأكسط مف عممية 

التحقيؽ ، أم جمع الأدلة كفحصيا. كمع ذلؾ ، يجب أف 

رة في الاعتبار إذا ما تؤخذ المراحؿ السابقة كالأخي

أريد تحقيؽ نمكذج شامؿ ، كخاصة إذا تـ تحديد جميع 

 Palmer)المعمكمات ذات الصمة مف خلاؿ التحقيؽ. 

2002). 
 

  :الأنشطة في التحقيؽ الشامؿ2.6

I. عمـ كالاذف.ال 

II. التخطيط 

III. الإخطار 

IV. البحث عف الأدلة كتحديدىا 

V. جمع الأدلة كحفظيا 

VI. تخزيف الأدلة 

VII. فحص الأدلة 

VIII. الفرض 

IX. تقديـ الفرضية 

X. الدفاع عف الفرضية  /اثبات 
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مع الاطر  طريقة عمؿ الاطار المقترحمقارنة  3.6

 :الاكثر شيكعا

ا لمنمكذج الشامؿ  بشكؿ عاـ ، يتـ التحقيؽ كفقن

كأنشطة تتبع بعضيا بشكؿ يحتـ تكفر   المقترح

كمع ذلؾ ، قد يتطمب أم نشاط  شرط التتابع.

إجراء تغييرات عمى نتائج نشاط سابؽ أك عمؿ 

إضافي في ىذا النشاط ، كبالتالي فإف تسمسؿ 

النمكذج يسمح بالتراجع  ي يتضمنياتالالأنشطة 

  .كاعادة الخطكة اك تكرارىا
 

 الاطر الاكثر شيكعاالشامؿ كعمؿ الاطار ا 3-6جدكؿ  

 الاطار المقترح الاطػػػػػر الاكثر استخداما

جمع 

 الادلة

 لي كيسي ريث-كار

 x   1.العمـ كالاذف . 

  x   2التخطيط . 

 . الإخطار3     

X x X x 4 البحث عف الأدلة .

 كتحديدىا

X x X x 5 جمع الأدلة .

 كحفظيا

 . تخزيف الأدلة6    

X x X x 7فحص الأدلة . 

X x  x 8الفرض . 

X x  x 9تقديـ الفرضية. 

X    10عا.اثبات/الدف 
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استيفاء مرحمة النشاط المعيف شرط اساسي 

للانتقاؿ لممرحمة التي تمييا مما يعني اف كؿ 

مرحمة تعتمد عمى المرحمة التي تسبقيا لتبدأ. 

بمعنى ادؽ فاف مرحمة العمـ كالاذف كاكلى مراحؿ 

 التحقيؽ

لا يمكف تجاكزىا للانتقاؿ لمرحمة التخطيط ما لـ يتأكد 

ما يستمزـ التحقيؽ ام اف مرحمة الاذف في الاساس حدكث 

تيدؼ لمكصكؿ الى تأكيد انو قد حدث ما يؤكد ضركرة 

 قياـ التحقيؽ، اذ

مقارنة انشطة الاطار المقترح مع الاطر الاكثر شيكعا  ب

مف المتكقع أف تككف ىناؾ عدة تكرارات لبعض أجزاء ف

ة التحقيؽ، ك عادةن ما يتـ تكرار تسمسؿ أنشطة فرضي

إثبات / الدفاع عدة مرات ،  -دليؿ  - تقديـ الفرضية

ربما مع فرضيات متزايدة التعقيد كتحديات أقكل في كؿ 

ا  تكرار مع نمك فيـ الأدلة أيضن

  تدفقات المعمكمات الرئيسية 4.6

أثناء التحقيؽ. تتدفؽ المعمكمات حكؿ التحقيؽ 

مف نشاط إلى آخر طكاؿ عممية التحقيؽ. عمى 

، تتككف سمسمة الاحتجاز مف قائمة  سبيؿ المثاؿ

الأشخاص الذيف تعاممكا مع بعض الأدلة كيجب أف 

ينتقمكا مف مرحمة إلى أخرل مع إضافة أسماء في 

ا تدفقات مف / إلى أجزاء  كؿ خطكة. ىناؾ أيضن

أخرل مف المنظمة ، كإلى / مف كيانات خارجية. 

الخطكة الأكلى ىك  عمـ كالاذف بابتداء التحقيؽال

أف ب ىي خمؽ عمـ ككعي كطمب الاذفكلتحقيؽ في ا

التحقيؽ مطمكب. عادة ما يتـ إنشاء ىذا العمـ 

اك الكعي مف خلاؿ أحداث خارج المنظمة كالتي 

ستقكـ بالتحقيؽ ، عمى سبيؿ المثاؿ يتـ الإبلاغ 

عف جريمة إلى الشرطة أك يطمب مف المراجع 
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ا عف أحداث داخمية  إجراء مراجعة. قد ينتج أيضن

نبو نظاـ اكتشاؼ التسمؿ مسؤكؿ النظاـ إلى ،  ي

 تعرض أماف النظاـ لمخطر. 

التي تؤطر بالنظر إلى كجكد عدد مف النماذج 

، ما ىك  لمتحقيؽ في الجريمة الالكتركنية

الدافع لتقديـ نمكذج آخر؟ الاجابة بكؿ بساطة 

ىي اف الكاقع يقكؿ لا تغطي النماذج الحالية 

ائـ الإلكتركنية ؛ جميع جكانب التحقيؽ في الجر

كأنيا تركز بشكؿ رئيسي عمى معالجة الأدلة 

  .الرقمية

عمى الرغـ مف أف اطر التحقيؽ التي تـ ذكرىا 

جميعا ذات قيمة ، الا  فييكغيرىا مما لـ نتعرض ليا 

انيا ليست عامة بما يكفي لكصؼ عممية التحقيؽ بشكؿ 

كامؿ بطريقة ستساعد في تطكير أدكات كتقنيات 

 التحقيؽ الجديدة.

 

 

  بداية التحقيؽ 25.6شكؿ

 

يتـ تكضيح نشاط العمـ كطمب الاذف في  ـ كالاذف:ػمػالع

ىذا النمكذج لأنو يسمح بالعلاقة مع الأحداث التي 

تتطمب إجراء تحقيؽ. لا تعرض معظـ النماذج السابقة 

ىذا النشاط بشكؿ صريح كبالتالي لا تتضمف علاقة مرئية 

بالأحداث المسببة. ىذا ىك ضعؼ النماذج الاخرل لأف 

قد تؤثر بشكؿ كبير عمى الأحداث التي تسبب التحقيؽ 

الكاقع يقكؿ لا تغطي النماذج  نكع التحقيؽ المطمكب.

       i                 



 
 

183 
 

الحالية جميع جكانب التحقيؽ في الجرائـ الإلكتركنية 

  .نيا تركز بشكؿ رئيسي عمى معالجة الأدلة الرقميةلأ؛ 

 :ريث كالاطار الشامؿ -اطار كار

مف الأىمية بمكاف مراعاة الاختلافات المصاحبة لمتحقيؽ 

تبعا لصفة مف يجرم التحقيؽ لضماف اتباع النيج 

الصحيح في التحقيؽ في السياؽ المناسب، اذ يمكف 

لممدقؽ الدكلي اك المحقؽ في الجريمة العابرة 

لمحدكد تكقع تعاكف مف عميؿ ، بينما قد لا يتمقى 

ا مف المشتبو فييـ في محقؽ الشرطة المحميى تعاكنن 

التحقيؽ.  كالاذف ىك الجزء الثاني مف المرحمة الاكلي 

في الاطار الشامؿ فنجد اف التفكيض بعد تحديد الحاجة 

إلى التحقيؽ ، يتمثؿ في اف النشاط التالي ىك 

كىك اختلاؼ جكىرم الحصكؿ عمى تصريح لمقياـ بالتحقيؽ 

ريث  -لا نجد اف التفكيض قد ذكر في اطار كار حيث

قد كما باعتباره شرط صحة للانتقاؿ لمنشاط التالي. 

ا لمغاية  يككف الحصكؿ عمى التفكيض اك الاذف معقدن

كيتطمب تفاعلان مع كيانات خارجية كداخمية لمحصكؿ عمى 

الترخيص اللازـ، بينما قد يختمؼ مستكل الييكؿ 

ا  الرسمي المرتبط بالترخيص إلى حد كبير ، اعتمادن

 ؽ.عمى نكع التحقي

مف ناحية اخرل فانو بالنسبة للاطار الشامؿ المقترح 

، فقد لا يحتاج مسؤكؿ النظاـ سكل مكافقة شفيية 

بسيطة مف إدارة الشركة لإجراء تحقيؽ مفصؿ لأنظمة 

الكمبيكتر في الشركة ؛ بينما تحتاج، ككالات إنفاذ 

ا يحدد بالتفصيؿ  ا رسمين ا قانكنين القانكف عادةن تفكيضن

مسمكح بو في التحقيؽ )مثؿ أكامر  الدقيؽ ما ىك

 المحكمة أك أكامر الاعتقاؿ(.

التخطيط: يتأثر نشاط التخطيط بشدة بالمعمكمات 

الكاردة مف داخؿ كخارج منظمة التحقيؽ. كتشمؿ ىذه 

المعمكمات الكاردة مف الداخؿ اك الخارج ، المكائح 



 
 

184 
 

كالتشريعات التي تحدد السياؽ العاـ لمتحقيؽ كالتي 

لسيطرة المحققيف، بينما لا نجد اثرا لخطكة لا تخضع 

 التخطيط لارتباطيا ببداية التحقيؽ كالاتجاه لجمع
 

 الشامؿخطكات النمكزج ريث ب-نمكزج كارخطكات مقارنة  4-6جدكؿ 

الخطكات في النمكذج 

 الشامؿ

الخطكات في  الفرؽ

ريث -نمكذج كار  

ريث كاضح في أنو ييدؼ صراحة إلى أف يككف نمكذج مجرد ينطبؽ  -نمكذج كار

كخطكاتو تتجو مباشرة  .الإليكتركنيةعمى أم تكنكلكجيا أك نكع مف الجرائـ 

 نحك جمع الادلة

  

متجية  ريث-عند كار ىذه الخطكة .العمـ كالاذف .1

 نحك الدليؿ مباشرة

تحديد  .1

 الدليؿ

باسمكب  الخطكة مكجكدة في كؿ التخطيط .2

 مختمؼ

 .الاعداد .2

استراتيجية .3 الخطكات غير متكافقة الإخطار .3

 النيج

البحث عف  .4

الأدلة 

 كتحديدىا

اكرد الحفظ دكف الاشارة لكيفية 

الحيازةغيرمتكافقة لاختلاؼ 

الخطكات . تختمؼ المعالجات 

باختلاؼ المداخؿ كار كريث لـ 

 يتعرضا لمتخزيف.

 الحفظ .4

جمع الأدلة  .5

 كحفظيا

 التجميع .5

 الفحص .6 تخزيف الأدلة .6

 التحميؿ .7 فحص الأدلة .7

 لـ يتعرض كار كريث ليذه الخطكة الفرض .8

تقديـ  .9

 الفرضية

مرحمة تسبؽ السمطة النيائية في 

الاطار الشامؿ  كلكنيا تقدـ سمطة 

افتراضية تممؾ القدرة عمى 

 الايقاؼ اك الاستمرار.

.العرض 8

 التقديمي

اثبات/   .10

الدفاع عف 

 الفرضية

سمطة اعمى في الشامؿ كغير محددة 

 عند كار كريث

9         .

 تقديـ الادلة
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بعد تسمـ امر الشركع في عممية  الادلة مباشرة

التحقيؽ بنية جمع الادلة دكف سكاىا دكف الاعتداد 

لعدـ كركدىا كنشاط في  لاحقة بالاخطار كخطكة مكممة

يتطمبو ريث يتطمب التقييـ كنشاط قد -اطار كار

القانكف كمناقشة ما يتعمؽ بو مثؿ الحصانات 

  كالحماية القانكنية.

ا معمكمات تـ جمعيا بكاسطة  قد تكجد ىناؾ أيضن

  ، اكالمحققيف مف مصادر خارجية أخرل

 تتشمؿ ىذه المعمكمامف داخؿ المنظمة ، 

استراتيجيات كسياسات كمعمكمات خاصة بالمنظمة حكؿ 

خاصية ينفرد بيا الاطار  يكى التحقيقات السابقة

قد يثير نشاط التخطيط  انوالشامؿ بالرغـ مف 

الحاجة إلى التراجع كالحصكؿ عمى مزيد مف التصريح 

، عمى سبيؿ المثاؿ عندما يككف نطاؽ التحقيؽ أكبر 

 مف المعمكمات الأصمية. 
 

إلى إبلاغ  الشامؿ يشير الإخطار في النمكذجالاخطار: 

مكضكع التحقيؽ أك الأطراؼ المعنية الأخرل بأف 

ا في بعض  التحقيؽ جار. قد لا يككف ىذا النشاط مناسبن

عمى سبيؿ المثاؿ عندما تككف ىناؾ حاجة   ،التحقيقات

لاستخداـ عنصر المفاجأة لمنع تدمير الأدلة. كمع ذلؾ 

، في أنكاع أخرل قد تككف مطمكبة ، أك قد تككف ىناؾ 

. ىذه مات أخرل يجب أف تككف عمى عمـ بالتحقيؽمنظ

الخطكة قد لا تنطبؽ عمى معظـ اجراءات التحقيؽ 

ر كقد يككف السكداف مف المناطؽ االمتعمقة بالاخط

القميمة التي قد يككف لعممية الاخطار فييا دكر مؤثر 

خصكصا فيما يتعمؽ بالحصانات كالحمايات القانكنية 

: يتناكؿ ىذا الأدلة كتحديدىاالبحث عف  لبعض الفئات.

النشاط تحديد مكقع الأدلة كتحديد ماىية النشاط 

 التالي اك ما مف الميـ القياـ بو. 
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في أبسط الحالات ، قد يتضمف ذلؾ العثكر عمى جياز 

 الكمبيكتر الذم يستخدمو المشتبو فيو

 

كالتأكيد عمى أنو ىك مكضع اىتماـ المحققيف. كمع 

ا ، قد لا يككف ىذا ذلؾ ، في بيئات أكثر  تعقيدن

ا ؛ عمى سبيؿ المثاؿ ، قد يتطمب الأمر  النشاط مباشرن

 تتبع أجيزة الكمبيكتر مف خلاؿ عدة

 

فحص الادلةكحيازة كحفظ  26.6شكؿ   

مزكدم خدمات الإنترنت كربما في بمداف أخرل  جيات مف

  IPبناءن عمى معرفة عنكاف 
 

تمارس مجمكعة جمع الادلة  جمع الادلة كحفظيا: 

النشاط خلاؿ الكقت الذم تستحكذ فيو ىيئة التحقيؽ 

عمى الأدلة في شكؿ يمكف حفظو كتحميمو ، مثؿ تصكير 

الأقراص الصمبة أك الاستيلاء عمى أجيزة كمبيكتر 

بأكمميا. ىذا النشاط ىك محكر معظـ النقاش في 

بسبب أىميتو   literatureالدراسات الخاصة بالادب

 لبقية التحقيؽ. 

طاء أك الممارسات السيئة في ىذه المرحمة قد الأخ

تجعؿ الدليؿ عديـ الفائدة ، كتحديدا  تحريؾ الادلة 

ليتـ حفظيا اذ دائما ما يلاحظ اف التحقيقات تخضع 

لمتطمبات قانكنية صارمة. بعد جمع الادلة ، يجب نقؿ 

ا.   الادلة الى مكاف مناسب كحفظيا لفحصيا لاحقن

مف الميـ التأكد مف أف الأدلة تظؿ صالحة للاستخداـ 

في كقت لاحؽ أثناء النقؿ ، أم أف كسائؿ النقؿ 

 المستخدمة لا تؤثر عمى سلامة الأدلة. 
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التخزيف يجب أف يتـ تخزيف الأدلة  تخزيف الأدلة:

التي تـ جمعيا في معظـ الحالات لأف الفحص لا يمكف أف 

التخزيف في الاعتبار يتـ عمى الفكر . يجب أف يأخذ 

 الحاجة إلى الحفاظ عمى سلامة الأدلة. 
 

استخداـ عدد كبير ك يتضمف فحص الأدلة  فحص الأدلة:

مف التقنيات المحتممة لمعثكر عمى البيانات الميمة 

كتفسيرىا. قد يتطمب الأمر إصلاح البيانات التالفة 

بطرؽ تحافظ عمى سلامتيا. بناءن عمى نتائج أنشطة 

البحث / التحديد كجمع البيانات ، قد يككف ىناؾ 

ا مف البيانات التي يتعيف فحصيا ،  كميات كبيرة جدن

 يمزـ كجكد تقنيات آلية لدعـ الباحث. لذا 

 

 كضع كتقديـ اثبات الفرضيات  27.6شكؿ

بناءن عمى فحص الأدلة ، يجب عمى  إنشاء الفرضية:

المحققيف إنشاء فرضية لما حدث. تعتمد درجة شكمية 

ىذه الفرضية عمى نكع التحقيؽ. عمى سبيؿ المثاؿ ، 

يمكف اف يؤدم تحقيؽ الشرطة إلى إعداد فرضية 

تفصيمية تحتكم عمى مكاد داعمة مكثقة بعناية مف 

 الفحص، مناسبة للاستخداـ في المحكمة. قد يككف

بؿ مسؤكؿ أنظمة الشركة  إجراء التحقيؽ داخمي مف قِ

إلى تقديـ تقرير أقؿ رسمية إلى الإدارة. مف 

المتكقع التراجع عف ىذا النشاط إلى نشاط الفحص ، 

ا أكبر للأحداث التي أدت إلى  حيث يطكر المحققكف فيمن

 التحقيؽ في المقاـ الأكؿ. 

رضية العرض التقديمي يجب تقديـ الف :تقديـ الفرضية

 إلى أشخاص غير المحققيف. 

     
      

       

     /         
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، يتـ كضع في السكدافبالنسبة لتحقيقات الشرطة 

الفرضية أماـ ىيئة محكمة اك جية عدلية، بينما في 

حالة الشركة قد تكضع ، فرضية التحقيؽ اماـ الإدارة 

 لاتخاذ قرار بشأف الإجراء الكاجب اتخاذه. 

اما فيما يتعمؽ اثبات / الدفاغ عف الفرضية:

تمر الفرضية  لا  دفق ثبات / الدفاع بشكؿ عاـ ،الإب

يتـ كضع فرضية المخالفة اذ قد ؛  ياتدكف تحد

كالأدلة الداعمة أماـ ىيئة محكمة، عمى سبيؿ 

 المثاؿ. 

يتعيف عمى المحققيف إثبات صحة فرضيتيـ كالدفاع 

مف المحتمؿ أف كما انو  عنيا ضد النقد كالتحدم. 

التراجع إلى المراحؿ تؤدم التحديات الناجحة إلى 

السابقة لمحصكؿ عمى مزيد مف الأدلة كفحصيا ، كبناء 

  فرضية أفضؿ.

عادة ما تككف السياسات كالإجراءات المعمكؿ بيا ىي 

 التي تحدد التفاصيؿ. 

تؤثر المعمكمات في التحقيقات المستقبمية كقد تؤثر 

ا عمى السياسات كالإجراءات. كبالتالي ، يعد جمع  أيضن

ا لدعـ عمؿ ىذه الم ا رئيسين عمكمات كصيانتيا جانبن

ا لتطكير  المحققيف كمف المرجح أف يككف مجالان مثمرن

تطبيقات متقدمة تتضمف تقنيات مثؿ استخراج 

 البيانات كأنظمة الخبراء. 

ا 2002كصؼ ىاكؾ كآخركف مثاؿ لنشاط النشر ) ( نظامن

ا في الكقت الفعمي لمحققي  Coplinkيسمى  يكفر دعمن

لقانكف في شكؿ أداة تحميؿ تستند إلى إنفاذ ا

مجمكعة كبيرة مف المعمكمات مف التحقيقات السابقة. 

( فقد تعرض النمكذج 2002اما ىاريسكف كآخركف )

لما   الأكلي الخاص بيـ ليس لمكقت الفعمي ، كلكف

لتجربة كمعرفة  تشير ية أرشيفيةخاص ه مفيكفر

 المحققيف. 
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ي النمكذج يظير عدد مف تدفقات المعمكمات ف 

المقترح. أكلان ، ىناؾ تدفؽ لممعمكمات داخؿ منظمة 

 التحقيؽ مف نشاط إلى آخر. 

ذلؾ ضمف مجمكعة كاحدة مف المحققيف أك بيف  سكدقد ي

عمى سبيؿ المثاؿ عندما يتـ فمجمكعات مختمفة ، 

تمرير الأدلة إلى مختبر الادلة الجنائية المتخصص 

الأىـ في عممية  لفحصيا، يعد تدفؽ المعمكمات ىنا ىك

التحقيؽ ، لكف قد لا يتـ إضفاء الطابع الرسمي عميو 

  ،لأنو داخؿ المنظمة

كعادة ما يككف ضمف فريؽ تحقيؽ كاحد. كمع ذلؾ ، 

ىناؾ فكائد يمكف الحصكؿ عمييا مف خلاؿ النظر في 

 ىذه المعمكمات بشكؿ صريح.

مف خلاؿ القياـ بالنظر في المعمكمات ، يمكف تقديـ 

 في شكؿ إجراءات كأدكات آلية، مثؿالدعـ 

أدكات إدارة الحالات.قبؿ أف يبدأ التحقيؽ ، ىناؾ 

حاجة إلى كصكؿ المعمكمات إلى المحققيف،  مما يخمؽ 

الكعي اك العمـ كالتأكيد بأف ىناؾ حاجة إلى 

التحقيؽ بالتالي طمب الاذف كالتفكيض لبداية 

 التحقيؽ.

 

 تصمػيـ الاطػار: 5.6

عمى أنو إما داخمي )عمى سبيؿ  تـ تصميـ الاطار

المثاؿ نظاـ لمكشؼ عف الاختراؽ ينبو مسؤكؿ النظاـ 

إلى اليجكـ( أك مف مصادر خارجية )مثؿ شككل يتـ 

 .(تقديميا لمشرطة

الحصكؿ عمى إذف بالتحقيؽ يتضمف تدفقات إضافية مف 

عمى سبيؿ   ،المعمكمات مف كإلى السمطات المختصة

المثاؿ الحصكؿ عمى ترخيص قانكني لإجراء عممية بحث 
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أك الحصكؿ عمى مكافقة مف إدارة الشركة لتخصيص 

 المكارد لمتحقيؽ في أم ىجكـ. 

يتضمف نشاط التخطيط عدة تدفقات لممعمكمات إلى 

يحدد كلزـ فريؽ التحقيؽ مف خارج المنظمة ، فانو 

شريعات تحكـ سياسات كلكائح كتمف ىناؾ  باتباع ما

كيفية سير التحقيؽ. كبالمثؿ، ىناؾ سياسات داخمية 

لمنظمة التحقيؽ يجب أف يتبعيا المحققكف. كما يتـ 

استخلاص معمكمات أخرل مف قبؿ المحققيف لدعـ عمميـ 

، عمى سبيؿ المثاؿ البيانات الفنية عف البيئة 

 التي سيعممكف فييا. 

ا لنكع التحقيؽ ، سين تج عف نشاط إذا كاف ذلؾ مناسبن

 الإعلاـ تدفؽ المعمكمات إلى مكضكع التحقيؽ. 

في الإجراءات القانكنية المدنية ، تككف ىناؾ طمبات 

 للإفصاح عف المستندات. 

تخضع ىذه المعمكمات لضكابط مثؿ سياسات سمطة 

 التحقيؽ. 

عندما يجب تبرير الفرضية المستندة إلى الأدلة 

فاع ، فإف كالدفاع عنيا في نشاط الإثبات / الد

المعمكمات تتدفؽ إلى فريؽ التحقيؽ مف داخؿ 

منظمتيـ كخاصة مف الخارج )مثؿ الطعف في الأدلة 

 المقدمة في المحكمة(. 

عندما ينتيي التحقيؽ )سكاء كانت النتيجة ناجحة مف 

كجية نظر المحققيف أـ لا( ، سيككف ىناؾ تدفؽ 

لممعمكمات عند نشر النتائج. تخضع ىذه التدفقات 

ة أخرل لمضكابط ؛ عمى سبيؿ المثاؿ ، قد يتعيف مر

حجب الأسماء ، أك قد لا يتـ الكشؼ عف تفاصيؿ تقنية 

 معينة عمى الفكر لمسماح بتنفيذ حمكؿ لممشاكؿ. 

تؤثر المعمكمات التي ينتجيا المحققكف عمى 

السياسات الداخمية لممنظمة ، ككذلؾ تصبح مدخلات 

 لمتحقيقات المستقبمية. 
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ا مف خلاؿ كظيفة تكزيع قد يتـ تم ريرىا أيضن

المعمكمات الخاصة بالمؤسسة لتككف متاحة لممحققيف 

الآخريف خارج المنظمة ، عمى سبيؿ المثاؿ في شكؿ 

دراسة حالة منشكرة تستخدـ بكاسطة القائميف عمى 

 التدريب ، أك كاستشارة أمنية لمسؤكلي النظاـ. 

في جميع الأكقات أثناء التحقيؽ ، قد تتدفؽ 

المعمكمات داخؿ كخارج المنظمة استجابةن لاحتياجات 

المحققيف. تخضع تدفقات المعمكمات العامة ىذه 

 لضكابط المعمكمات التي تضعيا منظمة التحقيؽ. 

لا يمكف تحديد جميع التدفقات المحتممة بكضكح ، 

كبالتالي ، ىناؾ حاجة إلى مزيد مف البحث لتحسيف 

 معينة. ىذا الجانب مف النمكذج لسياقات 

قد يككف ىناؾ عدد مف الأنشطة في ىذا النمكذج كالتي 

 لـ يتـ تكضيحيا بكضكح في الأنشطة الأخرل. 

 

  طار:مزايا كعيكب الا 6.6

يتمتع ىذا النمكذج بالمزايا التي تـ الحصكؿ عمييا 

مف النماذج السابقة ، كلكنو يكسع نطاقيا كيكفر 

 بعض المزايا الإضافية. 

ا لتطكير التحقيؽ في  يعد الإطار المرجعي ضركرين

الجرائـ الإلكتركنية لأنو يسمح بالتكحيد القياسي 

كتناسؽ المصطمحات كتحديد المجالات التي تحتاج إلى 

 البحث كالتطكير. 

ا  ا أداة تدريبية كأساسن يمكف لمنمكزج أف يكفر أيضن

لشرح عمؿ المحققيف لغير المتخصصيف، سكاء كانكامف 

 ئميف عمى تحقيؽ العدالة أك إدارة شركة. القا

الميزة الأىـ ليذا النمكذج بالمقارنة مع النمازج 

الاخرل ىي التحديد الكاضح لتدفقات المعمكمات في 

 عممية التحقيؽ. 
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يتيح تحديد تدفقات المعمكمات في عممية التحقيؽ 

تحديد الأدكات كتطكيرىا ، كالتعامؿ مع إدارة 

ة ، كالنشر المتحكـ فيو الحالات ، كفحص الأدل

 لممعمكمات. 

ا في الحصكؿ عمى خبرة  يمكف أف يساعد النمكذج أيضن

المحققيف كخبرتيـ بيدؼ تطكير أدكات متقدمة تتضمف 

 تقنيات مثؿ استخراج البيانات كأنظمة الخبراء. 

عمكمية النمكذج تشير الى بعض الصعكبات، لذا يجب 

ف الممكف تطبيقو في سياؽ المنظمة قبؿ أف يككف م

 تكضيح تفاصيؿ العممية. 

ظير النمكذج تدفؽ المعمكمات  عمى سبيؿ المثاؿ ، يُ

بيف الأنشطة التي تتضمف تسجيؿ سمسمة الحراسة ، 

كلكف الإجراءات الخاصة بذلؾ لا يمكف أف  يتـ 

عرؼ السياؽ التنظيمي  تحديدىا بالتفصيؿ إلا عندما يُ

  .كالقانكني لممحققيف

 

  المقترحتقييـ الاطار  7.6

ا ثـ تمى ذلؾ  أكممت مجمكعة مف المحققيف استبيانن

مناقشة الاطار لمتحقؽ مف الحصكؿ عمى آراء مجتمع 

  .مستخدمي الاطار

كقد تـ ذلؾ مف خلاؿ تقديـ العمؿ لعدد مف محققي 

 5الشرطة ذكم الخبرة الذيف تراكحت خبرتيـ ما بيف 

سنة كمناقشتيا معيـ في شكؿ جماعي.  12سنكات ك 

لإضافة إلى ذلؾ، تمت مقابمة محققيف متمرسيف بشكؿ با

 منفصؿ.

تـ إعطاء جميع المشاركيف في عممية التقييـ مكاد 

تكضيحية بناءن عمى أكصاؼ النمكذج تمت الإشارة إلى 

الآراء التي تـ التعبير عنيا خلاؿ المقابلات كأكمؿ 

ا ، )ممحؽ( اسفر عف ما يمي مف  المحققكف استبيانن

 مخرجات:
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المقابلات استفادة كاممة مف تجربة المشاركيف حققت 

اصبح لدل  انو حققتيا طريقة تنفيذ المقابلات بسبب 

المشاركيف فيـ أكضح لممكضكع ، اذ تمكف المشارككف 

مف طرح أسئمة حكؿ العمؿ بدلان مف مجرد الرد عمى 

 مجمكعة ثابتة مف الأسئمة.

 

  قييـ المشاركيف لفاعمية الانشطةت 5-6جدكؿ 

 

 النشاط

 النشاطفاعمية 

1 2 3 4 5  

       العمـ كالاذف

       التخطيط

       الإخطار

       البحث عف الأدلة كتحديدىا

       جمع الأدلة كحفظيا

       تخزيف الأدلة

       فحص الأدلة

       الفرض

       تقديـ الفرضية

اثبات/  الدفاع عف 

 الفرضية

      

 

لممشاركيف إثارة كمناقشة النقاط اصبح مف الممكف 

 التي قد لا يتـ تحديدىا بكاسطة مسح بسيط.

 استجابة المحققيف لمنمكزج المقترح: 8.6

كانت استجابة المحققيف لنمكذج التحقيقات إيجابية 

ا عمى السؤاؿ  )ىؿ شعرت  1لمغاية. ذكرت المجمكعة ردن

أف نمكذج التحقيقات يمثؿ بشكؿ مناسب ىيكؿ التحقيقات 

في مؤسستؾ؟( ، "النمكزج عمى درجة عالية مف الدقة 

كيتفكؽ عمى ىيكؿ التحقيقات في المؤسسة كيصمح اطارا 
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القضايا". كاف مف كجية نظرىـ أف لمتحقيؽ في كؿ 

النمكذج كاف أكثر قابمية لمتطبيؽ بشكؿ عاـ مف مجرد 

؛ يمكف استخدامو لكصؼ  الإليكتركنيةتحقيقات الجرائـ 

أم تحقيؽ لمشرطة. كما أظير أنشطة لـ يعتبركىا أجزاء 

منفصمة مف التحقيؽ، خاصة الفرضيات. كلكحظ أف 

لنمكذج أمر ميـ، التراجع اك المراجعة المتأصمة في ا

لأف التحقيقات الحقيقية لا تسير بطريقة خطية بسيطة. 

يمكف حذؼ أم جزء مف شعرت المجمكعة أنو لا أم عناصر 

)ىؿ  2(. ردان عمى السؤاؿ 3النمكذج لعمميـ )السؤاؿ 

؟( ،  النمكزجلـ يتضمنيا  عناصر تعتقد أف ىناؾ

انو مفقكدة مف النمكذج الا  اجابكا بأنو لا تكجد عناصر

قد ، اقترح أعضاء المجمكعة تدفقات المعمكمات 

 :الإضافية عمى النحك التالي

أثر السياسات الخارجية كالتنظيـ كالتشريعات عمى  . أ

فرض عمى جية  سياسات المنظمة التي تقكـ بالتحقيؽ،

ربط السياسات كالمكائح كالتشريعات الخارجية التحقيؽ 

المتعمقة ت.كالسياسات التنظيمية بضكابط المعمكما

بالعكمؿ الامنية كسلامة البيانات كذلؾ لاسباب غالبا ما 

 تتعمؽ
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 الاطار الشامؿ بكامؿ الانشطة28.6شكؿ

إلى  كعدـ تسربيامعمكمات لم تكفير السرية اللازمةي 

كإلى أجزاء غير مناسبة اخارج منظمة التحقيؽ ،  مف ىـ

 مف منظمة التحقيؽ نفسيا. 

منع ىذا يتطمب ضكابط صارمة عمى تدفؽ المعمكمات. 

محققك الشرطة حساسكف بشكؿ خاص ليذا "التسرب" بسبب 

الحاجة إلى السرية التي تفرضيا عمييـ السياسات 

كالتنظيمات كالتشريعات الخارجية ، كالاعتبارات 

العممية في إجراء التحقيؽ بنجاح كما يظير في 

تطبيؽ بكقائع تحقيؽ )الالتطبيؽ النمكذج عمى 

 افتراضية لمنمكذج المقترح(. 

ىذا التعديؿ المقترح لا يسبب أم تغيير جكىرم في 

النمكذج الأساسي. كمع ذلؾ ، فإنو يؤكد عمى أىمية 
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التقاط تدفقات المعمكمات في التحقيؽ باستخداـ 

نمكذج مف النكع المقترح في العمؿ الحالي ، كيكضح 

 ؽ. فائدة النمكذج لفيـ عممية التحقي

مب مف المشاركيف في المجمكعة النظر في  اىمية طُ

يظير تقييـ مما  (4بعمميـ )سؤاؿ  كارتباط النمكزج

المجمكعة لأىمية أنشطة الاطار. عمى مقياس مف كاحد 

أكثر أىمية ، تـ  ىي إلى خمسة ، مع ككف خمسة

ا". اذ اف  ارتباط اعتبار معظـ الأنشطة "ميمة جدن

خطكات اعطت قكة لانشطة  ةكمجمكعمف الانشطة  مجمكعة

الاطار ابعدت انشطة ثانكثة كفي ذات الكقت اكسبتو 

 العمكمية كالشمكؿ.

استبعاد فكرة الخطكة التي  يتجنبالمشارككف اكد  

حممت ماىك فرعي فكرة جيدة كتجنب تضميف فكرة النقؿ 

التي عرضت كمقترح لتعديؿ الاطار بشكؿ ثانكم في 

رائي المشاركيف يجعؿ النشاط ، في الكقت الحاضر ، 

، مسؤكلي الأنظمة الذيف يجب عمييـ ت تركيزيشتت

صيانة كمراقبة نظاـ كشؼ التسمؿ مف أجؿ أف يككنكا 

عمى دراية بالأحداث التي تتطمب التحقيؽ. اتفؽ 

المشارككف عمى أف مف المرجح أف يصبح التعامؿ مع 

قيمة مثيرة لمقمؽ في المستقبؿ  ذاغير بعض الامكر 

 نطاؽ التحقيقات.  يزيد مف

 استنتاجات حكؿ النمكذج  9.6

بناءن عمى التقييـ أعلاه ، يمكف الاستنتاج أف 

ا لفيـ عممية التحقيقات  االنمكذج يكفر أساس جيدن

كالتقاط معظـ تدفقات المعمكمات. ىناؾ حاجة إلى 

التركيز عمى السيطرة عمى تدفؽ المعمكمات في بيئة 

إنفاذ القانكف. سمح النمكذج باستخلاص بعض 

الاستنتاجات الميمة حكؿ حالة تحقيقات جرائـ 

 الكمبيكتر في الكقت الحالي:
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I. يس مسألة يرل بالحاجة إلى التحقيؽ ل عمـال

لدييـ اذ المحققكف في الشرطة أنيا مشكمة؛ 

 امدادات ثابتة مف العمؿ.

II.  الأدلة الرقمية كتخزينيا في  حفظلا يزاؿ

 المستكل الأساسي.

III.  اطلاع الغير بالمعمكمة مف المفيكـ أف

 ميـ كلكنو لا يزاؿ محدكدا.  الجديدة

ستحتاج منصات الحكسبة الجنائية إلى معالجة   

في النمكذج مف أجؿ جعمو  تبادؿ المعمكمةنشاط 

أكثر فعالية ، كربما التعمـ مف تجارب محترفي 

 أماف الكمبيكتر في تبادؿ المعمكمات. 

يمكف  ىناؾ مجاؿ لإحراز تقدـ كبير في أنشطة

كالتخزيف مع  اضافتيا لمنمكزج فيما بيف الحفظ

 تطكر التكنكلكجيا. 

 :منمكذجل الافتراضي تطبيؽال

في ىذا القسـ ، يتـ تقديـ دراسة حالة عف  

 . افتراضيتحقيؽ 

 : كصؼ التحقيؽ 10.6

الادارة في كمية  تبدأ ىذا التحقيؽ عندما تمق 

رسالة بريد إلكتركني تدعي أنيا عثرت عمى  البياف

 التكاصؿ بيف الكمية كطلابيا ثغرة أمنية في خدمة

ت خدمة النتائج كالجداكؿ كالمذكرال عبر الإنترنت 

 . التي تقدميا الكمية لطلابيا

عرض البريد الإلكتركني تقديـ تفاصيؿ الضعؼ في 

اف تقكـ الكمية بدفع فدية اسماىا المخترؽ مقابؿ 

ني المختص في مراجعة كضع ريؽ الفشرع الف. حافز

الفريؽ عند التحقؽ مف سجلاتيـ ، خمص الخدمة لدييـ ك

إلى أنو قد تـ الكصكؿ غير المصرح بو إلى  المختص 
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المزيد مف مقى الفريؽ . تالكميةخادـ الكيب الخاص ب

رسائؿ البريد الإلكتركني التي تيدد بالكشؼ عف 

كيفضح  ،لطلاب كاكلياء الامكر كالجميكرالضعؼ أماـ ا

ىذا الضعؼ فتفقد النظاـ مصدافيتو اماـ الطلاب ك 

الرسالة انو  اكضح المخترؽ باعثما ك الجميع،

سيتكجو الى الصحافة مشككا في النتائج السابقة 

كجكد رابط إلى مع ذلؾ  لاعداد كبيرة مف الطلاب كؿ

مكقع عمى شبكة الإنترنت الذم يعتزـ المشتبو بو 

 استخدامو لنشر الثغرة الأمنية. 

شرطة الخرطكـ )شرطة بإبلاغ الأمر إلى  الكمية تقام 

كلكف تكشؼ بعد حقيؽ. الت تي بدأتال الخرطكـ شماؿ(

 الحصكؿ عمى التفكيض )الاذف( مف نيابة الخرطكـ شماؿ 

أف نظاـ الكمبيكتر الذم تعرض لمخطر كاف يقع في 

 الكمية، كاف ( مقرالخرطكـكلاية قضائية مختمفة ) 

مدينة كد مصدر رسائؿ البريد الإلكتركني كاف في 

. لذلؾ ، تـ إجراء التحقيؽ مف قبؿ قكة شرطة مدني

مف خلاؿ فحص رسائؿ البريد ني.شرطة كد مد لأخر

الإلكتركني كممفات السجؿ ، تمكنكا مف التعرؼ عمى 

المشتبو فييـ كتـ الحصكؿ عمى أمر تفتيش لمباني 

أصحاب العمؿ المشتبو بيـ. أثناء البحث تـ الاستيلاء 

، كجد  EnCaseعمى جياز كمبيكتر لمفحص. باستخداـ 

ا مف جميع رسائؿ البريد الإلكتركني  المحققكف نسخن

كبعض المعمكمات الأخرل ذات الصمة ، مما أدل إلى 

 نجاح الملاحقة القضائية. 
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 :   تطبيؽ النمكذجكالنتائج  11.6

مف الكصؼ ، يمكف ملاحظة كجكد ثلاث منظمات تحقيؽ  

( في كلايتيف قضائيتيف. ىذا الكمية)قكتاف لمشرطة ك

يدؿ عمى أىمية التقاط تدفؽ المعمكمات بيف 

 المنظمات في نمكذج عاـ. 

تألؼ، التحقيؽ ككؿ ، مف ثلاثة تحقيقات متداخمة ، 

يتضمف كؿ منيا أنشطة النمكذج كتبادؿ المعمكمات مع 

 (. 153)صفحة  25الآخريف. يظير ىذا في الشكؿ

o عمـ نشاط ال يمكف ملاحظة أف :العمـ كالاذف

 قد حدث ثلاث مرات في ىذا التحقيؽ: كالاذف

I. البريد  كميةال ت ادارةعندما تمق

 الإلكتركني.

II. ذلؾ لمشرطة. ت ادارة الكميةعندما أبمغ 

III. تمرير التحقيؽ إلى قكة شرطة  ما تـعند

 ثانية. 

 

كىك : عمـ كالاذفخطكة ال مؿالاذف الذم يك

الذم الكمية التفكيض الأكلي لمتحقيؽ مف قبؿ 

، لأنيـ كانكا يحققكف في الخكادـ  اضمني كاف

 الخاصة بيـ. 

كاف ىناؾ التفكيض الضمني الثاني حيث بدأ ثـ 

 ى ذلؾ، تمبكاسطة  شرطة الخرطكـ شماؿ التحقيؽ

في كاقع الأمر غير  شرطة الخرطكـ شماؿ إدراؾ أف

إلى  التحقيؽ نقؿفتـ لإجراء التحقيؽ،  ةمخكل

 تمت المكافقة )شرطة كد مدني( اخرلقكة شرطة 

. مذكرة البحث ىي عمى قياميا بالتحقيؽ للاختصاص

 مثاؿ كاضح عمى الحصكؿ عمى إذف خارجي. 
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o الكمية  : حدث ىذا النشاط في تحقيؽالتخطيط

عندما قرركا إجراء فحص لمسجلات مع إمكانية 

الاتصاؿ بالشرطة ، بناءن عمى ما تـ العثكر 

 عميو. 

رطة عمى تخطيط النيج الكاجب اشتمؿ تحقيؽ الش

اتباعو لتحديد ىكية المشتبو فيو كجمع الأدلة 

 اللازمة. 

o :غ حدث ىذا النشاط عندما تـ إبلا الإخطار

ىذا  بالتحقيؽ. لاحظ أف  شرطة الخرطكـ شماؿ

الإشعار ىك الحدث الخارجي الذم يتسبب في 

داخؿ قكة التحقيؽ  عمـ كالاذفنشاط ال

ؽ ، لـ يكف مف الثانية. في ىذا التحقي

 المناسب إبلاغ مكضكع التحقيؽ بأنو قد تـ

 . التحقيؽ 

في الكاقع ، تـ تكخي الحذر لتجنب إخبار 

المشتبو بو بالتحقيؽ مف خلاؿ عدـ زيارة المكقع 

 الذم أنشأه. 

o :حدث ىذا في البداية  البحث / التحديد

ممفات السجؿ الخاصة ت الكمية عندما حدد

ككسيمة لتحديد ما حدث. في كقت لاحؽ ،  ابي

نفذت كؿ مف قكات الشرطة أنشطة مماثمة 

لتحديد مصدر رسائؿ البريد الإلكتركني ، 

كنتج عف تفتيش مادم مف المعمكمات التي تـ 

الحصكؿ عمييا في عمميات البحث السابقة. 

ا أف نشاط البحث / التعريؼ  رل أيضن قد يُ

ف ، لأف فحص كنشاط الفحص اللاحؽ قد يتفاعلا

 السجلات أدل إلى مزيد مف البحث. 

o :حدث ىذا النشاط عندما  الجػمع كالحفػظ

أدل البحث عف أماكف عمؿ أصحاب العمؿ إلى 

الاستيلاء عمى جياز كمبيكتر ، كفي الحفاظ 
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عمى رسائؿ البريد الإلكتركني كممفات السجؿ 

نقؿ الكمبيكتر المضبكط. كمع  ثـ تـكدليؿ. 

ا في نقؿ ممفات ذلؾ ، يمكف ملاح ظة ذلؾ أيضن

السجؿ مف الخادـ إلى الشرطة لفحصيا ، كفي 

 كميةنقؿ رسائؿ البريد الإلكتركني مف ال

 إلى الشرطة. 

o يمكف ملاحظة ىذا النشاط في  ف:ػزيػتخػال

الاحتفاظ بالكمبيكتر المصادر مف قبؿ 

الشرطة كفي تصكير قرص ذلؾ الكمبيكتر. 

ا رؤيتو في تخزيف السج ؿ مف يمكف أيضن

الممفات كرسائؿ البريد الإلكتركني. 

(Venema 1999) 

o الكميةحدث ىذا النشاط في فحص  ص:ػحػفػال 

. كما حدث في فحص الممفات السجؿ الخاصة بي

الشرطة لممفات السجؿ كرسائؿ البريد 

 الإلكتركني كالكمبيكتر المصادر. 

o حدث ىذا النشاط في تحقيؽ  ية:ػرضػالف

عندما استنتج مف السجلات أف الكصكؿ  الكمية

 غير المصرح بو قد حدث. 

في تحقيقات الشرطة ، كضعت فرضية أكلية ليكية 

الكمبيكتر  المشتبو بو ، مما أدل إلى مصادرة

 لمحصكؿ عمى مزيد مف الأدلة. 

تضمف ىذا التراجع في النمكذج ، كأسفر عف 

فرضية أكثر تفصيلان تـ تقديميا بعد ذلؾ إلى 

 المحكمة. 
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o مي:ػديػتقػرض الػالع  

 حدث ىذا النشاط عدة مرات:

I.  قبؿ اتخاذ قرار الاتصاؿ  الكميةداخؿ ،

عندما تـ فحص الأدلة مف قبؿ كبالشرطة ، 

 الإدارة كربما تـ طمب المشكرة القانكنية.

II. حادثة العمى  ادليمي الكمية تعندما قدم

 إلى محققي الشرطة.

III. جية قكة شرطة التحقيؽ إلى  نقمت عندما

 .)شرطة كد مدني( لخرا

IV. .عند تقديـ الأدلة لمحصكؿ عمى أمر تفتيش 

V.  .عند تقديـ دليؿ الشرطة في المحكمة 

أف شكميات العرض تزداد كمما استمر  ةلاحظمع م

 التحقيؽ.

o :حدث الإثبات / الدفاع  الإثبات / الدفاع

ا عند تقديـ القضية إلى المحكمة اذ  أيضن

يمزـ تقديـ الدليؿ ضد مرتكبي الفعؿ بما لا 

 . يدع مجالا لمشؾ المعقكؿ
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 :  الخلاصة  كالمناقشة 12.6

 فيالجنائية  لمتحقيقات مقترح كصؼ نمكذج تـ

الادلة الجنائية كالحصكؿ عمى  الإليكتركنيةالجرائـ 

 .تياكمعالج

دراج تدفقات المعمكمات في ىذا النمكذج ، تـ ا

جعميا أكثر شمكلية مف لككذلؾ أنشطة التحقيؽ ، 

ا لاطار المقترح النماذج السابقة. إ يكفر أساسن

دعـ عمؿ ت التي  لتطكير التقنيات كخاصة الأدكات

المحققيف. يجب اختبار قابمية التطبيؽ كإمكانية 

تطبيقو في السياقات كالبيئات التنظيمية المختمفة. 

في تقييـ ىذا النمكذج الشكر كالتقديرلكؿ مف اسيـ 

 . مف المحققيف زكم الخبرة في التحقيؽ الجنائي
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VII.  كالعمؿ في المستقبؿالخاتمة كالتكصيات   

 

  :الدراسةخاتمة 

خلاؿ السنكات لمقياـ بيذا البحث انو ك الدافع

القميمة الماضية رأم العالـ  تطكرا ممحكظا كزيادة 

  (Digital Evidence) في استخداـ البينة الرقمية

كيرجع ذلؾ التطكر بشكؿ مباشر الى أسباب متعددة 

كاقكل ىذه الاسباب ىك تطكر استخداـ   .كمتنكعة

 .المحاكـ الجنائية كالمدنيةالبينة الرقمية أماـ 

تقبؿ تقديـ البينة الرقمية لمفصؿ في  المحاكـ اصبحت

القضايا المعركضة اماميا كقد ادل ذلؾ بدكره الى 

عمى معالجة قضايا  تياقدركتطكر تطكر القكانيف 

التطكر في ايتخداـ  السايبر الحالية كالمتكقعة. حتـ

اء بيف ايضا كابتداءا التعاكف البن البينة الرقمبة

تقانة كمحترفي الكمبيكتر، كاىؿ الفكر القانكني، 

 المعمكمات.

البينة الرقمية كتطكر  ة ىميلأكؿ ما سبؽ لفت النظر  

دفع  كسائؿ جمعيا كتحميميا كتقديميا في المحاكـ كما

فضاء  بيذا البحث ليشمؿ تطبيؽ القانكف في لمقياـ

المتعاممة لدل القطاعات لذلؾ الحاجة  لبركزالسايبر 

فضلا عف ، (Cybertechnology) مع تكنمكجيا السايبر

ذات  الإليكتركنيةالجيد الدكلي لمكافحة الجريمة 

ت العالـ عمى رالطبيعة العابرة لمحدكد كالتي اجب

 التعاكف لمكافحتيا كالكقكؼ في كجييا.
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  ؽ اىداؼ الدراسة:يتحق

  الفرضيات:اكلا 

اتخذتيا الدراسة  شممت فرضيات الدراسة ستة فرضيات

التي تأرجحت بيف القانكف  مكجيا انبنت عميو مراحميا

كالتكنمكجيا كالعكامؿ الاجتماعية كالاجتيادات 

الفردية كالتعاكف الدكلي كالممارسات البكليسية 

 المتعمقة بالتحقيؽ:

 اجمؿ البحث الفرضيات فيـ يمي:   

i  جريمة  الإليكتركنيةالفرضية الكلى: الجريمة

حديثة نسبيا كتتميز بانيا عابرة لحدكد الدكؿ 

مما ادم لبركز عكامؿ مؤثرة عمى عممية كشفيا 

 كالتحقيؽ فييا.

ii  :اطار تحقيؽ كاحد  عدـ كتكفرالفرضية الثانية

 اطارشامؿعف  متفؽ عميو يفتح مجاؿ البحث

 . الإليكتركنيةلمتحقيؽ في الجريمة 

iii  :لقانكني الفكر ا الربط بيفالفرضية الثالثة

ك التقني يخدـ التحقيؽ في الجريمة 

 .الإليكتركنية

iv  الفرضية الرابعة: دراسة الخصكصية في المجاؿ

القانكني كما طرأ عمييا مف تغيرات بسبب 

تكنمكجيا المعمكمات كاستعراض اثر التكنمكجيا 

عمى الخصكصية مف حيث كمية المعمكمات كالسرعة 

 كما .ؿفي التداكؿ كطريقة الحفظ كنكع التداك

( Cyberspaceاف الخصكصية في مجاؿ السايبر )

اصبح امرىا اكثر تعقيدا، لاسباب تتعمؽ 

بالتجدد المستمر لامكانية الاختراؽ كانكاعو، 

اضافة لاسباب أخرل كثيرة، منيا زيادة الاعتماد 
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اضافة  في اكثر الامكر خصكصية عمى التكنمكجيا

 . الى دكر الاخلاؽ

iv تنامي كر التكنمكجي الفرضية الخامسة: التطك

 .ميددات النظـ  ك امف المعمكمات 

v  :جدؿ حكؿ طبيعة مازاؿ ىناؾ الفرضية السادسة

الجريمة الاكتركنية كطرؽ جمع البينات كالتطكر 

البرمجي كالفني كالجنائ  كمتطمبات قبكؿ 

البينة أماـ المحاكـ مف الناحية الفنية 

مجيكدات مختمفة، لبعض كما تكجد  .كالقانكنية

الدكؿ كالمنظمات الدكلية الميتمة بمكضكع 

 . الإليكتركنيةالجريمة 
 

 ثانيا اىداؼ الدراسة:

انحصرت اىداؼ البحث في اربعة محاكر انجزت مف خلاؿ 

دراسة تككنت مف قسميف كتسعة ابكاب كتمخصت الاىداؼ 

 :في التالي

مقترح لمتحقيؽ في جرائـ الانترنت:  تقديـ اطار (1

كقد تـ تقديـ اطار شامؿ يمكف استخدامو 

كالاستعانة بو مع الكثير مف تطبيقات الكمبيكتر 

كالكسائؿ الفنية لاحراز البينة كتحميميا 

  .كتقديميا اماـ القضاء بصكرة فاعمة 

ىدؼ البحث لاستعراض ك تكفير المعمكمة الاساسية  (2

كطرؽ مكافحتيا مف  تركنيةالإليكعف كضع الجريمة 

الناحية الفنية المتعمقة بتكنمكجيا السايبر ك 

 القانكف، كالادكات المستخدمة في جمع البينات. 

ىدؼ البحث لاستعراض الدكر المحتمؿ لمفكر   (3

كالاخلاؽ ك الخصكصية الانساني المتعمؽ بالقانكف 

 ضدكالمعاييرالاجتماعية كالتعاكف الدكلي 

 . يةالإليكتركنالجريمة 
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ايضاح المكقؼ العاـ لمسألة اىتـ البحث ب (4

التحقيؽ كالاثبات بصكرة عامة تجاه الجريمة 

 مف الجانب القانكني كالتكنمكجي. الإليكتركنية
 

 ج:ػائػتػنػال

غطت الدراسة الجاتبيف القانكني كالتكنمكجي مف 

 ية في الجانبراء الفقيالاخلاؿ مناقشة كاستعراض 

 كحجية الدليؿ كقبكلويات التحقيؽ نالقانكني كف

 اماـ المحاكـ.

ايضا ناقش البحث الاستجابة التأريخة لمجريمة 

كالدكر الفني لاثبات الجريمة  الإليكتركنية

 .الإليكتركنية

لـ تيمؿ الدراسة المبادئ المتعمقة بالخصكصية 

 ةكالاخلاؽ كالمعايير الاجتماعية كمؤثرات محتمم

جريمة مل مناقشة التكييؼ القانكنيعند 

 .الإليكتركنية

 الإليكتركنيةغطت الدراسة طبيعة الجريمة 

العابرة لمحدكد كبركز التعاكف الدكلي 

 لمكافحتيا.

المتعمقة  القانكنيةالفعؿ  ناقش البحث ردات  

كعناصرىا كاحراز  الإليكتركنيةتعريؼ الجريمة ب

الدليؿ كحفظو كتخزينو كتحميمو ككضع فرضياتو 

  .رضياتىذه الف كتقديميا كالدفاع عف

تـ تطكيراطار لمتحقيؽ اتسـ بالعمكمية كالشمكؿ 

شيد عمى جدكاه تقييـ المشاركيف مف ذكم الخبرة 

مف المحققيف تمت مناقشة استجاباتيـ في الفصؿ 

 .الخاص بتقديـ الاطار كاخضاعو لمتقييـ
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 معكقات الدراسة:ثالثا 

كاجيت الدراسة بعض المعكقات التي جعمت العمؿ 

بالكثير مف الصعكبات التي اطالت امد محاطا 

كقعدت بالدراسة عمى اف لا تتعرض لمكثير  الدراسة

 بالدراسة التي كاف مف الممكف اف تجعؿ العمؿ افضؿ

كمنيا ما نجـ عف فمنيا ما تعمؽ بالظركؼ الخاصة 

ظرؼ البلاد كالاحداث التي سادت اثناء الدراسة الى 

 جانب المعكقات العممية المتمثمة في:

i .مشاكؿ جمع المعمكمات 

ii .شح المراجع المتكفرة بالمكتبات 

iii مة عف فقر المكتبة العربية كعدـ تكفر المعمك

 العالـ العربي كالافريقي.

iv  الجيات العدلية بالسكداف لا تممؾ التجربة

العممية المتخصصة التي يمكف اف تفيد ىذا 

 السبراني في . كما اف المجرـكثيرا البحث

السكداف لا ييتـ كثيرا باستخداـ التكنمكجيا 

يحسب للامف يمكف اف لارتكاب الجريمة كىذا 

 السبراني في السكداف.

 : التكصياتك العمؿ في المستقبؿرابعا  

النمكذج المقترح يمكف استخدامو لتحديد الاحتياجات 

اللازمة لدعـ التحقيقات، كعمى سبيؿ المثاؿ الحكجة 

المعمكمات المحددة في النمكذج. لأدكات تدعـ تدفؽ 

ينبغي دراسة تطبيؽ النمكذج في أنكاع مختمفة مف 

التحقيؽ مف أجؿ التحقؽ مف صلاحيتو كقابميتو لمتطبيؽ 

 كإطار مرجعي عاـ. تشمؿ السياقات ذات الأىمية:

i. تحقيقات الشرطة )الجنائية( ؛ 

ii. المدققيف؛ 
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iii. التقاضي المدني ؛ 

iv. التحقيقات مف قبؿ مسؤكلي النظاـ ؛ 

v.  .الاستفسارات القضائية 

يجب تحديد خصائص أنكاع التحقيؽ المختمفة ، مثؿ 

معايير الأدلة المعمكؿ بيا ، كالتفاصيؿ المضافة 

لأنكاع مختمفة مف التحقيؽ. النمكذج تـ اقتراحو 

عبارة عف نمكزج اك اطار عاـ يمكف صقمو كتكسيعو في 

 سياقات معينة. 

ا تحديد الجيات الفاعمة ف ي التحقيقات يمزـ أيضن

ا.   كأدكارىا بشكؿ أكثر كضكحن

ىناؾ حاجة إلى تطكير نمكذج أكثر شمكلان لكيفية 

معالجة ىذا النكع مف المعمكمات لتحقيؽ أفضؿ ميزة 

مع الاستمرار في تمبية القيكد المعقدة التي تفرضيا 

كالاخلاؽ كالمعايير الاجتماعية اعتبارات مثؿ الخصكصية 

كضماف قبكؿ  انات الحساسةحماية البيجنبا الى جنب 

الدليؿ في مجمس القضاء كفقا لمشركط القانكنية 

 .لقبكؿ البينة
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 المقابلات:

 

 

 المقابلات  اسئمة 

  ىؿ شعرت أف نمكذج التحقيقات يمثؿ بشكؿ مناسب

 التحقيقات في مؤسستؾ؟ىيكؿ 

  ىؿ تعتقد أف ىناؾ عناصرلـ يتضمنيا اطار

التحقيؽ مف عناصر التحقيؽ اليامة كالضركرية 

 لانجاح التحقيؽ ؟

  ىؿ التراجع اك المراجعة المتأصمة في النمكذج

أمر ميـ، لأف التحقيقات الحقيقية لا تسير 

 بطريقة خطية بسيطة؟

 تقييـ استجاب المشارككف في التقيقييـ لطمب ا

 في صالح الاطار بالاجماع. 5-1الاطار باختيار مف

 اىـ مخرجات الاجابات

النمكزج عمى درجة عالية مف الدقة كيتفكؽ عمى ىيكؿ 

التحقيقات في المؤسسة كيصمح اطارا لمتحقيؽ في كؿ 

 القضايا.

استبعاد فكرة الخطكة التي حممت ماىك فرعي فكرة 

عرضت كمقترح جيدة كتجنب تضميف فكرة النقؿ التي 

لتعديؿ الاطار بشكؿ ثانكم في رائي المشاركيف يؤدم 

لتشتيت تركيز، مسؤكلي الأنظمة الذيف يجب عمييـ 

صيانة كمراقبة نظاـ كشؼ التسمؿ مف أجؿ أف يككنكا 

 عمى دراية بالأحداث التي تتطمب التحقيؽ.

ىناؾ حاجة إلى التركيز عمى السيطرة عمى تدفؽ 

 ذ القانكف.المعمكمات في بيئة إنفا

محققا  35الخاضعيف لاسئمة المقابلات بمغ عددىـ 

كمختصا في جمع الادلة الالكتركنية تراكحت خبراتيـ 

 سنة. 12-5بيف 


