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Abstract 

        Mobile banking is an electronic banking service that allows 
customers to conduct financial transactions remotely through a bank 

application, as the number of subscribers to mobile banking applications 

in Sudan until the end of 2018 reached about 5.6 million subscribers, an 

increase of (96.9%) from the end of 2017. 

        The research selected most important and popular 13 banking 

applications and discussed the security assessment of these applications 

based on six factors represented in: first privacy, which are the powers 
that the application needs, secondly reverse engineering and reading the 

source code, can the application be modified and rebuilt, third 

verification factors and what are the requirements that the banking 

application needs to connect To the bank account, fourthly securing the 

connection between the application and the server, and is the sent data 
encrypted? Fifthly, securing the data stored on the phone, and how is 

the data stored on the phone, is it encrypted and what is the risk of this 

data? Sixth, the session duration, which is the time during which the 
banking application remains connected with The server can perform all 

operations at this time. 

The research reached a noticeable difference in the applications in terms 

of privacy and the powers that some applications need that may affect the 
privacy of the user, and in terms of security, there are some security 

threats. 

The research recommends limit access privileges, encrypting the 

application code, encrypting the connection, using two-line verification, 
saving sensitive data on the service provider, and some methods that can 

be used to reduce the risk of these security threats. 
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 المستخلص

 

الموبايل المصرفي هو خدمة إلكترونية مصرفية تسمح للعملاء بإجراء المعاملات         
تطبيقات الموبايل  في حيث بلغ عدد المشتركينالمالية عن بعد بواسطة تطبيق خاص بالبنك 

 وذلك بنسبة مليون مشترك  5.6 حوالى   م2018 عام  حتي نهاية السودان  المصرفي في 
 . م2017 (عن نھاية عام%96.9زيادة )

تطبيق مصرفي وناقش  التقييم الامني لهذه التطبيقات    13  اهم واشهر   بإختيار قام البحث          
 وهي الصلاحيات التي يحتاجها التطبيق ، لخصوصيةا اولابناءا علي ستة عوامل متمثله في : 

 ه بناه ،دوقراءة الكود المصدري وهل يمكن التعديل علي التطبيق واعا الهندسة العكسة ثانيا 
ل الي الحساب و تاجها التطبيق المصرفي للوصح وماهي المتطلبات التي ي عوامل التحقق ثالثا 

خامسا  وهل يتم تشفير البيانات المرسلة ،  مخدم  بين التطبيق وال  تصالتأمين الإرابعا  المصرفي ،  
هل يتم تشفيرها  جوال وكيف يتم تخزين البيانات علي ال جوالعلي التأمين البيانات المخزنة 

التطبيق   هوهي عبارة عن الزمن الذي يظل في  مده الجلسة سادسا    ،وماهي خطورة هذه البيانات  
 .وفي هذه المده يمكن اجراء جميع العمليات  مخدم المصرفي متصل مع ال

وتوصل البحث للتباين الملحوظ في التطبيقات من ناحية الخصوصية والصلاحيات التي تحتاجها 
بعض التطبيقات التي قد تمس خصوصية المستخدم ، ومن الناحية الامنية وجود بعض المهددات 

 الامنية .

شفير الكود الخاص بالتطبيق، تشفير الاتصال من صلاحيات الوصول ، ت  حدالب  ويوصي البحث
الطرق التي   ،و ببعضة  مزود الخدم  ىوتين ،وحفظ البيانات الحساسة  علط، استخدام التحقق بخ 

 يمكن استخدامها للتقليل من خطر هذه المهدادات الامنية .


