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Abstract 

 
 

Elections are the essential part of every democratic society and organization. 

Hence it is very important to hold up as many elections as possible. Manual voting has 

been replaced by electronic machines called electronic voting machines (EVM). Even 

after the replacement, security problems persisted in electronic systems, such as hackers 

infiltrating the system, tampering with vote count results, and a lack of credibility and 

transparency, raising voter concerns. And other matters such as losing names on the 

voters' roll and impersonating the voter and voting instead. To solve all these problems 

and others, A proposed a decentralized system that integrates with the electronic voting 

system to be free from errors. One of those decentralized systems is block chain 

technology. The proposed system was developed on the Ethereum platform using the 

Solidity language. The block chain based electronic voting system needs to ensure that 

the election result is largely canceled. Voters were encrypted and stored in the database 

by choosing the AES algorithm to encrypt and decrypt the vote, verify voters using a 

fingerprint in addition to their national number, thus securing all voting steps, ensuring 

confidentiality, authentication and privacy in the electoral process. Finally, a security 

analysis was performed to show how the proposed model can resist attacks, address 

various vulnerabilities, and thus have satisfactory results in providing the necessary 

security in all transactions between the voter and the server. 
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 المستخمص
 

الانتخابات ىي الجزء الأساسي لكل مجتمع ومنظمة ديمقراطية. ومن ثم فمن الميم لمغاية إجراء أكبر عدد 
 (EVM) استبدال التصويت اليدوي بآلات إلكترونية تسمى آلات التصويت الإلكترونيةتم ممكن من الانتخابات ، 

لمنظام ، والتلاعب  الياكرزمثل اختراق الأمنية في الأنظمة الإلكترونية  حتى بعد الاستبدال ، استمرت المشكلات
الناخبين ، وقضايا أخرى مثل فقدان لدى مخاوف الالأصوات ، وانعدام المصداقية والشفافية ، مما أثار نتائج فرز ب

قترح ألحل كل ىذه المشكلات وغيرىا . بدلا عنو والتصويت  لناخبين ، وانتحال شخصية الناخب،الأسماء في قائمة ا
نظامًا لا مركزيًا يتكامل مع نظام التصويت الإلكتروني لجعمو خاليًا من الأخطاء. واحدة من تمك الأنظمة اللامركزية 

. يحتاج نظام  Solidity باستخدام لغة  الإثريوم عمى منصة النظام المقترحبموك تشين تم تطوير ال ىي تقنية
إلى ضمان القضاء عمى إمكانية التلاعب بنتيجة الانتخابات  لبموك تشينا تقنية  مىع لقائمالتصويت الإلكتروني ا

لتشفير وفك تشفير  AES اختيار خوارزمية إلى حد كبير. تم تشفير الناخبين وتخزينيم في قاعدة البيانات عن طريق
التصويت ، والتحقق من الناخبين باستخدام بصمة الإصبع بالإضافة إلى رقميم الوطني ، وبالتالي تأمين جميع 
خطوات التصويت ، وضمان السرية والمصادقة والخصوصية في العممية الانتخابية. أخيرًا ، تم إجراء تحميل أمني 

عمى  تحصمتنموذج المقترح مقاومة اليجمات ومعالجة نقاط الضعف المختمفة  وبعد ذلك لإظيار كيف يمكن لم
 .نتائج مرضية في توفير الأمان اللازم في جميع المعاملات بين الناخب والخادم
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