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قججال تعالجججى :

ّل مَا ِإ َنا  َل ْلمَ  َنكَ ل عِ ْبحَا ُلوا سُ  (قَا
ِكيم) ْلحَ ِليمُ ا ْلعَ ْنتَ ا َأ ّنكَ  ِإ َنا  َت ّلمْ عَ

)32سورة البقرة الية (

الهداء
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 باسم معاني الود والحتترام يسعدني أن أهدى هذا الجهد
المتواضع ,,,

 إلى ...الذي يكابد اللم ويعانق الصعاب لينير لنا الفااق ... من علمنا
ًا  أن لحتيد عن مبادئنا ول نساوم بقيمنا ...إلى من كان مربيا ومرشد

لنا...

(ابائنا)

 إلى ...رمز المحبة والصبر ..إلى شجره الظل...إلى الحنون...إلى
 من تحته قدميها جنات الخلد ..إلى من رفاعت أكفها إلى السماء

داعية لنا بتذليل الصعاب ...وتيسير دروبنا.

ُامهاتنا) ) 

 إلى ...من نفخر بهم ونعتز بوجودهم...إلى زهور تمل القلوب بهجة
ًل... ًا واليام جما والحياة فارحت

(أخوتنا) 

 إلى ...كل من ساندنا وساعدنا...الى من أضاءوا لنا دروب العلم
والمعرفاة.
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الشكر والعرفان
 الحمد والشكر لله رب العالمين الرحتمن الرحتيم عالم الغيب والشهادة القوى

 المتين خالق النسان مجرىالزمانمكون المكصان الحميصد المنعصم المنصان علصى صصفوه

 خلقه ودره رسله الشصفيع المشصفع صصاحتب الخلصصق العظيصصم والطبصصع الكريصم والصصرأي

 السليم والقلب الرحتيم سيدنا ومولنا محمد بن عبدالله النبي المي المين وعلى آله

 الطاهرين الطيبين وصحابه الغر الميامين وعلى من تبعه هداء وسار على نهجصصه إلصصى

يوم الدين.

ًأ كلمصصات تتجصصه الصصى ًل وسصصعد  بعبارات تسقي الصصورود عصصبير وشصصذي وتمل الكصصون جمصصا

أساتذتنا لم قدموه لنا من آداب ومكارم الخلق والتقدير.

 والشكر إلى كل من ساهم معصصي فاصصي أن نبلصصغ هصصذه المرحتلصصة المتواضصصعة وكصصل مصصن

ساندنا ومدنا بفكره وجهده ووقته.
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المستخلص
 . إخفاءها        مثل المعلومات لحمایه التقنیات من مجموعة  ھيSteganographyتوجد

رساله             داخل في أوالرسائل المعلومات بإخفاء تقوم حیث المعلومات إخفاء تقنیات من  واحده

          . لكن     الصوت وملفات الفيديو منها البيانات لإخفاء وسائط عدة هنالك لذلك النتباه لفت بدون  أخرى

 . استخداما     الأكثر هي الرقمية الصور

     . إخفاء        تقنية إستخدام تم لذلك لمهاجمته الإنتباه يجذب التشفير طريق عن البيانات  حماية

           . الطبقه    طبقات، عدة في السریه المعلومات لإخفاء البحث هذا يهدف البحث هذا في  المعلومات

المشفرة               النص بإخفاء النظام يقوم التانية والطبقة ارساله المراد النص تشفير عن عباره ي ي  ھالول

. الصورة  في

تقنيات       باستخدام الصور نتائج قياس باحجام    MSEو  PSNRتم صور عدة  على

.          . الشخص    السية الرسالة إخفاء حيث من جيدة مقاييس النتائج أظهرت مختلف نص وطول  مختلفة

. داخلها         نص وجود تمييز ليمكنه للصورة، ينظر الذي
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Abstract
A lot of techniques are used to protect the information such 

as information hiding. Steganography is one of the information 

hiding Techniques that hide a message inside another message 

without drawing any suspicion .

There are many modes to hide digital data, include video 

and audio files but digital image is more use. Data protection 

through encryption attracts the attention of some people to attack 

the encryption cryptanalysis.

 This research aimsto hide secret information in many layers, 

the first layer is encrypting the text to be sent and in second layer 

the system hides the encrypted text within picture.

Results were measured using images PSNR and MSE on 

several pictures of different sizes and different text’s length. The 

results showed good measures in term of hide the secret 

message. The person who sees the image cannot distinguish that 

there are a text within it.
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المصطلحات
التعريفالمصطلح

LSBLeast Significant Bit

MLSMulti-Level Steganography

UMLUnified Modeling Language

KKey

HTTPHyper Text Transfer Protocol

SSCESecret Steganography Code for Embedding

PMMPixel Mapping Method

PSNRPeak Signal to Noise ratio

MSEMean Squire Error
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UMLشرح الرموز المستخدمة في تحليل ال 

وصف الشكل

اسم الشكل

الشكل

قد يكون شخص،أو ألة،أو جزء اخر من نظام.

Actors

 يصف ويبين تفاعل وحتيد مع مرور الزمن للمستخدم النهائي للنظام لداء وظيفة
محددة.

use cases

نوع العلقة العام بين العناصر.

Association

association

العلقات بين حتالت الستخدام

Extend

---Extend<-----.
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Decision Node

No

]Yes

يشير إلي الجراء (او الجرات) الول فاي النشاط.

Initial Node

نهاية النشاط.عند وصول رمز مميز ،النشاط ينتهي.

Final Node

فايها المستخدمون أو البرامج يقومون  بتنفيذ بعض المهام.

Activity/Action Node
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فهرس الشكال

 رقم

الجدول

الشكل   رقماسم

الصفحة

المعلومات   )1.2الشكل( إخفاء 6تقنية

العام  )2. 2الشكل( إخفاء 7نظام

المستويات   )3. 2الشكل( متعدد إخفاءالمعلومات 13نموذج

البيانات     )1.3الشكل ( إخفاء في المستخدمة الوسائط 18نوع

Use Case(20يوضح ()2.3الشكل(

البيانات)   Activity Diagramيوضح ()3.3الشكل( 21لإخفاء

البيانات) Activity Diagramيوضح ()4.3الشكل( 22لإسترجاع

23للنظام )Class Diagramيوضح ()5.3الشكل (

للنظام    )1.4الشكل ( الدخول تسجيل شاشة 25يوضح

البيانات    )2.4الشكل ( والإسترجاع الإخفاء شاشة 26يوضح

للبيانات    )3.4الشكل ( الإخفاء شاشة 26يوضح

الإخفاء   )4.4الشكل ( عملية شاشة 27يوضح

المغطاة    )5.4الشكل ( الصورة حفظ شاشة 27يوضح

الإسترجاع  )6.4الشكل ( شاشة 28يوضح

28يوضح شاشة إختيار الصورة المغطاة)7.4الشكل (

الصلي    )8.4الشكل ( النص الستجاع شاشة 29يوضح

علاياااااليسار       )1.5الشكل ( ااااليمياااوااااابعدالخفاء علايا لخفاء قابالاااا 31الصورة
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فهرس الجداول

 رقم

الجدول

الجدول   رقماسم

الصفحة

1.1.2جدول(

(

وااااالتشفيا     الااعااالومااتا بيااإاااااخفاء 9الفرق

1.2.2جدول(

(

السابقة   الدراسات 14مقارنة

صور    MSEو  PSNRماقاااياس)1.5جدول ( عدة 31علي
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لأول  ا لباب ا

المقدمة

1.1: المقدمة 



 عملية التصال بين الناس من أهم الوسصصائل الصصتي سصصاعدت علصصى النمصصو البشصصري،

 وتتطلب هذه العملية سرية البيانات المنقوله، ولهذا الغرض فاقد سعى النسصصان إلصصى

 إيجاد طرق متنوعة يضمن من خللها وصول البيانات بسرية مطلقة.يوجد العديد مصصن

التقنيصصصات المسصصصتخدمة للحفصصصاظ علصصصي امصصصن وسصصصرية المعلومصصصات كالتشصصصفيرو (

Watermarking. (

        , في      تكون قد التصالت بان الفكرة وكانت الرسلة البيانات لحماية جيدة كطريقة  ظهرالتشفي

    , طرق             لإيجاد الحاجة فبرزت العملي الواقع في صحيح يكون ما نادرا هذا لكن تشفير خلل من  امان

. تشفيرها     من بدل الرسائل لإخفاء

وتغييرها،          ومع   المعلومات على الطلع المتطفلين بإمكان أصبح الختراق عمليات تطور  ومع

   . استخدام            تم لذا المعلومات على وحفاظا سرية وأكثر تطورا أكثر تقنية اعتماد إلى الحاجة  فظهرت

إخفائها               طريق عن وذلك شخص لأي مرئية غير المرسلة المعلومات فيه تكون الذي الإخفاء  نظام

. والفيديو       الصورة الصوت، مثل المرسلة، الوسائط داخل

 الهدف الساسي من الخفاء هو توفاير الحماية للشخاص ليتم الحفاظ على أمن

 معلوماتهم.وكما هو معلوم فال يمكن الستغناء عن ميزة أمن المعلومات فاي المواقع

الحساسة مثل البنوك والتجارة اللكترونية والمواقع المنية.

البحث  2.1 :مشكلة
البعض              انتباه يجذب التشفير طريق عن البيانات حماية أن فى الأساسية البحث مشكلة  تكمن

التشفيا  (  ) .cryptanalysisلاهاااااجمة

منهجية البحث: 3.1

 سيتم عمل نظام متعدد الطبقصصات لخفصصاء البيانصصات يقصصوم بتشصصفير النصصص ثصصم

 ) الخصصاص بالصصصورةHeaderوضعها فاي الخانة الثانية القل اهمية مصصع مفتصصاح فاصصي(

لزيادة سرية النص، ثم يتم إخفاء النص المشفر فاي الصورة . 

 أهداف البحث:4.1

إستعمال اكثر من مستوي من إخفاء البيانات مما يزيد من سرية البيانات •
التي  تم إخفاؤها.زيادة تعقيد فاي استرجاع البيانات المخفية.



إنشاء تطبيق يقوم بعملية الخفاء وإسترجاع البيانات.•

5.1: البحث   حدود
  فاصصصي إخفصصصاء البيانصصصات داخصصصل الصصصصور فاقصصصطLSBإسصصصتخدام تقنيصصصة ((

)MLSبإستخدامتقنيةالخفاء متعدد المستويات .(

6.1: البحث   ية هيكل
وااااالباابا              اااالبحاثا عانا عااااامة لوالاياااستعرضماقااداامة ااااالباابااااا ابواابا ااالاياعاداااة البحاثامااقاااسامااا  هذا

وعلم                التشفير علم بين والفرق المعلومات إخفاء علم عن عامة مفاهيم يشرح الأول الفصل  الثاني

المعلومات,             إخفاء علم في قدمت التي والمقترحات الدراسات أهم يعرض الثاني والفصل  الإخفاء

 ,          , والباابا  لااساااتخدمة وااااالدوااتاااااا وااااالتاقااانيااتا لاااقاااتااحاا ااا اااالنظااما تحليالا ااااالثالاثايااااعرض والباابا الصورة  في

.          , المقترحة   والتوصيات اليها توصلنا التي النتائج يتضمن الخامس الباب التطبيق يستعرض الرابع



لثاني  ا لباب ا

الول  الفصل

البحث  أدبيات



 مقدمة:1.1.2
 مع نشأة الحاسوب وتطور الوسائل المعلوماتية لرسال وإسصصتقبال ومعالجصصة

 المعلومات برزت الحاجة الى إيجاد وسصائل لمنصع المتطفليصصن مصن سصرقة وكشصف

]1البيانات  والمعلومات المهمة.[

 التشفير:2.1.2

مفتاح            ( التشفير خوارزميات أغلب تستخدم مبهم، الي الصريح النص تحويل عن  )Kهوعبارة

التشفيا               من النوع ويسماياهااااذا هايانااافسها الشفرة التشفياواااافتح مفاتيح تكون بعضالحيان  في

) لااتاااناظر  شكل).          Symmetricبالتشفياااااا على الشفرة وفتح التشفير مفاتيح تكون اخرى أحيان  وفي

غيامااااتناظر          ( النوع هذا ااااالتشفيامااااان خاااوارزميااتا تسمايا ]Asymmetric). [1أزواج

لي                   ويمكن الكتشاف، سهل أنه إل العلومات لحماية جيدة طريقة التشفي كون من الرغم  وعلى

المعلومات              على وحفاظ سرية وأكثر تطورا أكثر تقنية إلى الحاجة فكانت بها، التلعب  متطفل

) للمعلومات       العالمية الشبكة وتطور ظهور مع لأن)      Internetوخصوصا الإخفاء، نظام إلى اللجوء  فتم

أو               مهمة بيانات بوجود الإعتقاد إلى المهاجم أو المتطفل لدفع تكفي المشفرة بصيغتها البيانات  رؤية

لمحاولة              للتشفير المضادة التقنيات بإستخدام فيبدأ المشفر، النص في أو العشوائية في تكمن  حساسة

يستخدم                 أو يحرفها أو بها يعبث قد فأنه ذلك تحقيق عن عجز لو وحتى محتواها، على  الحصول

]. هدفها       إلى وصولها لمنع المتاحة الوسائل ]2بعض

 ثةلثةة مفاهيم في التشفير:3.1.2

: والعامة   الخاصة مفاتيح ال

الخاص              الفتاح لك يسمح الفتاح هو التشفي في معرفتها يتوجب الت الفاهيم أهم  أحد

هو               العلني والمفتاح الخرين، إلى ترسلها التي الرسائل على تزويرها يمكن ل رقمية تواقيع  بوضع

. نشره      أو للأخرين إعطاؤه يمكنك ملف

: أمان  ال شهادات

 شهادة المان هي مفهوم آخصصر مصصن المهصصم معرفاتصصة وفاهمصصة، يمكصصن لمتصصصفح

 )،HTTPالنترنت علصصى جهصصازك إجصصراء إتصصصالت مشصصفرة مصصع المواقصصع باسصصتخدام(

 عنصصدما يقصصوم بصصذلكفإنه يتفحصصص الشصصهادات للتأكصصد مصصن المفاتيصصح العلنيصصة لسصصماء

 ssd.eff.org أوwww.amazon.com أو www.google.comالنطاقصصات، مثصصل 

 الشهادات هي إحتدى الطرق لتحديد مصصا إذا كنصصت تعصصرف المفتصصاح العلنصصي الصصصحيح

لشخص أو موقع ما، بحيث يمكنك التواصل معهم بشكل آمن.



: لمفاتيح  ا بصمات

 إحتدى إستخدامات المصطلح هي "بصمة المفتاح"، وهي سلسلة من الحترف

342eمثصصل "  2309  bd20  0912  ff10  6c63  2192   " تسصصمح لصصك1928 

ًا مصصا علصصى النصصترنت يسصصتخدم المفتصصاح الخصصاص  بالتحقق بشكل فاريد من أن شخص

الصحيح  .

 الخفاء:4.1.2
 هو علم وفان وتضمين البيانصات المصراد إرسصالها (قصد تكصون رسصائل نصصية أو

 صورة)داخل بيانات مرسلة (قد تكون صورا أو ملفصصات الصصصوت أو الفيصصديو) وذلصصك

 لحتتوائها علي كمية كافاية من البيانات التي تمكن المسصصتخدم مصصن إخفصصاء البيانصصات

]3داخلها كما مبين فاي الشكل التالي:[

): تقنية إخفاء المعلومات1.2الشكل(

)Steganography) الكلمصصصة مصصصن أصصصصل يونصصصاني و(steganoتعنصصصي "مغطصصصاة( 

]:4) كتابة تم تحديد فايم الخفاء المعلومات أربعة أشياء [graphyأوالخفية"و(

): الرسالة السرية المراد إخفاها. Hidden Messageالنص (أ/

): الصورة أوالصوت التي سيتم إستخدامها لخفاء النص. coverغطاء (ب/

): هو مفتاح يستخدم لتضمين النص داخل الغطاء. keyمفتاح(ج/

: هو جمع بين النص، غطاء ومفتاح.Stegoكائن د/



): نظام إخفاء العام2.2الشكل(

 تاريخ علم الخفاء:5.1.2
العصرالإغريقي،              في العلم لهذا ظهور أول كان المستحدثة، العلوم من يعد ل الإخفاء  علم

رؤوس                شعر عاناطاااريقحلق اليونان، أاقاراابائاهافاااي احد ااااالعصاباااااااالتواصالااااماااع رجالاتا  حياثاقااااااماأااحد

إلى                إرسالهم ثم رأسهم شعر نمو بانتظار يقوم ذلك بعد رؤوسهم على الرسائل وشم ثم  عبيده

الناس               إستخدموا الشخاصالذين من العديد بعده جاء ثم إلاىااااالتواصلاماااعاهااا، يهدف  الشخصالذي

. خفية          بطريقة الناس مع للتواصل كوسيلة بالشمع المغطى والخشب والحيوانات

العالمية              الحرب إبان الخفي الحبر إختراع إلى العالم توصل حتى العلم هذا تطور  وإستمر

الشبهات              عن بعيدة بطريقة الحرب في الجبهات بين التواصل في ًرا كثي ساهم والذي  الثانية

فأصبح              ًرا، كثي الحالي الوقت في الإخفاء علم تطور وقد الأسرار، وكشف التعقب من  وسالمة

البيانات       [ لنقل كوسيلة والحواسيب الرقمية المعلومات ].5يستخدم

طرق اخفاء البيانات: 6.1.2
Pure  Steganographyهصصو النصصوع أو النمصصط العصصادي والخصصام مصصن النمصصاط  

 المستخدمة لخفاء المعلومصصات، هنصصا يتصصم تضصصمين المعلومصصات أو الرسصصالة الخفيصصة

داخل الوسيط بشكل مباشر وبدون كلمة سرية.

  Secret Key Steganographyهو يعني إخفاء المعلومات بإستخدام مفتاح أو 

 كلمة سرية تضصصاف للرسصصالة المخفيصصة عنصصد إخفاؤهصصا داخصصل الوسصصيط المسصصتهدف،

 وهكذا ل يمكن إسترجاع أو قراءة الرسصصالة المخفيصصة مصصن قبصصل الطصصرف الثصصاني إل

 بمعرفاة الكلمة السرية، وبإضافاة الكلمة السرية لعملية الخفاء تكون العملية آمنصصة

ومعقدة أكثر.

Public  Key  Steganography هو يعني إخفاء المعلومات بإسصصتخدام مفتصصاح 

 عصصام، والعمليصصة هنصصا تشصصبة العمليصصة المتبعصصة فاصصي التشصصفير عصصن طريصصق إسصصتخدام



 مفتصصاحتين، الول مفتصصاح “عصصام” ويسصصتخدمه الشصصخص الول عنصصد عمليصصة إخفصصاء

 المعلومة، ويتم إستخدام المفتاح الثاني “الخصصاص” مصصن قبصصل الشصصخص المسصصتقبل

 عند إسترجاعه للمعلومة المخفية، مع العلم أن المفتاح الخاص له علقصصة مباشصصرة

].3مع المفتاح العام [

 الوسائط المستخدمة في إخفججاء7.1.2
البيانات:

الملفات النصية:.1

 عن طريق إخفصصاء الرسصصالة المصصراد إرسصصالها بإسصصتخدام النصصصوص، وتتصصم هصصذة

 الطريقة إما بطريقة نصية، مثل: يكونأول حترف مصن كصل كلمصة يمثصصل حتصرف مصن

 الرسالة المخفيةأو بطريقة نحوية أو لفظية، ويعتصصبر هصصذا النصصوع مصصن الخفصصاء مصصن

أصعب أنواع الخفاء.

الملفات الصوتية:.2

 عن طريق إخفاء الرسالة المراد إرسالها بإستخدام داخل إشارة صوتية يمكن

أن تكون فاي مجال الزمن أو مجال الطيف.

مقاطع الفيديو:.3

ًا مصصن الخفصصاء بإسصصتخدام  يعتبر الخفاء بإستخدام ملفات الفيديو جصصزءا مشصصتق

 الصور، وذلك لن ملفات الفيديو عبارة عن صورة مجتمعة، لجل هصصذا تقنيصصات

بالصور يمكن إستخدامها فاي هذه الطريقة.

الصور:.4

 عن طريق إخفاء الرسالة المراد إرسصصالها بإسصصتخدام ملصصف صصصوري، يعصصد هصصذا

 النوع من الخفاء من أكثر النواع إنتشارا فاي الستخدام لمصصا تتميصصز بصصة الصصصورة

من صفات تجعلها الوسط المثالي للخفاء.

ويتم تطبيق هذه النوع من الخفاء بإستخدام أحتد الطرق التالية:

المتقطع      (• الزاوي التحويل بإستخدام )Discrete Cosine Transformationالإخفاء

الوجي     (• التحويل باستخدام )Discrete Wavelet Transformالخفاء

أهمية       (• الأقل البت في الإدخال باستخدام )Least Significant Bitالإخفاء



في                    إستخدامها يتم سوف الت شيوعًا، الطرق أكث من أهمية القل البت في الخفاء طريقة  وتعد

. المشروع  هذا

  تقنية البت القل أهمية(8.1.2

LSB: (
 تتم عملية الخفاء بصورة عامة بتحويل الملف المراد إخفائه إلى سلسلة من

)Bits) يتم إخفاؤها داخل  (Bytesعناصر الصورة وذلك باستبدال عدد من بايت ( 

 عنصر الصورة بنفس العدد من بتات الحرف المراد اخفاؤه فاي مواقع البتات القل

]5أهمية. [

 الفرق بين الخفاء والتشفير:9.1.2
 إخفصصاء المعلومصصات وتشصصفير المعلومصصات عبصصارة عصصن وسصصيلتان مختلفتصصان مصصن

 وسصصائل حتمايصصة المعلومصصات, فافصصي التشصصفير يمكصصن لي طصصرف أن يكتشصصف إن ثمصصة

 طرفاين يتصصصلن بطريقصصة مشصفرة، أمصصا فاصصي إخفصصاء المعلومصات فايخفصصى أصصصل وجصصود

 التصصصال فال يمكصصن لحتصصد أن يلحتصصظ وجصصود طرفايصصن يتبصصادلن الرسصصائل عصصبر قنصصوات

 التصال. وثمة فاروقات عديدة بين إخفصصاء المعلومصصات والتشصصفير وهصصي موضصصحة فاصصي

]1الجدول التالي:[

العلوماتوالتشفي):      1.1.2جدول( بيإخفاء الفرق
 التشفير إخفاء المعلومات

 يعمصصصل علصصصى إخفصصصاء محتويصصصاتيعمل على إخفاء وجود المعلومات

المعلومات
يكون التصال دليليحاول إخفاء وجود اتصال

 النتيجصصة النهائيصصة لخفصصاء المعلومصصات هصصي

عنصر_الخفاء

 النتيجة النهائية للتشفير هي النصصص

المشفر
 ليسصصت ثمصصة خوارزميصصة محصصددة بصصل يعتمصصد

على الطبيعة البشرية فاي الخفاء

يعتمد على خوارزميات معروفاة



لثاني  ا الفصل
السابقة  لدراسات ا

المقدمة: 1.2.2



 تعتبر الصورة واحتدة من أكثر أنواع الوسائط المستخدمة فاي إخفاء البيانصصات

 لما تمتاز بة من مواصفات تجعلها وسيط مناسب للخفاء ومن مميزاتها عدم تغيصصر

 الحجم والوان الصورة قبل وبعد الخفاء كما أن الصورة المضمنة بداخلها الرسصصالة

السرية يمكن نشرها بسهولة علي مواقع النترنت.

 ) تسصصمي هذةالتقنيصصة إخفصصاءMLSأمافاي هذة الدراسصصة سصصوف نتنصصاول تقنيصصة(

 متعدد المستويات، الخفاء متعدد المسصصتويات لديصصة ميصصزة صصصعوبة الفصصك وإمكانيصصة

إرسال رسالتين  سريتين من خلل كائن واحتد.

2.2.2: السابقة   الدراسات

  زيادة سعة اخفاء المعلومات.1
) للنص والصورة:LSBبطريقة ال(

,pallaviN.Halankaهذه الدراسه مقدمصصة مصصن قبصصل (  ArchanaAthawale)

 ]أقترحتت تحسين طريقة الخانة الثنائيه القل أهميه لزيادة سعة التضمين والصصدقه،6]

  خصصانه ثنائيصصة، ويتصصم24وهصصذه الطريقصصة يمكصصن تطبيقهصصا علصصي الصصصوره ذات الحجصصم 

 إستخدام مفتاح سري طوله ثمانية خانة ثنائيصصة وقبصصل أن تتصصم عمليةالتضصصمين تجصصري

 ) للمفتاح السري والخانات الثنائية فاي الرسالة وكل نقطة فاي الصصصورةXORعمليه (

تحلل ويتم إجراء العمليات التية:

   وأقصصل مصصن240إذا كصصانت قيمصصة النقطصصة فاصصي الصصصورة أكصصبر مصصن أو يسصصاوي •

  سوف يتم تضمين أربعه خانات ثنائية من البيانات السرية فاصصي255أويساوي 

أربعه خانات من الجهة اليسري.

 239 وأقصصل مصصن أويسصصاوي 224إذا كانت قيمة النقطصصه أكصصبر مصصن أو يسصصاوي •

 سوف يتم تضمين ثلثة خانات ثنائية من البيانات السرية فاي ثلثة خانات مصصن

الجهة اليسري .

  وأكصبر مصن أو223إذا كانت قيمة النقطصة فاصصي الصصصورة اقصصل مصصن أو يسصاوي •

  سوف يتم تضمين خانتين ثنائتين من البيانات السرية فاي خانتين192يساوي 

من الجهة اليسري.

  سصصوف يتصصم0 وأكبر من أو يساوي 192إذا كانت قيمة الصورة أقل من أو يساوي 

 تضمين خانة ثنائيه من البيانات السرية فاي الخانة الخيرة من الجهة اليسري، هذة

الطريقة لها مميزات منها زيادة السعة لتضمين المعلومات وسهولة وأداء افاضل.



 إخفاء البيانات بسعه عالية مبنية علي. 2
LSBطريقة 

 ]الهدف منهاRajanikanth Reddy Koppola[7فاي الدراسة التي قدمها ((

 إقتراح تقنية جديدة لخفاء كميصصة كصصبيرة مصصن البيانصصات. وهصصذة التقنيصصة تسصصمح بإخفصصاء

 صورة داخل صورة أخرى لها نفس الحجصصم يتصصم تقليصصل حتجصصم الرسصصالة السصصرية قبصصل

 الخفاء لخفاء كمية أكبر من البيانات . ويتم إخفاء البيانات فاي المناطق من الصورة

 )RGBAالتي ل تسصصتطيع العيصصن إدراك الختلف فاصصي اللصصوان . تصصم إسصصتخدام تقنيصصة (

 255 تعني الصورة شفافاة والقيمصصة 0 حتيث قيمة 255-0عباره عن قيمة تتراوح بين 

 تعني الصورة معتمة . هذة التقنية صعب الهجوم عليها عند رؤية الصورة ولكنها قابلة

 للهجوم عن طريق الطرق الحتصائية ويمكن التغلب عليها بإستخدام الضصصغط لزيصصادة

 سرية الصورة المسصصتخدمة كغطصاء. مصن مسصاؤي هصذه الدراسصة تعصاني مصن فاقصصدان

 البيانات عند السصصترجاع لكنهصصا تمتصصاز بجصصودة عاليصصة بالضصصافاة إلصصي كميصصة كصصبيرة مصصن

البيانات.

. تقنية تعدد المستويات في الصور:3
 ] حتصصول إخفصصاء المعلومصصات متعصصددة المسصصتويات، فاصصي8فاصصي الورقصصة النجصصار[

 ) فاصصى صصصورة مصصن البيصصض والسصصودMالمسصصتوى الول يتصصم وضصصع الرسصصالة النصصصية (
 )، والمسصتوى الثصاني ياخصذ مصن خصصرج المسصتوى الول "اخفصاءID(الهدف الوسيط (-

 )). افاصترضC (الثانيصة تغطصى الهصدف (RGBصورة ابيض اسود " كمدخل إلى صورة 
  |. يتصصمM} مصصن حتجصصم المصصفوفاة | M تعطصصى فاصصى شصكل مجموعصة {Mان العناصر 

(M ب (Mترميز كل عنصر من عناصر   nb} ،لكل بت. وبالمثل I | مصصن حتجصصم {I  |، 
{C | من حتجم {C} و ،| S | من حتجم {Sتحصصدد مجموعصصات واحتجصصام  كصصل عنصصصر |  

 لفصك الشصفرة  فاصى المرحتلصة المتوسصطة (الشصفرة المغطصاة) علصى التصوالي. وهصذه
,Iالهصصداف الوسصصيطة {  or  D} تعمصصل كشصصكل غطصصاء للرسصصالة السصصتهدفاة {M,”{ 
  حتيصصث يمكصصن انT1} تمصصر عصصبر محصصولت M} معا. الرسالة {Cوالرسالة المغطاة {

 تحتوى اى من الحتتمالت (رسالة مضغوطة, محولصصة او اى شصصفرة خاصصصة او عامصصة).
  يمكن ان يجمع اى من التقنيات حتسب التطبيق المفصل. ونفس الشيءT1التحويل 

 . فاصصى المسصصتوى الول تتضصصمن الرسصصالةT2T3يمكن أن يقال عن التحولت الخصصرى 
{Dمحتصصصوى الرسصصصالة المخفيصصصة {  or  {I وخطيصصصا .,{LSBيطلصصصب M.LSB(0) 

D.LSB(0)فاى المستوى الثانى الهصصدف الوسصصيط  (الشصصرك ..(I  or  Dوهصصو خصصرج (, 
Nrالستوى الول صورة رمادية اللصصون مقصصاس   x  Nc  pixelsمضصصمنة فاصصى صصصورة  

RGB.

 النمازج متعصصددة المسصصتويات أكصصثر أمانصصا لخفصصاء المعلومصصات مصصن المسصصتويات
 .hackersالعاديصصصة. هصصصذا يجصصصب أن يرضصصصى او يلصصصبي رغبصصصات معظصصصم المتسصصصللين 

 والمسصصتلمين الساسصصين للرسصصالة لصصديهم المعرفاصصة علصصى حتصصد سصصواء بمصصا هصصو مخفصصى



 لمحتوى الرسالة فاضل عن الحتصصرف والمفاتيصصح (وغيرهصا مصن المعلومصات) المطلوبصة
لفك الشفرة او استرداد الرسالة.

) :نموذج إخفاء المعلومات متعدد المستويات3.2الشكل(

 إخفاء البيانات من خلل إخفاء.5

SSECمتعدد المستويات:

Souvikهذه الدراسصة مقترحتصة مصصن قبصصل (  Bhattacharyya  ,  Indradip 

Banerjee and Gautam Sanyal ) [9إستخدم الجمع بين ميزات كل من النص[ 

 والصورة القائمة على تقنية إخفاء المعلومات عصصن توصصصيل المعلومصصات بشصصكل أكصصثر

ًا بين موقعين. أدرجت فاكرة المفتصصاح السصصري للمصصصادقة عنصصد كل الطرفايصصن مصصن  أمان

 أجل تحقيق مستوى عال من المن. ونتيجة لزيادة تحسين مستوى المان، تم ترميصصز

  وجزءا ل يتجزأ فاي نصصص الغلف الصصوارد باسصصتخدامSSCEالمعلومات من خلل القيم 

 طريقة إخفاء المعلومات النص المقترح لتشكيل النص المخقي. وقد استخدمت هذه

 التقنية الترميز عند كل الطرفاين من أجل تحقيق مستوى عال من المن , التصصالي تصصم

  فاصصي صصصورة الغلف لتشصصكيل صصصورةPMMتضمين النص المخفي مصصن خلل طريقصصة 

ًا ترجصصع المعلومصصات  المخفية. فاي الجانب المستقبل وقد تم تنفيذ العملية العكسية إلي

الصلية.



 .خوارزميججة إخفاءالمعلومججات لخفججاء5

رسالة سرية داخل صورة:

Rosziatiهصصذه الدراسصصة مقترحتصصة مصصن قبصصل (  Ibrahim  and  Teoh  Suk 

Kuan)[10إستخدام خوارزمية رموز الثنائيصصة وبكسصصل داخصصل صصصورة وتقصصترح هصصذة  [ 

 الورقصصة خوارزميصصة جديصصدة لخفصصاء البيانصصات الصصداخل صصصور بإسصصتخدام تقنيصصة إخفصصاء

 المعلومات لتصميم خوارزمية لخفصصاء كصصل البيانصصات المدخلصصة داخصصل الصصصورة لحمايصصة

 خصوصية البيانات، بعد ذلك يتم تطويرها يقصصوم هصصذا النظصصام علصصى خوارزميصصة جديصصدة

 لخفاء المعلومات، هذا النظام المقترح يوفار منصة صور للمسصصتخدم لدخصصال الصصصور

  إلصصصىstegoومربصصصع نصصصص لدراج النصصصصوص، يمكصصصن للمسصصصتخدم إرسصصصال صصصصورة 

 مستخدمكمبيوتراخر بحيث المستقبل قصصادرا علصصى إسصصترجاع و قصصراءة البيانصصات الصصتي

كانت مخفية فاي الصورة بواسطة إستخدام النظام المقترح نفسه. 

 مقارنة الدراسات السابقة:3.2.2
السابقة):  1.2.2جدول( دراسات ل مقارنةا

levelالسنةالنوعإسم الورقة
1

level
2

النتيجة

 زيادةسصصصصصصعة

 اخفصصصصصصصصصصصصاء

 المعلومصصصصصات

بطريقصصصة ال(

LSBللنصصصص ( 

والصورة

 تشفير
 النص
 داخل

الصورة

الصورالنص
ة

 كل ما كان النص صغير
 كان افاضل لكي ل تتاثر

 الصورة من حتيث
 المنظر الخارجي ول

 يحصل لها تشويه حتيث
 ل يتمكن المشاهد

 بالعين المجردة من
 معرفاة هل الصورة

تحتوي علي بيانات ام ل.
إخفاء البانات 

 إخفاءالبيانصصات

 بسصصعه عاليصصة

 مبنيصصصة علصصصي

LSBطريقة 

 إخفاء
 صورة
 داخل
صورة

 وهذة التقنية تسمح2009
 بإخفاء صورة داخل

 صورة أخرى لها نفس
 الحجم يتم تقليل حتجم

 الرسالة السرية قبل
 الخفاء لخفاء كمية أكبر

من البيانات.
 تقنيصصصة تعصصصدد

 المسصصصصتويات

 فاصصصي اخفصصصاء

المعلومات

تشفيرالص
ورة

الصور2003
ة

 الخفاء متعدد
 المستويات لها فاوائد
 محتملة،أنه يؤدي إلى

 تعزيز سرية المعلومات
 السرية باستخدام

 مستويين إخفاء



 المعلومات صورة فاي
 واحتد من النظام وإضافاة

 المزيد من التعقيد فاي
 عملية إخفاء المعلومات

من خلل
تطبيقه فاي مستويين .

 إخفاء البيانات

 مصصصصصصصن خلل

 إخفصصاء متعصصدد

 المسصصصصتويات

SSE

تعددالمست
ويات

الصورنص2008
ة

 يضصصيف هصصذا النمصصوذج

 مسصصصتوى عصصصال مصصصن

 المصصصصصن مصصصصصن خلل

 تطصصصصصصصبيق تقنيصصصصصصصة

 تعددالمسصصصصصصصصصصتويات

MLSالغطاء كصصائن ،(( 

 ل يدعو للشصصك بوجصصود

 رسالة ما داخله، لنهصصا

 تبصصصدو مشصصصابهة إلصصصى

 الكائن الصصصلي سصصواء

 كان هذا الكائن صوره

اوصوت او فايديو.

خوارزميةإخفا

 ءالمعلومات

رسالة  لخفاء 

 سصصرية داخصصل

صورة .

الصورنص2011تشفيرنص
ة

 يصصصوفار منصصصصة صصصصور

 للمسصصصتخدم لدخصصصال

 الصصصصور ومربصصصع نصصصص

 لدراج النصصصصصصصصصوص،

 يمكصصصصن للمسصصصصتخدم

 stegoإرسال صصصورة 

 إلصصصصصصصصصصصصصصصصصصصصصصصصصصى

 مسصصصتخدمكمبيوتراخر

 بحيث المستقبل قادرا

 علصصصصصى إسصصصصصترجاع و

 قصصراءة البيانصصات الصصتي

 كصصصانت مخبصصصأة فاصصصي

 stegoالصصصصصصصصصصصورة 

 بواسصصصصطة إسصصصصتخدام

النظام المقترح نفسه





لثالث  ا لباب ا

المستخ  لتقنيات  مةدا

لنظام   ا تحليل  و

المقترح



 المقدمة:1.3
يصف هذا الباب التقنيات المستخدمة فاي إخفاء البيانات وتحليل النظام 

) .UMLبإستخدام لغة النمذجة الموحتدة(

#:C نبذه عن لغة 2.3
 #)أحتد لغات بيئة الدوت نت لتطوير البرامج من أنتصصاج شصركةCسي شارب (

#  وتنطق "سي شارب".cميكروسوفات يرمز اليها بالرمز 

 تتميز سي شارب بأنهصصا أحتصصد لغصصات البرمجصصة الشصصيئيه وتجمصصع صصصفات السصصي

 واللبيزك المرئي حتيث انها تستخدم القواعد الخاصصصه بالسصصي وسصصرعة التطصصوير. و

 يميز هذه اللغة أنها من أسرعةوأكفأ لغات البرمجة الموجودة فاي العصصالم ولتحتصصاج

 إلى قاعصصدة تسصصتند عليهصصا ويمكنهاالتواصصصل مصصع الحاسصصب بصصصورة مباشصصرة ولصصذلك

 تستخدم فاي إنشاء وبرمجة أنظمة التشغيللمختلفة والتطبيقات الضخمة. توجد بها

]11العديدمن المميزات الخري.[

 # لنهصصا سصصهلة التعلصصم تعمصصل علصصي بيئصصات متعصصددة تتصصدعم عمصصلcلمصصاذا اخترنصصا ال
مثال تستخدم فاي تصميم برامج النتي فاايرس.securityالخوارزميات و   



 تقنية إخفاء متعدد الطبقات:3.3
) تعمصصصل علصصصى مسصصصتويين علصصصى القصصصل مصصصن أسصصصاليب (MLSتقنيصصصة (

Steganographyأول يسصصتخدم إسصصلوب المسصصتوى العلصصوي المصصرور العلنصصي ،( 

 بإعتبارها ناقل البيانات السريةالثانية وطريقة المسصصتوى الدنصصى، يسصصتخدم طريقصصة

] .12عمل طريقة المستوى العلوي بإعتبارها الناقل [

): نوع الوسائط المستخدمة في إخفاء البيانات1.3الشكل (



4.3 MatLab:

 هو أداة وبيئة تطوير برمجية مخصصة للمهامالحسابية، حتيث تتوفار فايه الكثير

 مصصن الوظصصائف والصصدوال الرياضصصية المبنيصصة داخليصصا والتيتسصصهل حتصصل مختلصصف أنصصواع

المعادلت الرياضية. كما تساعد لغة برمجة ماتلب على كتابةدوال وبرامج خاصة.[

13 [

 مقياس قمة نسبة الشارة الى الضوضاء :(5.3
PSNR(

 طبقت عمليصصة الخفصصاء علصصى عصصدة صصصور ولغصصرض قيصصاس كفصصاءة الخفصصاء تصصم

 ) والصصتي تقيصصس مصصدىPSNRاستخدام مقياس قمة نسبة الشارة الصصى الضوضصصاء (

 دقة الخفاء وعصصدم تمييصصز النصصص المخفصصي فاصصي الصصصورة بصصالعين البشصصرية. بالنسصصبة

 لخفاء الصور فامقياس الدقة يتضمن حتسصصاب مربصصع الخطصصأ والمعصصرف بالمعصصادلتين

] 3التاليتين :   [

PSNR = 10*log10(256*256/MSE(

MSE = sum(sum(error .* error)) / (M * N(

M,N.تمثل أبعاد صورة الغطاء:

):UMLلغة النمذجة الموحدة(6.3 

 هي لغة نمذجة رسصصوميه تقصصدم لنصصا صصصيغة لوصصصف العناصصصر الرئيسصصية للنظصصم

 البرمجية. تستخدم هذه اللغة لعمل رسوم تخطيطيصصة لوصصصف برامصصج الكمصصبيوتر مصصن

 حتيث العناصر المكونة أو خط سصصير العمليصصات الصصذي يقصصوم بصصه البرنامصصج , يلحتصصظ أن

UMLيوجد فايه العديد من المخططات المختلفة (نمصصاذج) والسصصبب فاصصي هصصذا التنصصوع  

 يعود إلي أن تطوير البرمجيات يشترك فايه عدد مصصن الفاصصراد ومصصن مزاياهصصا أنهصصا لغصصة

 رسومية  للتعبير عن التطور البرمجي للبرنامج وتقدم لنا رموز تنتج بها هذه البرامصصج

 وتلقي رعاية واسصصعة فاصصي الوسصصط الصصصناعي تقصصدم أفاضصصل الممارسصصات  فاصصي مجصصال

 هندسصصة البرمجيصصات ويسصصهل بواسصصطتها علصصي المحلليصصن والمصصصممين والمصصبرمجين

 والعملء , التخاطب فايمان بينهم وتمرير المعلومات فاي صيغة نمطيصصة موحتصصدة تصصزود

 بمجموعة من الترميز والمفصصاهيم الصصتي تلصصبي احتتياجصصات نمذجصصة المشصصاريع البرمجيصصة

] 14.[بصورة مثالية

أنواع مخططات لغة النمذجة الموحدة:7.3 
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 uc Use Case Model

user

Login

Hide

Extract

)Use Case): يوضح (2.3الشكل(
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 act Use Case Model

Start

select image

Enter your password

Enter your text

text is encrypt

save image

End

) لخفاء البياناتActivity Diagram): يوضح (3.3الشكل(
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 act Use Case Model2

Start

select image

Enter your password

click to Extract

text found

End

بيانات) Activity Diagramيوضح):  (4.3الشكل( ل ا إسترجاع ل
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 class Use Case Model

login

- password:  int
- username:  char

hide

- password:  int
- select image:  char
- text:  char

encrypt data

- encrypt image:  char
- save image:  char

Extract

- password:  int
- select image:  char
- text:  char

1
1..

1

1

1

1

لنظام ) Class Diagramيوضح):  (5.3الشكل ( ل
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لرابع  ا لباب ا

لنظام  ا تصميم

 مقدمة:1.4



 بناء علي ما تم التوصل اليه فاي البواب السابقة فافي هذا الباب سيتم عرض
الشاشات والخطوات المتبعه لتنفيذ البرنامج وهي كما يلي:

 الشاشة الرئيسية:2.4

 يطلب النظام من المستخدم أن يقوم بإدخال السم و كلمة السر كمصصا فاصصي الشصصكل

التالي :

) يوضح شاشة تسجيل الدخول للنظام1.4الشكل (

عندما يتم الضغط علي زر الدخول يتم عرض الشاشه الخفاء والسترجاع التالية:

): يوضح شاشة الخفاء والسترجاع للبيانات2.4الشكل (

 عملية الخفاء:3.4

عندما يتم الضغط علي زر الخفاء يتم عرض شاشة الخفاء:



) يوضح شاشة الخفاء للبيانات3.4الشكل (

 حتيث يقوم المستخدم بإختيار الصورة المراد إخفاء النص فاي داخلها , بالضغط علي
زر

open fileكما موضح فاي الشاشه التالية :

) يوضح شاشة عملية الخفاء4.4الشكل (

 عند الضغط علي الرسالة التي تظهر فاي الشاشة يذهب النظام الي الملف الذي
تريد أنتحفظ فايه الصورة كما موضح أدناه:



) يوضح شاشة حفظ الصورة المغطاة5.4الشكل (

عند الضغط علي زر الحفظ تكون قد تمت عملية الخفاء.

 عملية إستخراج النص:4.4

 عند الضغط علي زر الستخراج  من شاشة الخفاء والسصصترجاع تظهصصر لنصصا الشاشصصة

التالية:

): يوضح شاشة السترجاع6.4الشكل (

 open fileحتيث يقوم المستخدم باختيار الصورة المغطاة عند الضغط علي زر
وتظهر الشاشة التالية:



): يوضح شاشة إختيار الصورة المغطاة7.4الشكل (

 وبعد ذلك يطلب النظام من المستخدم أن يدخل كلمة السر وبالضغط علي زر
الستخراج كما فاي الشكل ادناه:

): يوضح شاشة السترجاع النص الصلي8.4الشكل (

وبذلك يكون قد تم إستعادة النص الصلي.



الخامس  لباب ا

والتوصيات  نتائج ل ا



النتائج:1.5 
 تصصم إسصصتخدام علصصم إخفصصاء المعلومصصات فاصصي الصصصورة باسصصتخدام تقنيصصة إخفصصاء

 المعلومات متعددة المستويات وذلك عن طريق إسصصتخدام عمليصصة التشصصفير الرسصصالة

 المرسلة فاي المستوي الول و إخفاء الرسالة المشصصفرة فاصصي المسصصتوي التصصاني وتصصم

حجم      (MSEوPSNRقياس مدى التشويش بإستخدام  ذات الولي الصورة صورتين، علي

512X512) كانت)      الرسالة أحرف (885و 177وعدد      ( حجم  ذات الثانية والصورة حرف

375X500)     (كانت الرسالة أحرف :1420 و216وعدد كالأتي)    النتائج وكانت حرف

نص   MSEوPSNRمقياس) : 1.5جدول ( وطول مختلفة  علىعدةصورباحجام
مختلف

Image 
Name

Image SizeText 
Length

MSEPSNR

Image 1512X5128850.003372.6421

Image 1512X51210620.003972.0039

Image 2375X5002160.001276.9678

Image 2375X50014200.013066.9450

نتائج     خلل من انة         MSEو  PSNRنستنتج مختلف نص وطول مختلفة باحجام صور عدة  على

قيمة       تزداد النص طول زاد قيمة   MSEكلما كفاءة       PSNRوتقل على يدل مما جدا قليلة  وبنسبة

.       . الصورة        داخل نص وجود تمييز وليمكن المخفي النص طول من بالرغم الخفاء في الخوارزمية



اليسار):        5.1الشكل ( علي وبعدالإخفاء اليمين علي الإخفاء قبل الصورة

 التوصيات:2.5
 علم اخفاء المعلومصصات علصصم واسصصع التطبيقصصات والمكانيصصات، ونوصصصي هنصصا بعصصض

المقترحتات لمن يريد السير فاي هذا المجال :

1.. البيانات       إخفاء في مستويين من اكثر إستعمال

2.. التشفير            قبل البيانات ضغط طريق عن إخفاؤها يمكن التي البيانات كمية زيادة

3.. أهمية      الإقل غير اخرى خانة اختيار

المراد          .4 البيانات حساسيىة حسب علي التشفير في خوارزمية من اكثر  إستعمال

إرسالها.

حتساب حتجم البيانات المراد إخفاؤها فاي الصورة..5
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