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 يقذيت : 5.1

فٟ ٘زج جٌفظً ٠طُ ضٕحٚي جٌطم١ٕحش جٌّغطخذِس فٟ ذٕحء جٌٕظحَ ٚئعطخشجؼ جٌشٙحدجش جٌشل١ّس ٚئعطخذجِٙح فٟ 

 .جٌطكمك ِٓ ضىح١ٍِس ٚعش٠س ذ١حٔحش جٌّؼحِلاش جٌّظشف١س

5.1 ASP.NET (Active Server Pages): 

 خش ضط٠ٛش لإطذجسجش ضىٍٕٛؾ١ح ِح٠ىشٚعٛفص فٟ ذشِؿس طفكحش جٌخحدَ جٌٕشطسآػٓ  زٟ٘ ػرحس

Active Server Pages - ASP.. ِٓ جٌٕغخس جٌؿذ٠ذز ٟ٘ ASP جٌطٟ ضشحذٗ جي  جٌّؼشٚفسPHP،  ٚلذ ؾحءش

أطرف ذّمذٚسن جعطخذجَ أٞ ٌغس ضمذَ دػّحً ذشِؿ١حً ل٠ٛحً ؾذجً، فّػلاً   ASP ،ASP.NETٌطكً ِشىً ٚػ١ٛخ جي 

 [12].  ذشِؿس ضمش٠رحً ٌطط٠ٛش ٘زج جٌٕٛع ِٓ جٌظفكحش

 :ASPوال  ASP.netختخافابث يٍ  الا 5.5.1

  ASPٌىٕٙح ١ٌغص ضط٠ٛشج ػٍٝ جي ّح روشٔح؛ و ASP ٟ٘ جٌؿ١ً جٌؿذ٠ذ ِٓ ضم١ٕس جي ASP.NET جي .1

Classic  ذكذ رجضٙح ق١ع جٔٙح ضؼطّذ ػٍٝ زؾذ٠ذ سذً ٟ٘ ضم١ٕ New Platform ألا ٚ ٟ٘ جي .NET 

Framework 

2. ASP.NET  ّٔٛرؼ ؾذ٠ذ ِٓ جي ٟ٘ Server Side Scripting.. 

 .visual studio [12]ضؼًّ ػٍٝ  .3

 : ASP.NETيًٍسا ث ال 5.5.1

 .Object Oriented Programming ذىً ضطر١محضٙح ٚدػّٙح ًٌ سدػُ ألٜٛ ٌٍغحش جٌرشِؿ .1

 . XML( Extensible Markup Language)دػُ جي  .2

 . OOPجلأقذجظ ِٓ خلاي جي  سذشِؿ .3

 . Roles ٚجي User Authenticationوً ِح٠طؼٍك ذحي  .4

5. Code Compile .ِّح ٠ض٠ذ ِٓ وفحءز جلأدجء 

  [12]. ذشىً وحًِ ASPلا ضذػُ جي .6
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5.1 Visual Studio 2010 : 

Visual Studio ظحٌكس ٌرٕحء ضطر١محش جيجٌٟ٘ ِؿّٛػس وحٍِس ِٓ أدٚجش جٌطط٠ٛشASP.NET ٚطر١محش ض

 Visual C#، visual C++، Visual Basic   " ٚضطر١محش جٌّكّٛيxmlعطف جٌّىطد "خذِحش ج٠ٌٛد ي

ٚجٌطٟ ضمَٛ ذطّى١ٓ ِشحسوس جلأدجز ٚضغًٙ ئٔشحء قٍٛي ٌغس  ، (IDE)ٌطط٠ٛش جٌّطىحٍِس جِْٛ ٔفظ ذ١ثس ٠طغخذ

ٚجٌطٟ ضٛفش جٌٛطٛي ئٌٝ  ،  (NET Framework)ِخطٍطس. ذحلإػحفس ئٌٝ رٌه ، ضغطخذَ ٘زٖ جٌٍغحش جٌٛظ١ف١س

 . xmlٚخذِحش ج٠ٌٛد ي ASPِفحض١ف جٌطم١ٕحش جٌطٟ ضمَٛ ذطرغ١ؾ ضط٠ٛش ضطر١محش ٠ٚد 

ٌّغطخذَ جٌشع١ِٛس ٚجٌرشجِؽ جضط١ف ذشِؿس ٚجؾٙس  ٟ٘ ذ١ثس جٌطط٠ٛش جٌّطىحٍِس جٌشت١غ١س ِٓ ِح٠ىشٚعٛفص. ٟٚ٘

ذّح٠ىشٚعٛفص ٠ٕٚذٚص ٚٚٔذٚص  سٚخذِحش ج٠ٌٛد ِذػِٛطر١محش ج٠ٌٛد ٚض (Windows form)جٌٕظ١س ئٌٝ ؾحٔد 

 ِٚح٠ىشٚعٛفص ع١ٍفشلا٠ص (NET framework)ٚئؽحس ػًّ جٌذٚش ٔص  (Windows Mobile)ِٛذح٠ً 

(Microsoft Silver light.) [14]. ٟ٘ٚ  ِذػِٛس ذطم١ٕحشEntity Frameworkَٚٔظح ، Framework 4.0 

NET [13]. 

 :NET framework حقنٍت ال 5.5.1

٠ذػُ ئٔشحء ٚضشغ١ً جٌؿ١ً جٌمحدَ ِٓ جٌططر١محش   Windows ي ٘ٛ ِىْٛ ضىحٍِٟ NET Frameworkجي

 :٘ذجف جٌطح١ٌس ٌطٍر١س جلأ NET Framework.٠ٌٍٛد .ضُ ضظ١ُّ جي  XMLٚخذِحش 

 سِطٕحعمس وحت١ٕس جٌطٛؾ١ٗ ذغغ جٌٕظش ػٓ ِح ئرج وحٔص جٌطؼ١ٍّحش جٌرشِؿ١س ٌٍىحتٓ ِخضٔ سضٛف١ش ذ١ثس ذشِؿ١ 

 ٝ جلإٔطشٔص أٚ ضٕفز ػٓ ذؼذ.ٍحً، أٚ ضٕفز ِك١ٍحً ٌٚىٓ ِٛصػس ػٚضٕفز ِك١ٍ

  ٌطؼ١ٍّحش ذشِؿ١س ضمًٍ لألظٝ قذ ضؼحسػحش ٔشش ٚضؼ١١ٓ ئطذجسجش جٌرشجِؽ.ضٛف١ش ذ١ثس ضٕف١ز 

 ، ِح فٟ رٌه جٌطؼ١ٍّحش  ضٛف١ش ذ١ثس ضٕف١ز ٌٍطؼ١ٍّحش جٌرشِؿ١س ضشضمٟ ذحٌطٕف١ز ج٢ِٓ ٌٍطؼ١ٍّحش جٌرشِؿ١س

 جٌرشِؿ١س جٌطٟ ضُ ئٔشحؤ٘ح ِٓ لرً ؾٙس خشؾ١س غ١ش ِؼشٚفس أٚ شرٗ ِٛغٛق ذٙح.

 .ضٛف١ش ذ١ثس ضٕف١ز ٌٍطؼ١ٍّحش جٌرشِؿ١س ضض٠ً ِشحوً أدجء جٌر١ثحش جٌٕظ١س أٚ جٌّفغشز 

  ٌؿؼً ضؿشذس جٌّطٛس ِطٕحعمس ػرش أٔٛجع ِٓ جٌططر١محش جٌّخطٍفس ػٍٝ ٔطحق ٚجعغ، ِػً جٌططر١محش

 ٚجٌططر١محش جٌّغطٕذز ئٌٝ ج٠ٌٛد. Windowsجٌّغطٕذز ئٌٝ 

  ئٔشحء وً جلإضظحلاش ذّّٛجطفحش جٌظٕحػ١س جٌم١حع١س ٌٍطأوذ ِٓ أٔٗ ٠ّىٓ أْ ضطىحًِ جٌطؼ١ٍّحش جٌرشِؿ١س

 .ِغ أٞ ضؼ١ٍّس ذشِؿ١س أخشٜ NET Framework.جٌطٟ ضؼطّذ ػٍٝ جي
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 : NET Framework.يكىنبث ال  5.5.1

 ٌٗ ِى١ٔٛٓ ست١غ١١ٓ :      

 انعبيت :وقج حشغٍم انهغت  5.5.5.1

وؼحًِ ٠مَٛ ذادجسز  أٞ أٔٗ ٠ّىٓ جػطرحس ٚلص جٌطشغ١ً  NET Framework.٘ٛ أعحط جي

 ٠ٚٛفش جٌخذِحش جلأعحع١س ِػً: )ئدجسز جٌزجوشز ،جلإضظحي ػٓ ذؼُذ( ، جٌرشِؿ١س فٟ ٚلص جٌطٕف١ز،ش جٌطؼ١ٍّح

  .س جٌطٟ ضشضمٟ  ذحلأِحْ ٚجٌّطحٔس ذ١ّٕح ٠فشع جلأِحْ أ٠ؼحً ٚأشىحي أخشٜ ِٓ دلس جٌطؼ١ٍّحش جٌرشِؿ١

 :  NET Framework.يكخبت ائبث  5.5.5.1

 جٌىٛد ، سوطحذ زٚئػحد  (Intelligence) سعطٛد٠ٛ ػٍٝ ِكشس أوٛجد ٠ذػُ ضم٠١ٕكطٛٞ جٌف١ؿٛجي  

ً ػٍٝ ِطشؾُ ٠ىشف أخطحء ٚلص جٌطشط  ،فٟ جلأوٛجد سغ١ً ِٚفغش ٠ىشف جلأخطحء جلإِلات٠ٚ١كطٛٞ أ٠ؼح

ِظُّ ّٔحرؼ ٌرٕحء ٚجؾٙس ِغطخذَ سع١ِٛس ِٚظُّ ٠ٚد ِٚظُّ فثحش ِٚظُّ  وّح ٠كطٛٞ أ٠ؼحً ػٍٝ

 محس٠ش جٌىش٠غطحي.طِخطؾ لٛجػذ ذ١حٔحش ِٚظُّ ٌ

 C++،C#، Visual basic ،Javaف١ؿٛجي عطٛد٠ٛ جٌؼذ٠ذ ِٓ ٌغحش جٌرشِؿس ِػً : ٠ذػُ جٌ

script : ًٚجٌؼذ٠ذ ِٓ ٌغحش جٌطش١ِض أ٠ؼحً ِػ xml، html  . 

٠ىشف أخطحء ٚلص  ، ء ضذػّٗ ؾ١ّغ جٌٍغحش جٌّذػِٛسحف١ؿٛجي عطٛد٠ٛ ػٍٝ ِطؼمد أخط ٞكط٠ٛ

ِؽ ػٓ ً ٚجلأخطحء جلاِلات١س ٠ٚغّف ذٛػغ ٔمحؽ ضٛلف ػٕذ عطٛس جٌىٛد ٚجٌطٟ ٠طٛلف جٌرشٔح١جٌطشغ

ٚجٌطٟ  immediate window ٠ٛؾذ أ٠ؼح فٟ ف١ؿٛجي عطٛد٠ٛ ٔحفزز .شجٌؼًّ ػٕذِح ٠ظً ٌٙزج جٌغط

 [13]. د جٌذٚجي أغٕحء وطحذطٙحضغّف ذطؿش٠

 :  #Cنغت   5.1

١ٌٙح ئ٠ىشٚعٛفص ٠شِض حٔطحؼ ششوس ِئ١ثس جٌذٚش ٔص ٌطط٠ٛش جٌرشجِؽ ِٓ أقذ ٌغحش ذ (#C) عٟ شحسخ

ً أعٟ شحسخ"، ٟٚ٘ ئقذٜ جٌٍغحش جٌطٟ ٚضٕطك " #c ذحٌشِض ِٓ ٚسؽس  ٔطؿطٙح ششوس ِح٠ىشٚعٛفص ٚرٌه خشٚؾح

غ ضضجِٕح ِ 2222ٚجعؾ جٌؼحَ أػلاْ ػٕٙح فٟ سفؼطٙح ػ١ٍٙح ششوس طٓ ، ضُ جلإطٟ جٌؿحفح ٚجٌمؼ١س جٌش١ٙشز جٌ

طفحش ذحٌغٟ ٚجٌر١ضن  ضط١ّض عٟ شحسخ ذأٔٙح أقذ ٌغحش جٌرشِؿس جٌىحت١ٕس ٚضؿّغ  .ػلاْ ػٓ ذ١ثس جٌذٚش ٔصجلإ

شحسخ  ٌٟغس جٌغ ،س جٌطط٠ٛش وّح فٟ جٌر١ضن جٌّشتٟ حٌغٟ ٚعشػذ سٔٙح ضغطخذَ جٌمٛجػذ جٌخحطأجٌّشتٟ ق١ع 

 .ٔٙح جِطذجد ٌٙزٖ جٌٍغحشأٌغٟ ػٍٝ عٟ ِٚرشِؿٟ ج ئٌٝ ِرشِؿٟ جٌف١ؿٛي سِٛؾٙ
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 : #Cيًٍساث   5.5.1

ِرحدب جٌطظ١ُّ جعطفحدش ٌغس جٌغٟ شحسخ ئٌٝ قذ ور١ش ِٓ ؾٙٛد ِطٛسٞ جٌؿحفح ٚضشحسوٙح فٟ وً ِضج٠ح٘ح ٚ       

 سِؼ١ٕ سؿحفح ضٕطؽ ذشجِؽ لاضؼطّذ ػٍٝ ذ١ثٚجٌؾضجء . ٌغس جٌغٟ شحسخ ورحلٟ ٌغحش جٌذٚش ٔص ٚضفٛلٙح فٟ ذؼغ جلأ

٠ً . ٟ٘ ٌغس وحت١ٕس ذحٌّؼٕٟ جٌكم١مٟ ٌٍىٍّس ق١ع وً شٟء حٚ ِٛذأٚ ٠ٕٚذٚص أ Linux ١ٌٍٕىظ سِػً ذشجِؽ ِٛؾٙ

 ً ذغؾ أْ أٞ أضغّف ٘زز جٌٍغس ذحٌىطحذس جٌكشز  ، ٌزٌه لا فٟ ضشو١د جٌٍغس ٘ٛ ػرحسز ػٓ وحتٓ ضُ ضؼش٠فس ِغرمح

ِٓ جٌٛجػف  ٌٟٚ ٌظٙٛس جٌغٟ شحسخ وحْقذٞ جٌىحتٕحش. ِٕز جٌٍٛ٘س جلأئْ ضىْٛ دجخً أ١س ٠ؿ١د جٌطشجو١د جٌرشِؿ

فؼً ٌغس ضطؼحًِ ِغ جٌذٚش ٔص ٚ أٔٙح لأٚرٌه  ،ِٕطؿٙح جٌذٚش ٔص ضص ٌطؼضص ِٛلف ششوس ِح٠ىشٚعٛفص فٟأٔٙح أ

ضطٕٛع جٌططر١محش  (C#2 )جٌٍغسجلإطذجس جٌػحٟٔ ِٓ  2225ٚ لذ أطذس فٟ أٚجخش جٌؼحَ  ضغطف١ذ ِٓ لذسجضٙح وحٍِس. 

لإطذجس جٌػحٌع ٌ 2227ز ، غُ ضلاٖ فٝ أٚجخش ػحَ دطؼذش ِِٕظح ٝٔطحؾٙح ذٍغس جٌغٟ شحسخ ٌٍؼًّ ػٍئجٌطٟ ٠ّىٓ 

 .2228فٝ ف١ؿٛجي عطٛد٠ٛ 

 

 : #Cيجبلاث اسخخذاو   5.5.1

 ً٠ٕذٚص ٚ  ضطر١محش ِٕظس جٌطشغ١.  

 جيرٌه ذحعطخذجَ ِٕظس ٚ ( ضطر١محش جلأطشٔص )ج٠ٌٛد  ASP.NE. 

 ٍٞئِٕظس جٌطشغ١ً ٠ٕٚٛص عٟ  ٝضطر١محش جٌّٛذح٠ً ٚضؼطّذ ػ WINDOWS CE . 

 ضطر١محش ضؼحًِ ِغ لٛجػذ جٌر١حٔحش ذحعطخذجَ ِىطرس  ADO.NET . 

  ضطر١محش جٌؿشجف١ىظ ٚجٌٛعحتؾ جٌّطؼذدز. 

  دجسز جٌّكطٛٞئضطر١محش.  

 ٌؼحخجلأ Games ٚجٌطشف١س.  

 ،ّؿحلاش ٠ٚطُ ضط٠ٛش٘ح ذشىً ِغطّش ل٠ٛس ِٚط١ّضز فٝ جٌىػ١ش ِٓ جٌ ٌغس جٌغٝ شحسخ ٌغسِّح عرك ٠طؼف أْ 

 .[22]ٌٚىٕٙح ضط١ّض ػٓ جٌغٝ ذأٔٙح أعًٙ فٝ جٌطؼٍُ وحٌف١ؿٛجي ذ١غ١ه  ،ٚضؼطرش ػّٓ ػحتٍس ٌغحش جٌغٝ 

 

1.1  SQL Server R2 2008  : 

 سٔٙح ٌغس غ١ش ئؾشجت١أعٍٛخ جٌؼلالس ذ١ٓ جٌؿذجٚي، وّح أ ف١ٙح ٠غطخذَ سذ١حٔحش ػلاتم١ زلحػذ زٟ٘ ٔظحَ ئدجس

 ،خظظسطِ حشؾشجت١س ٟ٘ ٌغئْ جٌٍغحش جٌغ١ش أق١ع  (جٌؿحفح ٚ جٌغٟ)ٟٚ٘ ذزٌه ضخطٍف ػٓ ٌغحش جٌرشِؿس ِػً 
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دخحي ئد جٌر١حٔحش ٚئؾشجء ػ١ٍّس ١ِٓ خلاي جٌطؼحًِ ِغ ضشجو سٟٚ٘ ٌغس ٌٍطؼحًِ ٚجٌطكىُ ِغ لٛجػذ جٌر١حٔحش جٌّطشجذط

ٔٙح طّّص قٛي أوّح  ،ضكص ضشخ١ض ِفطٛـ سٔٙح ِطحقأئٌٝ  سذحلاػحف ،حٔحش ٚجٌكزف ٚجٌفشص ٚجٌركع ٚخلافٗجٌر١

ػطّحد ػ١ٍٗ ذّػحذس أعحط ٠ّىٓ جلاضؼطرش   SQL Server جٌطؼٍُ . سس جٌغشػس ٚجٌػرحش ٚع١ٌٛٙغ١غلاظ ِفح١ُ٘ ست

ػٍٝ ِغطٜٛ  عٛجءً   ،(ضمش٠رح ِطٛس ٌؿ١ّغ جٌططر١محش)ٚجٌػمس ذٗ لأٗ ٠ّٙذ جٌطش٠ك ٌططر١محش فؼحٌس ٚلحذٍس ٌٍطط٠ٛش. 

 .٠ٚططٍد ػٍٝ جلأسؾف ضخض٠ٓ ٚجعطشؾحع جٌر١حٔحش ِٓ لحػذز ذ١حٔحش جٌٕٙح٠س جٌخٍف١س طغ١ش أٚ جٌّإعغحش، 

 : SQL Serverيًٍساث  ال  5.1.1

 ئدجسز جٌر١حٔحش 

 جٌشذؾ 

 َعٌٙٛس جلإعطخذج 

 جٌطذل١ك 

 جعطخرحسجش جلأػّحي 

 :  IISحعرٌف  6.1

خطظحس ٌـ جٚ٘ٛ  ٚ٘ٛ ِح٠ؼشف ذخذِس ِؼٍِٛحش جلإٔطشٔص. خحدَ ٠ٚد ِٓ ششوس ِح٠ىشٚعٛفص ،٘ٛ 

(Internet Information services)  

٠ٚؼطرش  ، (Web)ٚلذ ضُ ضط٠ٛشٖ ِٓ لرًِ ششوس ِح٠ىشٚعٛفص ٌخذِس ٚئعطؼحفس ِٛجلغ جلإٔطشٔص ٚطفكحش ج٠ٌٛد 

 ذحعطخذجَ ذشٚضٛوٛي  (Websites)غ ٚجؾٙس ضخط١ط١س ٌطشى١ً ِؿّٛػحش جٌططر١محش أٚ جٌّٛجل

FTP،SMTP،NNTP.  ػرحسز ػٓ ٍِف خحدَ جٌططر١محش ٛ٘ٚ(File Application Server)  ٚ  ٓ٠ّى

٠ٕٚطّٟ ئٌٝ ؽرمس جٌططر١محش فٟ  ،(WAN)ٚجٌشرىحش جٌٛجعؼس جٌٕطحق  (LAN)جعطخذجِٗ فٟ جٌشرىحش جٌّك١ٍس 

 [7]. جٌشرىحش

 :(IIS)يحخىٌبث ختذيت يعهىيبث الإنخرنج  5.6.1

 ضكطٛٞ خذِس ِؼٍِٛحش جلإٔطشٔص ػٍٝ ضطر١محش ٚذشٚضٛوٛلاش ِّٙس ٟٚ٘ :
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  خذِس ئػحفس جٌٍغحش(BITS Server Extensions). 

  خذِس ذشٚضٛوٛي ٔمً جٌٍّفحش(FTP). 

  ذشٚضٛوٛي ٔمً جلأخرحس فٟ جٌشرىس(NNTP). 

  ِذ٠ش خذِس ِؼٍِٛحش جلإٔطشٔص(IIS Manager). 

  ذشٚضٛوٛي ٔمً جٌرش٠ذ(SMTP). 

  جٌٍّفحش جٌؼحِس(Common Files). 

 خذِس جٌٕشش ٌٍشرىس جٌؼٕىرٛض١س (WWWPS). [7]  

 هً: IISيعض انبروحىكىلاث انذاعًت نبروحىكىلاث  5.6.1

 Secure Sockets Layer (SSL) : 

ذحعطخذجَ ضشف١ش جٌّفطحـ   ٠HTTP  ،nntpغطخذَ ٌطشف١ش ػ١ٍّس جٌطكمك ٚٔمً جٌر١حٔحش فٟ ذشٚضٛوٛي 

 جٌؼِّٟٛ.

 Transport Layer Security (TLS) : 

 .(SSL)ٚ٘ٛ ِخطٍف ػٓ جٌـ  فمؾ ، (SMTP)٠غطخذَ ٌطشف١ش ػ١ٍّحش ٔمً جٌـ 

 Light weight Directory Access Protocol (LDAP) : 

 ٌٍٛطٛي ئٌٝ جٌّؼٍِٛحش فٟ خذِس جٌذ١ًٌ. (SMTP)٠غطخذَ ِٓ لرً خذِس 

 Multipurpose Internet Mail Extension (MIME) : 

 [21]. (http)لإ٠ظحي ضٕغ١ك جٌٍّفحش جٌّمرٌٛس ئٌٝ صذحتٓ  (http)٠غطخذَ ِٓ لرً خذِس جٌـ

 : (IIS)اىائذ ويًٍساث  5.6.1

  ِغ ِذ٠شIIS  ٠ّىٕه أْ ضٛفش جلأِحْ ٚجلأدجء ١ِٚضجش جٌػمس. ٚضؼطرش خحط١س جٌـ  IIS  َورشٔحِؽ خحد

 ِٓ ششوس ِح٠ىشٚعٛفص. Windows ئفطشجطٟ ٌٕظحَ جٌطشغ١ً 

 IIS  ً٠أضٟ ذشىً ِؿحٟٔ ِٚشفك ِغ ٔظحَ جٌطشغ١Windows    ٚلا ٠ؼًّ ػٍٝ أٞ ٔظحَ ضشغ١ً آخش غ١ش

 .Windowsٔظحَ 



 

41 
 

 ئ٠محفٙح ِإلطحً أٚ ئ٠محفٙح ضّحِحً. ٚ ضشغ١ً جٌّٛجلغ  ٚ  ضغطط١غ أْ ضؼ١ف أٚ ضكزف جٌّٛجلغ 

 ، ًذّذ٠ش خذِس جلإٔطشٔص.٠ؼشف ح ٚ٘زج ِ ٠ذػُ ٠ٚؼ١ذ ضشض١د جٌخحدَ ، ٠ٕٚشة أدٌس جفطشجػ١س لإدجسز أفؼ 

 .َ٠ط١ّض ذغٌٙٛس جلإعطخذج 

  ٠غحػذ ِذ٠ش جٌـ(IIS)  .ْفٟ ػ١ٍّس ئدجسز ٚضٕظ١ُ وحًِ ذحٌّٛلغ جلإٌىطشٟٚٔ ٚجٌكّح٠س ٚجلأِح 

  لرً جٌرذء ذطػر١ص خحدَ ِؼٍِٛحش جلإٔطشٔص(IIS)   ٌٚىٟ ٠ىْٛ جٌؼًّ ذظٛسز ع١ٍّس ٠ؿد أٚلاً ضػر١ص

، وّح ٠ٕرغٟ جٌطأوذ   (Connectivity Utilities)جٌٕفؼ١س  ؾٚأدٚجش جٌشذ Windows TCP/IPذشٚضٛوٛي 

 .( Security Patches) ِٓ أٔٗ ضُ ضػر١ص ؾ١ّغ ٍِفحش جٌطظك١ف جلأ١ِٕس 

  ٠ؿد ِشجػحز  ضك١ًّ ِذ٠ش(IIS)  ٓذحعطخذجَ قغحخ ِغطخذَ ٌٗ طلاق١حش ِٕحعرس ٌزٌه وكغحخ جٌّششف١

(Administrator) [7]. 

 يروحىكىل أي  الإحصبل : 5.1

ّٟ جلإضظ ي ٚضشف١ش جٌّؼٍِٛحش جٌّطرحدٌس ذ١ّٕٙح، طُّ جٌرشٚضٛوٛي ح٘ٛ ذشٚضٛوٛي ٌٍطكمك ِٓ ٠ٛ٘س ؽشف

 IETF (Internet Engineering task Force) ٚأطذس ِؿٍظ   Netscapeفٟ جلأعحط ِٓ لرً ششوس 

 .SSLـ ٚجٌّرٕٟ ذحلإػطّحد ػٍٝ ذشٚضٛوٛي جٌ TLS (Transport Layer Security)٘ٛ  ِؼ١حسجً ؾذ٠ذجً 

عطخذجَ حص، ٚضمَٛ ذشٚضٛوٛلاش جٌططر١محش ذخِذِس جٌٕمً ٚجٌطٛؾ١ٗ ٌٍر١حٔحش ػٍٝ جلإٔطشTCP/IPٔ ٠مذَ ذشٚضٛوٛي 

TCP/IP  لأدجء ِٙحِٙح، ٌٚىٓ ٠فطمش ذشٚضٛوٛيTCP/IP  ئٌٝ جلأِٓ ٚجٌغش٠س فٟ ٔمٍٗ ٌٍّؼٍِٛحش ِّح أظٙش جٌكحؾس

 .[7] ئٌٝ ٚؾٛد ؽرمس ٚع١طس ذ١ٓ ذشٚضٛوٛي جٌٕمً ٚذشٚضٛوٛلاش جٌططر١محش
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 SSLطبقبث يرحىكىل  ( :5.1انشكم )

 

 نٍت :بانقٍبو يبنًهبو انخ SSLٌسخطٍع يروحىكىل  5.5.1

 َجٌطكمك ِٓ ٠ٛ٘س جٌّخذ :  

غطخذَ ذٛجعطس ٘زج جٌرشٚضٛوٛي جٌطكمك ِٓ ٠ٛ٘س  ُّ خذَ جٌزٞ ٠طؼحًِ ِؼٗ ٚرٌه ذاعطخذجَ ج٠غطط١غ جٌ ُّ ٌ

خذَ ف١ّح ئرج وحٔص طحٌكس  ُّ فطحـ جٌؼحَ، ق١ع ٠طُ جٌطكمك ِٓ جٌشٙحدز جٌشل١ّس ٌٍ ُّ ضم١ٕحش ِؼ١حس٠س ٌٍطشف١ش ذحٌ

فطحـ جٌؼحَ  ٚطحدسز ِٓ ؾٙس ِٛغٛلس ُّ ٌطمحؽ سلُ حشخظ١س جٌرٕه ٠ٚمَٛ ذٌذحٌٕغرس ٌٍضذْٛ ٠ٚطُ جٌطكمك أ٠ؼحً ِٓ جٌ

 ذطحلس ئػطّحدٖ ِػلاً ػٕذِح ٠شعٍٙح ػٍٝ جٌشرىس.

 ْٛجٌطكمك ِٓ ٠ٛ٘س جٌضذ :  

خذَ ئٌٝ جٌطكمك ِٓ   ٠طُ فٟ ٘زٖ جٌّّٙس ػًّ ٔفظ جٌخطٛجش فٟ جٌٛظ١فس جٌغحذمس ٌٚىٓ ٘زٖ جٌّشز ُّ ٠كطحؼ جٌ

جٌضذْٛ ٠ٚمَٛ ذزٌه ذٕفظ جٌطم١ٕحش أ٠ؼحً، ػٍٝ عر١ً جٌّػحي ضظٙش جٌكحؾس ئٌٝ ٘زٖ جٌٛظ١فس ػٕذِح ٠ش٠ذ ششػ١س 

 جٌرٕه ئسعحي ِؼٍِٛحش ِح١ٌس ِّٙس ئٌٝ صذْٛ دْٚ غ١شٖ.

 جلإضظحي جٌّشفش :  

ضٙطُ جٌٛظ١فطحْ جٌغحذمطحْ ذحٌطكمك ٌىً ؽشف ِٓ ٠ٛ٘س جٌطشف جٌغحذك ٌٚىٓ لذ ٠كطحؼ جٌطشفحْ ئٌٝ ػذَ 

شعٍس أ٠ؼحً، ٌزٌه ٠إِٓ  ُّ ذٕحء ئضظحي ِشفش ذ١ٓ جٌطشف١ٓ ِّح  (SSL)ئؽلاع ؽشف غحٌع ػٍٝ جٌّؼٍِٛحش جٌ

 (SSL)٠مَٛ ذحٌّؼٍِٛحش،  ٠ّٕف عشػس ػح١ٌس ٌلإضظحي، ٌٚىٓ قطٝ ج٢ْ ذم١ص ٌذ٠ٕح ِشىٍس ٚق١ذز ٟٚ٘ جٌؼرع

 عحٌٙح.ذكً ٘زٖ جٌّشىٍس ق١ع ٠مَٛ ذشىً ضٍمحتٟ ِٓ أْ جٌّؼٍِٛحش ٌُ ضطغ١ش ِٕز ئس

  : SSLينٍت يروحىكىل  5.5.1

 ِٓ ذشٚضٛو١ٌٛٓ ؾضت١١ٓ :  (SSL)٠طأٌف ذشٚضٛوٛي 

  :SSL ذشٚضٛوٛي عؿً  -1
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غطخذِس لإسعحي جٌّؼٍِٛحش.  ُّ  ق١ع ٠ؼشف جٌر١ٕس جٌ

 

  : SSLذشٚضٛوٛي جٌّظحفكس فٟ  -2

خذَ ٚ (SSL)٠غٍف ذٛجعطس جٌرشٚضٛوٛي جٌؿضتٟ جلأٚي ق١ع ٠مَٛ ذطرحدي عٍغس ِٓ جٌشعحتً ذ١ٓ  ُّ  (SSL)جٌ

 ، ٠طُ فٟ ٘زٖ جٌغٍغٍس ِٓ جٌشعحتً ضكم١ك جٌٛظحتف جٌطح١ٌس:(SSL)جٌضذْٛ ٚرٌه ػٕذ ذذء ضأع١ظ ئضظحي 

 . ْٛخذَ ٌظحٌف جٌضذ ُّ  جٌطكمك ِٓ ٠ٛ٘س جٌ

  ٌطشف١ش جٌطٟ ٠غطط١غ ولا جٌطشف١ٓ دػّٙح.جئخط١حس جٌّشفش أٚ خٛجسص١ِس 

 .خذَ رٌه ُّ  جٌطكمك ِٓ ٠ٛ٘س جٌضذْٛ ٚرٌه فٟ قحي ؽٍَد جٌ

 .ئعطخذجَ ضم١ٕس جٌطشف١ش ذحٌّفطحـ جٌؼحَ ٌط١ٌٛذ عش٠س ِشطشوس ٌى١ٍّٙح 

  ضأع١ظ ئضظحي(SSL) .جٌّشفش 

  ٟغطخذِس ف ُّ  . SSLخٛجسص١ِحش جٌطشف١ش جٌ

جسص١ِحش جٌطشف١ش جٌطٟ ٠غطخذِٙح فٟ جٌؼ١ٍّحش جٌّخطٍفس ِػً ئسعحي جٌشٙحدز جٌشل١ّس ٛػذدجً ِٓ خ (SSL)٠ذػُ 

خذَ ِؿّٛػٚض١ٌٛذ ِفحض١ف جٌؿٍغس ِٚح ئٌٝ رٌه، لذ ٠ ُّ ِخطٍفس ِٓ خٛجسص١ِحش جٌطشف١ش  سذػُ وً ِٓ جٌضذْٛ ٚجٌ

ّٙح أٚ ئخطلاف دسؾس جٌكّح٠س جٌطٟ ٠ؼًّ ػ١ٍٙح وً ِٕ (SSL)ٚرٌه ػحتذ ئٌٝ ػذز ػٛجًِ ِٕٙح ئخطلاف ٔغخس 

 جٌّطٍٛذس ِٓ ػ١ٍّس لأخشٜ أٚ جٌمٛج١ٔٓ جٌطٟ ضّٕغ ئعطخذجَ خٛجسص١ِحش ضشف١ش ِكذدز.

، ٌٚزٌه ٠غطط١غ SSL 2.0  ٚSSL 3.0 ضٛؾذ ِؿّٛػٛ ِؼ١ٕس ِٓ خٛجسص١ِحش جٌطشف١ش ٚجٌّذػِٛس ِٓ لرً 

ٚرٌه قغد جٌمٛز جٌّطٍٛذس ٌٍطشف١ش ٚجٌطٟ  جٌّغإٚي ػٓ جلأِٓ فٟ جٌشرىس أْ ٠مَٛ ذاٌغحء ضّى١ٓ ذؼغ جٌخٛجسص١ِحش

ضؼطّذ ذشىً أعحعٟ ػٍٝ ٔٛع جٌّؼٍِٛحش جٌّشجد ٔمٍٙح ِٚذٜ عش٠طٙح ٚجٌغشػس جٌّطٍٛذس، ق١ع ٠مَٛ جٌطشفحْ 

 ذحٌطفحٚع ػٍٝ ئعطخذجَ جٌخٛجسص١ِس رجش جٌمٛز جلأػٍٝ ٚجٌّطٍٛذس ِٓ أقذّ٘ح.

 

  ٟجٌّظحفكس فSSL 

جٌّفطحـ  -سص١ِحش جٌّفطحـ غ١ش جٌّطٕحظش ججٌّطٕحظش أعشع ِٓ خٛ ضؼذ جٌخٛجسص١ِحش جٌطٟ ضغطخذَ جٌّفطحـ

ِض٠ؽ ِٓ  (SSL) ٌٚىٓ خٛجسص١ِحش جٌّفطحـ جٌؼحَ أفؼً ِٓ ق١ع جٌطكمك ِٓ ج٠ٌٛٙس، ٌٚزٌه ضغطخذَ  –جٌؼحَ 

حدي ػذد ِٓ جٌشعحتً ضذػٝ ذحٌّظحفكس، ضغطخذَ فٟ ذطر (SSL)٘زٖ جٌطم١ٕط١ٓ، ق١ع ضمَٛ فٟ ذذج٠س فطف ئضظحي 

خذَ ِٓ لرً جٌضذْٛ، ٚذؼذ ئضّحَ ٘زٖ جٌؼ١ٍّس ذٕؿحـ ٠طؼحْٚ  ُّ جٌّظحفكس ضم١ٕس جٌّفطحـ جٌؼحَ ٌٍطكمك ِٓ ٠ٛ٘س جٌ
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جٌطشفحْ فٟ ئٔشحء جٌّفحض١ف جٌّطٕحظشز جٌطٟ عطغطخذَ فٟ جٌؿٍغس ٌٍطشف١ش ٚفه جٌطشف١ش ٚوشف ِكحٚلاش جٌؼرع 

 ، ٠طُ رٌه ٚذشىً جخط١حسٞ جٌطكمك ِٓ ٠ٛ٘س جٌضذْٛ.ذحٌّؼٍِٛحش

 

 

 ٠ّىٓ ضٍخ١ض خطٛجش جٌّظحفكس وحٌطحٌٟ :

  خذَ ٔغخس ُّ جٌطٟ ٠ذػّٙح ٚئػذجدجش جٌّشفشجش ٚذؼغ جٌر١حٔحش جٌٌّٛذز  (SSL)٠شعً جٌضذْٛ ئٌٝ جٌ

 ُّ  خذَ فٟ جلإضظحي ِغ جٌضذْٛ.ػشٛجت١حً ذحلإػحفس ئٌٝ ِؼٍِٛحش أخُشٜ ٠غطخذِٙح جٌ

  ُّ جٌطٟ ٠ذػّٙح ٚئػذجدجش جٌّشفشجش ٚذؼغ جٌر١حٔحش جٌٌّٛذز  (SSL)خذَ ئٌٝ جٌضذْٛ ٔغخس ٠شعً جٌ

 ً ُّ  ػشٛجت١ح ُّ ذحلإػحفس ئٌٝ شٙحدز جٌ خذَ ٠كطحؼ ئٌٝ جٌطكمك ِٓ ٠ٛ٘س جٌضذْٛ ٠شعً خذَ جٌشل١ّس، ٚفٟ قحي وحْ جٌ

 أ٠ؼحً ؽٍد ضكمك ِٓ ٠ٛ٘س جٌضذْٛ.

  ِٓ مذِس ُّ خذَ ذح٠مَٛ جٌضذْٛ ذٛجعطس جٌّؼٍِٛحش جٌ ُّ خذَ، ٚفٟ قحي ػذَ جٌ ُّ ٔؿحـ جٌؼ١ٍّس ٠طُ ٌطكمك ِٓ جٌ

 لطغ جلإضظحي، أِح فٟ قحٌس ٔؿحقٙح ٠ٕطمً جٌضذْٛ ئٌٝ جٌخطٛز جٌطح١ٌس.

  ٠غطخذَ جٌضذْٛ وحفس جٌّؼٍِٛحش جٌّطٛفشز فٟ جٌّظحفكس فٟ ض١ٌٛذ جٌّفطحـ جلأعحعٟ جلأٌٟٚ ٌٙزٖ جٌؿٍغس

خذَ ِشفشجً ذٛجعطس  ُّ خذَ.٠ٚمَٛ ذاسعحٌٗ ئٌٝ جٌ ُّ  جٌّفطحـ جٌؼحَ ٌٍ

  خذَ جٌطكمك ِٓ ٠ٛ٘س جٌضذْٛ ٠مَٛ جٌضذٛ ْ ذٛػغ ضٛل١ؼٗ جٌشلّٟ ػٍٝ جٌر١حٔحش جٌٌّٛذز ُّ فٟ قحي ؽٍد جٌ

خذَ ٠ٚشعٍٙح ِغ جٌشٙحدز جٌشل١ّس فٟ ٔفظ جٌشعحٌس جٌطٟ ٠شعً ف١ٙح جٌّفطحـ جلأعحعٟ جلأٌٟٚ. ُّ  ػشٛجت١حً ِٓ جٌ

 ٌّشعٍس ِٓ جٌضذْٛ خذَ لذ ؽٍد جٌطكمك ِٓ ٠ٛ٘س جئرج وحْ ج ُّ ٌضذْٛ، فأٗ ٠مَٛ ذحٌطكمك ِٓ جٌّؼٍِٛحش جٌ

خذَ ذفه ضشف١ش جٌّفطحـ جلأعحع ُّ غُ ٠ٕفز  ِٟٓ جلأٌٟٚ ذٛجعطس ِفطحقٗ جٌخحص ٚٚفٟ قحي ٔؿحـ رٌه ٠مَٛ جٌ

خذَ ٚجٌضذْٛ ػذد ِٓ جٌؼ١ٍّحش وً ػٍٝ قذٖ ذاعطخذجَ ٔفظ جٌّفطحـ جلأعحعٟ جلأٌٟٚ ٚرٌه ٌط١ٌٛذ جٌّفطحـ  ُّ جٌ

 جلأعحعٟ. جٌغشٞ

  خذَ ٚجٌضذْٛ، ٠مَٛ جٌطشفحْ ذاعطخذجِٗ فٟ ض١ٌٛذ ِفحض١ف ُّ ذؼذ ض١ٌٛذ جٌّفطحـ جٌغشٞ جلأعحعٟ ٌذٜ وً ِٓ جٌ

 جٌؿٍغس ٚجٌطٟ عٛف ضغطخذَ لاقمحً فٟ ضشف١ش ٚفه ضشف١ش جٌشعحتً ذحلإػحفس ئٌٝ وشف ِكحٚلاش جٌؼرع ذٙح.

 خذَ ٠خرشٖ ف١ٙح ذأٔٗ عٛف ٠غ ُّ عحتً جٌمحدِس ذَ ِفحض١ف جٌؿٍغس فٟ ضشف١ش جٌشطخ٠شعً جٌضذْٛ سعحٌس ئٌٝ جٌ

خذَ.ِٚٓ غُ ٠شعً سع ُّ  حٌس ضذي ػٍٝ ئٔطٙحء ػ١ٍّس جٌّظحفكس ِٓ ؾحٔرٗ، ٌٚىٕٗ ٠غطّش فٟ ئعطمرحي سعحتً جٌ

  ُخذَ سعحٌس ئٌٝ جٌضذْٛ ٠٠ ُّ رشٖ ف١ٙح ذاعطخذجِٗ ٌّفحض١ف جٌؿٍغس فٟ ضشف١ش جٌشعحتً جٌمحدِس، ِٚٓ غُ خشعً جٌ

 ػٍٝ ئٔطٙحء ػ١ٍّس جٌّظحفكس.٠شُعً سعحٌس ضذي 
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 ختطىاث انًصباحت ( :5.1انشكم )

 

8.5 Open SSL: 

 (C)، ٠ٚكطٛٞ ػٍٝ ِىطرس ِىطٛذس ذٍغس (TLS)ٚ  (SSL)٘ٛ ضطر١ك ِفطٛـ جٌّظذس ٠ؼطّذ ػٍٝ ذشٚضٛوٛلاش 

    .[7] شف١ش ٚفه جٌطشف١شز جٌّٙحَ جلأعحع١س فٟ ػ١ٍّحش جٌطضٛفش دٚجي ضمَٛ ذطٕف١

 : Open SSLيساٌب ال  1.8.5 

 .ئٔشحء ٚئدجسز جٌّفحض١ف جٌخحطس ٚجٌؼحِس ِٚؼحِلاش جٌّفحض١ف 

 .َػ١ٍّحش جٌطشف١ش ذحٌّفطحـ جٌؼح 

  ئٔشحء جٌشٙحدجش جٌشل١ّس ِؼ١حسX.509   ٚشٙحدجش جٌـCSR  ٚشٙحدجشCRL. 

  قغحخ خلاطس جٌشعحٌس(Message Digests). 

  َخذ ُّ  . SSL/TLS ٚجٌؼ١ًّ ٌرشٚضٛوٛي ئخطرحسجش وً ِٓ جٌ

  جٌطؼحًِ ِغS/MIME [7] جٌّٛلؼس أٚ جٌرش٠ذ جٌّشفش. 
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 انخشفٍر: 9.1

ٟ٘ فٓ قّح٠س جٌّؼٍِٛحش ػٓ ؽش٠ك ضك٠ٍٛٙح ئٌٝ سِٛص ِؼ١ٕس غ١ش  ( cryptographyضم١ٕس جٌطشف١ش) 

لا ٠ّىٓ قٍٙح ئلا ِٓ خلاي ِفطحـ عشٞ ٠مَٛ ذفه رٌه جٌطشف١ش  ( cipher text) ِمشٚءز ضذػٝ جٌٕظٛص جٌّشفشز

ٚضك٠ٍٛٗ ئٌٝ ٔض ػحدٞ ِمشٚء، ٚٔظشجً ٌلأطشحس جٌىر١ش جٌزٞ قممطٗ جلاضظحلاش جلإٌىطش١ٔٚس ٚخظٛطحً جلإٔطشٔص، 

فمذ غذج جلأِٓ جلإٌىطشٟٚٔ ِٓ أُ٘ جٌمؼح٠ح جٌطٟ ٠شوض ػ١ٍٙح جٌؼحٌُ ذأؾّؼٗ، ٚضغطخذَ ضم١ٕس جٌطشف١ش فٟ ٘زج جٌّؿحي 

ً وحٌر١حٔحش جٌّطؼٍمس ذرطحلحش جلاتطّحْ ٚجٌر١حٔحش ٌكّح٠س جٌشعحتً جلإٌىطش١ٔٚس ٚجٌّؼٍِٛحش جٌّّٙس جٌّ ٕمٌٛس ئٌىطش١ٔٚح

 [2]. جٌخحطس ذحٌششوحش

 أنىاع انخشفٍر: 5.9.1

 ٠ٕمغُ جٌطشف١ش ػحدز ئٌٝ ٔٛػ١ٓ أعحع١١ٓ :

 ( : symmetric systemsانخشفٍر انًخًبثم ) -5

 ق١ع ٠غطخذَ ٕ٘ح ِفطحـ شفشز ٚجقذ ٌؼ١ٍّطٟ جٌطشف١ش ٚفه جٌطشف١ش.

خظٛطح ق١ٓ ٠غطخذَ فٟ )ِٓ ِضج٠ح جٌطشف١ش جٌّطّحغً جٔٗ عًٙ جلاعطؼّحي ٚعش٠غ ٌٚىٓ ٌذ٠ٗ ػ١د ُِٙ 

ذ١ٓ ؽشفٟ ػ١ٍّس جٌطٛجطً ػٍٝ جٌشرىس جٌزجْ ٠غطخذِحْ ػ١ٍّس   جٌشرىحش جٌىر١شز( ٚ٘ٛ و١ف١س ضٛص٠غ جٌّفحض١ف

 جٌطشف١ش.

 ].14[ ٚغ١ش٘ح  ,AES DESش ِػٍس ػٍٝ جٌخٛجسص١ِحش جٌطٟ ضغطخذَ جٌّفطحـ جٌّطٕحظِٓ جلأ

http://ar.wikipedia.org/wiki/AES
http://ar.wikipedia.org/w/index.php?title=DES&action=edit&redlink=1
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خًبثم ( :5.1انشكم ) ًُ  انخشفٍر يإسخخذاو انخشفٍر ان

 

 (: asymmetric systemsانخشفٍر غٍر انًخًبثم )انًفخبح انعبو()  -5

٠غطخذَ جٌّفطحـ جٌػحٟٔ فٟ ق١ٓ  ، سأ١ٌٚ س٠طُ ف١ٗ ئعطخذجَ ِفطحقحْ ٌٍطشف١ش ئقذجّ٘ح ٠خظض ٌٍطشف١ش وّشقٍ

 ٚئػحدز جٌر١حٔحش ئٌٝ شىٍٙح جٌّمشٚء ٚجٌّفَٙٛ. زٌفه جٌشفش

جعطخذجِٙح فٟ ضشف١ش ٚفه ضشف١ش صٚؾ١ٓ ِٓ ِفحض١ف جٌكّح٠س. ٚذحعطخذجَ فٙٛ ٠مَٛ ذط١ٌٛذ ِفحض١ف ِخطٍفس غُ 

٠غطط١غ ِفطحـ ٚجقذ   (،private ) ٚج٢خش خحص ( public)  ٘ز٠ٓ جٌضٚؾ١ٓ ِٓ جٌّفحض١ف، أقذّ٘ح ػحَ

 .ِّٕٙح فمؾ أْ ٠مَٛ ذفه جٌشفشز جٌطٟ ٠ٕشثٙح ج٢خش

، ..(  ٠ٍّه ِفطحق١ٓ ِطشجفم١ٓ ِغ ذؼغ ، )ِغطخذَ، قحعد  entityفٟ ٘زج جٌٕٛع ِٓ جٌطشف١ش وً و١حْ  

عُ أْ جٌّفطحـ جٌؼحَ  ٠ىْٛ ِطٛفشجً . وّح ٠ٛقٟ جلإprivate keyِٚفطحـ خحص  public keyِفطحـ ػحَ  

 ٌٍؿ١ّغ ذ١ّٕح جٌّفطحـ جٌخحص ٠ىْٛ ِك١ّحُ ذؼٕح٠س ٚلا ٠ُٕمً ئؽلالحً ػرش جٌشرىس.

ٌطحٌٟ: ئْ جٌّؼٍِٛحش جٌّشفشز ذٛجعطس جٌّفطحـ جٌؼحَ جٌطش٠مس جٌطٟ ضطؼحًِ ف١ٙح جلأٔظّس ِغ ٘زٖ جٌطم١ٕس وح

٠ّىٓ فمؾ فه ضشف١ش٘ح ذٛجعطس جٌّفطحـ جٌخحص. ٚجٌؼىظ طك١ف : جٌّؼٍِٛحش جٌّشفشز ذٛجعطس جٌّفطحـ 

 .جٌخحص ٠ّىٓ فمؾ فه ضشف١ش٘ح ذٛجعطس جٌّفطحـ جٌؼحَ
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ٙزج ٠طُ جعطخذجَ ٔظحَ ِٚٓ غ١شجٌّشؾف أْ ضإدٞ ِؼشفس ِفطحـ ٚجقذ فمؾ ئٌٝ ضكذ٠ذ جٌّفطحـ ج٢خش، ٌٚ

 جٌّطّحغٍس.ٚٔمً جٌّفحض١ف  جٌطٛل١ؼحش جٌشل١ّسجٌطؼ١ّس غ١ش جٌّطّحغً فٟ ئٔشحء 

   ]RSA. ]14ِػٍس ػٍٝ جٌخٛجسص١ِحش جٌطٟ ضغطخذَ جٌّفطحـ غ١ش جٌّطٕحظش خٛجسص١ِس ِٓ جلأ

 

 

خًبثم( : 5.1انشكم ) ًُ  عًهٍت انخشفٍر  يإسخخذاو انخشفٍر غٍر ان

 

 

 

خًبثم عًهٍت اك انخشفٍر يإسخخذاو ( :1.1انشكم ) ًُ  انخشفٍر غٍر ان

 

http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AA%D9%88%D9%82%D9%8A%D8%B9%D8%A7%D8%AA_%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/RSA
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 أهًٍت انخشفٍر: 5.9.1

 : ٠غطخذَ جٌطشف١ش ٌٍطغٍد ػٍٝ جلأخطحس جٌطح١ٌس

 .ّؼٍِٛحش جٌّكظٛسزجٌجلاؽلاع ػٍٝ  -1

 ِكحٚلاش ضؼذ٠ً جٌر١حٔحش جٌّٕمٌٛس ذحٌشرىس. -2

 جٌر١حٔحش ئٌٝ ٚؾٙس أخشٜ . ئػحدز ضٛؾ١ٗ -3

 ضأخ١ش ئ٠ظحي ذؼغ جٌشعحتً.  -4

 ضغ١١ش ِكط٠ٛحش جٌشعحتً جٌّطرحدٌس .  -5

 ئلكحَ سعحتً صجتفس ػّٓ جٌشعحتً جٌّٕمٌٛس ػرش جٌخؾ . -6

 ضغ١١ش وٍّحش جٌغش جٌخحطس ذحٌّغطف١ذ٠ٓ . -7

 جٔطكحي شخظ١س جٌّغطخذَ جٌكم١مٟ . -8

  [14].  ضؼذ٠ً جٌر١حٔحش جٌّخضٔس ػٍٝ جٌكحعرحش ٔفغٙح -9

 

 :  RSAختىارزيٍت  51.1

ٟٚ٘ ِٕحعرس  ،ٟ٘ خٛجسص١ِس ٌٍطشف١ش ذٛجعطس ِفطحـ ػحَ. ٌٚؼٍٙح جلأٌٚٝ جٌّؼشٚفسً ػٍٝ ٘زج جٌظؼ١ذ 

. آس ئط ئ٠ٗ  َّ ٌٍطّٛل١غ ذحلإػحفس ئٌٝ جٌطشف١ش، ٚوحٔص أقذ جٌطمذِّحش جٌؼظ١ّس جلأٌٚٝ فٟ جٌطشف١ش ذٛجعطس ِفطحـ ػح

ٟ إِٓس ؽحٌّح وحْ ؽٛي جٌّفطحـ ؽ٠ًٛ ؾذج ِغطخذَ فٟ ذشٚضٛوٛلاش جٌطؿّحسز جلإٌىطش١ّٔٚس ػٍٝ ٔطحق ٚجعغ، ٚ٘

 . ذص ، ٟٚ٘ ضؼطّذ ذشىً ور١ش ػٍٝ أَّٔٗ لا ٠ٛؾذ خٛجسص١ِس ٌطك١ًٍ ػذد ٌؼٛجًِ ذغشػس ػح١ٌس 1224 :ِػً

َّ ٘ٛ ِفطحـ جٌطشف١ش فمؾ ٠ٚؿد جْ ٠ىْٛ  (RSA)خٛجسص١ِس  ح ِٚفطحقح خحطّح. جٌّفطحـ جٌؼح ِّ ُٓ ِفطحقح ػح ّّ ضطَؼ

َّ ٠ّىٓ أْ ضفَُهّ فمؾ ذحعطخذجَ جٌّفطحـ  ِؼٍِٛح ٌىً ِٓ ٠كحٚي جلاضظحي ذّحٌه جٌّفطحـ . جٌشعحتً جٌّشفّشز ذحٌّفطحـ جٌؼح

 جٌخحصّ. ٚرٌه ذطٕف١ز جٌخٛجسص١ِس جٌطح١ٌس :

 ٚ١١ٌّٓ ػشٛجت١ّ١ٓ ور١ش٠ٓ ِخطٍف١ٓ جخط١حس ػذد٠ٓ أp ٚq. 

   قغحخ(n=p . q) .  َ٠غطخذn .وحٌّؼحًِ ٌىً جٌّفحض١ف جٌخحطس ٚجٌؼحِس 
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 قغحخ(n) =(p – 1)(q – 1)    ∅ق١ع أْ جٌذجٌس.(n)  ∅ ( ٓ2ضؼطٟ ػذد جلأػذجد جٌطٟ ذ١  ٚn)  ٟٚجٌط

 . n)  (2 ≤ i ≥ق١ع أْ GCD (n , i ) = 1. أٞ أٔٗ nٟ٘ أػذجد أ١ٌٚس ِغ 

  ٟجخط١حس ػذد طك١ف ذشىً ػشٛجتe ْذك١ع أ(n),e) = 1,2 ≤ e ≤ ∅ (n)  ∅  GCD( ٘زج جٌؼذد.e 

 عٛف ٠ىْٛ جلأطُ جٌؼِّٟٛ.

  ئ٠ؿحد ل١ّسd : ٌٟأٚ جٌّفطحـ جٌخحص، ذك١ع أٔٗ ٠كمك جٌطح 

( n)) and 0 ≤ d ≤ n    d. e = 1(mod ∅  

  جٌظ١غس ِٓ ً حـ جٌؼحَ، جٌزٞ عٛف ٠طُ طضشِض ٌٍّف KUق١ع  KU={e ,n} ٠ىْٛ جٌّفطحـ جٌؼحَ ِىٛٔح

 ذؼذ رٌه. ٗضٛص٠

  فشز جٌّفطحـ جٌؼحَ، ٚجٌّىْٛ ِٓ جٌظ١غس ش٠طُ جلإقطفحظ ذشىً عشٞ ذحٌّفطحـ جٌخحص، ٚجٌزٞ ٠فه. 

KR={d , p , q}  ق١عKR [15] ضشِض ٌٍّفطحـ جٌخحص.  

 : Hashدانت انهبش  55.1

  ضٕشة دجٌس جٌٙحػ ِح٠شرٗ ذظّسHash  ٚجٌشعحتً أٚ جٌر١حٔحش:، ٌٍٍّفحش أ 

h= H (M) 

  ًضخطضي جلأقؿحَ جٌّخطٍفس ٌٍشعحتM .ُئٌٝ ذظّس غحذطس جٌكؿ 

 .٠فطشع أْ ضىْٛ ػحِس، ِطحقس ٌٍؿ١ّغ 

 

 ِططٍرحش ضٕف١ز دجٌس جٌٙحػ :

 ضىْٛ لحذٍس ٌٍططر١ك ػٍٝ أٞ سعحٌس ذأٞ قؿُ. .1

 .Bits  غحذطس ِٓ ق١ع ػذد جي حِخشؾحضٙ .2

 .h= H (M)ٚجٌشىً جٌؼحَ  Mعٍٙس جٌكغحخ ذحٌٕغرس لأٞ سعحٌس  .3

 قغد جٌذجٌس أػلاٖ )خحط١س جلإضؿحٖ جٌٛجقذ(. Mلا٠غحػذ ٌٍكظٛي ػٍٝ  hجٌكظٛي ػٍٝ  .4

 .yلا ٠ؼٕٟ ِطٍمحً جٌمذسز ػٍٝ ئ٠ؿحد  xقغد شىً دجٌس جٌٙحػ، فاْ جٌكظٛي ػٍٝ  H(y)= H(x)ئرج وحْ  .5

 .y  [25]ٚلا  xفأٗ غ١ش جٌّؿذٞ جٌكظٛي ػٍٝ  H(y)= H(x)ئرج وحْ  .6
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 ( :Tokenجهبز حىثٍق انرقى انسري ) 55.1

٘ٛ ؾٙحص ٠ّٕف ٌىً ششوس أٚ ِإعغس ضشطشن ذٙزٖ جٌخذِس، ٚرٌه لإػفحء جٌّض٠ذ ِٓ جٌغش٠س ٚ جلأِحْ، ٚ 

٠طّطغ جٌؿٙحص ذّٛجطفحش أِحْ ػح١ٌس ق١ع ضطغ١ش وٍّس جٌغش ضٍمحت١حً وً دل١مس، ٠ٚغطخذَ ػٕذ ضٕف١ز أٞ ئؾشجء ئدجسٞ 

 .قذ )طلاق١س ِٛجفمس( ِغ ئِىح١ٔس ؽٍد أؾٙضز ئػحف١س قغد جٌطٍدأٚ ِحٌٟ خحص ذّغطخذَ ٚج

 يروحىكىل انخحقق ي  حبلاث انشهبدة عهى الإنخرنج : 55.1

. ٘ٛ ذشٚضٛوٛي ػٍٝ  (Online Certificate Status Protocol)جخطظحسجً ٌـ (OCSP)٠ؼشف ذشِض 

 شرىس جلإٔطشٔص ٠غطخذَ ٌٍطكمك ِٓ قحٌس جٌشٙحدز جٌشل١ّس. ضُ ئٔشحء ٘زج جٌرشٚضٛوٛي ورذ٠ً ٌمٛجتُ جٌشٙحدجش جٌٍّغ١س 

(Certificate revocation lists (CRLs))  ٚضكذ٠ذجً ٌّؼحٌؿس ِشحوً ِؼ١ٕس ِشضرطس ذحعطخذجَ جٌـر١ٕس جلأعحع١س

 ٌٍّفطحـ جٌؼحَ.

٠ٚطُ غحٌرحً ئسعحٌٙح ذحعطؼّحي   ٠ASP.1طُ ضش١ِض٘ح فٟ جٌـ  OCSPُ ئسعحٌٙح ذحعطخذجَ جٌـ جٌشعحتً جٌطٟ ٠ط

ئعطؿحذس(، ٘زٖ جٌطر١ؼس ضمٛد ئٌٝ ِح٠غّٝ ذخٛجدَ ذشٚضٛوٛي  /.ؽر١ؼس جٌشعحتً ضىْٛ )ؽٍد  HTTPذشٚضٛوٛي جٌـ 

  .[7] ػٍٝ جلإٔطشٔصأٚػحع جٌشٙحدجش 

 يساٌبه : 5.55.1

 ٚرٌه ٌلأعرحخ جٌطح١ٌس : (CRLs)ذذلاً ػٓ  (OCSP)٠فؼً جعطخذجَ 

  ضؼ١ٍك قحٌس شٙحدز ِؼ١ٕس./٠ٛفش جٌّؼٍِٛحش فٟ جٌٛلص جٌّٕحعد، ذشأْ ئٌغحء 

  ذحعطخذجَ جٌـOCSP  لا ٠كطحؼ جٌؼّلاء ٌٍم١حَ ذطك٠ًٛ لٛجتُ جٌـCRLs .ُٙذأٔفغ 

 ٠ّىٓ جٌٕظش ٌمٛجتُ جٌـCRLs   ػٍٝ أٔٙح ِّحغٍس ٌششوحش ذطحلحش جلإتطّحْ )لٛجتُ جٌؼّلاء جٌغ١ث١ٓ(، ٚلا

 .[7] دجػٟ ٌؼشع ٘زٖ جٌمٛجتُ ٌٍؿّٙٛس
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 : (OCSP)حفبصٍم يروحىكىل  5.55.1

 ؿحٚخ جٌـ ُِ ٛلغ ٠ذي ػٍٝ أْ قحٌس جٌشٙحدز جٌّكذدز فٟ جٌطٍد ٟ٘  OCSP ِٓ جٌّّىٓ أْ ٠ؼ١ُذ  ُِ سد 

ٍغحز" ُِ ِؼشٚف"، ئرج وحْ جٌطٍد لا ٠ّىٓ ِؼحٌؿطٗ أٚ جلاعطؿحذس ٌٗ فأٗ ٠طُ ئػحدز ِح ٠ذي أٚ "غ١ش  "ؾ١ذز"، "

 .ػٍٝ ٚؾٛد خطأ

 ذشٚضٛوٛي جٌـ OCSP  ق١ع أْ سد ِٛلغ ذأْ جٌشٙحدز "ؾ١ذز" ٘ؿَٛ ئػحدز جلإسعحيٌٗ ِمحِٚس ػح١ٌس ػذ ،

ٚضطُ ئػحدز ئسعحٌٗ ٌٍؼ١ًّ فٟ ِٛػذ لاقك  (Malicious) ٠طُ جٌكظٛي ػ١ٍٗ ِٓ لرًَِ ٚع١ؾ غ١ش ِشغٛخ ذٗ

ذحٌطٍد، ٚ٘زج جٌطٍد  سلُ خحص٠طغٍد ػٍٝ رٌه ذادسجؼ  OCSP جٌشٙحدز جٌّؼ١ٕس لذ ضُ ئٌغحتٙح، ذؼذ أْ ضىْٛ

 .٠ؿد ئدسجؾٗ ِغ جلاعطؿحذس )جٌشد( جٌّٕحعرس ٌٗ

  كطًّ ٌىٕٗ لا ٠شُىً ضٙذ٠ذجً أعحع١حً ٌلأٔظّس جٌطٟ ضُ ضظذ٠مٙح، ٠ؼٛد رٌه ُِ ٌٍخطٛجش ٘ؿَٛ ئػحدز جلإسعحي 

 جٌّطرؼس ٌّمحِٚس ٘زج جٌٙؿَٛ، ٠ؿد أْ ٠ىْٛ جٌّٙحؾُ فٟ ِٛلغ ٠غّف ٌٗ ذحٌم١حَ ذحٌطحٌٟ:

 .(Network traffic)جٌغ١طشز ػٍٝ قشوس جٌشرىس  .1

 جٌكظٛي ػٍٝ ٚػغ جٌشٙحدز جٌطٟ ػٍٝ ٚشه أْ ضطغ١ش. .2

 جلإعطؿحذس.ئؾشجء ِؼحٍِس ِؼ١ٕس ضططٍد جٌكظٛي ػٍٝ ٚػغ ضٍه جٌشٙحدز ػّٓ جلإؽحس جٌضِٕٟ ٌظلاق١س  .3

[17] 

 

http://ar.wikipedia.org/wiki/%D9%87%D8%AC%D9%88%D9%85_%D8%A5%D8%B9%D8%A7%D8%AF%D8%A9_%D8%A7%D9%84%D8%A5%D8%B1%D8%B3%D8%A7%D9%84
http://ar.wikipedia.org/wiki/%D8%B1%D9%82%D9%85_%D8%AE%D8%A7%D8%B5

