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 :تمقذم1.2 

، ١ٌظ فمؾ ِٓ د١ش اٌزمذَ ِزغبسػب   أِٓ ا٤ػّبي اٌزجبس٠خ ػجش ا٦ٔزشٔذ ٟ٘ لؼ١خ رشٙذ رطٛسا  

اٌّضبي رم١ٕبد ، فؼٍٝ عج١ً م١ٕبد ٚرؼذد اعزخذاِبرٙب ٚرٕٛػٙبز ٚرطج١ك ٘زٖ اٌز١اٌزىٌٕٛٛجٟ ، ثً فٟ ؽشق رٕف

ج١ّؼٙب وبٔذ رخذَ ٨ٚ صاٌذ  (VPN) اٌجذساْ إٌبس٠خ ٚأٔظّخ وشف اٌزغًٍ ٚ'اٌشجىبد اٌخبطخ ا٨فزشاػ١خ

أ٘ذاف رؼض٠ض أِٓ ِؼٍِٛبد اٌشجىبد ٚأٔظّخ اٌّؼٍِٛبد ِٚشاوض اٌّؼٍِٛبد ٚاٌزٟ ِٓ خ٩ٌٙب رُ رذػ١ُ ِفب١ُ٘ ِضً 

، أٞ رُ اٌز١١ّض ث١ٓ ِب ٘ٛ  (Private network and Public Networks) اٌشجىخ اٌخبطخ ٚاٌشجىخ اٌؼبِخ

، ٌٚىٓ رُ سثؾ ٘زٖ اٌّفب١ُ٘ ثبٌٛالغ اٌجغشافٟ اٌف١ض٠بئٟ ٌّشاوض  (Public) ػبَِٚب ٘ٛ (Private) خبص

رمَٛ ثشثؾ جٙز١ٓ راد ٚالغ  (VPN) اٌّؼٍِٛبد ٚشجىبد اٌّؼٍِٛبد )دزٝ فٟ اٌشجىبد اٌخبطخ ا٨فزشاػ١خ

،  (Servers) خذِخ رٛف١ش اٌذّب٠خ ٌىً ِب ٘ٛ داخً اٌشجىخ اٌخبطخ ِضً اٌخٛادَف١ض٠بئٟ ٚجغشافٟ( ٚرٌه ٌ

، ٌٚىٓ ِبرا ػٓ اٌج١بٔبد  (Business Application) ، ٚلٛاػذ اٌج١بٔبد، ٚاٌزطج١مبد اٌزجبس٠خٚاٌّغزخذ١ِٓ

، و١ف ٠زُ  (The Internet) ٚاٌّؼٍِٛبد اٌزٟ ٠زُ إسعبٌٙب خبسط اٌشجىخ اٌخبطخ ػٕذِب رغبفش ػجش اٌشجىخ اٌؼبِخ

اٌزذمك ِٓ طذزٙب، و١ف ٠زُ دّب٠زٙب ِٓ اٌغشلخ ٟٚ٘ خبسط دذٚد اٌشجىخ اٌخبطخ ، ٕ٘ب ٠جشص دٚس اٌج١ٕخ اٌزذز١خ 

 ٌٍّفزبح اٌؼبَ )ِشفك اٌّفبر١خ اٌؼ١ِّٛخ( ٚاٌشٙبداد اٌّظذلخ.

 

 مفهىو انصرافت:2.2 

ٚفمب  ٥ٌٔظّخ اٌّؼّٛي ثٙب ٌٚخ أػّبي اٌظشافخ ٟ٘ ِؤعغخ فشد٠خ أٚ ششوخ رؼبِٓ ِشخض ٌٙب ثّضا

ٌّب١ٌخ. ٠ٚزُ رٌه ػٓ ِٕخ اٌزشاخ١ض ا خاٌّغؤٌٚ اٌجٙخ ذس اٌزشخ١ض ٌىً طشافخ ٠ِٚٓظ ٘زٖ اٌمٛػذ.ٚأدىبَ 

د٠غّجش ِٓ وً عٕخ، ٚرٌه ٤غشاع  ٠31ٕب٠ش ٚرٕزٟٙ فٟ  1اٌّب١ٌخ ا٩١ٌّد٠خ اٌزٟ رجذأ ِٓ  خخ٩ي فزشح اٌغٕ

  [1]. اٌذساعبد اٌّب١ٌخ اٌّمبسٔخ

 :أعمال انصرافت1.2.2 

 ششاء ٚث١غ اٌؼ٩ّد ا٤جٕج١خ، ٚاٌش١ىبد اٌغ١بد١خ، ٚششاء اٌش١ىبد اٌّظشف١خ. 

  ،رذ٠ًٛ ا٤ِٛاي داخً اٌجّٙٛس٠خ ٚخبسجٙب ٌّٓ عجك ٌٗ اٌذظٛي ػٍٝ رشخ١ض ِٓ اٌّؤعغخ ثزٌه     

 [1]. عبسٞ اٌّفؼٛي ٚلذ طذٚس ٘زٖ اٌمٛاػذ
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 :كم صرافتتي يجب الإنتزاو بها في انشروط ان2.2.2 

 ا٨ٌزضاَ ثّزطٍجبد اٌغ٩ِخ ا١ِٕ٤خ اٌظبدسح ػٓ اٌّؤعغخ. .1

رطج١ك لٛاػذ إػشف ػ١ٍّه ٚلٛاػذ ِىبفذخ ػ١ٍّبد غغً ا٤ِٛاي ٚر٠ًّٛ ا٦س٘بة اٌظبدسر١ٓ ػٓ  .2

 اٌّؤعغخ، ٚغ١ش٘ب ِٓ اٌزؼ١ٍّبد راد اٌؼ٩لخ. 

ٙب فٟ ِىبْ ثبسص فٟ ثػٓ أعؼبس اٌؼ٩ّد اٌزٟ ٠زؼبًِ  ٚػغ اٌزشخ١ض إٌّّٛح ٌٗ ِٓ اٌّؤعغخ ٚا٦ػ٩ْ .3

 ِمشٖ.

 عّٗ ثشلُ اٌزشخ١ض فٟ ج١ّغ ِطجٛػبرٗ ِٚشاع٩رٗ ٚج١ّغ ِب ٠ظذس ػٕٗ.٠مشْ إأْ  .4

 اٌزؼبًِ ِغ ػ٩ّئٗ ثّٛجت إ٠ظب٨د سع١ّخ ٌىبفخ ػ١ٍّبد اٌظشافخ اٌّغّٛح ٌٗ ثّضاٌٚزٙب. .5

 اٌذظٛي ػٍٝ إ٠ظب٨د ػٓ أٞ ػ١ٍّخ ٠مَٛ ثزٕف١ز٘ب ٌؼ٩ّئٗ.ا٦ػ٩ْ ٌٍؼ٩ّء فٟ ِىبْ ثبسص ػٓ ػشٚسح  .6

 ٚفشصٖ ٚوشف اٌؼ٩ّد اٌّض٠فخ.ػٍّٗ ثب٤جٙضح ا٩ٌصِخ ٌؼذ إٌمٛد رج١ٙض أِبوٓ  .7

  . [1] اٌزأ١ِٓ ػٍٝ اٌّّزٍىبد ػذ اٌذشائك ٚاٌغشلخ ٌذٜ أدذ ِمذِٟ اٌزأ١ِٓ اٌّشخظ١ٓ .8

 

 ت:شروط انبذء بأعمال انصراف3.2.2 

ٌٍششٚؽ اٌزٟ رذذد٘ب لجً أْ ٠مَٛ ثأٞ  وزبث١خ ِغجمخ ِٓ اٌّؤعغخ ٚفمب٠جت ػٍٝ وً طشاف اٌذظٛي ػٍٝ ِٛافمخ 

 :ػًّ ِٓ ا٤ػّبي ا٢ر١خ

 أٚ أدذ اٌفشٚع. ٟفزخ فشع أٚ أوضش ٌّضاٌٚخ أػّبي اٌظشافخ، أٚ رغ١١ش ِمش اٌّشوض اٌشئ١غ .1

 ة. أٞ رغ١١ش فٟ ١٘ىً سأط اٌّبي أٚ ٍِى١زٗ.  .2

 . [1] ػٓ ِضاٌٚخ أػّبي اٌظشافخط. اٌزٛلف   .3
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 مفهىو أمه انمعهىماث:3.2 

ػجش  اٌج١بٔبد ٔمًِغ رطٛس اٌزىٌٕٛٛج١ب ٚٚعبئً رخض٠ٓ اٌّؼٍِٛبد ٚرجبدٌٙب ثطشق ِخزٍفخ أٚ ِب ٠غّٝ 

 أِٓخش أطجخ إٌظش إٌٝ أِٓ رٍه اٌج١بٔبد ٚاٌّؼٍِٛبد ثشىً ُِٙ ٌٍغب٠خ. ٠ّىٓ رؼش٠ف اٌشجىخ ِٓ ِٛلغ ٢

اٌّؼٍِٛبد ثأٔٗ اٌؼٍُ اٌزٞ ٠ؼًّ ػٍٝ رٛف١ش اٌذّب٠خ ٌٍّؼٍِٛبد ِٓ اٌّخبؽش اٌزٟ رٙذد٘ب أٚ ا٨ػزذاء ػ١ٍٙب ٚرٌه 

ذاخ١ٍخ أٚ اٌخبسج١خ. اٌّؼب١٠ش ِٓ خ٩ي رٛف١ش ا٤دٚاد ٚاٌٛعبئً ا٩ٌصَ رٛف١ش٘ب ٌذّب٠خ اٌّؼٍِٛبد ِٓ اٌّخبؽش اٌ

ٌٚؼّبْ أطبٌخ  ٚا٦جشاءاد اٌّزخزح ٌّٕغ ٚطٛي اٌّؼٍِٛبد إٌٝ أ٠ذٞ أشخبص غ١ش ِخ١ٌٛٓ ػجش ا٨رظب٨د

 .دٚطذخ ٘زٖ ا٨رظب٨

دح ِّب ٌذ٠ٗ ِٓ ِب وبْ ٠ذشص ا٦ٔغبْ ػٍٝ ا٨عزفب ٚأِٓ اٌّؼٍِٛبد ١ٌظ ثب٨خزشاع اٌجذ٠ذ ٌٚىٓ دائّب  

ٌٚىٓ ِغ رطٛس رىٌٕٛٛج١ب  إ٨ ٌّٓ ٠ضك ثٗ أٚ ٠ّىٓ أْ ٠غزف١ذ ِٓ ٘زٖ اٌّؼٍِٛبد،  ِؼٍِٛبد ٚأ٨ ٠جٛح ثٙب

اٌّؼٍِٛبد ٚاٌض٠بدح اٌٙبئٍخ ٚاٌّؼطشدح فٟ و١ّبد اٌّؼٍِٛبد ٚاٌج١بٔبد اٌّزبدخ فٟ اٌؼبٌُ ٚظٙٛس شجىبد 

د اٌٛطٛي إٌٝ ٘زٖ اٌّؼٍِٛبد ٚلٛاػذ اٌج١بٔبد اٌزٟ ٠زُ رخض٠ٓ اٌّؼٍِٛبد ف١ٙب، أطجخ ِٓ اٌؼشٚسٞ رٕظ١ُ ػ١ٍّب

      .[2] اٌّؼٍِٛبد ثزذذ٠ذ ا٤شخبص اٌّخٛي ٌُٙ اٌٛطٛي إٌٟ ٘زٖ اٌّؼٍِٛبد ٚو١ف١خ ِٚغزٜٛ اٌٛطٛي إ١ٌٙب

 

 ث:لأمه انمعهىما تانمبادئ الأساسي1.3.2 

ٟٚ٘ ِٓ أُ٘ اٌّفب١ُ٘ لجً أوضش ِٓ ػشش٠ٓ ػبِب، ٚأِٓ اٌّؼٍِٛبد لذ ػمذد اٌغش٠خ ٚإٌضا٘خ ٚرٛافش )اٌّؼشٚفخ 

ٚاٌّجبدا ا٤عبع١خ ٤ِٓ اٌّؼٍِٛبد. اٌؼذ٠ذ ِٓ اٌّزخظظ١ٓ فٟ ِجبي أِٓ  (CIA)) ثبعُ اٌضبٌٛس )عٟ آٞ ا٠ٗ

 . ٠ٕجغٟ أْ رؼبف وّجذأ أعبعٟ ٤ِٓ اٌّؼٍِٛبد  ثأْ اٌّغبءٌخ ساعخب   اٌّؼٍِٛبد اٌزٞ ٔؤِٓ إ٠ّبٔب  

 انسريت: 1.1.3.2 

ؽ٩ع ػ١ٍٙب أٚ ٤شخبص غ١ش ِظشح ٌُٙ ثب٦ِؼٍِٛبد اٌغش٠خ ٘ٛ اٌّظطٍخ اٌّغزخذَ ٌّٕغ اٌىشف ػٓ 

٠زطٍت سلُ ثطبلخ ا٨ئزّبْ ػٍٝ  شجىخٚاٌّؼب٩ِد اٌزجبس٠خ ػٍٝ  ثطبلخ ا٨ئزّبْاٌىشف ػٕٙب. ػٍٝ عج١ً اٌّضبي، 

أْ رٕزمً ِٓ اٌّشزشٞ إٌٝ اٌزبجش ِٚٓ اٌزبجش ٦ٔجبص ٚرج١ٙض اٌّؼب٩ِد ػٍٝ اٌشجىخ. ٠ذبٚي إٌظبَ فشع اٌغش٠خ 

، لٛاػذ اٌج١بٔبدظٙٛس رغٍغً سلُ اٌجطبلخ )فٟ  عبي، ٚرٌه ثبٌذذ ِٓسلُ اٌجطبلخ أصٕبء ا٦س رشف١شػٓ ؽش٠ك 

ٚعجً اٌٍّفبد، إٌغخ ا٨دز١بؽٟ، ٚا٠٦ظب٨د اٌّطجٛػخ(، ٚرٌه ثزم١١ذ اٌٛطٛي إٌٝ ا٤ِبوٓ اٌزٟ ٠زُ رخض٠ٓ 

http://ar.wikipedia.org/wiki/%D9%86%D9%82%D9%84_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
http://ar.wikipedia.org/wiki/%D8%A3%D9%85%D9%86
http://ar.wikipedia.org/wiki/%D8%A8%D8%B7%D8%A7%D9%82%D8%A9_%D8%A7%D9%84%D8%A7%D8%A6%D8%AA%D9%85%D8%A7%D9%86
http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9
http://ar.wikipedia.org/wiki/%D8%AA%D8%B4%D9%81%D9%8A%D8%B1
http://ar.wikipedia.org/wiki/%D9%82%D9%88%D8%A7%D8%B9%D8%AF_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
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ٚثزٌه ، سلُ اٌجطبلخ ثأٞ شىً ِٓ ا٤شىبيإرا وبْ اٌطشف غ١ش اٌّظشح ثٗ لذ دظً ػٍٝ  ِبأٚاٌج١بٔبد ثٙب. اٌشلُ 

 فٟ دفع ٚرخض٠ٓ اٌج١بٔبد.فمذ رُ أزٙبن ِجذأ اٌغش٠خ 

 :انسلامت 2.1.3.2

فٟ ِجبي أِٓ اٌّؼٍِٛبد، اٌغ٩ِخ رؼٕٟ اٌذفبظ ػٍٝ اٌج١بٔبد ِٓ اٌزغ١١ش ٚاٌزؼذ٠ً ِٓ ا٤شخبص اٌغ١ش 

ِخٛي ٌُٙ ثزٌه. ػٕذِب ٠مَٛ شخض ثمظذ أٚ ثغ١ش لظذ ثبٔزٙبن ع٩ِخ أٚ ا٦ػشاس أٚ دزف ٍِفبد اٌج١بٔبد 

فٙزا أزٙبن ٌغ٩ِخ اٌج١بٔبد، ٚػٕذِب ٠ظ١ت ف١شٚط وّج١ٛرش ٠ٚمَٛ ثزؼذ٠ً ث١بٔبد أٚ اٌٙبِخ ٚ٘ٛ غ١ش ِخٛي ثزٌه 

ػٍٝ رؼذ٠ً سارجٗ فٟ لبػذح اٌج١بٔبد ٚاٌّشرجبد،  ار٩فٙب فٙزا أزٙبن ع٩ِخ ث١بٔبد، ٚػٕذِب ٠ىْٛ اٌّٛظف لبدسا  

رؼٕٟ ع٩ِخ اٌج١بٔبد وزٌه،  ٚػٕذِب ٠مَٛ ِغزخذَ غ١ش ِظشح ٌٗ ثزخش٠ت ِٛلغ ػٍٝ شجىخ ا٦ٔزشٔذ، ٍُٚ٘ جشا. ٚ

أْ رىْٛ اٌزغ١شاد فٟ اٌج١بٔبد ِطشدح، فؼٕذِب ٠مَٛ ػ١ًّ اٌجٕه ثغذت أٚ إ٠ذاع، ٠ٕجغٟ أْ ٠ٕؼىظ رٌه ػٍٝ 

 سط١ذٖ فٟ اٌجٕه.

 :تىفير قاعذة انبياواث 3.1.3.2

٠ؼٕٟ  ٠ٙذف أٞ ٔظبَ ٌٍّؼٍِٛبد ٌخذِخ غشػٗ، ٠جت أْ رىْٛ اٌّؼٍِٛبد ِزٛفشح ػٕذ اٌذبجخ إ١ٌٙب. ٚ٘زا

أْ ا٤ٔظّخ اٌذبعٛث١خ اٌّغزخذِخ ٌزخض٠ٓ ِٚؼبٌجخ اٌّؼٍِٛبد، ٚاٌؼٛاثؾ ا١ِٕ٤خ اٌّغزخذِخ ٌذّب٠زٗ، ٚلٕٛاد 

ا٨رظبي اٌّغزخذِخ ٌٍٛطٛي إٌٝ رٌه ٠جت أْ ٠ؼًّ ثشىً طذ١خ. رٛافش ٔظُ ػب١ٌخ اٌغش٠خ رٙذف إٌٝ اعزّشاس٠خ 

ٔظبَ  ٚأبس اٌىٙشثبئٟ، أٚ رؼطً ا٤جٙضح، طبع اٌز١اٌذّب٠خ فٟ ج١ّغ ا٤ٚلبد، ِٕٚغ أمطبع اٌخذِخ ثغجت أم

 اٌزشل١بد ٚاٌزذذ٠ش.

ٛصٛل١خ ا٨عزخذاَ ِٚششٚػ١زٗ ِ إْ أثغؾ أٔٛاع اٌذّب٠خ ٟ٘ اعزخذاَ ٔظبَ اٌزؼش٠ف ثشخض اٌّغزخذَ ٚ  

ٚ٘زٖ اٌٛعبئً رٙذف إٌٝ ػّبْ اعزخذاَ إٌظبَ أٚ اٌشجىخ ِٓ اٌشخض اٌّخٛي ثب٨عزخذاَ ٚرؼُ ٘زٖ اٌطبئفخ 

ٚاٌزٟ رؼزّذ ػٍٝ  اٌج١ٌٛٛج١خاٌّغزخذِخ ٌٍزؼش٠ف، ٚٚعبئً اٌزؼش٠ف  ٚاٌجطبلبد اٌزو١خوٍّبد اٌغش ثأٔٛاػٙب، 

ٔؼُ إٌٝ ٘زٖ اٌطبئفخ ِب ْ أج١ٌٛٛجٟ اٌّفبر١خ اٌّشفشح ٠ّٚىٓ ٌّغزخذَ ِزظٍخ ثجٕبئٗ اٌعّبد ِؼ١ٕخ فٟ اٌشخض ا

 . [3]ٌىزش١ٔٚخ اٌزٟ رذذد ِٕبؽك إٌفبرلفبي ا٠٦ؼشف ثب٤

 

 

http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A8%D8%B7%D8%A7%D9%82%D8%A9_%D8%A7%D9%84%D8%B0%D9%83%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%B9%D9%84%D9%85_%D8%A7%D9%84%D8%A3%D8%AD%D9%8A%D8%A7%D8%A1
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 :ومكىواتهاانبىيت الأساسيت نهمفتاح انعاو  2.4 

ٚ اٌّشذدح، ِٚٓ  إْ اٌزجبسح ا٦ٌىزش١ٔٚخ ٚ اٌّؼب٩ِد اٌّظشف١خ رزطٍت اٌزذاث١ش ا١ِٕ٤خ اٌظبسِخ

اٌّؼشٚف ثأْ اعزخذاَ اٌششوبد ٧ٌٔزشٔذ وّٕظخ ٌّّبسعخ أٔشطزٙب اٌزجبس٠خ ع١شفغ ِؼذي ٔجبدُٙ ٌىٓ ٕ٘بن 

اٌّخبؽش اٌزٟ عزٛاجٙٙب اٌششوخ ٚ أّ٘ٙب أزذبي اٌشخظ١بد ٚرغ١١ش اٌّؼٍِٛبد اٌذغبعخ اٌّزٕبلٍخ ػجش ا٦ٔزشٔذ أٚ 

٨ٛد أ١ِٕخ ِشذدح ٌذّب٠خ ِظبٌذُٙ ، ٚاٌخظٛط١خ ،ٚرٛفش اٌزجغظ ػ١ٍٙب ٚ ٕ٘ب رظٙش أ١ّ٘خ ٚجٛد ثشٚرٛو

 .ا٨رظب٨د ا٢ِٕخ ، ٚل١ّخ اٌزجبدي ، ٚأطٛي اٌّؼٍِٛبد

ٟ٘ ػجبسح ػٓ ِٕظِٛخ أ١ِٕخ ِزىبٍِخ ٌزٛف١ش ث١ئخ ِٕبعجخ ٌٍزؼبًِ   (PKI)اٌج١ٕخ اٌزذز١خ ٌٍّفزبح اٌؼِّٟٛ

 .اٌزشف١ش ثٛاعطخ اٌشٙبدح اٌشل١ّخا٢ِٓ ػجش شجىبد اٌذبعت ا٢ٌٟ ٚرؼزجش ٔظبِب ٦داسح ِفبر١خ 

١٘ىً اٌّفزبح اٌؼِّٟٛ ٘ٛ ٔظبَ وبًِ ٦ٔشبء ٚإداسح اٌّفبر١خ اٌؼ١ِّٛخ ٠غزخذَ ٌزشف١ش اٌج١بٔبد ٚرجبدٌٙب 

، أٚ أٔٙب لذ رىْٛ ِزٛفشح فٟ اٌج١ئخ اٌؼبِخ، ِب أْ رىْٛ ِضجزخ ػٍٝ شجىخ ِؤعغخث١ٓ ِغزخذِٟ رٍه اٌّفبر١خ، إ

ثغجت اٌّخبؽش اٌزٟ رٛاجٙٙب اٌزجبسح ا٦ٌىزش١ٔٚخ فٟ ا٦ٔزشٔذ ٚاٌزٟ ِٓ أّ٘ٙب أزذبي فظٙشد اٌذبجخ ٌٙزا إٌظبَ 

   [4]. اٌشخظ١بد ٚرغ١١ش اٌّؼٍِٛبد اٌّزٕبلٍخ ػجش ا٦ٔزشٔذ أٚ اٌزجغظ ٚ ا٦ؽ٩ع ػ١ٍٙب

  

ا١ِٕ٤خ دب١ٌب رؼزجش اٌشٙبدح اٌشل١ّخ اٌّج١ٕخ ػٍٝ رم١ٕخ اٌّفزبح اٌؼِّٟٛ أفؼً ٚع١ٍخ ٌزذم١ك اٌّزطٍجبد   

إْ اعزخذاِبرٙب فٟ ِجبي اٌزؼب٩ِد ا٦ٌىزش١ٔٚخ ػذ٠ذح فٟٙ رغزخذَ فٟ اٌزذمك   ٌّغزخذِٟ اٌزطج١مبد ا٦ٌىزش١ٔٚخ.

ِٓ ٠ٛ٘بد اٌّغزخذ١ِٓ ػٕذ اٌذخٛي إٌٝ أٔظّخ اٌذبعت ٚ ا٦ٔزشٔذ ِٓ خ٩ي اٌشٙبدح اٌشل١ّخ ٚ رغزخذَ أ٠ؼب ٌٍذذ 

اٌؼبثض١ٓ اٌشلّٟ، ٚوزٌه ٌّٕغ اٌّزجغغ١ٓ ٚ رٌه ثزفؼ١ً اٌزٛل١غٚ ١خِٔٓ اٌخطبثبد اٌٛسل١خ فٟ اٌزؼب٩ِد ا٦ٌىزشٚ

ِٓ ا٦ؽ٩ع ػٍٝ ٚصبئك ٚرؼب٩ِد ا٢خش٠ٓ ِٓ خ٩ي آ١ٌخ اٌزشف١ش اٌّزٛفشح ِٓ خ٩ي ث١ٕخ اٌّفبر١خ اٌؼبِخ ٚ 

ٚاٌزؼ١ٍُ ػٓ  ١خاٌّفبر١خ اٌغش٠خ، ثشىً ػبَ ٠ّىٓ ا٨عزفبدح ِٕٙب فٟ ج١ّغ ا٤ٔظّخ ا٦ٌىزش١ٔٚخ وبٌذىِٛخ ا٦ٌىزشٚٔ

ِٓ خ٩ي ٘زا اٌّمبي عٕزؼشف  .ٌزٟ رزطٍت ارظب٨د إِٓخ ٚ ِٛصمخغ١ش٘ب ِٓ ا٤ٔظّخ اثؼذ ٚاٌزجبسح ا٦ٌىزش١ٔٚخ ٚ

ذػُ ِزطٍجبد ا٦داسح اٌزجبس٠خ ١٠ف أْ اٌزش١ِض ثبٌّفزبح اٌؼِّٟٛ ػٍٝ اٌج١ٕخ اٌزذز١خ ٌٍّفزبح اٌؼِّٟٛ ٚ و

 heterogeneous networkفٟ ث١ئبد اٌشجىبد غ١ش اٌّزجبٔغخ ) ا٦ٌىزش١ٔٚخ ٚ أٔٗ دً ِٕبعت ٌٍّشبوً ا١ِٕ٤خ

environments ) [7] .         
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 :انعاوأهذاف انبىيت انتحتيت نهمفتاح  2.2.4

 : وبٌزبٌٟ ( PKI) رزٍخض أ٘ذاف اٌج١ٕخ اٌزذز١خ ٌٍّفزبح اٌؼِّٟٛ  

 :( Authentication)  انتحقق مه انهىيت  .2.2.41

 .اٌّغزخذ١ِٓ ِٓ ِؼشفخ ٠ٛ٘خ ثؼؼُٙ اٌجؼغ ٚ اٌزذمك ِٕٙب ثشىً لبؽغٟ٘ رّى١ٓ      

 :( Confidentiality) سريت انبياواث .2.2.42

 .ثذ١ش ٨ ٠ّىٓ ٣ٌخش٠ٓ ِؼشفخ ؽج١ؼخ رٍه اٌج١بٔبد  ٟ٘ اٌزّىٓ ِٓ رجبدي اٌّؼٍِٛبد       

 :( Integrity) سلامت انبياواث .2.2.43

 .ِذبٌٚخ ٌزغ١١ش أٚ رؼذ٠ً ِذزٜٛ اٌّؼٍِٛخ ثؼذ ا٦سعبيٟ٘ اٌزّىٓ ِٓ وشف أٞ       

 :( Electronic Signature) انتىقيع الإنكترووي  .2.2.44

اٌزٛل١غ ػٍٝ ٚص١مخ ِغ ِمذسح اٌّغزٍُ اٌزذمك ِٓ طذخ اٌزٛل١غ، ٚ ثزٌه ٠زُ اٌزذمك ِٓ ا٠ٌٛٙبد ػجش اٌٛصبئك       

     . [4] ا٦ٌىزش١ٔٚخ ٚ اٌشٙبداد اٌشل١ّخ

 

 :عاوانساسيت نهمفتاح الأ تمكىواث انبىي 4.2.4

أٞ ِجّٛػخ ِٓ اٌخذِبد اٌّشزشوخ عٛاء وبٔذ ثشِج١بد ،  -اٌج١ٕخ اٌزذز١خ ٌٍّفزبح اٌؼبَ ٟ٘ ػجبسح ػٓ إؽبس ػًّ

٦ٔشبء ٚع١ٍخ إِٓخ ٌزجبدي اٌّؼٍِٛبد ثب٨ػزّبد ػٍٝ رشف١ش اٌّفزبح اٌؼبَ.  -أجٙضح ، ع١بعبد ٚإجشاءاد أٚ أشخبص

ٚاٌزٟ رظذس اٌشٙبداد اٌشل١ّخ اٌزٟ  (certificate authority (CA))) ٘ٛ شٙبدح اٌغٍطخ  (PKI)أعبط اي

رٛصك ٠ٛ٘خ إٌّظّبد ٚ ا٤فشاد ػجش ٔظبَ ػبَ ِضً شجىخ ا٨ٔزشٔذ. ٚرشزخذَ اٌشٙبداد أ٠ؼب فٟ رٛل١غ اٌشعبئً ، 

  .[8] ِّب ٠ؼّٓ طذخ ٚ ِظذال١خ اٌشعبئً ٚػذَ اٌؼجش ثٙب

 :( ِٓ PKIٌٍّفزبح اٌؼبَ )  خاٌزذز١ خٌج١ٕارزأٌف 

 



 

11 
 

  ((CA)انرقميت سهطت انمصادقت عهى انشهاداث .4.2.41

((Certificates Authority : 

 عٍطخ ٌٍزذمك ِٓ ٠ٛ٘خ ا٤فشاد ٟٚ٘ رظذس شٙبداد سل١ّخ ٚرذ٠ش أػّبي اٌشٙبداد اٌشل١ّخ .     

 : ((Registration Authorities(RAs))سهطت انتسجيم  .4.2.42

 عٍطخ ٌٍزذل١ك فٟ ؽٍجبد اٌّزمذ١ِٓ ٌطٍت شٙبدح سل١ّخ .           

 : (End Entities or Subscribers)انمشتركىن    .4.2.43

 ١ضُ٘ ػٓ ثؼؼُٙ اٌجؼغ .١شٙبدح اٌشل١ّخ ٌزّاٌأشخبص أٚ جٙبد ثذبجخ إٌٝ         

 : (Relying Parties)إعتماد الأطراف   .4.2.44

ا٤ؽشاف ثٛاعطخ سلُ ٠ٛ٘خ )جٛاص عفش ،سخظخ ل١بدح ،ثطبلخ شخظ١خ ،...( أٚ غ١ش٘ب، ٠ٚجت ٠زُ إػزّبد        

 أْ رىْٛ عبس٠خ اٌّفؼٛي د١ٓ ٠زُ إعزخذاِٙب .

 : (Directories)انذلائم  .4.2.45

 ٚاٌشٙبداد اٌشل١ّخ ٚلٛائُ إٌغبء اٌشٙبداد اٌشل١ّخ . (Public key)٠خضْ ثٙب اٌـ        

 : (Policy and Procedure)انسياساث والإجراءاث  .4.2.46

       . [4] ا٤عبعٟ ٌٍّفزبح خا٤عبع١ خً جٙخ ِٛصٛلخ ِٓ أجً رطج١ك اٌج١ٕٚجٛد ع١بعبد ِؼزّذح ِٓ لج ِٓ ٨ثذ     
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 يىضخ عىاصر تىنيذ انشهادة : (2.4انشكم )

 

 :عاواننهمفتاح  توظائف انبىيت انتحتي 2.4

 :(Issuing Certificates )  إصذار شهاداث انتىثيق .2.41

١ٌٙب ربس٠خ أزٙبء ِٚؼٍِٛبد شٙبداد اٌزٛص١ك ٠ؼبف إ ،ثبٌزٛل١غ ػٍٝ اٌشٙبدح ٌزٛص١ك شخض ِب  (CA) رمَٛ

 : ، ٔغزط١غ رٍخ١ض دٚسح د١بح اٌشٙبدح إٌٝ أسثغ ٔمبؽ ٟ٘أخشٜ

 . إٔشبء 1

 إٌغبء .2

 إٔزٙبء .3

 رؼ١ٍك .4
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 :(Revoking Certificates)  إبطال انشهاداث  .2.42

ثئثطبي اٌشٙبدح لجً أزٙبء٘ب ٌؼذح أعجبة ِٕٙب رغ١ش اعُ اٌّغزخذَ، اوزشبف ِفزبح  (CA) لذ رمَٛ

 ثئثطبٌٙب ثزؼ١ّٓ سلُ رغٍغٍٟ ػٍٝ لبئّخ اٌشٙبداد اٌّشفٛػخ CA اٌّغزخذَ اٌخبص، رذذ ٘زٖ اٌظشٚف رمَٛ

Corticated Revocation Lists( CRL)))). 

 Storing and Retrieving) استرجاع انشهاداثتخزيه و .2.43

Certificates and (CRLs)): 

أغٍت ؽشق رخض٠ٓ ٚ اعزشجبع اٌشٙبداد رىْٛ ػٓ ؽش٠ك خذِبد ا٤دٌخ، ِٓ خ٩ي ٔظبَ اٌذخٛي فٟ 

 ا٨ٌىزشٟٚٔ .ٚ اٌجش٠ذ   (HTTP )، ا٨ٔزشٔذ (LDAP) أدٌخ اٌّؼٍِٛبد

 :   (Providing trust) تإعطاء انثق .2.44

٠ٛصك ثٗ ، إٌّظّبد رغزط١غ أْ رأعظ  (CA) وً ِغزخذَ ػٕذٖ ِفزبح ػبَ ٠جت أْ ٠ىْٛ ِغجً ػٕذ

  (single security management domain)ِجبي إداسح ا٤ِٓ  ثـ:ٚرؼذي ٌزّٕخ ٘زٖ اٌضمخ ِٓ خ٩ي ِب ٠غّٝ 

 . (CA )ؽش٠كِغ ثمبء ا٦ششاف ػٓ 
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 يىضخ هرميت إعطاء انثقت. ( :4.4)انشكم 

 

 : نكتروويلإانتىقيع ا  .2.45

أػبف إ١ٌٙب ِب ٠غّٝ  اٌشعبٌخ ِغزخذِب اٌّفزبح اٌخبص ثٗ فئٔٗ ٠ىْٛ لذػٕذِب ٠مَٛ اٌّغزخذَ ثزشف١ش

ِبٌه اٌّفزبح  –٠فه إ٨ ثٛاعطخ اٌّفزبح اٌؼِّٟٛ ٌٍّغزخذَ ٔفغٗ ٌىزشٟٚٔ، د١ش أْ ٘زا اٌزشف١ش٨ثبٌزٛل١غ ا٦

 [4].  ذ أسعٍذ ِٓ رٌه اٌشخضلٚثزٌه ٠ؼّٓ ثأْ اٌشعبٌخ  –اٌخبص 

 


