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Abstract

IPSec is a framework of open standards for ensuring private communications 

over IP networks which has become the most popular network layer security 

control. It can provide several types of data protection: confidentiality, 

integrity, data origin authentication and access protection. The  most common 

uses is a virtual private network (VPN) which is built on top of existing 

physical networks that can provide a secure communications mechanism for  

IP information transmitted between networks. 

This research seeks to assist organizations in mitigating the risks associated 

with the transmission of sensitive information across networks by providing 

practical example on implementing security services based on Internet 

Protocol Security (IPSec) and show how IPSec can effect on file transferring 

time through the networks.

Implementation of IPSec had been done in a Linux Router in two deferent 

LANs and the testing result shown that there is an effect in transferring time 

of the data with a large size. The data analysis gives a leaner equation with a 

factor of X (the file size) equal (0.20) before IPSec implementation and it 

increase to (0.21) after IPSec implementation and this increase the time of 

files transferring through the network. 
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المستخلص

) الإنترنت   بروتوكول الخاصة)        IPSecأمن التصالت لضمان المفتوحة المعايير من إطار  هو

بروتوكول   شبكات .IPالإنترنت( عبر الشبكة)         أمن لطبقة كمتحكم شعبية الأكثر أصبحت  التي

للبيانات       : الحماية من أنواع عدة توفير وحماية      يمكنه المنشأ بيانات وتوثيق والتكامل  السرية

افتراضية.        ( خاصة شبكة هي شيوعا الكثر الستخدامات أعلى)    VPNالوصول بنيت  التي

ومعلومات            البيانات اتصالت لتأمين آلية توفر أن يمكن التي المادية القائمة  الشبكات

النترنت  ( .IPبروتوكول الشبكات)     بين تنتقل التي

بنقل            المرتبطة المخاطر من التخفيف مجال في المنظمات لمساعدة البحث هذا  يسعى

الشبكات    عبر الحساسة الأمنية         المعلومات الخدمات تنفيذ على عملي مثال تقديم خلل  من

الإنترنت     ( بروتوكول أمن على أن)    IPSecيعتمد كيف وتبين يمكن    ، الإنترنت بروتوكول  أمن

. بالشبكة         الأمنية القضايا لحل كوسيلة يستخدم أن

النترنت    ( بروتوكول أمن شبكتين)        IPSecتطبيق في لينكس التوجيه جهاز في عمله  تم

ونتيجة   مختلفتين الحجم           محليتين ذات البيانات نقل زمن في أثر هناك أن أظهرت  الختبار

لقيمة,        ( بمعامل خطية معادلة أعطى البيانات وتحليل )  (Xالكبير تساوي    الملف حجم وهي

تطبيق)   0.20 إلى   (IPSecقبل تطبيق  ) 0.21وزاد نقل     IPSecبعد زمن من زاد  وهذا

. الشبكة   عبر الملفات
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