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اليه
: تعالي قال
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Abstract

Digital  signature  is  used in  message transmission  to 

verify  the  identity  of  the  sender  and  to  ensure  that  a 

message has not been modified after signing. It is one of 

the  most  important  applications  and  technique  for 

cryptography  and  of  achieving  security  in  digital 

transactions.  Its importance increases continuously in the 

age  of  computing  and  informatics.  This  research 

investigates the digital signature algorithms RSA and DSS 

in  order  to  compare  their  performance  in  carrying  these 

requirements,  types  and  schemes.  These  algorithms  are 

intensively discussed. There is a comparison between two 

algorithms  with  different  mathematical  background; 

nevertheless, both algorithms have public key variants. One 

of these algorithms was built using discrete logarithm while 

the other was built using factoring of large numbers.

 The performance of the two public key (RSA and DSS) 

has been implemented and compared and the results show 

that signing and verification operations in the RSA and DSS. 

A experiment was conducted to measure performance 

of that algorithms and the computational overhead in term 

of  time  and  space  complexity,  cryptanalysis  methods  of 

those algorithms, are highlighted lists and record of time 

carried by breaker algorithm are given.
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الخلصة
 يتففم ل حففتي المرسففلة الرسففالة مفن التاكففد عمليففة فففي الرقمي التوقيع يستخدم

 علففم ففي التطبيقففات اهففم احففدي وتعتففبر ، المسففتقبل الففي المرسففل وجهة من تعديلها

 من زاد . ومما الرقمية المعاملت في المصادقة وعملية السرية لتحقيق وذلك التشفير

. المعلوماتية الحوسبة عصر في البيانات لنقل التبادلية التعاملت ازدياد اهميتها

  مففنDSS  وRSA خوارزميففة من لكل الرقمي التوقيع دراسة يتم البحث هذا في

 المخططفات نففوع حيفث مفن العفام المفتفاح علفي تعتمدان اللتان الرقمي التوقيع حيث

 مشففكلة و الوليففة العففداد الففي (التحليل الرياضية الناحية من وذلك اليهما تتبعان اللتان

 اللزمففة العمليففات فففي  الخوارزميففتين لهففاتين الداء قياس تم المقطع). ايضا اللوغرثم

 افضففل تحديففد وتففم لهففم برمجففي باختبففار وذلك الزمن حيث من الرقمي التوقيع لعملية

 قففامت الففتي الدراسففات مففن عففدد رصففد تم ثم ، العمليات لكل وفقا الخوارزميات هذه

 الففترات ورصفد كفل ففي المستخدمة الرياضية للطرق وفقا الخوارزميتين هاتين بكسر

لذلك. الزمنية
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