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Abstract 

The continuous and rapidly advancing developments in network technology seem to 

encourage hackers to find new ways to breach a system’s security policy; consequently, 

compromising confidential information.  When the interpretation of a security model 

adopted by a system is violated by a communication between two users, or processes 

operating on their behalf, it is said that the two users are communicating indirectly or 

covertly.  This thesis deals with detecting and resolving network packet length covert 

channels.  These channels are notoriously known to be risky, invisible, and 

undetectable.  The thesis introduces and develops three new approaches to resolve 

covert channels.  Furthermore, the thesis introduces an approach that accurately detects 

this notorious type of channels.  Combined together, the four (4) approaches form a 

system that is proven to be successful in detecting and resolving network packet length 

covert channels.  The first approach eliminates covert channels by hiding the true 

identity of a system’s user from the process or processes that represent him or her inside 

that system.  This approach not only completely eliminates the known and potential 

covert channels, but also those that are unknown, never detected, and/or undetectable by 

the system.  The second approach eliminates network packet length covert channels by 

altering the covert message in a way that the intended receiver gets an unintended 

message – a totally different and useless message.  Two term-based similarity tests 

(cosine and dice coefficient similarity tests) were successfully computed and showed 

zero (0) similarity score while a semantic similarity test (MCS Method) shows 

0.0405626 similarity score.  These results indicate that this approach effectively 

resolves any potential covert channel.  The third approach is an enhanced version of the 

previous approach.  It reduces its overheads up to 50 %.  With this third approach, the 

term-based similarity tests show zero (0) similarity score and the semantic similarity test 

shows 0.0674704 similarity score.  These results again show that there are no 

similarities between the covert intended message and its distorted and altered form that 

was obtained using this approach.  The fourth and last approach is a machine learning-

based detection approach to detect network packet length covert channels.  It attained an 



excellent degree of detection accuracy: 98% with zero (0) False Negative (FN) and 0.02 

False Positive (FP) classification errors. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 الملخص

في أنظمة كشف إختراق الشبكات وكذلك التطور في شبكات الحاسوب وتقنیاتھا قد شحذ الھمم  إن التطور المتسارع

عند قراصنة المعلومات والشبكات للبحث عن طرق بدیلة یتسنى من خلالھا تسریب المعلومات السریة و ذات 

ضالتھم فیما یعرف  نعم قد وجد القراصنة. الأھمیة بإسلوب یصعب إكتشافھ من خلال أنظمة إكتشاف الإختراقات

عندما یتم . بقنوات الإتصال السري والتى من خلالھا یتم تسریب المعلومات بصورة تنتھك السیاسات الأمنیة للأنظمة

إنتھاك السیاسات الأمنیة لنظام شبكات حاسوب ما عن طریق إیجاد قنوات إتصال تسمح بتسریب المعلومات بین 

غیر مخولین بتبادل ھذه المعلومات حینھا یمكن القول بحدوث ما  -نھم أو إجرائین یعملان نیابة ع -مستخدمین 

بصورة أساسیة ھذه الاطروحة ركزت . یسمى بالقناة السریة وھي تعتبر مھدد أمني لأنظمة الشبكات والمعلومات 

ة على أطوال إھتمامھا في دراسة أحد أنواع القنوات السریة في شبكات الحاسوب وھو ما یعرف بالقناة السریة المبنی

  .حزم البیانات حیث یمثل ھذه النوع من قنوات الإتصال السري مھدد أمني خطیر متزاید ومتطور وصعب الإكتشاف

ساھمت ھذه الاطروحة بتقدیم  وتطویر ثلاثة طرق أو مناھج للتعامل مع مشكلة القنوات السریة ، كما انھا قد قدمت 

ھج الأربع یمكن تضمینھا ضمن نظام واحد یمكن من  خلالھ معالجة ھذه المنا.  منھج رابع یعمل على اكتشافھا 

المنھج الأول إستھدف القضاء على القنوات السریة  عن .مشكلة القنوات السریة المبنیة على أطوال حزم البیانات 

یقضي فقط  ھذا المنھج لا. طریق إخفاء ھویة المستخدم عن العملیة التي تعمل بالنیابة عنھ داخل النظام الحاسوبي

ً على القنوات محتملة الحدوث والتى لم یتم إكتشافھا  على القنوات السریة التي تم إكتشافھا بل یتجاوزھا بالقضاء أیضا

المنھج الثاني تعامل مع القنوات السریة المبنیة على أطوال حزم البیانات عن طریق تغییر الرسالة المرسلة . بعد

ً بطریقة تجعل المستقبل یستقبل رسال تم إثبات كفاءة ھذا المنھج من خلال قیاس نسبة التشابة بین . ة مختلفة تماما

إثنین من أدوات قیاس نسبة التشابة والمبنیة على قیاس التشابھ . الرسالة الأصلیة والرسالة المستلمة من قبل المستقبل

اس التشابھ في المعاني أظھرت على مستوى المفردات أظھرت صفر نسبة تشابھ بینما أداة قیاس أخري مبنیة على قی

المنھج الثالث ھو تطویر . ، وھذا یدل على عدم وجود تشابھ وبالتالى كفاءة المنھج  0.0405626نسبة تشابھ بلغت 

أدوات . وبالتالى فإنھ ذو تاثیر لا یذكر على أداء النظام % .50للمنھج الثاني حیث یقلل نسبة الأعباء على النظام بـ 

  0.0674704بھ المبنیة على المفردات أظھرت صفر نسبة تشابھ بینما المبنیة على المعاني أظھرت قیاس نسبة التشا

المنھج الرابع قدم طریقة لإكتشاف ذات . نسبة تشابھ وھذا أیضا یشیر إلى عدم وجود تشابھ بالتالى كفاءة ھذا المنھج

أظھر ھذا المنھج مستوى دقة . تعلم الآلة  النوع من القنوات السریة حیث طریقة الإكتشاف بنیت على خوارزمیات

 .خطأ إیجابى 0.02، بنسبة صفر خطأ سلبي و % 98إكتشاف ممتاز بلغ 

 


