
 إستبیان

)مشروع لإستخراج مقاییس أمن المعلومات من خلال معلومات عن الشبكة(  

_________________________________:الوظیفة  

  ماھو نوع المؤسسة ؟ .1

                       حكومیة     صناعیة      تعلیمیة   أخرى  

  ماھى أھداف المؤسسة ؟ .2

                   على المستوى الحكومي تحقیق المعلوماتیة  

                    تسیر سیر العمل على المستوى الصناعي  

                    التعلیم  

                     الأرباح  

                    أخرى  

 ھل تتبع المؤسسة سیاسة معینة لتأمین المعلومات؟ .3

                       نعم      لا  لاأدري  

  ؟ ھي درجة حساسیة المعلومات ما .4

                         عالیة   متوسطة   منخفضة لا أدري 

  ھل تستخدم المؤسسة أدوات للكشف عن التطفل ؟ .5

                       نعم    لالاأدرى    

  نوع الثغرات الشائعة الظھور بالمؤسسة؟ھى أما .6

                    كونة للشبكة  ثغرات بالأجھزة الم  

           ثغرات بالبیانات  



                    أخرى  

  نوع الھجمات الشائعة الظھور بالمؤسسة؟ھى أما .7

                    ھجمات على الأجھزة  

                    ھجمات على المعلومات  

                    ھجمات على الأشخاص  

                     للمواردسرقة  

                     أخرى  

  ھل تستخدم المؤسسة إحدى الأدوات التالیة أو ما یشابھھا؟ .8

                           Tripwire  

                               Nmap        

                              Nessus 

                           Pwdump Freeware  

                         مخططات بنیة أنظمة التحكم أومخططات لتوضیح  

  الوسائل والتخطیط                          

                        أدوات مراقبة الشبكة   

                        أدوات تحلیل السلامة القیاسیة  

                        ساعات خرجیة أو ساعات النظام لحساب زمن الإستعادة 

                             أخرى  

  



الأجھزة وتركیبھا والرقابة (الشبكةمك لدرجة معرفة المسؤلین بیماھو تقی .9
  ؟)علیھا وغیره

                         عالیة     متوسطة   منخفضة  لاأدري  

  بالمؤسسة؟ سؤلین بنظام التأمینجة معرفة الممك لدریماھو تقی .10

                       عالیة    متوسطة    منخفضة لاأدري  

  ھل یتم تقییم الأجھزة المكونة للشبكة بعد كل فترة؟ .11

                         نعم      لا  لاأدري  

  ھل یوجد نظام تشفیر لكل قنوات الإتصال بالمؤسسة؟ .12

                      نعم     لا      لاأدري  

كم عدد قنوات الإتصال لمكونات أنظمة التحكم التى لھا علاقة  .13
  بالإنترنت؟

                        كثیر   قلیل لایوجد   لاأدري  

                     _________________________  

  ھل توجد عدة طبقات للحمایة بالشبكة؟ .14

                         نعم  لالاأدري  

  ھل تقوم المؤسسة بإصلاح الثغرات مباشرة بعد إكتشافھا؟ .15

                      نعم  لا لاأدري  

  ھل یعاني نظام التحكم من كسر كلمة المرور؟ .16

                        نعم  لا لاأدري  

  



إذا كان نظام التحكم تحت سیطرة المھاجم ھل یحدث عطل في  .17
  لكامل؟النظام با

                       نعم لا    لاأدري  

  ؟    Backup  ھل یوجد  نظام  إستعادة .18

                             نعم     لالا أدرى  

ھل یتم إستخدام إختبارات الإختراق لمعرفة حالة الأمن  .19
  بالمؤسسة؟

                              نعم      لا  لاأدري 

إستخدام الجدران الناریة لحمایة وسائل الإتصال  ھل یتم .20
 بالمؤسسة؟

                       نعم        لا لاأدرى  

  

  

  

  


