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ABSTRACT 

Now a days, cloud computing is one of the dominant methods used forproviding 

computing infrastructure for Internet services, Cloud computing offerscomputing 

and software services on demand by connecting to computing resources andaccess 

to IT managed services with an ease. This flexibility of cloud based servicescomes 

with risk of security and privacy of user’s data. Client privacy is a tentative issueas 

all clients do not have the same demands regarding privacy. 

In this thesis, the proposed system provides the cloud data security for private 

cloud computing environment usingthe homomorphic encryption technique. This 

technique provides functionality to performoperations on encrypted data without 

using the private key and without decrypting thatdata. After decrypting the result 

of this operation, it is the same as if we carried out thecalculation on the plain data. 

This major strength of homomorphic encryption allows thecloud service providers 

to perform operations on encrypted client data withoutcompromising on the client 

data privacy. 
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 المستخلص

. إن مفيوم الحوسبة السحابية بات أحد أىم الموضوعات المطروحة لمنقاش في الصناعة خلال الفترة الماضية

الحوسبة السحابية ىى تكنولوجيا تعتمد عمى نقل المعالجة والإدارة ومساحة التخزين الخاصة بالحاسوبإلى 

جياز خادميتم الوصول إليو عن طريق الإنترنت،  كبديل لممخدمات المحمية أو أجيزة الحاسوب الشخصية 

وقد أصبحت الحوسبة السحابية حالياً أحد أساليب الحوسبة، التي يتم فييا تقديم الموارد الحاسوبية كخدمات، .

بطريقة سيمة ومبسطة تجعل من ىذه الآلية  (السحابة)ويتاح لممستخدمين الوصول إلييا عبر شبكة الإنترنت 

لكن من المعموم ان المرونة والتأمين كفتاء ميزان يجب الموازنة بينيما فقد أوجدت ىذه الآلية . آلية مرنة 

 .مخاطر قد تفتك بأمن وخصوصية بيانات المستخدم

، بإستخدام تقنيةالتشفير التماثمي ، جاءت ىذه الدراسة لتقدم  نظام مقترح يوفر التأمين والخصوصية لمبيانات 

وىي تقنية تسمح بالقيام بعمميات عمى النص المشفر لمحصول عمى نتيجة مشفرة تطابق عند فك تشفيرىا 

وىي ميزة تمكن مزودي خدمة الحوسبة السحابية من إجراء .  نتيجة عمميات تمت عمى النص الأصمي

 .عمميات عمى بيانات العملاء دون إنتياك لخصوصية ىذه البيانات
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