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 يةالآ

ُ عَليَْكَ الْكِتاَبَ وَالْحِكْمَةَ وَعَلَّمَكَ مَا لمَْ تكَُنْ تعَْلمَُ {  : قال تعالى وَأنَزَلَ اللّه

ِ عَليَْكَ عَظِيمًا  { وَكَانَ فَضْلُ اللّه

 ﴾١١١سورة النساء  ﴿
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 الحمد

بوُرِ اللَّهُمَّ لك الحَمْدُ كَمَا حَمِدْتَ نفَْسَك في أمُ ِ الكِتاَبِ والتَّوْرَاةِ والِإنْجيْلِ والــ زَّ

ناَءُ أجْمَلهُُ، ولك القـوَْلُ أبْلغَهُُ، ولك العِلْمُ  والفــرُْقاَن، و لك الحَمْـدُ أكَْمَلهُُ، ولك الثّـَ

، اللَّهُمَّ لك الحمْدُ حَمْداً يمْلأُ   أحْكَمُهُ، ولك السُّلْطَانُ أقْوَمُهُ، ولك الجَلالُ أعْظَمُهُ 

حْمَةُ المِيْزان، ولك الحَمْدُ عَددََ ما خَطَّ   .هُ القلَمُ وأحْصَاهُ الكِتاَبُ ووَسِعَتهُْ الرَّ

حْمَنِ  {الحمد لله الذي افتتح كتابة بالحمد فقال تعالي : ِ الْعاَلمَِينَ * الرَّ ِ رَب  الْحَمْدُ لِِلَّّ

حِيمِ   الذيَ للهَ  هَ  الْحَمْدُ  {، وجعل تنزيلة بالحمد قال تعالي :  ] 3-2الفاتحة: [ }الرَّ

[ ، وافتتح َ خَلقة بالحمد ، 1]الكهف : }ى عَبْدهََ الْكَتاَبَ وَلَمْ يجَْعَلْ لهَُ عَوَجَا عَلَ  أنَزلَ 

ِ الَّذِي خَلقََ السَّمَاوَاتِ وَالْْرَْضَ وَجَعَلَ الظُّلمَُاتِ وَالنُّورَ ۖ ثمَُّ {فقال تعالي :  الْحَمْدُ لِِلَّّ

[ ، واختتمه بالحمد ، فقال مأل أهل الجنة 1م:]الْنعا  }الَّذِينَ كَفرَُوا برَِب هِِمْ يعَْدِلوُنَ 

وَترََى الْمَلائكَِةَ حَاف ِينَ مِنْ حَوْلِ الْعرَْشِ يسَُب حُِونَ بحَِمْدِ رَب هِِمْ  {والنار قال تعالي :

ِ الْعاَلمَِينَ  ِ رَب  ِ وَقِيلَ الْحَمْدُ لِِلَّّ [ ؛ لهذا قال الله 57]الزمر: }وَقضُِيَ بَيْنهَُم باِلْحَق 

هَ إِلََّ هُوَ ۖ لهَُ الْحَمْدُ فيِ الْْوُلىََٰ وَالْْخِرَةِ ۖ وَلهَُ الْحُكْمُ وَإلَِيْهِ  {الي: تع
ُ لََ إلََِٰ وَهُوَ الِلَّّ

ِ الَّذِي لهَُ مَا فيِ السَّمَاوَاتِ  {[ ، كما قال تعالي: 57] القصص: }ترُْجَعوُنَ  الْحَمْدُ لِِلَّّ

 [ .1]سبأ: }فيِ الْْخِرَةِ ۚ وَهُوَ الْحَكِيمُ الْخَبِيرُ وَمَا فيِ الْْرَْضِ وَلهَُ الْحَمْدُ 

الحمد لله على نعمة الإسلام وعلى إخراجنا من الظلمات إلى النور والحمد لله على 

 نعمة التعليم .
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 الإهـــــــــــــــداء

 يضع التعب يده على أهدابنا، كأنه يفرض عليها النوم .. لكن ما من شيء يستطيع أن يضع

يده على أحلامنا ، رغم المصاعب والمحن ها نحن اليوم والحمد لله نطوي سهر الليالي 

وتعب الايام لنحقق حُلماً بات واقعاً ملموساً ، ليكون نافذة ننظر بها إلى مستقبلنا ، بين ثنايا 

 هذا العمل المتواضع .

ا الكريم سيدنا محمد إلى منارة العلم ونور الكون والإمام المصطفي النبي الأمي إلى رسولن

 بن عبد الله صلي الله علية وسلم .

إلى بحر العطاء إلى من سهرت الليالي وتعبت لتوصلني إلى ما أنا عليه الآن إلى من حاكت 

لى السعادة بخيوط من قلبها و ألبستني لها ثوباً يقيني طلبها من الجميع إلى والدتي 

 . الحبيبة

ح ، إلى من سعي وتعب لكي أرتاح ، و شقي كي لا أطلب إلى النور الذي ينير لي درب النجا

 الناس إلحافاً ، إلى من دونه نفتقد معني الحياة والدي الحبيب .

يا من حبهم يسري داخل عروقي ، يا من شاركوني نفس الدم و نفس الذكريات ، يا من بهم 

بة ، إلى من لتفجرت منها ينابيع المح  تطيب الحياة أحبكم حباً لو مر على أرض قاحلة

 إلى إخوانى وأخواتي . أشعلوا فينا شموع الحماس كلما إنطفأت

إلى  من خطونا دربنا معهم إلى من كانوا معنا فى أصعب الأوقات و أجملها ، إلى من ساروا 

معنا خطوة بخطوة لنصل إلى طريقة النجاح ونقطف أزهاره إليكم يا من بكم ومعكم حققنا 

 رحاً نطل به نحو الحياة إلى أصدقائي و زملائي .حُلماً أرهقنا ولكنه بات ف

إلى من علمونا حروفاً من ذهب وكلمات من درر وعبارات من أسمى وأجلى عبارات العلم ، 

إلى من صاغوا لنا من علمهم و فكرهم منارة تنير لنا طريق العلم والنجاح إلى أساتذتنا 

 الأجلاء .
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 شكر والعرفانال

هي أبواب الفرج تفُتح لنا لنبدأ بها نحو غدٍ طالما تمنينا قدومه ، بعد رحلة طال أمدها ها 

نحو مستقبلٍ يرفع من أمتنا قبل أنفسنا ، لنكون ذلك الجيل الذي طالما كان بإنتظاره الوطن  

، وقبل أن نمضي نقدم أسمى آيات الشكر والتقدير والإمتنان إلى جميع أساتذتنا الكرام 

 والمعرفةالذين مهدو لنا طريق العلم 

 نخص بالتقدير والشكر والعرفان

 هشام عبد الله

 الذي نقول له قول الرسول صلي الله علية وسلم

 " إن الحوت في البحر ، والطير في السماء ، ليصلون على معلم الناس الخير "

ونخص بالشكر كل من ساعدنا فى إتمام هذا البحث وقدم لنا يد العون وزودنا بالمعلومات 

 ي نصل إلى نهاية المطاف ، نخص بالذكراللازمة حت

 الدكتور : عبد الغفار محمد أحمد

 الأستاذ : أحمد ميرغني

 الأستاذ : محمد الأمين

 الذين كانوا عوناً لنا في بحثنا هذا ونورا يضيء الظلمة التي كانت تقف أحيانا في طريقنا .

ل من لم يقف إلى جانبنا أما الشكر الذي من النوع الخاص فنحن نتوجه بالشكر أيضاً إلى ك

، ومن وقف في طرقنا وعرقل مسيرة بحثنا، وزرع الشوك في طريق بحثنا فلولا وجودهم 

لما أحسسنا بمتعة البحث ، ولا حلاوة المنافسة الإيجابية، ولولاهم لما وصلنا إلى ما وصلنا 

 إليه ؛ فقد زادوا من عزيمتنا و هم لا يدرون ، لهم منا جزيل الشكر .
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 تخلصالمس

 أحد الويب يكون أن إلى أدى المعلومات تكنولوجيا في هائلاً  تطوراً  اليوم عصرنا يشهد 

 فهومم تطبيق تم هنا ومن ، المجالَت مختلف فى المعاملات نجاح عليها يبُني التى العوامل أهم

 بكةش بإستخدام ببعضها الإرتباط من الحكومية الجهات جميع لتتمكن الإلكترونية الحكومة

  . سواء حد على الموظفين و المواطنين على والإجراءات المعاملات لتسهيل ذلك و ، ويبال

طلب ت ، في البلاد جهات الدولة )الحكومية و الخاصة(المعاملات التي تتعلق بجميع و بما أن 

، من أجل إتمام الإجراءات المختلفة . الخاص بالمواطن الرقم الوطني بيانات الحصول على 

يانات موجودة لدى مؤسسة السجل المدني و التي تعتبر النواة لجميع الجهات الحكومية و تلك الب

قاعدة بيانات السجل المدني ، و ربط  في؛ لذا كان لَبد من الإستفادة من البيانات الموجودة 

هد وقت قصير وبج يبيانات المواطن ، وإكمال العمل فجميع الجهات بتلك القاعدة للتأكد من 

يب  لتوفير عملية تبادل تلك الْسباب أدت إلى إلقاء الضوء على مفهوم خدمة الوأقل . كل 

لَ يكون  ىقاء الضوء على مفهوم التحقق ؛ حتسرية البيانات المتبادلة إستوجبت إلأما  ، البيانات

لوصول للبيانات ؛ بغرض ابلها ل خو  اً وإنما يكون للجهات المُ الوصول لخدمة الويب عشوائي

إستوجبت سرية  كذلك ،التزوير وإنتحال شخصية شخص أخر  أو شخص من منع أي جهة

  البيانات تحديد نطاق معين من بيانات كل مواطن لكل جهة على حدى .

طاق و كذلك تحديد ن، هذا المشروع يتناول تطبيق خدمة الويب و تنفيذ مفهوم التحقق عليها 

( بهدف تحقيق OAuth 2.0الثانية ) البيانات المسترجعة بإستخدام بروتوكول أوث الإصدارة

حماية مثالية و منع الإختراق الذي قد يطرأ على النظام . وكذلك بهدف إلغاء إجراءات كثيرة 

 لَ حاجة لها و التي تتم بين السجل المدني و الجهات الْخرى .
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Abstract 

Our time today witnessed a tremendous development in information 

technology that led to the web is one of the most important factors, 

which builds, the success of the transactions in various fields, and here 

application of the concept of e-government to be able to all government 

agencies from the link to each other using a network web, and in order 

to facilitate transactions and procedures citizens and staff alike. And as 

all transactions involving third-party state-governmental (organizations 

and private) in the country, ask for private citizen national number 

database, in order to complete various procedures.  

And that data be found at civil registry foundation, which is considered 

the nucleus for all government agencies; therefore it was necessary to 

take advantage of data in the civil registry database, and connect all 

parties that rule to make sure data citizen, and complete the work in a 

short time and less effort. All these reasons have led to shed light on the 

concept web service to provide data exchange process, and the secret 

data exchanged necessitated shed light on the concept authentication; 

do not even have access to the web service randomly but the authorities 

have authorized access to the data; In order to prevent any party or 

person of fraud and plagiarism personal someone else, as well as the 

confidentiality of data necessitated select a specific range of data for 

each of every citizen on the one hand alone. This project deals with the 

application of web service and implementation of the concept 

authentication, as well as determine the range of data retrieved using 

the OAuth protocol second edition (OAuth 2.0) in order to achieve 

optimal protection and prevent Hack that may occur on the system. As 

well as in order to the abolition of many procedures are not needed and 

which are made between the civil registry and other agencies 
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 الإختصارات

 

 

 الإختصار المصطلح شرح المصطلح

 

بروتوكول رسائل قياسية مستخدم من قبل خدمة الويب 

 وهو بروتوكول الإتصالات والتواصل بين التطبيقات

Simple Object Access 

Protocol 

 

SOAP 

 

ن مبادئ منسقة يتكون مالنمط من بنية البرمجيات 

ر ومبني ويب قابلة للتطويوتوجيهات لإنشاء خدمات 

 ً  لطريقة خدمة الويب وفقا

 

Representational State 

Transfer 

 

RESTful 

 

 

فضل ما بين العميل أيجعل عملية التواصل بروتوكول 

ليقوم كاملة الالمعلومات  الخادمويطلب من  والخادم

 يتم عرضها للعميل . ىحتبنقلها بصورتها المكتملة 

 

Hypertext Transfer 

Protocol 

 

HTTP 

 

ن بطريقة ؤمَ مكهن من عمل تحقق مُ بروتوكول مفتوح يُ 

 بسيطة وقياسية

 

Open Authorization 

 

OAuth 

 

بأخذ صلاحية للوصول لبيانات يسمح للمستخدم رمز 

 ATتوليد لويستخدم  ةمحمي

 

Authentecation Code 

 

AC 

 

بل التطبيق للوصول إلى يتم إستخدامه من قِ رمز 

 المستخدمالموارد المحمية نيابة عن 

 

Access Token 

 

 

AT 

 

 

 البيانات لنقل متسلسلة صيغة عبارة عن 

JavaScript Object 

Notation 

 

JSON 
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 المقدمة : 1.1

في كل مجالَت الحياة المختلفة ،أدي إلي ظهور الحكومة الإلكترونية  الويبمع تطور العصر ، ودخول 

مستقلة  وبحاسام الطرق التقليدية ، أصبحت عملية تبادل البيانات تتم عبر الشبكة مع  وجود أجهزة بدلًَ من إستخد

 مع إهتمام كل نظامتتواصل و تتفاعل مع بعضها البعض لتحقيق هدف مشترك.   (Platforms)ومختلفة المنصات  

ود صعوبة في تبادل البيانات و بالمحافظة على أمن البيانات ضد الوصول غير المسموح به ؛ مما أدي إلى وج

الخدمات من جهة إلى أخرى ؛ لذلك كان لَبد من طريقة تقوم بتوفير البيانات و الخدمات من جهة الي جهة أخري 

( Web Serviceوبسبب هذه القضايا ظهرت حلول مختلفة من ضمنها  تقنية خدمات الويب ) . مع إختلاف المنصات

وحتي المصدر تستخدم تقنيتين مفتات بين الْنظمة المختلفة مع إختلاف المنصات ، و و التي توفر عملية تبادل البيان

(SOAP( و )RESTful) ( و هي الْفضل بين الحلول ؛ نظراً لْن تقنية ،RMIت )  تطلب أن تكون المنصات

  اً .ة جدمعقد إلَ أنهامختلفة على منصات  ( و بالرغم من أنها تعملCORBA، و تقنية ) فقط اتتعامل مع جاف

 مشكلة البحث : 2.1

 ؤدي لصعوبة تبادل البيانات و الخدمات .تبرمجة  بين جهات العمل المختلفة إختلاف المنصات  ولغات ال -1

و هذا الجهات الحكومية أو الخاصة ،  داخلالمعاملات أغلب  لإنجازأصبحت مهمة ني الوط بيانات الرقم -2

 . وبين الجهات المختلفة السجل المدني بين تتبادل البيانا سريةتوفير بأنشأ مشاكل تتعلق 

 . بالوصول للبيانات لها جهات يسمح بالفعلنها أمستفيدة من البيانات والتأكد من التحقق من الجهات ال -3

 بيانات المواطن . ىلوصول إلبا فيما يتعلق المختلفةلاحيات الجهات تحديد ص -1

 أهمية البحث : 1.1

 يانات رغم إختلاف المنصات .إنشاء نظام موزع يسه ل تبادل الب .1

إنشاء نظام يمك ن من ربط العديد من الجهات مع السجل المدني  ، لإعطائهم صلاحيات الوصول لبيانات  .2

 المواطنين .

إنشاء نظام يوفر عملية التحقق من هوية كل جهة تطلب الوصول لبيانات المواطنين بكفاءة و فعالية ، و من  .3

 كل جهة على حدى .ثم تقديم البيانات المناسبة ل

 أهداف البحث : 1.1

 موزع متعدد المنصات  . بناء نظام .1

 البيانات . إلىجعل جميع الجهات مرتبطة بالسجل المدني وتستطيع الوصول  .2
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ل في حاو ، أ منصاتال ىو تطوير فأي تغيير أث وحد في حالستخدامه إ إعادة يمُكِن نظام موزع مرنبناء  .3

 . الْساسي أجزاء جديدة للنظامضافة ت إتم

 . بإستخدام بروتوكول قياسيحل مشكلة التحقق والْمان  .4
 . الخاصة بالمواطنينتسهيل المعاملات  .5

 حدود البحث : 1.1

 الحدود الزمانية : 1.1.1

 الخميسى وإستمر العمل حت،  2717من شهر مارس  17الموافق  الْربعاءبدء العمل فى هذا البحث منذ 

 .2717 أكتوبر من شهر 8الموافق 

 الحدود المكانية : 2.1.1

 السجل المدني في السودان .مؤسسة يشمل هذا البحث 

 الحدود التطبيقية : 1.1.1

 . من  البيانات ةل المدني لإضافة الجهات المستفيدالسج يفل وتوفير خدمة ويب للمسؤ .1

 الوصول للبيانات . ى تتمكن منر خدمة ويب للجهات المستفيدة حتتوفي .2

 لتحقق من الجهات المستفيدة من الخدمة .ا علىالنظام  قدرة .3

يانات لبلتلك ا بالوصولتبادل البيانات وإعطاء صلاحيات لكل جهة  يتم ى( حتOAuthتم إستخدام منهجية ) .1

 بسرية .

 .الويب  خدمة دامبها وذلك لإستخ يعمل التي التشغيل يئةب النظرعن بغض وظائفه أداء على النظام إمكانية .7

  رمز ( وClient_secretالسري ) ، رمزه( Client_idالعميل ) رمز تعريفرسال يوفر النظام خاصية إ .1

 التأكيد للجهة فى البريد الإلكتروني .

 بالوصول للبيانات .لها ح صر  مُ الالنظام عدم وصول جهات غير  يضمن .5

لجهات لتتم الإستجابة  ىحت خادمين على حسب السعة التي يمتلها اليوفر النظام إمكانية دخول المستخدم .8

 الطالبة للخدمة .

 . يوفر النظام إمكانية عرض البيانات على حسب البيانات التي تحتاجها كل جهة لكي تتم معاملاتها .9

 الخدمة . يام إذا حدث أي تعديل أو إضافات فإمكانية تطوير النظ .17
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 وصف النظام : 6.1

هوم التي من خلالها سيتم توضيح مفالجهات الحكومية أو الخاصة و يتسهيل المعاملات فب يقوم تم بناء نظام

 ( .OAuth( وبروتوكول أوث )Web Servicesوأهداف كل من خدمات الويب )

 هيكل البحث : 7.1

 الباب الأول : 1.7.1

يتناول هذا الباب مقدمة عن المشروع و مشكلة المشروع و أهمية المشروع و أهداف المشروع و وصف 

ً بسيطة ع ةام الذي سنتطرق له فى البحث ونبذللنظ  . البحث يف ما سيتم تناولة لَحقا

 الباب الثاني : 2.7.1

 .  المشروع يواعها وشكل البيانات المتيادلة فيتناول هذا الباب خدمات الويب وإستخداماتها وأن

 الباب الثالث : 1.7.1

ام ، بينما (  بشكل عSecurityيتكون هذا الباب من ثلاثة فصول ، الفصل الْول يتناول مفهوم الحماية )

 انية منالإصدارة الث في الفصل الثاني يتم تناول مفاهيم الحماية في خدمات الويب ، أما الفصل الثالث فيتناول

 ي تم تطبيقه في المشروع .ذال OAuth 2.0))ِ بروتوكول أوث

 الباب الرابع : 1.7.1

ق و دامها لتطبيق مفهوم التحقيتكون هذا الباب من فصلين ، يتناول الفصل الْول المنهجية التي تم إستخ

التخويل و تأمين البيانات ،  و الفصل الثاني يتناول الدراسات السابقة المتعقلة بالمشروع والمستخدمة لبروتوكول 

 .  ( ، كما يوض ح مميزات وعيوب كل دراسة إن وجدتOAuthأوث )

 الباب الخامس : 1.7.1

الْول متطلبات النظام ، و يتناول الفصل الذي يليه  يتكون هذا الباب من ثلاثة فصول ، يتناول الفصل

بشرح مفصل في شكل   2.7بروتوكول أوث  المنصوص عليها داخلالعمل  خطوات صميم و تحليل النظام حسبت

 مخططات ، أما الفصل الْخير فيتناول تحليل الدوال التي تم عملها لتطبيق بروتوكول أوث الإصدارة الثانية .
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 دس :الباب السا 6.7.1

يتناول هذا الباب الْدوات والتقنيات التي تم إستخدامها لعمل المشروع من لغات البرمجة و الخوادم و صيغ 

 عمل النظام .  يف البيانات المساعدة

 الباب السابع : 7.7.1

 التيرق الطُ  و المشروع يتكون هذا الباب من ثلاثة فصول ، يتناول الفصل الْول المشاكل التي واجهت

لنظام بي ن مدى فعالية إستجابة االمشاكل ، أما الفصل الثاني فيتناول حالَت إختبار النظام والتي تُ  تلك كل حل ابه تم

 لمختلف حالَت الإستخدام ، وأخيراً الفصل الثالث يتناول ما توصل نا إليه من نتائج و ما نقدمه من توصيات .
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 المقدمة : 1.2

 هابعض مع تتفاعل و واحدة شبكة خلال من تتواصل المنصات ومختلفة مستقلة حاسوب أجهزة وجود إن

 ملالع وجعل ، والخدمات البيانات إلى الوصول وسه ل صغيرة قرية العالم جعل ، مشترك هدف لتحقيق البعض

 مليةع تتم لكي  محددة منصة وجود يتطلب الْمر دايةب في كان الحاسوب أجهزه بين التفاعل هذا ظهور ولكن.  سهلاً 

 رباالكو وتقنية ، فقط الجافا لغة على عملها في تعتمد التي( Java RMI) تقنية كانت الحلول أبرز من و ، التواصل

(CORBA )المستخدم الْمثل الحل ولكن ، الحلول من العديد وغيرهما ، جداً  معقدة تقنية وهي  ً  تقنية هي عالميا

 . إختيارها تم لماذا و عيوبها و لمزاياها الفصل هذا في سنتطرق والتي ،( Web Service) الويب ماتخد

 ماهي خدمات الويب :  2.2

 المستخدم يقوم ،حيث للمستخدمين إلكترونية خدمة تقدم التي الويب تطبيقات أنواع من نوع هي الويب خدمة

 ترسل ثم ومن( REST) أو( SOAP) بأستخدام إما الطلب رسَلويُ  (API)  البرمجية واجهاتها عبر الخدمة بطلب

 . ]1[ ( JSON) و( XML) هيئة على الطلب نتيجة الويب خدمة

 ؟ لماذا تم إستخدام خدمة الويب 1.2

 ببعضها البعض . صالتمن الإمع إختلاف منصاتها ظمة المختلفة نالْلتتمكن  .1

 عادة استخدامها .إهولة س .2

  ]1[. خرآي تطبيق وصول لْمن الو مصدر بيانات أي تطبيق أ مك نتُ  .3

 ستخدامات خدمات الويب :إأنواع  1.2

 ستخدامات :خدمة الويب لديها نوعين من الإ

 ستخدام :عادة الإمكونات التطبيق قابلة لإ .1

 ن تقدم مكونات التطبيقات مثل : تحويل العملة ، تقارير الطقس .  أيمكن خدمات الويب 

 ربط البرامج الموجودة : .2

 ]1[ المختلفة . تبادل البيانات بين التطبيقات والمنصاتمن تمكن خدمات الويب 
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 :web service style أساليب خدمة الويب  1.2

2.1.1  Web service SOAP-style 

SOAP إختصار (Simple Object Access Protocol )كما أنه  ، القياسية الرسائل بروتوكول وهو

 ال يستخدم .التطبيقات بين والتواصل الإتصالَت لتوفير يستخدم بروتوكول هو و ، الويب خدمة قبل من مستخدم

(XML )روتوكولب بإستخدام ؛ والإستجابة للطلب ترميز كنظام (HTTP )2[ للنقل[.تم وضعة من قبل W3C  ]3[.  

 : SOAPمجالات بروتوكول  1.1.1.2

 . تنسيق الرسالة .1

 . الوصف .2

 .مجموعة من القواعد  .3

 ]2[ .مجموعة من التعاقدات  .1

 الأساليب التي يدعمها : 2.1.1.2

 (Remote procedure call (RPC)ستدعاء الإجراء البعيد )إ .1

 ]2[ الوثيقة أو الرسالة. .2

 :  SOAPمميزات  1.1.1.2

 البساطة . .1

 إمكانية النقل. .2

 فتوحة .ستخدام المعايير المإ .3

 ]2[ القبول العالمي . .1

 :  SOAPعيوب  1.1.1.2

 . HTTPعتماد على كثير الإ .1

 ]2[.  (Statelessnessنعدام الحالة )إ .2

2.1.2 Web service REST-style 

REST ( إختصارional State TransferRepresentat )هوقد صاغ (Roy Fielding) ه في رسالت

نشاء لإ والمستخدمة قابلة للتطوير يتكون من مبادئ وتوجيهات ، منسقةال، وهو نمط من بنية البرمجيات  للدكتوراة

ً كتسب قبولًَ واسعإ(. Web Servisesمبدأ خدمات الويب ) توافق بطريقةوهو مبني ، خدمات الويب   لـل كبديل ا
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SOAP  ،ويستخدم (JSON)  كما في كثير من الْحيان ،( يستخدم بروتوكولGET,POST,PUT, DELETE)  

HTTP 4[ . للقيام بعملية النقل[ 

 : RESTخصائص المعمارية التي تؤثر على قيود  1.2.1.2

 .داء الْ .1

 .قابلية التطوير  .2

 .ل قابلية التعدي .3

 .بل وكلاء الخدمة التواصل بين المكونات من قِ  الرؤية : .1

 .نقل المكونات إمكانية  .7

 ]4[. الموثوقية  .1

 : RESTمميزات  2.2.1.2

 . HTTPنها تستخدم البيانات المنقولة خفيفة لْ .1

 .خري كمخرجات أوفي ، في بعض البرامج كمدخلات ستخدامها إحيث يمكن ؛ عضها بربط الخدمات ب .2

،  HTTPإرسال طلب ه أو برنامج يمكن اً ن يكون جهازأبحيث يمكن ؛ لعميل امصدر  على لَ يعتمد .3

 بذلك . هومصرح ل

 ]4[.ستقبال الطلب دون معرفة العميلإرجاع البيانات وإيمكن للخادم  بحيث لَ ، يفصل بين العميل والخادم .1

 : RESTعيوب  1.2.1.2

 .نها تعتمد على الطلب الحماية لْ إلىتحتاج  .1

 التعامل معها . يةمعرفة كيف؛ لرجاعها إرسالها وإينبغي توضيح البيانات التي سيتم  .2

 ]4[ رسال كل المعلومات سواء من العميل أو الخادم .إيجب  .3

 : RESTو   SOAPنة بين مقار 6.2

1. SOAP  ُواسعستخدم على نطاق ت. 

2. SOAP  البروتوكولَتتدعم مجموعة متنوعة من. 

3. REST  بسيطة تعتمد فقط علىHTTP. ]1[ 

 مميزات خدمات الويب : 7.2 

 توفر خدمة الويب حلقة وصل بين التطبيقات مختلفة المنصات . .1

 . HTTPبأستخدام بروتوكول مختلفة بروتوكولَت ، كما تستخدم تخدم معايير قياسية مفتوحة تس .2
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 ستخدام الخدمات و المكونات البرمجية داخل الْنظمة المختلفة .إخدمات الويب بإعادة لتسمح  .3

الشركات المختلفة ي مج البرامج والخدمات المختلفة فتمكن من تقديم خدمة متكاملة عن طريق د .1

 ]5 [واقع المختلفة بسهولة .والم

  عيوب خدمات الويب : 8.2

لموزعة ا بدون معايير قياسية مقارنة ببعض أنظمة الحوسبة ، تزال بعض العمليات مثل عملية النقل لَ .1

 ]CORBA.]5مثل 

 ]CORBA RMI,. ]5لويب تعاني من ضعف في الْداء مقارنة بأنظمة الحوسبة الموزعة مثل خدمات ا .2

 شكل البيانات المتبادلة في خدمات الويب : 9.2

ولكن لْسباب سنتطرق لها لَحقاً سيتم إستخدام   XMLتكون البيانات فى بداية إستخدامها فى شكل 

JSON. 

1.9.2 Extensible Markup Language (XML) : 

 text-basedلغة توصيف يتم إستخدامها لوصف الوثائق والبيانات في شكل موحد يستند على النصوص )

format ُالقياسية . و هي قادرة على وصف العديد من  ويبستخدم لنقل البيانات بسهولة عبر بروتوكولَت ال( ، ت

( ، والتي تم SGML( عبارة عن مجموعة ثانوية مبسطة من لغة الترميز )XML) انات .الْنواع المختلفة للبي

وبما أن  ؛ ويبتصميمها لتسهيل مشاركة البيانات عبر الْنظمة المختلفة ، خصوصاً الْنظمة الموصلة عن طريق ال

(XML( مجموعة جزئية من )SGML؛ فبالتالي هي الْخرى تسهل عملية مشارك )الْنظمة  ة البيانات عبر

 ]7 [ .المختلفة

2.9.2 JSON: 

لنقل البيانات. وصيغة البيانات  متسلسلة صيغة" ، عبارة عن JavaScript Object Notationإختصار "

 ً موعة جزئية من مج ي. و ه الفهم ةالوصف وسهل ةذاتي يعن لغة البرمجة المستخدمة  ، وه فيها مستقلة تماما

(JavaScript) لْنه يمُكن فهمها من قبِل الإنسان . ؛ عتبر من اللغات الجديدة عالية المستوىتُ  . و 

( وغيرها ، كما يمكن JavaScript( و )PHP( ، )Java( مع جميع اللغات في عالم الويب مثل : )JSONتعامل )ت

 ]8 [إستخدامها لمختلف الْغراض على شبكة الويب .

 :  XMLو   JSONالمقارنة بين 1.9.2

1. XML  أكثر صعوبة وتعقيداً مقارنة بـJSON. 
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2. JOSN  يعتبر البديل الْنسب للـXML  ؛ لْنه أكثر إيجازاً و إختصاراً ،على عكسXML  التي ،

 تتطلب علامات الفتح والإغلاق ؛ لْنها تعتبر لغة ترميز.

3. JSON فيفة الوزن )صغيرة الحجم( مقارنة بـ خXML. 

1. JSON  تقدم وتدعم أنواع البيانات المختلفة ، بينماXML .لَ تقدم أي نوع من أنواع البيانات 

7. JSON  أفضل خيار لخدمات الويب ، بينماXML  هي الخيار الْمثل للإعدادت والتكوينات الداخلية

 (.configurationللبرامج )
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 المقدمة :   1.1

 رتظه ، رةتظهور تقنيات جديدة في كل فنتيجة ل و ، مذهلة وسريعة ةعالم التكنولوجيا بصور تطورنتيجة ل

كل  صبحتأو، مما سبب مشاكل في الْنظمة في الشركات  ؛ ختراق وإنتحال الشخصيةكثير من مشاكل الْمان والإ

والتي ( Securityظهرت الحماية ). ونسبة لذلك  عملها ىعل شركة تريد تأمين الْنظمة من الإختراق للمحافظة

الحماية وأساليبها المتبعة لحل المشاكل التي  ىفصل إلسوف نتطرق في هذا ال. حماية الْنظمة قامت مَك نت من 

 و سنقدم نبذة عامة عن الحماية فى خدمات الويب . ، تواجهنا

 ( :(Security الحماية 2.1

 ؟ لماذا نحتاج للحماية 1.2.1

و نحتاج لمعرفة  ة ،يتم تبادل المعلومات عن طريق شبك( Distributed systems)  نظمه الموزعةفي الْ

 ]9[وما هي العمليات المسموح بها .، صل الى الموارد من ي

 ؟ماذا نقصد بالحماية  2.2.1

 ةإلَ من قِبل من لهم الصلاحي هومنع الوصول إلي هحمايت يرُادالْمان لْي شئ توفير نقصد بالحماية عملية 

 . ]9[ ( Availabilityوصول  ) المكانية إ – (Integrityسلامة )ال –( Privacy) ةخصوصيلتحقيق ل ، وهي

 أهداف الحماية : 1.2.1

 ( :Authentication) التحقق   .1

 ثبات ذلك ؟إنت ؟ هل يمكنك أمن 

 ( :Authorization) ةالصلاحي .2

 ؟الَشياء المسموح لك بعملها  ما هي

 ( :(Confidentiality ةالخصوصي .3

 .ومات بالوصول لتلك المعلمصرح لهم الغير شخاص تصال عن الْحجب معلومات الإ

 ( :Integrity) السلامة أو النزاهة .1

  ]99[التعديل .ب القيام يستطيعون ، شخاص المصرح لهمفقط الْ
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 ( :Authenticationالتحقق ) 1.1

. من أشهر ]12[ة من صحة الوثائق والهويات المُقدمهو التأكد من هوية المستخدم من خلال التحقق 

 Transport Layer) طبقة أمن النقل  و بروتوكول ]10[( kerberosبروتوكولَت التحقق بروتوكول الكيربرس )

TLS Security)  ]11[. 

 : أنواع التحقق 1.1.1

ه ييوجد لد أن الهوية حقيقية .هذا النوع لَ تثُبت أدلة مباشرة ، و أن هناكإثبات أن الهوية المُقدمة موثوقة  .1

 . حاسوبي أمن الحالة إستخدام ف

 . . وهذا النوع يعتمد على الحقائق لمنع التزوير ؤهومعرفة كيف يتم إنشا هنفسيء ارنة بين الشالمق .2

م بإتاحة عملية أن يقومجال تأمين  تقوم فيمثل أن  ، يءوثائق خارجية للتأكد من صحة الش الإعتماد على .3

 ]1210[. تهبصمطلب أو من المستخدم كلمة المرور النظام بطلب 

 : التحققعوامل  2.1.1

 ( .Something the user knows)عامل المعرفة  :لتعريف هوية المستخدم  .1

 ( .Something the user has) : عامل الملكية أحد غيرهه يمتلك لَأقط ولمستخدم فا ىلد .2

 ]12[. ( the user isSomething) : عامل الملازمة له المستخدم وملازم لدىيكون  .3

 : (Authorizationالترخيص ) 1.1

( يقومون SAلي النظام )ومسؤ هي العملية التي يمكن من خلالها إعطاء شخص الإذن لْجراء عملية معينة .

مستويات الْذونات التي تغطي جميع موارد النظام والمستخدم ، ويستند الترخيص على التحقق  ينيتعب

(Authentication)] 13[  . 

 الترخيص يعتمد على : 1.1.1

 نوع المستخدم . .1

 رقم تعريف المستخدم . .2

  ]13[ات والْدوار ذات الصلة .التحقق والإجراءعملية وثيقة تفويض تتطلب  .3
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 الحماية فى خدمات الويب : 1.1

إلى  التي تحتاج القضايا الهامة من اً الْمن واحديكون في مجال الْعمال التجارية،  ويبالخدمات  عند إستخدام       

  خدمات الويب . التي قد تؤثر على التهديدات المشتركة قمنا بوصف ، في هذا القسم . معالجة

 ( :Security Threatsالتهديدات الآمنية ) 6.1

تحت  ورقة  -( Web  Services Interoperability) التوافقية ويبالخدمات  ، نشرت منظمة2777في عام 

 خدمات الرئيسية التي تواجه عدد من التهديدات حددت فيها "التدابير المضادة و والتهديدات التحديات الْمنية" نعنوا

 : ]14[ الويب

محتوى تم إنشاؤه بواسطة  رسالة عن طريق إدراج ، إزالة أو تعديلال مهاجم يغير أصل  :تغيير الرسالة .1

 المصدر الْصلي .

  .الرسالة المرسلة شخص غير مصرح له يعترض ويقرأ   :فقدان السرية .2

 مهاجم يجلس بين المرسل الحقيقي والمتلقي الحقيقي .  هجوم رجل فى الوسط : .3

ليها بهدف الوصول ع قام بالإستيلاءالتي  ةجزاء من الرسالأستخدام إيعيد  مهاجم  : تكرار أجزاء الرسالة .1

 مصرح به .إلى نظام غير 

 رسالها بواسطة المصدر .إالتي تم  ةرسال الرسالإرسال : مهاجم يعيد ة الإعادإ .7

رسالة بهدف تكريس كل موارد النظام المهاجم يقوم بكمية صغيرة من العمل على  : الحرمان من الخدمة .1

 طلبات صالحة .أخرى للحصول على  تقديم أي خدماتمن مكن تلَ ي هدف لمهمة محددة بحيثمُستال

 ]14[، والتوثيق . في السرية والنزاهة ةت تستغل نقاط الضعف الْساسيهديداهذه الت

 ( :Defence and Protectionالدفاع والحماية ) 7.1

إلى الورقة  اً ستنادإ HTTPويب ومعايير المن خدمات  عدد تم وضعات المحددة أعلاه، للحمايه ضد التهديد

 التعامل معتساعد في أخرى لمعايير كما تم وضع  . NISTشرت من قبل نُ  والتي " لويبدليل لتأمين خدمات ا"

 :، نذكر منها  ]14 [أعلاه  التهديدات التي تم تحديدها 

قد وستخدم لتشفير وفك تشفير المحتوى الرقمي . : تُ  W3C XML (W3C XML Encryption)تشفير  .1

 . XMLلتشفير أو فك تشفير محتوى وثائق  اً معيار ر  فريق العملطو  

لتوفير السلامة وضمان التوقيع وعدم ستخدم تُ W3C XML  (W3C  XML  Signature : )توقيع  .2

 . الإنكار
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لمساعدة المتلقي للرسالة على التحقق  ستخدمتُ ( :  WS Security Tokensرموز حماية خدمات الويب ) .3

،  والرموز توصف SOAPمن هوية المرسل . توفر الرموز الْمنية آلية لنقل المعلومات الْمنية مع رسالة 

 هي  :ة . والرموز الْمنية المدعوم XML صيغة نفسها في

عن كوسيلة للتعرف على مقدم الطلب ستخدم تُ :   (:Username Tokens)سم المستخدمإرمز  -أ

 . ةختياريإ، و كلمة السر "سم المستخدمإ " طريق

رسالة  للمساعدة في توثيق  X.509الشهادة الرقمية تستخدم    X.509 (X.509 Tokens) :رموز  -ب

SOAP   أو لتحديد مفتاح عمومي مع رسالةSOAP  تم تشفيرهاي التي. 

رسائل  ينلتأمستخدم تُ  SAML (Security Assertion Markup Language) :  رموز  -ت

SOAP   وتبادل رسائلSOAP  تأكيدات  بمساعدةSAML   التي تربط الموضوعات )على سبيل

.هناك ثلاثة أنواع  XMLمع  توقيع  SOAPتأكيدات على رسالة التصريحات والو ) المثال المرسل

ذن الإ(، Authenticationالتوثيق )، وهي  ستخدامهاإيمكن التي بيانات التأكيد عامة من 

(Authorizationو )سمةال. (Attribute)  ستخدم في أوقات مختلفة في تُ  هذه البيانات الثلاثة

ن من المحافظة مك  تُ  التي SAML لتحديد هوية الطالب، بالإضافة إلى ذلك ، تأكيدات  ؛ التطبيق

 .الْمنيةالقيود الْمنية عبر مختلف المجالَت  على

والتذاكر   Kerberosللسماح بخدمة مصادقة  ستخدمتُ Kerberos  (Kerberos Tokens : )رموز -ث

 الموجودة . Kerberos والتعامل ضمن نطاقات 

على  السلامةلتحقيق ستخدم تُ   :REL (Rights   Expression   Language Tokens)رموز  -ج

 . ISO / IEC 21000كما تم تعريفها في  حقوقالستخدام تعبيرات إالسرية ب و مستوى الرسالة

للمساعدة في الحماية ضد هجوم إعادة ستخدم تُ W3C  WS (W3C  WS-Addressing  : )عناوين    .1

 الرسالة .

 و IETF SSL / TLS   ، بما في ذلك  غيرها من المعايير المستخدمة في المزيد من تقنيات الويب التقليديةو

SSL / TLS  ع مصادقة العميل، ومIETF HTTP حماية توفير المكن أن تساعد أساليب المصادقة على التي ي

 ]14  [ضد الضعف في السرية والتوثيق.
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 المقدمة : 8.1

ات راقلمنع أي اخته ن بروتوكول أوث الذي تم إستخدامسنتطرق في هذا الفصل إلى الإصدارة الثانية م

 أو مشاكل فى هذا النظام .

 How OAuthكيف تم إبتكار بروتوكول أوث ) 9.1

Was Born: ) 

(  قام رب الْسرة بإعطاء مفاتيح سيارته الفيراري إلى خادمه Ferris Bueller’s Day Offفي فيلم )

نه كان يملك الصلاحية بإستهلاك جميع موارد السيارة بالكامل ؛ ذلك لْ  ليأخذ الْطفال في نزهة ، و قام الخادم

ن نفس الشيء محدوث المطلقة لإستخدام السيارة ؛ إذن كيف سيتمكن رب الْسرة في المرة القادمة من منع تكرار 

جديد ؟! . بعض السيارات تأتي مع مفاتيح خاصة مزودة بتقنية تسمح لمالكها بتحديد الصلاحيات لكل شخص آخر 

ع فتح صندوق السيارة الخلفي ، أو ضبط سرعة معينة للقيادة لَ يمكن تجاوزها سيقوم بقيادتها ؛ كأن يقوم المالك بمن

 ]15 [( تم إبتكاره لحل مثل تلك المشكلة .Open Authorization (OAuth)بروتوكول ) وهكذا .

( ، قامت بتوفير Google Calendar APIعندما أطلقت شركة جوجل التقويم الخاص بها لْول مرة )

صلاحيتي قراءة و تعديل التقويم الخاص بالمستخدمين لمطوري التطبيقات ، و لكن كانت الطريقة الوحيدة لقراءة و 

تعديل تقويم المستخدمين هو الحصول على إسم المستخدم و كلمة السر .وسواء كان التطبيق كبيراً أم صغيراً ، و 

(، فإنه يطلب web application( أو تطبيقاً للويب )desktop applicationالمكتب  ) سواء كان تطبيقاً لسطح

ً لبروتوكول )كلمة سر المستخدم ليتمكن من العمالحصول على  ( HTTPل داخل حساب المستخدم ، وذلك وفقا

تطبيق معين العمل  جوجل حينها . فمثلاً إذا أراد ما( اللذان كانت تستخدمهClientLoginوكذلك وفقاً لبروتوكول )

على التقويم الخاص بمستخدم معين و التابع لشركة جوجل ؛ فإنه يطلب الحصول على كلمة السر الخاصة بذلك 

المستخدم ؛ الْمر الذي يؤدي إلى تمك ن ذلك التطبيق من الحصول على جميع معلومات المستخدم ، وربما إستخدامها 

( !Yahooحتى شركة جوجل . لحل هذه المشكلة قامت شركة ياهو ) لْغراض أخرى لَ يوافق عليها المستخدم ولَ

بتقديم فكرة جديدة في حال طلبها للوصول إلى حساب مستخدم معين على شركة جوجل ، الفكرة تقوم على إعادة 

( Provider’s Site( الخاصة بالموقع الْصلي )Authorization Pageتوجيه المستخدم إلى صفحة التخويل )

ال طلب ياهو أو أي تطبيق آخر الوصول لبيانات المستخدم . المستخدم سيقوم بتسجيل الدخول إلى حسابه وذلك في ح

ق على م للطلب ، وبناءً على ذلك سيحصل التطبيللتطبيق المُقدِ  هفي الموقع الْصلي و منع صلاحية الوصول لبيانات

لفكرة الجديدة والتي يقوم عليها بروتوكول مك نه من الوصول لبيانات المستخدم المطلوبة .هذه ارمز معين يُ 

(BBAuthو غيره من البروتوكولَت ) ، ( مثل بروتوكولGoogle’s AuthSub ، الخاص بشركة جوجل )

بالرغم من أنها تعُتبر حلاً لمشكلة الحصول على كلمة سر المستخدم ، إلَ أنها مكل فة لمطوري التطبيقات ؛ لْن 
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كم هائل من الحسابات التابعة للعديد من الشركات أو المواقع الإلكترونية ، مما مطوري التطبيقات يتعاملون مع 

يفرض عليهم تنفيذ العديد من البروتوكولَت عند التعامل مع الموقع الإلكتروني المعين للوصول لبيانات المستخدمين 

اً ؛ ومن هنا ظهرت الحاجة لتطوير المسجلين لدى ذلك الموقع . وهذا الْمر يجعل الْمر معقداً بالإضافة لكونه مكل ف

ضاً المواقع الإلكترونية ، و أي جميع بروتوكول موحد ، مثالي ، يضمن أمن الوصول لبيانات المستخدين ، لتتبناه

الوصول للبيانات التي يحتاجونها من كل حساب . وكان الحل هو تطوير عملية سه ل على مطوري التطبيقات ليُ 

 ]15[بروتوكول أوث .

 ؟وتوكول أوث برل الإنتباةاذا يجب على المطورين لم 11.1

منصات المختلفة ، أصبح مطوري البرامج على الالإجتماعية ، والإعتماد الواسع شار الشبكات نتنظراً لإ

ستخدمين ببياناتهم أينما كانوا . إن فرصة الجديدة المتاحة و المتمثلة في ربط المالالإستفادة من  على قادرين

سمح يوذلك بالقضاء على البيانات الخاطئة ؛ مما ؛ التطبيق  مع بياناتهم يؤدي إلى تحسين كفاءة ربطالمستخدمين

 تطبيقاتهم تتصدر القائمة وسط التطبيقات المنافسة . جعلبللمطورين 

بطريقة آمنة ، من دون جعل  ينخدمبروتوكول أوث يسمح لمطوري التطبيقات بالوصول لبيانات المست

بدلًَ من مشاركة المستخدمين لكلمات مرورهم مع التطبيق المستخدم مضطراً لإعطاء كلمة السر الخاصة به . و 

حدد القدرات تستخدمه التطبيقات للوصول إلى بيانات المستخدم مباشرةً، يعمل بروتوكول أوث كمفتاح تشغيل مُ 

 . ]15 [والعمل بالنيابة عنه

أنواع الوظائف التي يقدمها بروتوكول أوث لمطوري  11.1

 التطبيقات :

  الوصول إلى الرسم البياني الإجتماعي للمستخدم : أصدقاء المستخدم على فيسبوك ، قائمة الْشخاص

 تر أو على حسابه في جوجل .المتابعين للمستخدم على توي

 عن طريق النشرعلى جدار،  موقع الويب  على الْنشطة التي يقوم بها المستخدم حول مشاركة المعلومات 

 . (Twitter Streamتويتر )تيار  أو( Facebook Wallالخاص به ) فيسبوك

 الوصول إلى ( محرر مستندات المستخدم في جوجلGoogle Docs ) ،دروبفي  حساب المستخدم أو 

 الخاص بالتطبيق . ويبعلى ال نظام الملفات في ( لتخزين البياناتDropbox) كسبو

 مجد ( تطبيقات الْعمالBusiness Applications) عن  أكثر ذكاءً  قرارات لإنتاج مع بعضها البعض

ل أجذلك من و ؛ لإدارة علاقات العملاءالمتبعة  خطةالمثل ،  بيانات متعددة مصادر مشاركة طريق

تحديثها ، وكل ذلك لن يتم ما لم يحصل التطبيق على لأو بمالك البيانات الخاصة  البيانات الوصول إلى

شركة على الويب _حسب دراسة  377تفويض بالوصول للبيانات من قبِل مالك تلك البيانات . و أكثر من 
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ول أوث في توفير أمن _ تعتمد على بروتوك2712برمجة الويب في شهر فبراير من عام  بواسطة جريتأُ 

 ]15 [الوصول للبيانات الخاصة بها .

لماذا لا تستخدم تلك الواجهات التي توفر حسابات  12.1

  المستخدمين كلمة السر لتوفير عملية التخويل ؟

 authentication andلتحقق و التخويل )قل إستخداماً لتوفير عمليتي اإسم المستخدم و كلمة السر هما الْ

authorization على شبكة الويب . حيث يتم إستخدامهما لتلك المهمة لتسجل الدخول في عدد قليل جداً من )

( فقط . فطلب الحصول على إسم المستخدم و HTTP Digest( و )HTTP Basicصفحات الويب و كذلك لـ )

 ]15 [: كلمة السر لديه آثار سلبية نذكر منها 

 ( الثقةTrust: ) 

  ]15[المستخدم قد لَ يكون واثقاً من إعطاء كلمة السر الخاصة به للتطبيق .

 ( التقليل من حذر المستخدم تجاه عمليات الإحتيالDecreased 

user sensitivity to phishing: ) 

طبيق مطور التر الخاصة به إلى التطبيق الخاص بحتى إذا كان المستخدم مرتاحاً و واثقاً من تقديم كلمة المرو

، هذا الْمر سيجعل المستخدم واثقاً طوال الوقت لتقديم كلمة المرور الخاصة به لجميع التطبيقات على شبكة الويب 

ار سلبية طويلة الْجل ، مثل الإحتيال على المستخدمين و تشجيع تطبيقات أخرى ، الْمر الذي يمكن أن يكون له آث

 ]15 [لصنع حيل أكثر فعالية لخداع المستخدمين .

 ( توسيع الوصول و المخاطرExpanded access and risk: ) 

طور لم ، حينها يمكنمطور التطبيق إلى التطبيق الخاص بر الخاصة به عندما يقدم المستخدم كلمة الس

ي حساب ف، ولكن إلى كل البيانات الْخرى ه ات التي يحتاجها التطبيق الخاص بالوصول إلى ليس فقط البيان التطبيق

ب . الْمر الذي يجعل مطوري  هالمستخدم . مما يفرض علي واجب تخزين كلمة السر بشكل آمن و منعها من التسر 

  ]15 [طبيقات لَ يريدون التعرض لمخاطر هذه المسؤولية وما يترتب عليها من مسؤوليات إضافية .الت

 ( محدودية الموثوقيةLimited reliability: ) 

رة به ، لن يعود التطبيق الخاص بالمرور الخاصعندما يقوم المستخدم بتغيير كلمة  قادراً على  المطو 

 ]15 [الوصول إلى البيانات الخاصة بالمستخدم .

 



21 
 

 ( تحديات الإلغاءRevocation challenges: ) 

غيير إلى بياناته من قبِل تطبيق معين هي ت الطريقة الوحيدة التي يتمك ن المستخدم عن طريقها من إلغاء الوصول

كلمة السر الخاصة به ، مما يؤدي لمنع تطبيقات أخرى من الوصول إلى بياناته ، والتي قد لَ يرغب المستخدم في 

  ]15 [منعها من الوصول إلى البيانات الخاصة به .

 كلمة السر تصبح ضروري( ةPasswords become required: ) 

 Federated Authenticationبعض مقدمي واجهات التطبيقات يدعمون آليات التوثيق الَتحادية )

Mechanisms( مثل )OpenID( و )SAML حيث أن المستخدمين قد لَ يمتلكون كلمة سر على الحساب ، )

السر يجعل من المستحيل على هؤلَء المستخدمين مفهوم الوصول للحساب عن طريق كلمة  و تبن يالخاص بهم . 

إستخدام التطبيقات القائمة على الحصول على كلمة السر للوصول لبيانات المستخدمين . ]أنظر لتعريف 

(Federated Authentication( تحت عنوان المصطلحات )Terminology ])] 15[. 

  إنشاء عملية تحقق أقوى )صعوبةDifficulty implementing 

stronger authentication: ) 

( يطلب الحصول كلمات المرور لتنفيذ عملية التحقق API providerبرمجة التطبيقات )  إذا كان مزود واجهة

 ]15 [حساب تحدياً صعباً في المستقبل .ال، يصبح تحسين أمن 

 ( :Terminologyالمصطلحات ) 11.1

فهم المصطلحات ذات الصلة ، وسنعرض هنا المصطلحات الْساسية  من أجل فهم بروتوكول أوث، من المهم 

  ]15 [الخاصة بالبروتوكول :

 ( المصادقة أو التحققAuthentication: ) 

عي أنه المستخدم د  معرفة أن المستخدم )أ( هو بالفعل الشخص الذي يَ  —ة التحقق من هوية المستخدم هي عملي

  ]15 [)أ( .

 لتوثيقا ( أو المصادقة الإتحاديةFederated Authenticatio) : 

الخاص بإدارة الحسابات )بما في ذلك أسماء على الرغم من أن العديد من التطبيقات لديها نظامها 

عملية التحقق من المستخدمين وكلمات السر( ، إلَ أن بعض التطبيقات تعتمد على خدمات أخرى تقوم بإجراء 

 ]15 [ما تقوم به الخدمات الْخرى يسمى المصادقة الإتحادية . .هوية المستخدمين

 



21 
 

 ا( لتخويلAuthorization: ) 

التخويل هو عملية التحقق من أن المستخدم لديه الحق في تنفيذ بعض الإجراءات ، مثل قراءة وثيقة أو 

 ]15 [الوصول إلى حساب البريد الإلكتروني .

 ( إذن المفاوضة أو التخويل المنتدبDelegated 

Authorization: ) 

 ]15 [. المستخدم الْساسي بيق آخر لتنفيذ إجراءات نيابة عنهو منح الوصول إلى الشخص أو تط

 ( :Rolesالأدوار ) 11.1

 ]15  [هناك العديد من الجهات الفاعلة الرئيسية داخل بروتوكول أوث ، تشمل :   

 ( :Resource serverخادم المورد ) 1.11.1

هو الخادم المستضيف للموارد الخاصة بالمستخدم والمحمية بواسطة بروتوكول أوث . عادة ما يكون خادم 

يو، ( الذي يحمل ويحمي البيانات مثل الصور، الفيدAPI providerالموارد هو مزود واجهة برمجة التطبيقات )

 ]15 [التقويمات، أو الْسماء .

 ( :Resource ownerمالك المورد ) 2.11.1

مالك المورد لديه القدرة على منح حق الوصول إلى . مستخدم التطبيق  هو عادة ما يكونمالك المورد 

 ]15 [الموارد .البيانات الخاصة به والتي تتم إستضافتها على خادم 

 ( :Clientالعميل ) 1.11.1

هو التطبيق الذي يقوم بتقديم الطلبات إلى خادم الموارد لتنفيذ إجراءات على الموارد المحمية نيابة عن مالك 

 ]15 [الموارد بعد الحصول على موافقته .

 ( :Authorization serverخادم التخويل ) 1.11.1

خادم التخويل يحصل على الموافقة من مالك الموارد ، ومن ثم يقوم بتوليد رموز الوصول وتقديمها للعملاء 

 ]15 [للوصول إلى الموارد المحمية التي تتم إستضافتها من قبل خادم الموارد .
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 ( :OAuth versionsإصدارات بروتوكول أوث ) 11.1

 : (OAuth 1.0من بروتوكول أوث ) الإصدار الأول 1.11.1 

من بروتوكول أوث ، يتطلب هذا الإصدار إرسال توقيعات مشفرة  أو النسخة الْولى هذا هو الإصدار الْول

(cryptographic signaturesمع كل طلب _للوص )برمجة   ول لبيانات المستخدم_ يتم إرساله إلى مزود واجهة

 2775التطبيقات لإجراء عملية التحقق من هوية العميل و صلاحية تخويله للوصول لبيانات المستخدم . و في عام 

أصبحت التوقيعات المشفرة ضرورية لضمان سرية البيانات الموجودة لدى مزود واجهة برمجة التطبيقات . وبعد 

، مما  HTTPر فترة من الزمن ، أصبح مزودي واجهات برمجة التطبيقات يقومون بإستضافة مواقعهم على مرو

 لحماية تلك الواجهات . SSL/TLSأدى إلى إستخدام بروتوكول 

الذي صار  SSL/TLSالجمع بين التوقيعات المشفرة والتي تتصف بالتعقيد ، و بين تطبيق بروتوكول 

 OAuthتطوير مواصفات عملية تخويل الموارد على الويب بإستخدام بروتوكول أوث ) مستخدماً بكثرة أدى إلى

Web Resource Authorization Profiles (WRAP) هذا التطوير أدى إلى تطوير النسخة الْولى من . )

ه النسخة ( وهي أكثر مرونة و فعالية و أقل تعقيداً . حيث ألغت هذOAuth 2.0البروتوكول إلى النسخة الثانية )

  ]15[( .Access Tokensالحاجة إلى التوقيعات المشفرة و إستعاضت عنها برموز الوصول )

 : (OAuth 2.0من بروتوكول أوث ) الإصدار الثاني 2.11.1

صول وإطار عمل يسمح للتطبيق )طرف ثالث(  بالحصول على  الثانية يمث ل الإصدار الثاني أو النسخة

يركز على توفير عنصر   2.7. أوث  2771. تم إنشاء الإصدار في أواخر عام  HTTPمحدود إلى خدمة الـ 

سطح  )تفويض( محدد لتطبيقات الويب ، تطبيقات  و في نفس الوقت يركز على توفر إذن (المطور)البساطة للعميل 

 IETF OAuthير هذه المواصفات داخل )والهواتف النقالة للوصول لبيانات المستخدم . ويجري تطو المكتب

WG( و هي مبنية على مقترح  )OAuth WRAP) . هذا الإصدار قام بإلغاء التوقيعات المشفرة ، و إستعاض

  رموز الوصول من  ( ، و هو نوعBearer Tokens( وتسمي )Bearerعنها بتوليد رموز وصول من نوع )

  يتكون من رموز عشوائية ولَ يحتوي على أي مفاتيح مشفرة لتحتوي على البيانات التي يسُمح بالوصول إليها .

إن إستخدام رموز الوصول بدلًَ من التوقيعات المشفرة يجعل من السهل إستخدام التصريحات المقدمة 

جهة برمجة التطبيقات ، وذلك في حال حدث خطأ ما ، وقام لتطبيق معين و الخاصة به من قبِل نقطة خبيثة من وا

 ين إلى جهة خاطئة ، بينما مع إستخداممالتطبيق بإرسال أوراق الإعتماد الخاصة به للحصول على بيانات المستخد

التوقيعات المشفرة لَ يمكن حدوث هذا الْمر ؛ لذا قام البروتوكول بجعل هذا الرمز )رمز الوصول( غير ثابت ، 

  ]15 [.ةصول إلى بيانات المستخدم المحمييث يتولد رمز الوصول عشوائياً في كل مرة يقوم فيها التطبيق بطلب الوح

https://www.ietf.org/mailman/listinfo/oauth
https://www.ietf.org/mailman/listinfo/oauth
https://www.ietf.org/mailman/listinfo/oauth


26 
 

 Developer andتسجيل المطور و التطبيق ) 16.1

Application Registration: ) 

ي خادم الذي يعطالبإجراء عملية التسجيل مع  أن تقوم التطبيقات،  ل أوثبروتوكو يقتضي التعامل مع          

(؛ بحيث تصًبح الطلبات المقدمة لواجهة Authorization Serverالتخويل أو الإذن بإستخدام موارد المستخدم )

سائل م و( مُحددة بشكل صحيح . و بروتوكول أوث يسمح بأن تتم عملية التسجيل بإستخداAPIبرمجة التطبيقات )

خلال  يدوية من  برمجة التطبيقات يطالبون بالقيام بعملية التسجيل بصورة آلية . و نجد أن معظم مقدمي واجهة 

  ]15 [( على مواقعهم .Formملء نموذج )

( أن Google، يتعي ن على التطبيقات التي ترغب في التسجيل كعميل مع شركة جوجل )وكمثال على ذلك

 الخاصة بالشركة :برمجة التطبيقات لتقد مها إلى واجهة   المعلومات التالية تمتلك

 ( حساب في جوجلGoogle Account . ) 

 ( إسم التطبيقProduct Name. ) 

 ( _ شعار المنتج _وهو إختياريProduct Logo. ) 

 لتطبيقات الويب فقط_ ) رابط الموقع الذي سيتم إستخدامه لإعادة توجيه الروابط الْخرى _وهوWebsite 

URL used for Redirect URIs [for web applications only]. ) 

ر التطبيق ، بموجبها يصبح عميلاً رسمياً في شركة  يتم إصدار، إكتمال عملية التسجيل بعد أوراق إعتماد لمطو 

 ( .Googleجوجل )

 عتماد التي تقوم بإصدارها هي :بما أن شركة جوجل تسخدم بروتوكول أوث ؛ فإن أوراق الإ

 Client ID : 

 ( .Resource Server( عند التعامل مع الخادم الذي يقدم الموارد )client_idيتم تحديده بإسم )

 Client Secret : 

( من أجل القيام Authorization Code( عند تبادل رمز التخويل )client_secretيتم تحديده و كتابته بإسم )

  ]15[( و تحديثه .Access Tokenول على رمز الوصول )بعمليتي الحص

 : أهمية و ضرورة القيام بعملية التسجيل 17.1

  توثيق ل عملية التسجيل تمك ن مطور التطبيق من الحصول على أوراق وبيانات إعتماد العميل، والتي تستخدم

الذي يقوم بتخويل التطبيق للوصول لموارد ( Authorization Server)خادم لاالطلبات المقدمة إلى 

( تؤثر بشكل كبير جداً في التأكد من صحة الطلبات عند تنفيذ Credentials. أوراق الإعتماد ) محددة
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و  ،( Exchanging Authorization Codesمثل عملية تبادل رموز الإذن أو التخويل )، العمليات 

 .( Refreshing Access Tokensرموز الوصول ) كذلك تحديث

  برمجة التطبيقات كما أن عملية التسجيل تقوم بتزويد مقدم واجهة(API Provider بالمعلومات التي )

( . فعند تقديم طلب Authorization Processتمك نه من تحسين تجربة المستخدم أثناء عملية التخويل )

رض إسم و بعبرمجة التطبيقات ى بيانات المستخدم، سيقوم مقدم واجهة من قبِل أحد التطبيقات للوصول إل

 ]15 [شعار التطبيق .

العميل، رموز الوصول، و خطوات القيام  توصيفات 18.1

 ,Client Profiles, Access Tokensبعملية التخويل )

and Authorization Flows: ) 

تصميم النسخة الْولى من بروتوكول أوث بهدف معالجة عملية التخويل للوصول للموارد المقدمة عن تم 

( من قبِل تطبيقات الويب الكلاسيكية المعتادة من نوع الخادم Server APIالخادم )برمجة تطبيقات   طريق واجهة

اصفات المجودة في النسخة لم تنص المو ( . لكن Classic Client-Server Web Applicationsالعميل )

 Mobileالْولى من بروتوكول أوث على كيفية القيام بعملية التخويل مع تطبيقات الهاتف المحمول )

Applications( تطبيقات سطح المكتب ، )Desktop Applications( تطبيقات جافاسكريبت ، )Javascript 

Applications( ملحقات المتصفح ، )Browser Extensions ) و العديد من الحالَت الْخرى . لَ ننُكر أنه قد ،

تم تضمين كل نوع من هذه التطبيقات داخل النسخة الْولى من بروتوكول أوث ، لكن الطريقة التي يتم بها تنفيذ 

البروتوكول مع تلك الْنواع من التطبيقات كانت غير متناسقة ، و دون المستوى ؛ وذلك لْن النسخة الْولى لم تكن 

 ة لتلك الْنواع من التطبيقات .مصمم

  ]15 [( تمت هندستها للتعامل مع هذا التنوع في التطبيقات .OAuth2لكن هذه النسخة من البروتوكول )

 ( :Client Profilesتوصيفات العميل ) 1.18.1

 حديد التوصيفات الْكثر أهمية الخاصة بالعميل :( قامت بتOAuth2النسخة الثانية من البروتوكول )

 تطبيقات الويب من جانب الخادم  : 1.1.18.1

في هذا النوع من التطبيقات يكون عميل بروتوكول أوث هو التطبيق الذي يقوم بالعمل على خادم الويب 

(Web Server يقوم مالك المورد "المستخدم" بالوصول إلى تطبيق الويب ، حيث يقوم . )ة تطبيق بنداء واجهال

 Server-Side Programmingالمناسبة بإستخدام لغة البرمجة التي يستخدمها الخادم )برمجة التطبيقات 
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Language( المستخدم لَ يمكنه الوصول إلى . )Client Secret( أو رموز الوصول )Access Token اللذان )

 ]15[ا للتطبيق . إجراء عملية التخويل بإعطائهم قام الخادم المسؤول من

تطبيقات الويب من جانب العميل التي يتم تشغيلها على  2.1.18.1

 Client-Side Application Running Inمتصفح الويب )

A Web Browser: ) 

لمستخدم ا عميل بروتوكول أوث يمثل التطبيق الذي يتم تشغيله على برنامج المتصفح لدى ، في هذا النوع

برمجة ( و تقديم طلبات إلى واجهة Application Code، و لدى العميل صلاحيات بالوصول إلى كود التطبيق )

( كجافا سكريبت Client-Side Applicationالخاصة بالخادم . قد يتم توزيع التطبيق من جانب العميل )التطبيقات 

ما بإستخدام فلاش . أوراق الإعتماد المقدمة عن طريق أو كإمتداد للمتصفح أو رب ، مضمنة داخل صفحة الويب

إظهار ببرمجة التطبيقات بروتوكول أوث لَ ينُصح أن تكون سرية على مالك الموارد ؛ لذا يقوم بعض مقدمي واجهة 

(Client Secret. لهذه التطبيقات التي يستخدمها المستخدم )] 15[ 

 ( :Native applicationالتطبيق الأصلي ) 1.1.18.1

في هذا النوع من التطبيقات يكون التطبيق الذي يمثل عميلاً لبروتوكول أوث مشابهاً جداً للتطبيق من جانب 

(، حيث لَ ينُصح أن تكون أوراق الإعتماد المقدمة عن طريق بروتوكول Client-Side Applicationالعميل )

ت، فإنه قد ثب  ( . ومع ذلك، لْن التطبيق الْصلي هو تطبيق مُ Resource Ownerمالك الموارد ) أوث سرية على

 لذيالَ يحصل على القدرات الكاملة التي يحصل عليها التطبيق من جانب العميل الذي يتم تشغيله على المتصفح و

 ]15[ يستخدمه المستخدم .

 ( :Access Tokensرموز الوصول ) 2.18.1

( تتطلب فقط الحصول على رمز الوصول OAuth2معظم واجهات برمجة التطبيقات التي تستخدم )

(AT( من أجل توفير إذن بالوصول إلى موارد المستخدمين المحمية . بروتوكول أوث الإصدارة الثانية )OAuth2 )

( و هو رمز يحتوي فقط على حروف و Bearer Tokenق عليه إسم )تستخدم النوع من رموز الوصول الذي يطل

أرقام تم توليدها بإستخدام دالة توليد عشوائية دون أن يحتوي على أي معلومات إضافية مثل المفتاح المٌشفر 

(Cryptographic Key من أجل إستخدامه عند نداء واجهة ) للحصول على الموارد المحمية .برمجة التطبيقات 

( أو تطبيق Server-Side Web Applicationكنت تقوم ببناء تطبيق ويب من جانب الخادم ) سواء

 Native( أو حتى تطبيق ويب أصلى )Client-Side Web Applicationويب من جانب العميل )

Application( فإن الهدف النهائي من إستخدام بروتوكول أوث النسخة الثانية ، )OAuth2هو نفسه ؛ وهو أن ) 
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 نيابة عن المستخدم أو برمجة التطبيقاتعلى رمز الوصول من أجل نداء واجهة  كيحصل تطبيق الويب الخاص ب

 ]15 [نيابة عن تطبيق آخر وذلك للحصول على الموارد المحمية المطلوبة .

ً يتم إستخدام رمز الوصول وفق  دة من طريقتين :بروتوكول أوث بواح ا

 Queryكمتغير داخل الطلب أو الإستعلام ) 1.2.18.1

Parameter: ) 

برمجة ( كمتغير داخل الطلب أو الإستعلام المقدم لواجهة ATمن المفيد القيام بتضمين رمز الوصول )

آخر قد تنُتج  ان؛ وذلك لضمان تضمينه بشكل صحيح داخل الطلب ؛ لْن كتابته باليد أو نقله من مكان لمكالتطبيقات 

( من قبِل المكتبات Authorization Code Headerأخطاء ، و أيضاً لجعل عملية التعديل في رأس كود التخويل )

( عملية صعبة . كما أن تضمين رمز الوصول بهذه الطريقة تعتبر عملية ذات قيمة كبيرة عند Librariesالمختلفة )

ل رمز الوصول داخل طلب من ( عند إرساClient-Side Applicationإستخدام تطبيقات الويب من قبل العميل )

 ]15 [( .JSON requestسون )ينوع ج

-Formكمتغير مشفر داخل محتوى التطبيق ) 2.2.18.1

Encoded Body Parameter : ) 

ن للتطبيق التعديل في رأس كود التخويل هذا هي الْلية البديلة للآلية الْولى ، حيث لَ يمك

(Authorization Code Header عند تقديم الطلبات للحصول على الموارد المحمية . و يتم إستخدام هذه الْلية )

( سيتم إرساله بطريقة طبيعية ، وحينها تتم إضافة رمز الوصول كمتغير مٌشفر HTTPفقط عندما يكون محتوى )

المهام الخاصة بشركة برمجة تطبيقات نفسه . هذه الْلية غير مدعومة من قبِل واجهة  داخل محتوى التطبيق ذات

 ]15 [( .Google Tasks APIجوجل )

 Authorizationالقيام بعملية التخويل ) كيفية 19.1

Flows: ) 

إلى أن يتم إستيعابها أو تضمينها بطريقة مناسبة و ( تحتاج  Client Profilesتوصيفات العميل ) كلُ 

( من أجل Resource Ownerبخطوات محددة عند القيام بعملية التخويل للحصول على الإذن من مالك الموارد )

الوصول إلى البيانات المحمية الخاصة به . إن أساس تطبيق بروتوكول أوث النسخة الثانية ، يقتضي على تعريف 

( التي يجب إستخدامها للتمك ن من الحصول على الإذن بالوصول Grant Typesأساسية من المنحة )أربعة أنواع 

 ]15 [للموارد المحمية .
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 ( :Authorization Codeرمز التخويل ) 1.19.1

ناته المحمية ، تتم إعادة توجيه التطبيق بعد أن يقوم مالك الموارد بإعطاء إذن للتطبيق بالوصول إلى بيا

( كمتغير داخل الطلب أو Authorization Codeالذي قام بتقديم الطلب إلى تطبيق الويب مع رمز التخويل )

 ( :URLمثال للرابط ) ( .URLالإستعلام في الرابط )

https://www.googleapis.com/tasks/v1/lists/@default/tasks?callback=outputTasks& 

authorization_code=ya29.AHES6ZTh00gsAn4 

 Clientيجب أن يتم تبادل هذا الرمز من أجل الحصول على رمز الوصول من تطبيق العميل )

Application( ويتم هذا التبادل من خادم لخادم . )Server-To-Server( ويتطلب وجود كُلاً من )client_id )

ول على رمز الوصول حتى من قِبل مالك الموارد ذات نفسه . وهذا النوع ( ، ويتم منع الحصclient_secretو )

 عن طريق تطبيق عملية تحديث رموز برمجة التطبيقاتمن المنحة  يسمح أيضاً بالوصول الطويل الْجل إلى واجهة 

 ]15 [الوصول .

ت من جهة العميل المبنية على المنحة الضمنية للتطبيقا .19.12

 Implicit Grant For Browser-Basedالمتصفح )

Client-Side Applications: ) 

( هي الْبسط من أجل القيام بعملية التخويل ، وهي الْفضل والْمثل Implicit Grantالمنحة الضمنية )

 Client-Side Web Applications Running In Aلتطبيقات الويب من جهة العميل المبنية على المتصفح )

Browser ُقدِم للطلب ، و من ثم يتم إمتلاك رمز ( . تتم بأن يمنح مالك الموارد الإذن بالوصول إلى التطبيق الم

( . يمكن URL(  في الرابط )hash#وصول جديد على الفور و تمريره إلى التطبيق المُقدِم للطلب بإستخدام الجزء )

( بإستخدامه للجافا URL( في الرابط )hash#ستخراج رمز الوصول على الفور من جزء )قدِم للطلب إللتطبيق المُ 

. هذا النوع من المنحة لَ يتطلب الحصول  برمجة التطبيقات( و من ثم تقديم طلب لواجهة JavaScriptسكريبت )

ث رمز الوصول (  بسرعة ، لكنه كذلك لَ يقوم بتطبيق عملية تحديAuthorization Codeعلى رمز التخويل )

 ]15  [لمدة طويلة الْجل .
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منحة مالك الموارد المبنية على كلمة السر  1.19.1

(Resource Owner Password-Based Grant: ) 

منحة يمُك ن من تبادل إسم المستخدم وكلمة السر الخاصة بصاحب الموارد داخل رمز الهذا النوع من 

-Highlyيقدمه بوتوكول أوث . هذا النوع يسُتخدم فقط مع التطبيقات ذات الموثوقية العالية ) الوصول الذي

Trusted Clients( مثل تطبيقات الهاتف المحمول )Mobile Applications ُم قدِ ( التي تمت كتابتها عن طريق م

ا ارد على أي جهاز ، حيث يتم تبادلهبينما لَ يتم تخزين كلمة المرور الخاصة بمالك المو، برمجة التطبيقات واجهة 

 ]15[فقط .

بعد القيام بعملية التخويل المبدئية ، يتم تخزين رمز الوصول التي تم الحصول عليه من خلال تطبيق 

كن المستخدم من إلغاء تفعيل بروتوكول أوث . و لْن كلمة المرور الخاصة بمالك الموارد لَ يتم تخزينها ، يتم

المحمية من دون حاجته للقيام بتغيير كلمة المرور ، كما أن  م للطلب_ إلى مواردهِ الوصول _من قبِل التطبيق المُقدِ 

ع إذن فهذا النو رمز الوصول يتم تضييق نطاقه بحيث يقدم مجموعة محدودة من الموارد المحمية الخاصة بالمالك .

وفر تعزيزاً لضمان أمن و سرية الموارد المحمية عبر تطبيق عملية التخويل بإستخدام الطريقة من المنحة لَ يزال ي

 ]15[التقليدية التي تنص على إستخدام إسم المستخدم و كلمة السر الخاصة به . 

 ( :Client Credentialsبيانات أو أوراق إعتماد العميل ) 1.19.1

م لطلب الوصول بالحصول على رمز وثائق تفويض العميل هو نوع من المنحة  يسمح للتطبيق المُقدِ 

تم الإعداد لها مسبقاً مع جهاز  أو عندما تكون عملية التخويل قد الوصول للموارد المملوكة من قبل مالك الموارد ،

و ، المستخدم و المسؤول عن حماية تلك الموارد الذي يحتوي على بيانات  ( Authorization Server) الخادم

وهذا النوع من المنحة هو الْنسب للتطبيقات التي تحتاج إلى الوصول إلى  الذي يقوم بإعطاء إذن بالوصول إليها.

( ، Databases( أو قواعد البيانات )Storage Servicesواجهات برمجة التطبيقات ، مثل خدمات التخزين )

 ]15  [سهم بدلَُ من النيابة عن مستخدم معين .بالنيابة عن أنف
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 المقدمة : 1.1

لفهم مجال كل مشكلة يجب أن يكون الفرد على دراية ومعرفة بطرق التطوير المناسبة وما يتعلق بها ، 

مخاطر . ولهذا سنتطرق في وأيضاً معرفة ما سبق من دراسات وحلول لمعرفة مناطق المشاكل وحلها ، وتجنب ال

هذا الباب  إلى المنهجية المتبعة لتوفير حماية بيانات المواطنين، وسنوضح الدوافع وراء إختيار هذه المنهجية ، 

في إن وُجدت_ _وكذلك سنقوم بذكر بعض الدراسات السابقة للبروتوكول المستخدم ومميزات وعيوب كل دراسة 

 الفصل الثاني من هذا الباب .

 : والتخويل المنهجية المستخدمة لتطبيق التحقق 2.1

 : OAuth methodologyمنهجية أوث  1.2.1

OAuth (ـ  ن مك ن من عمل تفويض مؤمَّ ( و هو بروتوكول مفتوح يُ Open Authorizationهو إختصار ل

 .المكتببطريقة بسيطة وقياسية من قبِل تطبيقات الويب والهاتف الجوال و تطبيقات سطح 

المواقع أو التطبيقات )المستهلكون( من الوصول إلى الموارد المحمية من قبِل خدمة مك ن يُ أوث  بروتوكول

، دون حاجة المستخدمين للكشف عن وثائق التفويض الخاصة دمة( عبر واجهة برمجة التطبيقات الشبكة )مقدم الخ

امة و منهجية ع ينُشئبروتوكول أوث  ،أكثر عمومية بهم عند مقدم الخدمة إلى التطبيقات )المستهلكين( . وبشكل 

لى واجهة مستخدم إأوث لَ يحتاج  . ( لمصادقة واجهة برمجة التطبيقاتFreely-Implementableحرة التنفيذ  )

حدد كيفية تحقق )مصادقة( مقدمي الخدمات من المستخدمين، مما يجعل من أو نمط تفاعل معين، كما أنه لَ يُ 

سباً بشكل مثالي للحالَت التي تكون فيها وثائق التفويض الخاصة بالمستخدمين غير بروتوكول أوث بروتوكولًَ منا

 ]16 [( .OpenIDمتوفرة للتطبيق )المستهلك(، مثل ما يحدث مع )

 هدف بروتوكول أوث : 2.2.1

يوفر عملية التحقق من خدمات الويب .  موحديهدف بروتوكول أوث لتوحيد الخبرات و إعتماد بروتوكول 

ختلف المواقع ل مُ بَ أفضل الممارسات التي تم تنفيذها بشكل مستقل من قِ على أوث مبني على البروتوكولَت القائمة و

ين م  ه، يتم دعمه من قبل العديد من مزودي الخدمات المُ اً مفتوح اً عتب ر معيارأن بروتوكول أوث يُ ا الإلكترونية. كم

زز عقوي و يُ و كذلك مزودي الخدمات ذوي النفوذ المحدود على حدٍ سواء، كما أن البروتوكول يُ  ،ي النفوذ الكبيرذو

 ]16 [الخبرات و التجارب الموثوقة و المتسقة لكلٍ من مطوري التطبيقات والمستخدمين لهذه التطبيقات.
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و التسجيل في البروتوكول أوث  التوثيق 1.2.1

(Documentation and Registration: ) 

 Consumer( ومطابقة الرقم السري للمستهلك )Consumer Keyيشتمل أوث على مفتاح المستهلك )

Secret ُعملية  . م الخدمةقدِ ( حيث يتم عن طريقهما معاً التحقق من المستهلك )التطبيق وليس المستخدم( من قِبل م

 د المستهلك تسمح لمقدم الخدمة بجعل مستويات الوصول إلى المستهلكين مختلفة .تحدي

(  كوسيلة للتحقق من هوية Consumer Secretمقدمي الخدمات يجب ألَ يعتمدوا على سرية المستهلك )

تهلك قد سمقدم الخدمة . سرية المعرف ة لتكون فقط في متناول المستهلك والمستهلك، ما لم تكن سرية المستهلك مُ 

كون سلسلة فارغة )على سبيل المثال عندما لَ تكون هناك حاجة إلى التحقق من المستهلك، أو عندما تتحقق  عملية ت

  ]16 [( .RSAالتحقق )المصادقة( من خلال وسائل أخرى مثل 

 ( :Request URLsعملية طلب العناوين أو الروابط ) 1.2.1

 ف ثلاثة عناوين للطلب :عرهِ بروتوكول أوث يُ  1.1.2.1

 ( :Request Token URLطلب عنوان رمز الوصول ) .1

ح به .   هو رابط )عنوان( يسُتخدم للحصول على رمز الوصول للطلب غير المصر 

ل "المُ  .2 ح له" )عنوان المستخدم المخو   ( :User Authorization URLصر 

للحصول على إذن المستخدم من أجل تمكين المستهلك )التطبيق( من عملية تخدم يسُهو رابط )عنوان( 

 الوصول إلى بيانات محددة في الحساب الخاص بالمستخدم .

 ( :Access Token URLعنوان رمز الوصول ) .3

ل من أجل الحصول على رمز خوَّ لتبادل طلب الحصول على رمز المستخدم المُ يسُتخدم هو رابط )عنوان( 

 ]16 [ل إلى بياناته . الوصو

 ( :OAuth Parametersمعلمات بروتوكول أوث ) 1.2.1

( . جميع معلمات Case Sensitiveأسماء و قيم المعلمات في بروتوكول أوث حساسة لحالة الْحرف )

 ن، و كذلك يجب عدم طلب تلك المعلمات أكثر مبروتوكول أوث يجب ألَ تظهر أكثر من مرة واحدة في كل طلب 

  . مرة واحدة )إلَ في حالَت خاصة(

 ( :Authenticating with OAuthعملية التحقق )المصادقة( بإستخدام بروتوكول أوث )

المصادقة بإستخدام بروتوكول أوث هي العملية التي تمنح المستخدمين إمكانية الوصول إلى مواردهم المحمية 

( مع المستهلك )التطبيق( . يستخدم أوث Their Credentialsركة وثائق التفويض )أوراق اعتمادهم : دون مشا
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 الرموز التي تم إنشاؤها بواسطة مقدم الخدمة بدلًَ من أوراق إعتماد المستخدم في طلبات الحصول الموارد المحمية

 . هذه العملية تستخدم نوعين من الرموز :

 ( :Request Tokenرمز الطلب ) .1

أجل القيام بعملية طلب إذن الوصول إلى الموارد هذا الرمز يتم إستخدامه من قبل المستهلك )التطبيق( من 

. يتم تبادل رمز الطلب من أجل الحصول ذات نفسه من العضو )المستخدم(  المحمية الخاصة بالمستخدم 

يجب إستخدامه مرة واحدة فقط ، على رمز الوصول للموارد المحمية الخاصة بالمستخدم ، و رمز الطلب 

ستحسن أن يكون رمز الطلب ذا عمر كما أنه لَ يجب أبداً إستخدامه من أجل أي غرض آخر . من المُ 

  ]16 [محدود.

 ( :ATرمز الوصول ) .2

مية نيابة عن العضو )المستخدم( . يتم إستخدامه من قبل المستهلك )التطبيق( للوصول إلى الموارد المح

. مقدمي  ، ويمكن أن يكون لها عمر محدود د من الوصول إلى بعض الموارد المحميةرموز الوصول قد تحِ 

. يجب إستخدام رمز الوصول فقط من أجل  الخدمات يجب أن يسمحوا للمستخدمين بإلغاء رموز الوصول

 ]16[.د المحمية الخاصة بالمستخدم رمواالالوصول إلى 

تتم عملية التحقق )المصادقة( بإستخدام بروتوكول أوث  6.2.1

 :في ثلاث خطوات 

على رمز الطلب و يرسله للمستخدم _ موارد المستخدم إلى غير المصرح به للوصول  _يحصل المستهلك  .1

 . من أجل الحصول على إذن الوصول

المستخدم( بإعطاء الإذن للمستهلك عن طريق تخويل )السماح( رمز الطلب بالوصول إلى يقوم العضو ) .2

 .موارده المحمية 

 ]16 [يقوم المستهلك بتبادل رمز الطلب مع المستخدم للحصول على  رمز الوصول. .3
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 المقدمة : 1.1

 .مميزات وعيوب كل دراسة )إن وجدت(سيتم عرض بعض الدراسات السابقة المتعلقة ببروتوكول أوث ، و

 علاقة الدراسات التالية بالنظام : 1.1

هو  الدراسات التالي ذكرها ، و يتم إستخدام بروتوكول أوث لتوفير عمليتي التحقق والتخويل في جميع

 البروتوكول الذي تم إستخدامه في النظام لتوفير نفس الغرض .

  :(Previous Studiesالدارسات السابقة ) 1.1

 : معمارية تطبيقات الفيسبوك  الأولىالدراسة  1.1.1

]18[(itectureFacebook’s Application Arch) 

 موقع فيس بوك :  1.1.1.1

 2771بدأت في فبراير من عام   جتماعيتوصل إشبكة  ( هو عبارة عنFacebookفيس بوك )بالإنجليزية: 

. يمكن للمستخدمين إنشاء ملف شخصي، إضافة أصدقاء  2711مليون مستخدم نشط في عام  177و كان لدى الموقع 

ً لبيانات الشخصية الخاصة بهم وأيضد تغيير اآخرين، وتبادل الرسائل والإخطارات عن خصية تحديث ملفاتهم الش ا

ي يكون بإمكانهم الَنضمام إلى الشبكات التي تنظمها مدينتهم أو جهة العمل أو الو بالت ؛تعريف الْصدقاء بأنفسهم و

ن أثمن ما يمكله الموقع إ . صال بالْخرين والتفاعل معهمت، وذلك من أجل الإالذي ينتمون إليه  المدرسة أو الإقليم

 . هو البيانات الشخصية لمستخدميه ؛ مما يجعل أمن هذه البيانات هو الشاغل الرئيسي للموقع

خدام ل طرف ثالث بإستبل الفيسبوك ويمكن الوصول إليها من قبِيمكن الوصول إلى بيانات المستخدم من قِ 

لما  الشخصية هي مثال على كيفية تحليل الفيسبوكالإعلانات التي تظهر للمستخدم عن فتح صفحته .  التطبيقات

ً لبياناتهم الشخصية .  و هذه النقطة تثير العديد من التساؤلَت فيما يخص توفير خصوصية  يحبه مستخدميه وفقا

 المستخدم عند الوصول لصفحته الشخصية من قبِل طرف ثالث )تطبيق( .

 Authentication)أو التحقق في موقع فيسبوك   المصادقة 2.1.1.1

in facebook) : 

و ( بغرض التحقق من المستخدم النهائي OAuth 2.0) 2.7يستخدم الفيسبوك بروتوكول أوث الإصدار 

 لحصول على  معلومات معينة تخص المستخدم النهائي .بامن أجل إعطاء الإذن للتطبيقات 
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 و كذلك يحافظ على هوية ، بروتوكول أوث يضمن الحفاظ على هوية المستخدم بإستخدام تسجيل الدخول

(  . كما أنه يساعد التطبيق في طلب الحصول على إذن Symetric Keyالتطبيق بإستخدام المفتاح المتماثل )

ام . يتم تطوير تطبيقات الفيسبوك بإستخد و ذلك للوصول إلى معلومات صفحة المستخدم، الوصول من المستخدم 

( و PHPتدعم البرمجة النصية و ذلك في كلا الجانبين ، جانب الخادم )أدوات تطوير البرامج الخاصة بهم والتي 

( تتيح للتطبيق API Callsكذلك البرمجة في جانب العميل )جافا سكريبت(. نداءات واجهة برمجة التطبيقات  )

ن تبعاً يو يسُتخدم بروتوكول أوث بطريقتين مختلفت من صفحة المستخدم على الفيسبوك .الوصول إلى أجزاء مختلفة 

 ( ، إما في جانب الخادم أو العميل .Application Codeللمكان الذي يوجد كود التطبيق )

 ( : Server Sideجانب الخادم ) 1.1.1.1

( و عملية الترخيص أو التفويض Authenticationالخطوات التالية تلخص عملية التحقق )

(Authorization: من جانب الخادم ) 

 م تطبيقاً يستند على لغة توصيف الفيسبوك )عندما يزور المستخدFaceBook Markup Language : 

FBML إرسال طلب إلى التطبيق من أجل الوصول إلى المحتوىب(  حينها سيقوم . 

  جلب ل ؛ من نداءات واجهة برمجة التطبيقاتوفي أثناء معالجة التطبيق للطلب قد يقوم بإنشاء العديد

 . دمالمعلومات الإجتماعية للمستخ

  إلى المستخدم . لغة توصيفمن بعده بمجرد إكتمال المهمة يتم تسليم المحتوى إلى الفيسبوك أولًَ ثم 

 لْنها لَ تدعم الجافا سكريبت .؛ يتم جلبها فقط على جانب الخادم   الفيسبوك

 ( :Client Sideجانب العميل ) 1.1.1.1

 Applicationشرة من خوادم التطبيقات )(  وحساب الفيسبوك مباIFRAMEيتم تقديم تطبيقات الـ )

Servers . ) 

( من جانب Authorization( و عملية التفويض )Authenticationالخطوات التالية تلخص عملية التحقق )

 العميل :

 و إذا أراد تطبيق معين الحصول على معلومات معينة تخص شخصاً يمتلك حساباً في الفيسبوك فإن ما يحدث هو :

 من أجل ال( وصول إلى تطبيق الـIFRAME فإن المستخدم أولًَ يقوم بفتح المتصفح والإنتقال إلى رابط ، )

 ( .URL of the applicationالتطبيق )

 ( الطلب الْول على الفيسبوك يتسبب في فتح تطبيق الـIFRAMEداخل المتصفح لعرض المحتوى ) . 

  ً ن نداءات مالعديد ، قد يقوم خادم التطبيقات بإنشاء يرسل المتصفح طلباً آخر إلى خادم التطبيقات . و أيضا

 . لجلب المعلومات الإجتماعية من الفيسبوك إثناء عملية إنشاء أو إنتاج المحتوى واجهة برمجة التطبيقات
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 ( وبمجرد الإنتهاء، يتم تسليم المحتوى إلى تطبيق الـIFRAME داخل المتصفح مباشرة بدلًَ من إرساله  )

 خلال الفيسبوك.

 أو بمعني آخر :

"( بتوجيه المستخدم إلى الفيسبوك Client in OAuthن التطبيق عبارة عن عميل "ألتطبيق )بإعتبار يقوم ا

بوك يقوم بعدها موقع الفيس . لى حسابه و الحصول على المعلوماتو طلب موافقته ليتمكن التطبيق من الوصول إ

 صول إلى معلومات الحساب المعين .الحصول على إذن المستخدم لتمكين التطبيق من الوب

بعدها يقوم الفيسبوك بإعادة توجيه المستخدم إلى التطبيق مرة أخرى مع تمرير رمز الوصول إلى التطبيق كجزء 

( على نقطة نهاية واجهة برمجة GET( بإستخدام الدالة )Clientبعدها يقوم التطبيق ) . ( URLمن الرابط ) 

( بإستخدام رمز الوصول الذي تم الحصول عليه كما موضح في Facebook API endpointتطبيقات الفيسبوك )

( والذي يحتوي JSONو تقوم نقطة نهاية واجهة برمجة تطبيقات الفيسبوك  بإرجاع كائن من نوع ) الخطوة السابقة .

صة عن بالإضافة إلى بعض المعلومات الخا( Facebook user_idعلى الرقم الفريد للمستخدم على فيسبوك )

 للتطبييق .  بناء على الوصول الممنوح المستخدم

ليس عن طريق  و  رقم الفريد للمستخدم على فيسبوكالو بالتالي يتم تسجل دخول المستخدم إلى التطبيق عن طريق 

 . و في هذه الدراسة تم التحدث عن البنية الْمنية القائمة في الفيسبوك وسلوك تطبيقات الفيسبوك .كلمة السر

 مميزات الدراسة : 1.1.1.1

ر الخاصة بجانب العميل يصبح المط يسبوك على واجهة برمجة التطبيقاتبسبب التغييرات المقدمة من ف .1 و 

(  ، مثل : Client-Side Codeقادراً على بناء وحدات خارجية لمراقبة الكود الخاص بجانب العميل )

 . مراقبة كود الجافا سكريبت على المتصفح

الدورة  (  يمك ن التطبيقات من عدم الإحتفاظ بمعلوماتOAuthفيسبوك لبروتوكول أوث )إستخدام موقع  .2

(Session) الخادم على  (Server)  . 

( في موقع فيسبوك أو أي موقع آخر هي إمكانية إستخدام OAuthأهم ميزة من إستخدام بروتوكول أوث ) .3

 ات وكذلك لتطبيقات الموبايل .للعديد من التطبيق ويبنفس معلومات تسجيل الدخول لشبكة ال

(  يمك ن الموقع من فصل بيانات المستخدم الخاصة عن OAuthإستخدام موقع فيسبوك لبروتوكول أوث ) .1

 بيانات المستخدم التي يريد التطبيق الوصول اليها .

 عيوب الدراسة : 6.1.1.1

كذلك يوجد قصور في إعدادات من هذه الدراسة وجدنا إن هناك قصوراً في عمليتي التحقق و  التفويض و  .1

الخصوصية ؛ وذلك لْن الفيسبوك يعطي الْولوية لخاصية سهولة الإستخدام مقارنة بخاصية السرية و 

 الْمن .
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إن إستخدام موقع الفيسبوك للبرتوكول أوث يؤدي لعدم قدرة المستخدم على إخفاء هويته أو التفاصيل  .2

، فإن موقع مختلف مثلاً : )تويتر(  للتعليق على الفيسبوك الْخرى ؛ فإذا كان المستخدم النهائي يستخدم

ولكن  ، فقط الصورة الرمزية الخاصة بالمستخدم على تويتر ليسالبروتوكول يسمح بأن يرى التطبيق 

نه أيضاً   . ويبعبر الالمتصلين حالياً  ء المستخدمأصدقامن معرفة يمك ِ

 Clever (Clever : برنامج الثانيةالدراسة  11.2.

Software) ]20[ : 

 :  Cleverنبذة عن برنامج  1.2.1.1

Clever اية، للغ ، بطريقة خاصة وآمنة مة لنقل معلومات الطالب في الولَيات المتحدة الْمريكيةعبارة خد

ح لهم بذلك.  نات الطلاب من خلال إستبدال العمليات بيا يساعد المدارس على حماية Cleverبين الْطراف المصر 

عليمية تلُبي الحقوق الت عبر البريد الَلكتروني، والتي غالباً ما تكون غير آمنة و لَ CSV، مثل: إرسال ملفات  اليدوية

 (.Family Educational Rights and Privacy Act: FERPA) قانون الخصوصيةأو للأسرة 

ً يليكون بد Cleverتم تصميم برنامج  للتحكم في نقل بيانات الطلاب داخل   لاً خاصاً، وموثوقاً به، وآمنا

و كذلك هو متوافق ، ( FERPAللأسرة وقانون الخصوصية )  المدارس . و هو متوافق تماماً مع الحقوق التعليمية

معلومات من ال و من أجل مزيد خصوصية في جميع ولَيات أمريكا الخمسين  .المتعلقة بالقوانين المحلية المع جميع 

 على الرابط :  Cleverعلى موقع   API، تتوفر أمثلة Cleverحول برنامج 

https://clever.com/developers/docs 

 واجهة برمجة التطبيقات عملية التحقق من نداءات  2.2.1.1

(Authenticated API calls: ) 

واجهة برمجة التطبيقات بشكل فردي تنص على أن يتم التحقق من جميع نداءات  Cleverرنامج منهجية ب

ح لها بالوصول )  Authorized API، و هذا يعني أن يتم توفير وثائق تفويض واجهة برمجة التطبيقات المصر 

Credentials. يستخدم برنامج  ( في كل مرة يتم فيها الوصول إلى بيانات الطالبClever  البروتوكول أوث

 من أجل توفير عملية التحقق .  2.7الإصدار 

Clever ستخدام رموز الوصول الخاصة بواجهة إن خلال يفصل و يتحكم في الوصول إلى البيانات م

( ، و يقوم بتوليد رمز فريد وآمن لكل تطبيق في كل مقاطعة أو ولَية. API Bearer Tokensبرمجة التطبيقات )

حتية تضمن أن تتمكن كل المناطق التعليمية الفردية من الحفاظ على حرية التصرف الكامل والسيطرة هذه البنية الت

على عملية الوصول إلى جميع البيانات الخاصة بها، و تسمح كذلك لكل ولَية بتقليل و توسيع، أو إلغاء الوصول 

https://clever.com/developers/docs
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 Two-Factorذات العامل الثنائي )يقدم آلية التحقق  Cleverبرنامج  . إلى بياناتها بسهولة و في أي وقت

Authentication Mechanism للوصول إلى حساب المستخدم . و هذه الْلية تقوم في البدابة بالطلب من )

ح لهم بالوصول إلى البيانات_  تسجل الدخول بإدخال بريدهم الإلكتروني و كلمة السر ، القيام بالْشخاص _المصر 

 ( ثانية .37تة أرقام . هذا الرمز يتم تحديثه كل ثلاثين )ثم إدخال رمز الوصول المكون من س

هو توفير أمن البيانات و المحافظة عليها ضد الوصول غير  Cleverلذلك نجد أن الهدف الْساسي من برنامج 

ح به .  المصر 

 مميزات الدراسة : 1.2.1.1

الب بشكل آمن ؛ وذلك بإستخدام طريقة جديدة لنقل بيانات الط  Cleverتمثل واجهة برمجة تطبيقات برنامج  .1

 . 2.7مزيج من التشفير وأمن البرمجيات و تطبيق بروتوكول أوث إصدار 

 Security-Mindedبأنه نهج العقلية الْمنية ) Cleverيمكن وصف النهج الذي يتعبه برنامج  .2

Approachوانين ( و هذا النهج يسمح للشركاء بمزامنة معلومات الطالب مع المحافظة على تطبيق ق

( FERPAالخصوصية الخاصة بكل ولَية في الدولة مثل الحقوق التعليمية للأسرة وقانون الخصوصية )

 (.SOPIPAمثل ) ، و كذلك قوانين الخوصية الخاصة بالدولة ككل

 عيوب الدراسة : 1.2.1.1

دي كل فربش واجهة برمجة التطبيقاتتنص على أن يتم التحقق من جميع نداءات  Cleverمنهجية برنامج  .1

، و هذا يتطلب مزيداً من عمليات المعالجة ؛ و بالتالي يؤدي لتقليل كفاءة النظام من حيث الْداء 

(Performance. ) 

: آلية التحديد الموزعة لثلاثة مخازن  الثالثةالدراسة  1.1.1

(A Distributed Identification Mechanism for 

Triplestores )]21[: 

 ( :Triplestoresالمخازن الثلاثة ) 1.1.1.1

هي قاعدة بيانات بنٌيت من أجل أغراض تخزين و إسترجاع البيانات الخاصة بإطار وصف الموارد 

(Resource Description Framework و كما هو الحال في قواعد البيانات الْخرى، يمكن للمرء أن يبحث . )

عديل البيانات الموجودة في قاعدة بيانات المخازن الثلاث عن طريق إستخدام لغة إستعلام ، مثل : ويقوم بت

(SPARQL Protocol and RDF Query Language.) 
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 aالموضوع ، والمسند، والكائن ) : من ثلاثة مكونات وهم RDF Query Languageتتكون الـ 

subject, a predicate, and an objectْو ال . )( شخاص الذين يقومون بكتابة الإستعلام عن طريقRDF َل )

يكون لديهم فكرة أو معرفة بشأن أمن المعلومات . و في هذه الدراسة نحاول تحديد الوظائف المناسبة لتجهيز 

 مع وسائل الْمان، مثل : ) ( في قاعدة البيانات المخازن الثلاثةRDFالمعلومات التي ينبغي كتابتها في إستعلام )

 ؛ عة جديدة تستند على بروتوكول أوث، سلامة البيانات والسرية ( و نعتمد على آلية تحديد موز ذنالإ،  التوثيق

 رحيث أن بروتوكول أوث يسمح للمستخدمين بتبادل الموارد الخاصة بهم _و المخزنة في موقع معين_ مع موقع آخ

ما تكون عبارة عن تسجيل الدخول وكلمة المرور . و  عتماد الخاصة بهم، وعادةدون الحاجة إلى تسليم أوراق الإ

 . وكولعن طريق إستخدام هذا البروت و كذلك توفير سلامة البيانات، بالتالي يتم توفير عملية المصادقة أو التحقق 

 Security Assertion Markupو تقوم الدراسة بتقديم مقترح في هذا المجال و هو إستخدام  لغة التوصيف )

Language : SAML . وهي معيار لتبادل البيانات المحمية بين مقدمي الهوية ومقدمي الخدمات  ) 

 المصادقة أو التحقق وسلامة البيانات بإستخدام بروتوكول أوث 2.1.1.1

(Authentication and data integrity over oauth: ) 

بيانات ة مخزنة في قاعدفي هذا القسم نقترح إستخدام بروتوكول أوث الوصول إلى البيانات ال

(triplestoreو هي عملية  .)  وهذا يعني أن المستخدم المسجل لديه رمز فريد  تحقق مبنية على رمز الوصول .

خدمين الوصول يمكن للمست  (  . وبالتاليtriplestoreبيانات )البيانات الموجودة داخل قاعدة  للوصول إلى  يستخدمه

تقترح  . دون الكشف عن أية بيانات خاصة ( بإستخدام رموز الوصول triplestoreبيانات )إلى بيانات قاعدة 

( بإستخدام بروتوكول أوث مع بروتوكول نقل Authorization Algorithmالدراسة إتباع خوارزمية ترخيص )

 : ( . وهو يتألف من السبع خطوات التاليةHypertext Transfer Protocolالنص التشعبي )

 .(triplestoreبيانات )بله من قاعدة المقدم من قِ  ( على رمز الطلبClientحصول العميل ) .1

 ( .Authorization Endpointإعادة توجيه العميل إلى نقطة نهاية التفويض أو الإذن ) .2

تسجيل الدخول بإستخدام إسم المستخدم وكلمة المرور . من المهم في هذه   يطلب الخادم  من المستخدم .3

 المستخدم وكلمة المرور مشفرين .الخطوة أن يكون إسم 

1.  ً بمعنى أن إسم المستخدم وكلمة المرور صحيحان ، يقوم الخادم بطلب ؛ إذا كان تسجيل الدخول صحيحا

 ( .triplestoreبيانات )مستخدم لمنح بياناته على قاعدة موافقة ال

 . و بعدها إعادة التوجيه من نقطة نهاية الإذن إلى العميل .7

 . برمز الوصولمبادلة رمز الطلب  .1

 ( .triplestoreبيانات )انات الخاصة الموجودة في قاعدة على إستعداد لطلب البييصبح العميل  .5
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 ( :System Implementationتطبيق النظام ) 1.1.1.1

ظام من الْجزاء الخمسة ( . ويتكون النDevelopment Platformكمنصة تطوير ) PHP5يتم إستخدام 

 التالية :

 . ممحرك الَستعلا .1

 .قوائم التحكم بالوصول للمستودع  .2

 . (triplestoreبيانات الموارد المحمية )جزء من قاعدة  .3

 . نقطة نهاية التفويض .1

 . HTTPذي يقوم بتقديم طلب  عميل الال .7

 مميزات الدراسة :  1.1.1.1

توفر  و، ات تقوم بربط البيانات من ثلاثة مخازن للبيان الميزة الْساسية هي أنه يمكن بناء آلية موزعة  .1

 وصولًَ آمناً للثلاثة مخازن .

 (  .triplestoreللوصول إلى قاعدة بيانات ) بناء آلية عالمية و موزعة  .2

 ويبأو مع متصفح ال، عمل إما مع الْجهزة المحمولة وغيرها من الْجهزة يهذا النظام المقترح يمكن أن  .3

 ( .triplestoreات )بيانذلك إما كعميل أو خادم لقاعدة  و ، وغيره من البرامج

 المستخدمين ليسوا بحاجة لإعطاء كلمة السر لْي طرف ثالث . .1

 عيوب الدراسة : 1.1.1.1

( ؛ حيث أنه في الغالب triplestoreبيانات )بط التحكم في الوصول إلى قاعدة ضعدم تنسيق صعوبة و  .1

جعل تبدو صعبة و ي ، وبالتالي ذلك يجعل المشكلة يكون من الصعب ضبط التحكم بدون أدوات مخصصة

 حلها  بطيئاً .

 : بروتوكول أوث في جامعة لينكولن الرابعةالدراسة  1.1.1

]22[(OAuth at the University of Lincoln): 

 نبذة عن الجامعة : 1.1.1.1

ر م الطلاب من خلال توفيالتدريس والتعليم فى جامعة لينكولن يهتم بالطلاب في المقام الْول . يتم دع

خدمات كبيرة لهؤلَء الطلاب ، منها قيام الجامعة بتعيين مجموعة من الموظفين المعتمدين للإهتمام بشؤون الطلاب 

، حتى يتمكنوا من تحمل المسؤلية ، ليس فقط بما يتعلق بدراستهم و إكتسابهم للعلم و المعرفة ، و إنما ليكونوا طلاباً 
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ك ن مالمشرفين في الجامعة بطلب تنفيذ مشروع ، حيث طلبت إنشاء واجهة برمجة للتطبيقات تُ بحق . و قامت لجنة 

الطلاب من التعرف على درجاتهم و تقييماتهم في المواد و الفصول بشكل عام ، و أن يتم إسترجاع تلك المعلومات 

 كل طالب على حدى . في شكل صفوف من البيانات بناء على الرقم الجامعي للطالب و كلمة سر تعُطى ل

 المصادقة بإستخدام بروتوكول أوث :  2.1.1.1

 .HTTP التي تضمنت المصادقه الْساسية لل API يتم التحقق بعدة طرق لتأمِين .1

 .API إسم المستخدم وكلمة السر من أجل التحدث إلى  إدخال تتطلب HTTP المصادقه الْساسية في ال .2

من المستخدمين )الطلاب( إعطاء أوراق  تتطلب لن المسجلة ،  لتطبيقاتا إلى و بالنظر واجهة برمجة التطبيقات

إعتمادهم ؛ لكن لن تسمح بتنفيذ الْذونات مثل الرموز . فإذا أراد الطالب أن يقوم بالتحويل لجامعة أخرى ، و أراد 

عة الْخرى طبيق الجامالوصول المُقدم من قِبل تطلب البيانات الخاصة بالطالب ، فإن التطبيق الخاص بتلك الجامعة 

تطبيق جامعة لينكولن  يقوم بتخويل التطبيق الْخر بالوصول لبيانات محددة من خلال إعطاء رمز الوصول إلى 

 وليس كلمة السر .

 فوائد الدراسة :  1.1.1.1

1. OAuth   وآمنة مخصصه تطبيقات الجامعة بإنشاء وخارج داخل للمطورين يسمح. 

 . بهم  الخاصة الرموز إلغاء معة منللجا تركهم بعد الطلاب يتمكن .2

 :(Previous Applications)التطبيقات السابقة  6.1

 :]17 [موقع تويترالتطبيق الأول:  1.6.1

 (Twitter Websiteموقع تويتر ) 1.1.6.1

التواصل الَجتماعي، يقدم خدمة التدوين  هو أحد أشهر مواقع شبكات (Twitter) :بالإنجليزية) )تويتر

حرف  117عن حالتهم أو عن أحداث حياتهم بحد أقصى « تغريدات»المصغ ر والتي تسمح لمستخدميه بإرسال 

أو برامج  SMS قصيرة  . وذلك مباشرة عن طريق موقع تويتر أو عن طريق إرسال رسالة نصية للرسالة الواحدة

 Twhirl و Twitterrific و TwitBird التي يقدمها المطورون مثل الفيس بوك و المحادثة الفورية أو التطبيقات

 .twitterfox  و

. ويمكن للأصدقاء قراءتها مباشرة من صفحتهم الرئيسية أو  وتظهر تلك التحديثات في صفحة المستخدم

لاصة الإلكتروني، وخستقبال الردود والتحديثات عن طريق البريد إلف المستخدم الشخصي، وكذلك يمكن زيارة م

ستخدام أربعة أرقام خدمية تعمل في الولَيات المتحدة إوذلك ب وعن طريق الرسائل النصية القصيرة RSS الْحداث

 . وكندا والهند بالإضافة للرقم الدولي والذي يمكن لجميع المستخدمين حول العالم الإرسال إليه في المملكة المتحدة

 «.تغريدة»جمع « تغريدات»المصطلح إلى ب ، ويعُر  2712العربية منذ مارس  أصبح موقع تويتر متوفر باللغة
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 المصادقة و التفويض في تويتر 2.1.6.1

(Authentication and authorization in twitter): 

 المصادقة : هي عملية التحقق من هوية المستخدم .

 راءةمثل ق، تنفيذ بعض الإجراءات في الحق المستخدم لديه نأ عملية التحقق منالتفويض أو الإذن : هو 

 . البريد الإلكتروني حساب أو الوصول إلى وثيقة

أوث  المصادقة أنماط و أساليبمع مجموعة و ، (Authentication)  أساليب قليلة من المصادقة يدعم تويتر

(OAuth authentication) ر  قد يتساءل عندما يريد ه . ويجب أن يستخدم عن الطريقة أو الْسلوب الذيالمطو 

ر إختيار أسلوب المصادقة كيفية تأثير ذلك الْسلوب على المستخدمين و كذلك  الذي سيستخدمه يجب أن يفهم المطو 

 تأثيره على طريقة كتابته للتطبيق الخاص به  .

دم ستخيساعد على إنشاء و تصحيح التطبيقات التي ت (OAuthو إن فهم الطريقة التي يعمل بها البروتوكول أوث )

و إذا كان المطور يعلم ما هو أسلوب المصادقة الذي سيستخدمه  . (Twitter’s APIواجهة برمجة تطبيقات تويتر )

ر من معرفة أنه وذلك من  ؛ام قال بإختيار الْسلوب الصحيح ق  ، يقوم موقع تويتر بتقديم المساعدة لتمكين المطو 

 خلال هذا الجدول المبسط :

If you use the… Send… 

REST API 

OAuth signed orapplication-only 

auth requests 

Search API 

OAuth signed orapplication-only 

auth requests 

Streaming API OAuth signed 

 

 سلوب صحيحأالإختيار ب 1 الجدول

ر التطبيق بحيث :، يجب  أن يُ  (OAuthو من أجل إستخدام بروتوكول أوث )  صمم المطو 

 عن  ساب المستخدم نيابة يتصرف التطبيق في ح  صول للحساب من أجل أنيحصل على رموز الو

 . المستخدم

  يعطي الإذن لجميع طلبات الـHTTP  واجهات برمجة تطبيقات تويترالتي يرسلها إلى . 

https://dev.twitter.com/rest/public
https://dev.twitter.com/oauth/overview
https://dev.twitter.com/oauth/application-only
https://dev.twitter.com/oauth/application-only
https://dev.twitter.com/rest/reference/get/search/tweets
https://dev.twitter.com/oauth/overview
https://dev.twitter.com/oauth/application-only
https://dev.twitter.com/oauth/application-only
https://dev.twitter.com/streaming/overview
https://dev.twitter.com/oauth/overview


18 
 

 مميزات الدراسة : 1.1.6.1

همية هذا ( في موقع تويتر و هو موقع تواصل إجتماعي شهير يدل على أOAuthإعتماد بروتوكول أوث ) .1

البروتوكول و الذي يلبي إحتياجات المستخدمين في المحافظة على سرية كلمة السر الخاصة بهم و بالتالي 

 يزيد من الموثوقية .

ر أو المبرمج  .2 و ذلك لْنه لَ يحصل على كلمة السر الخاصة بحساب ؛ تقليل المسؤولية الواقعة على المطو 

و بالتالي لَ يقوم بأي ؛ لومات التي يحتاجها فقط من الحساب يتمكن من أخد المع  المستخدم ، كما أنه

 معالجات إضافية لكمية كبيرة من المعلومات الزائدة .

 ( .OAuthزيادة ميزة الْمن و السرية لموقع تويتر ، نتيجة لتبن يه بروتوكول أوث ) .3

إمكانية استخدام  ( في موقع تويتر أو أي موقع آخر هيOAuthأهم ميزة من إستخدام بروتوكول أوث ) .1

 . مولالهاتف المحللعديد من التطبيقات وكذلك لتطبيقات  ويبنفس معلومات تسجيل الدخول لشبكة ال

الدورة (  يمك ن التطبيقات من عدم الإحتفاظ بمعلومات OAuthإستخدام موقع تويتر لبروتوكول أوث ) .7

(Session) على الخادم  (Server)  . 

 عيوب الدراسة : 1.1.6.1

ر للمعلومات الخاصة قد  .1 ً في ذات الوقت و ذلك حسب إحتياج المطو  تعتبر هذه الخاصة ميزة و عيبا

ر يريد الإحتفاظ ً إذا كان المطو  بمعلومات إضافية عن المستخدم غير   بالمستخدم ؛ حيث تكون عيبا

بالإحتفاظ  بيقالمعلومات المطلوبة في التطبيق التي قام بتطويره ، وذلك لْن البروتوكول لَ يسمح للتط

 . (Server)بمعلومات إضافية تخص المستخدم و تخزينها في الخادم 

يشكل تحديات فيما يخص تشفير التوقيعات  (OAuth 1.0) 1.7إستخدام تويتر لبروتوكول أوث  .2

(Cryptographic Signatures بالإضافة لَنه يقوم بتعريف محدود لكيفية إستخدام ترخيص ، )

 Server-to-server web applicationستخدم تدفق تطبيق ويب خادم إلى خادم )التطبيقات التي لَ ت

flow. ) 

 :]19[موقع إنستغرام :  التطبيق الثاني 1.6.2

 موقع إنستغرام : 1.2.6.1

ً جتماعية أيضإتطبيق مجاني لتبادل الصور وشبكة هو (Instagram) :بالإنجليزية ) إنستغرام(  طلق في، أُ ا

وعة م، ومن ثم مشاركتها في مج ، وإضافة فلتر رقمي إليها يتيح للمستخدمين إلتقاط صورة،  2717أكتوبر عام 

بداية في ال . ضاف الصور على شكل مربع. وتُ  ، وشبكة إنستغرام نفسها جتماعيةمتنوعة من خدمات الشبكات الإ

أضافت إنستغرام دعم  2712 من عام في أبريلأما ي بود تات،، كان دعم إنستقرام على الْي فون، والْي باد، والْ
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من أو أعلى . يتم توزيعه عبر متجر آيتونز وجوجل بلاي ، وفي يونيو  2.2 (Android 2.2) لمنصة الْندوريد

 تم وضع تطبيق تصوير الفيديو بالشكل المتقطع للمستخدمين . 2713عام 

 المصادقة و التفويض في إنستغرام 2.2.6.1

(Authentication and authorization in instagram): 

 OAuth) 2.7( البروتوكول أوث Instagram’s APIواجهات برمجة تطبيقات إنستغرام  )تستخدم 

أسهل بكثير من  2.7( من أجل مصادقة و تفويض يمتازان بالبساطة  و الفعالية . نجد أن البروتوكول أوث 2.0

ورة بص واجهات برمجة تطبيقات إنستغرام . يمكن للمطورين البدء بإستخدام  ( السابقةSchemesالمخططات )

برمجة تطبيقات إنستغرام   الطلبات إلى عتبار وهو أن جميعأن يؤخذ في الإ شيء واحد يجبسريعة . هناك فقط 

 .SSL (https:// not http://) عبر تمتيجب أن 

تغرام  برمجة تطبيقات إنس  واجهاتع الإنستغرام ، نجد أن في موق  بالنسبة للجزء الْكبر من عملية المصادقة

يرتبط بصورة سهلة و بسيطة مع  ( . الرقم التعريفي للعميلclient_idتتطلب إستخدام الرقم التعريفي للعميل )

جه على و -( أو البرنامج الخاص بالتطبيق المعين . ومع ذلك، بعض الطلبات تتطلب المصادقة Serverالخادم )

لرموز . هذه ا رمز الوصولتوفر طلبات المصادقة تتطلب . و نجد أن  ديد الطلبات المقدمة نيابة عن المستخدمالتح

هي فريدة من نوعها للمستخدم ويجب أن يتم تخزينها بشكل آمن . من المحتمل جداً أن لَ تعود رموز الوصول 

  صالحة للإستخدام في أي وقت ؛ نتيجة لْي تغيير .

ر قد لَ  ، ثير من الحالَتك فيملحوظة :  على الإطلاق ، على سبيل  لمصادقة المستخدمينيحتاج المطو 

ر : ) يمكن المثال  ؛  فقط توفير رمز الوصول حتاج إلىيلَ ه ؛ أي أن )توثيق شعبية من دون صورطلب  للمطو 

طلب المصادقة تلإنستغرام لَ يحيث أن موقع ا؛ مع الطلب الذي تقوم بإرساله  تخدام الرقم التعريفي للعميليحتاج لإس

ر الخاص ب تطبيقال الحالَت التي يقوم فيها في لتعليق االمستخدم ، مثال : ) نيابة عن طلبات بإنشاء و إرسالالمطو 

"Commenting. ) " 

 الإنستغرام :  موقع في   الوصول رمز   إستقبال عملية  1.2.6.1

 القيام بما يلي :  ر التطبيقى مُطو  ، يجب عل  من أجل الحصول على رمز الوصول

 ( توجيه المستخدم إلى رابطURL التفويض أو الإذن الخاص بموقع إنستغرام ). 

  بعد الحصول على رمز الوصول( سيقوم الخادمServer) ىإلى التطبيق مرة أخر المستخدم إعادة توجيهب 

ر   نبإستخدام واحدة من الطريقتين التاليتيمع رمز الوصول   :" الإختيار بينهما"يمكن للمطو 

المستخدم إعادة توجيه [ : هنا تتم  Server-side flow (reccommended)تدفق من جانب الخادم ]  .1

رإ( من URIإلى رابط ) ة مَ قد  ( المُ  Parameters Code؛ حيث يتم أخذ عوامل الترميز )ختيار المطو 
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( إلى رابط رمز Code) الرمزة و تبادلها مع رمز الوصول عن طريق إضاف ، بل موقع إنستغراممن قِ 

 الوصول الذي تم الحصول عليه .

يقوم الموقع بإدخال رمز الوصول  ، الرمز التعامل معبدلًَ من   : [Implicit flowالضمني ] التدفق .2

بكل  للتطبيقات أن تتلقى رمز الوصول هذا الْسلوب يسمح . (URLمن الرابط ) (#) جزء باعتباره

 مكون من مكونات الخادم  . أي ستخدامسهولة دون الحاجة إلى إ

 مميزات الدراسة : 1.2.6.1

نه من الإستفادة من مزايا هذا الإصدار من البروتوكول مك  يُ   2.7إستخدام موقع إنستغرام لبروتوكول أوث  .1

ساب حب والخاصةلمعلومات التي تطلبها من الموقع ا نطاقل صلاحية الوصول لتطبيقاتا يعُطي، حيث 

كما أنه في الوقت الحالي تتمكن جميع التطبيقات _بشكل أساسي دون طلب الإذن_ من الحصول المستخدم . 

 على إذن وصول إلى حساب المستخدم من أجل غرض القراءة .

وسهل التطوير بالإضافة  لْنه بروتوكول سهل الفهم ؛ يفيدها  2.7إستخدام إنستغرام للبروتوكول أوث  .2

 لكونه آمناً .

للمستخدمين بالتأكد من المعلومات التي قاموا بالموافقة على الوصول إليها من قبل يسمح البروتوكول  .3

نهم من الحفاظ على معلوماتهم الشخصية دون الإفراج عنها مك ِ التطبيق والتحقق منها بأنفسهم ، و بالتالي يُ 

 حسب رغبتهم .

 عيوب الدراسة : 1.2.6.1

وبالتالي و  ، غير التي يحتاجها فعلاً الوصول إلى بيانات لب طإساءة إستخدام البيانات ، حيث يمكن للتطبيق  .1

في  _مستخدملباخاصة والتي تعتبر الإضافية_هذه البيانات البيانات التي يحتاجها إضافة لإستخدام  يمكنه

 قد لَ يرغب المستخدم في إظهارها .  نتائج  أغراض التحليل و إستخراج

لكنه لَ  ، ستخدامه في أشهر و أقوى المواقع كالفيسبوك و تويترقلة إستخدام هذا البروتوكول بالرغم من إ .2

المواقع الْخرى ، هذا بالإضافة إلى أن هذا الإصدار من البروتوكول هو  العديد من فيه يتم إستخدام

 الْحدث ؛ لذا قد يستغرق وقتاً للإنتشار .
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 :المقدمة 5.1

في هذا الباب سنقوم بعرض المتطلبات التي إستدعت إلى توفير طريقة تمك ن من الوصول لبيانات المواطنين 

نات السجل المدني _نظراً لكونها ضرورية_ والتي بدورها أدت إلى إنشاء مشكلة حماية تلك المخزنة في قاعدة بيا

نشاء خدمة العمل على إ ، هي ثلى المقترحةالبيانات ، مما أدى للتفكير في توفير حل لتلك المشكلة ، ومن الحلول المُ 

ات يأتي دور تحليل وتصميم االنظام الويب و تأمينها بإستخدام بروتوكول أوث . وبعد الإحاطة بمعظم المتطلب

النظام  كيفية تصميم حالة إستخدام ىنتطرق إل بإستخدام خطوات ومراحل البروتوكول وفقاً لمعايير معينة ؛ لذا سوف

، وتحليل المهام الموجودة فى النظام ، والمعمارية المُتبعة ، وتصميم العمليات والهيكلية التي تتكون منها تلك العمليات 

 ذلك عبر إعطاء مخططات لكل عملية ، وتحليل الدوال التي تم عملها في المشروع وفقاً لخطوات البروتوكول .و ؛ 

 :متطلبات خدمة الويب 5.2

 هنا سنعرض المتطلبات المهمة التي تتعلق بتوفير خدمة الويب :

 ( :Functional Requirementsالمتطلبات الوظيفية ) 1.2.1

للتمكن من الوصول لبيانات السجل المدني_ من أي منصة _دمة الويب توفير إمكانية الوصول لخ .1

(Platform وفي أي وقت ، )—  [Accessibility. ] 

ح به ؛ أي منع أي جهة غير معروفة من الوصول  .2 حماية بيانات السجل المدني ضد الوصول غير المصر 

 [ .Authentication]  —لبيانات المواطنين 

 [ .Authorization]  —المناسبة لكل جهة على حدى   تحديد بيانات المواطنين .3

 [ .Performance]  —توفير إمكانية إستخدام خدمة الويب لْكثر من جهة في ذات الوقت  .1

 ( .HTTP( فقط من بروتوكول )GETأن تقوم خدمة الويب بدعم الدالة ) .7

 Non-Functionalالمتطلبات غير الوظيفية ) 5.2.2

Requirements): 

 [ .Availability]  —(  HTTPخدمة بشكل عام للجمهور بإستخدام بروتوكول )توفير ال .1

 .ل رقمه الوطني ، أو إسمه الرباعيتمك ن الجهة المستفيدة من البحث عن بيانات المواطن المعين ، إما بإدخا .2

 ( .JSONالبيانات في شكل جوسون ) تبادل .3

  — سهلة الإستخدام للحصول على الخدمات أن تقوم الجهات التي ستستخدم خدمة الويب بإنشاء شاشات .1

[Usability] . 
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 :المقدمة 5.1

ام ، بعة لإنشاء النظت  في هذا الفصل سيتم عرض حالة الإستخدام و تصميم عمليات النظام ، والمعمارية المُ 

 النظام .و كذلك تحليل مهام 

 :(Use Caseحالة الإستخدام ) 5.1

 ( :Adminحالة الإستخدام لمدير السجل المدني ) 1.1.1

  يقوم مدير السجل المدني بمهامه بعد إجراء عملية تسجيل الدخول  عن طريق إدخال إسم المستخدم و كلمة

 السر .

  الخاصة ( .يتمكن من إضافة وإعطاء صلاحيات محددة للجهة المستفيدة )الحكومية أو 

  بعد إتمام عملية الإضافة  يقوم مدير السجل المدني بإرسال بيانات تنص على إمكانية الجهة المستفيدة من

ائية_ توليد رموز عشوب خاصة توليده بإستخدام دالة  إنشاء حساب و يتم إرفاق رمز سري مع البيانات _يتم

 في البريد الإلكتروني الخاص بالجهة المُضافة .

 رمزير السجل المدني بإرسال يقوم مد ( تعريف العميلclient_ID( و الرمز السري )client_secrect )

 بعد قيام الجهة المستفيدة بعملية التسجيل .

 . كذلك يتمكن من تعديل صلاحيات الجهة المستفيدة الموجودة مُسبقاً أوحذفها 

 . يقوم مدير السجل المدني بإجراء عملية تسجيل الخروج 

 ( :Customerة الإستخدام للجهة المستفيدة )حال 2.1.1

  ستقبلتهإتقوم الجهة المستفيدة بإنشاء حساب بإستخدام البريد الإلكتروني الخاص بها و الرمز السري الذي 

 و الرمز السري . رمز تعريف العميل للحصول على 

  و الرمز السري . تعريف العميل رمزتقوم الجهة المستفيدة بإجراء عملية تسجيل الدخول بإستخدام 

 ( تقوم الجهة بإستخدام رمز التخويلAuthorization Code.  من أجل الحصول على رمز الوصول ) 

  تقوم الجهة بإستخدام رمز الوصول  من أجل التمكُّن من إجراء عملية البحث والإستفسار عن بيانات المواطن

 المحدد .

 ، إما بإدخال رقمه الوطني أو إسمه الرباعي  . تقوم الجهة المستفيدة بالبحث عن بيانات المواطن 

 اتتمكن الجهة المستفيدة من تغيير رمز تعريف و/أو الرمز السري الخاص به . 

 . تقوم الجهة المستفيدة بإجراء عملية تسجيل الخروج 
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 ( : Task analysisتحليل المهام ) 1.1

( يمكن الوصول إليها من مختلف Web Service)إنشاء خدمة ويب ، هي م متطلبات البحث واحدة من أه

( و لغات البرمجة التي تبُنى عليها الْنظمة . تم القيام بإنشاء خدمة ويب تتيح للجهات Platformsالمنصات )

الحكومية أو الخاصة الوصول لبيانات السجل المدني وفقاً لعقد موق ع ومنصوص عليه بين السجل المدني والجهة 

 ة نظام كشف هوية .المستفيدة ، وتكون بمثاب

يقوم مدير السجل المدني بإضافة جميع الجهات التي يسُمح لها بالوصول إلى بيانات المواطنين ، و يقوم 

لكل جهة على حدى حسب البيانات التي تحتاجها كل جهة ، وذلك وفقاً للعقد الموقع بين  بتحديد الصلاحيات المتاحة 

كل ل سابقاً . كما يمكن لمدير السجل المدني تعديل الصلاحيات المعطاة  السجل المدني والجهة المستفيدة كما ذكُر

جل ع بين السوقَّ جهة ؛ وإرسال إخطار لتلك الجهة في بريدها الإلكتروني . في حال حدوث خلل في بنود العقد المُ 

ا لَ تتمكن عينة وبعدهالمدني والجهة المستفيدة يقوم مدير السجل المدني بحذف البريد الإلكتروني الخاص بالجهة الم

 Web service use case   1رسم بياني 
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من الوصول إلى بيانات المواطنين، كذلك يتم حذف البريد الإلكتروني لجهة معينة في حال حدوث أي تغيير أو 

 مشكلة ما في البريد الإلكتروني الخاص بتلك الجهة ، وإضافة بريدها الإلكتروني الجديد .

 وتعريف العميل  مزاء حساب  و إمتلاكها لرمها بإنشتتمكن الجهة من البحث عن بيانات المواطن بعد قيا

تتمكن الجهة المستفيدة من البحث عن بيانات المواطن إما بإستخدام الرقم الوطني أو بإدخال إسم  . الرمز السري

 ( .JSONالمواطن رُباعياً ، ويتم إسترجاع البيانات و عرضها في شكل جوسون )

ن هم متطلبات البحث . تتم تلبية هذا الغرض بتطبيق مفهوم التحقق عتوفير سرية عملية إسترجاع البيانات تعُتبر أ

( ؛ وذلك من خلال تنفيذ تسلسل معين من الخطوات OAuth 2.0طريق إستخدام بروتوكول أوث الإصدارة الثانية )

 للحصول على البيانات المطلوبة ، يتمثل هذا التسلسل في :

 رمز تعريف العميل إرسال الجهة المستفيدة  ل ( و الرمز السري إلى خدمة الويبWeb Service والتي ، )

 يل رمز تعريف العمبدورها تتحقق منهما و تقوم بإعطاء رمز التخويل إلى الجهة المستفيدة في حال صحة 

 و الرمز السري .

  تقوم الجهة المستفيدة بإرسال رمز التخويل _الذي تم الحصول عليه من الخطوة السابقة_ إلى خدمة الويب

 والتي بدورها تتحقق منه و تقوم بإعطاء رمز الوصول إلى الجهة المستفيدة في حال صحة رمز التخويل .

  تقوم الجهة المستفيدة بإرسال رمز الوصول _الذي تم الحصول عليه من الخطوة السابقة_ إلى خدمة الويب

 .دة في حال صحة رمز الوصولالمستفيوالتي بدورها تتحقق منه و تقوم بإعطاء بيانات المواطن إلى الجهة 

ح لها بالوصول لتلك  هذا الحل يعتبَر الْمثل حالياُ للحفاظ على سرية بيانات المواطنين ضد أي جهة غير مصر 

 البيانات ، أو أي إختراق من قِبل أي طرف خارجي .

 ( :Architectureالمعمارية ) 6.1

 Web Serviceلتحقق في خدمة الويب )بعد قيامنا بتحديد وتحليل المهام ، تم تصميم معمارية ا

Authentication. الخاصة بتوفير سرية عملية إسترجاع البيانات من نظام السجل المدني ) 

، و تم تصميمها بناءً على  2لرسم البياني تم توضيحها في ا  معمارية التحقق في خدمة الويب مع النماذج المختلفة

 (، أسباب إستخدام هذا النموذج :client-server modelالعميل )-نموذج الخادم

 . )بيانات المواطنين مخزنة في قاعدة بيانات مركزية )قاعدة بيانات السجل المدني 

 ( لَ يضطر تطبيق الجهة المستفيدةClient للقيام بعمل شاق في كل مرة يطلب فيها الحصول على بيانات )

 يبوفات منخفضة ، فقط يقوم بالإتصال بالالمواطن . يمكن للتطبيق أن يعمل على جهاز حاسوب ذو مواص

 و إستخدام متصفح معين .

 ( توفير دعم للخادمServer( للتمكن من خدمة عملاء متعددين )Multiple Clients. في نفس الوقت ) 

 . تمكين الوصول لبيانات السجل المدني من أي مكان 
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  و يسر .تمكين الوصول لبيانات السجل المدني من مختلف المنصات  بسهولة 

 هنا سنقدم وصف مختصر عن كل عنصر في المعمارية :

 

 

 

 

 

 

 

 

 ( العميلClient: ) ( يوفر تفاعل للجهة المستفيدة مع خدمة الويب في شكل صفحة ويبWeb Page ، )

كما يقوم بتبادل رمز الوصول مع الخادم . الجهة المستفيدة تتمكن من البحث عن بيانات مواطن محدد 

ً بإدخال رقمه ا بعملية تسجل الدخول لخدمة وذلك بعد قيامها ، لوطني ، أو إدخال إسم المواطن رباعيا

 الويب ، كما تتمكن الجهة من تغيير رمز تعريف العميل و/أو الرمز السري الخاص بها .

 ( الخادمAuthorization Server: )  . يقوم بالإستجابة لطلبات العميل و الإتصال مع قاعدة البيانات

( وذلك بجمع البيانات المحددة لكل جهة على Tasks On Dataالخادم بتطبيق مهام على البيانات )يقوم 

كما يقوم   حدى من قاعدة البيانات المركزية و من ثم إرسالها لتلك الجهة )العميل( في شكل جوسون  .

الدورات ( ، و إنهاء Request)جديد ( مع كل طلب Open Sessionsبتفقُّد الدورات المفتوحة )

 . دقائق عشرِ  المستغرقة أكثر من

 ( قاعدة البياناتDatabase: )  تحتوي على بيانات المواطنين . يتم التفاعل معها بتقديم إستفسارات في

 SQL (SQL Queries. )شكل 

  Web Service authentication architecture 2رسم بياني 
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 ( وكيل المستخدمUser Agent: )  هو البرنامج الذي يقوم بالعمل بالنيابة عن المستخدم ؛ حيث يتبادل

 و الرمز السري و رمز التخويل مع الخادم . يف العميل رمز تعر

 ( :Processes designتصميم العمليات ) 7.1

 يقدم هذا القسم نظرة عامة لكل العمليات الموضحة في معمارية البحث .

 ( : Signupتصميم عملية إنشاء حساب ) 1.7.1

تالي وبال ؛ العميل و الرمز السريتتمكن الجهة المستفيدة من إنشاء حساب و الحصول على رمز تعريف 

التمكن من البحث عن الرقم الوطني ، بعد أن تستلم رسالة من السجل المدني في بريدها الإلكتروني ، حيث تحتوي 

ل لها صلاحية إنشاء حساب .Codeالرسالة على رمز )  ( معين ، يخُو 

  همه في الحقول المخصصة لكل منتم إستلاتقوم الجهة المستفيدة بإدخال بريدها الإلكتروني و الرمز الذي 

( عن طريق خدمة الويب بإرسال Authorization Serverلإكمال عملية إنشاء الحساب ، حيث يقوم الخادم )

 رسالة أخرى تحتوي على رمز تعريف العميل و الرمز السري من أجل إستخدامهما في عملية تسجيل الدخول .

 ( : Login)تصميم عملية تسجيل الدخول  2.7.1

تتمكن الجهة المستفيدة من إدخال رمز تعريف العميل و الرمز السري من أي منصة ، فيقوم الخادم 

(Authorization Server عن طريق خدمة الويب بإستقبال رمز تعريف العميل و الرمز السري و التحقق من )

  Signup design process 3رسم بياني 
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( و إعطاءه لتلك الجهة بعد Session Codeصحتهما بالرجوع لقاعدة البيانات ، بعدها يقوم بتوليد رمز الدورة )

التحقق من صحة رمز تعريف العميل و الرمز السري ، والتي بدورها تستقبل هذا الرمز و تحتفظ به إلى حين القيام 

بعملية تسجيل الخروج ، وتقوم الجهة المستفيدة بإرسال رمز الدورة إلى الخادم عن طريق خدمة الويب للحصول 

، حيث يقوم الخادم بإستقبال رمز الدورة و الرجوع لقاعدة البيانات من أجل التحقق من صحته ، على رمز التخويل 

( عن طريق خدمة الويب URIوفي حال صحة رمز الدورة يقوم الخادم بتوليد رمز التخويل و إرفاقه مع الرابط )

ه يتحقق من رمز التخويل بالرجوع ، و تقوم الجهة المستفيدة بإعادة إرساله إلى الخادم مرة أخرى ، والذي بدور

لقاعدة البيانات ، وتوليد رمز الوصول و إعطاءه لتلك الجهة في حال صحة رمز التخويل ، والتي بدورها تستخدمه 

 لتتمكن من الوصول إلى بيانات المواطنين .

فيدة جهة مست تتم عمليات التبادل بين الجهة المستفيدة و الخادم عن طريق خدمة الويب ، حيث يكون لكل

 .  ( يتفاعل مع خدمة الويبUtility Applicationتطبيق خاص بها )

 

  Login design process 1رسم بياني 
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 Search forتصميم عملية البحث عن بيانات المواطن ) 1.7.1

citizen data: ) 

تقوم الجهة المستفيدة بالبحث عن بيانات مواطن محدد ، إما عن طريق إدخال الرقم الوطني الخاص 

سم الرباعي للمواطن والضغط على رز موافق ، عندها يقوم التطبيق بإرفاق الطلب مع رمز بالمواطن أو بإدخال الإ

الوصول الذي تم الحصول عليه ، و إرسالهما إلى الخادم عن طريق خدمة الويب للحصول على البيانات المطلوبة 

الزمنية المحددة لإستخدام ، حيث يقوم الخادم بالتحقق من صحة رمز الوصول وكذلك يتحقق من عدم إنقضاء المدة 

بالإضافة للتحقق من وجود الرقم الوطني أو الإسم الرباعي المدخل عن طريق الرجوع لقاعدة ، رمز الوصول 

( ، وذلك في حال صحة JSONفي شكل جوسون )للجهة المستفيدة البيانات ، و من ثم إرسال البيانات المطلوبة 

 جميع التحققات السابقة .

 

  Search for citizen data design process 7رسم بياني 
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 ملية تغيير رمز تعريف العميل و/أو الرمز السري يم عتصم 1.7.1

(Change Client_ID and/or Client_Secret: ) 

بإدخال  جيل الدخول ، و ذلكتتمكن الجهة المستفيدة من تغيير رمز تعريف العميل و/أو الرمز السري بعد تس

قاً_ ، ومن ثم إدخال رمز تعريف تعريف العميل و الرمز السري القديمين _اللذان تم إعطاؤهما للجهة مسبرمز 

 العميل الجديد ، ويمكنها تغيير الرمز السري إن أرادت .

 

 ( :Logoutتصميم عملية تسجيل الخروج ) 1.7.1

بإجراء عملية تسجيل الخروج بالضغط على رز تسجيل الخروج ، عندها يقوم   تقوم الجهة المستفيدة

الخادم عن طريق خدمة الويب ، ليتم إنهاء الدورة المعنية ، حيث  التطبيق الخاص بالجهة بإرسال رمز الدورة إلى

 Change Client_ID and/or Client_Secret design 1 بياني رسم

process 
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 ز من قاعدة البياناتو من ثم حذف ذلك الرم، بالرجوع لقاعدة البيانات   يقوم الخادم بالتحقق من صحة رمز الدورة

 . في حال صحته

 

  Logout design process 5رسم بياني 
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 ( :Tasks On Dataالمهام التي تتم على البيانات ) 1.7.1

البيانات المحددة لكل جهة على حدى من قاعدة البيانات المركزية ، و من ثم تنسيقها و بجمع  يقوم الخادم 

 صياغتها في شكل  جوسون ، وبعد ذلك يقوم بإرسالها لتلك الجهة )العميل( .

 

 

 

 

  Tasks on data design process 8رسم بياني 
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 المقدمة : 8.1

 بيق بروتوكول أوث . هذا الفصل يوض ح الدوال المستخدمة لتط

 ( :Functions Analysisتحليل الدوال ) 9.1

 : ()Client_ID_Generationدالة  1.9.1

 ()Client_ID_Generation إسم الدالة

 تقوم بتوليد رمز تعريف العميل الوصف

 (Stringسري )الرمز ال( و Stringالبريد الإلكتروني ) تستقبل

 ()Client_ID_Formatorالة رمز تعريف عميل مبدئي إلى د ترسل

 رقم أو حرف أو رقم وحرف 17أن يكون طول رمز تعريف العميل المبدئي مكوناً من  القيود

 ( .Stringرمز تعريف العميل ) الناتج

 ()Client_ID_Generationدالة  2جدول ال

 : ()Client_ID_Formatorدالة  1.1.9.1

 ()Client_ID_Formator إسم الدالة

 تقوم بتنسيق و صياغة رمز تعريف العميل المبدئي الوصف

 (Stringرمز تعريف العميل المبدئي ) تستقبل

 - ترسل

رقم  21أن يكون طول رمز تعريف العميل بعد التنسيق والصياغة مكوناً على الْقل من  القيود

 أو حرف أو رقم وحرف 

 بعد الصياغة .( Stringرمز تعريف العميل ) الناتج

 ()Client_ID_Formatorدالة  3جدول ال

 : ()Client_secrect_Generationدالة  2.9.1

 ()Client_secrect_Generation إسم الدالة

 تقوم بتوليد الرمز السري للعميل الوصف

 (String( و رمز سري )Stringالبريد الإلكتروني ) تستقبل
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 ()Client_ secrect_Formatorالسري المبدئي للعميل إلى دالة  الرمز ترسل

 رقم أو حرف أو رقم وحرف 27أن يكون طول الرمز السري المبدئي للعميل مكوناً من  القيود

 ( .Stringالرمز السري للعميل ) الناتج

 ()Client_secrect_Generationدالة  1جدول ال

 : () Client_secrect_ Formatorة دال 1.2.9.1

 ()Client_ secrect_Formator إسم الدالة

 تقوم بتنسيق و صياغة الرمز السري المبدئي للعميل الوصف

 (Stringالرمز السري المبدئي للعميل ) تستقبل

 - ترسل

رقم  31أن يكون طول الرمز السري للعميل بعد التنسيق والصياغة مكوناً على الْقل من  القيود

 أو حرف أو رقم وحرف 

 ( بعد الصياغة .Stringالرمز السري للعميل ) الناتج

 ()Client_secrect_ Formatorدالة  7جدول ال

 : ()Session_code_Generationدالة  1.9.1

 ()Session_code_Generation إسم الدالة

 تقوم بتوليد رمز الدورة الوصف

 (String( و الرمز السري للعميل )Stringرمز تعريف العميل ) تستقبل

 - ترسل

 رقم أو حرف أو رقم وحرف 11أن يكون طول رمز الدورة مكوناً من  القيود

 ( .Stringرمز الدورة ) الناتج

 ()Session_code_Generationدالة  1جدول ال

 :()Authorization_Code_Generationدالة  1.9.1

 ()Authorization_Code_Generation إسم الدالة

 تقوم بتوليد رمز التخويل الوصف
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 ( Stringرمز الدورة ) تستقبل

 ()Authorization_Code Formatorرمز التخويل المبدئي إلى دالة  ترسل

 رقم أو حرف أو رقم وحرف 17أن يكون طول رمز التخويل المبدئي مكوناً من  القيود

 ( .Stringرمز التخويل ) الناتج

 ()Authorization_Code_Generationدالة  5جدول ال

 ()Authorization_Code_Formator:دالة  1.1.9.1

 ()Authorization_Code_Formator إسم الدالة

 تقوم بتنسيق و صياغة رمز التخويل المبدئي الوصف

 (Stringمبدئي )رمز التخويل ال تستقبل

 - ترسل

رقم أو  21أن يكون طول رمز التخويل بعد التنسيق والصياغة مكوناً على الْقل من  القيود

 حرف أو رقم وحرف 

 ( بعد الصياغة .Stringرمز التخويل ) الناتج

 ()Authorization_Code_Formatorدالة  8جدول ال

 :()Access_Token_Generationدالة  1.9.1

 ()Access_Token_Generation إسم الدالة

 تقوم بتوليد رمز الوصول الوصف

 ( Stringرمز التخويل ) تستقبل

 ()Access_Token_Formatorرمز الوصول المبدئي إلى دالة  ترسل

 رقم أو حرف أو رقم وحرف 27أن يكون طول رمز الوصول المبدئي للعميل مكون من  القيود

 ( .Stringرمز الوصول ) تجالنا

 ()Access_Token_Generationدالة  9جدول ال

 : ()Access_Token_Formatorدالة  1.1.9.1

 ()Access_Token_Formator إسم الدالة
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 تقوم بتنسيق و صياغة رمز الوصول المبدئي الوصف

 (Stringرمز الوصول المبدئي ) تستقبل

 - ترسل

رقم أو  31أن يكون طول رمز الوصول بعد التنسيق والصياغة مكوناً على الْقل من  قيودال

 حرف أو رقم وحرف 

 ( بعد الصياغة .Stringرمز الوصول ) الناتج

 ()Access_Token_Formatorدالة  17جدول ال

 : ()Access_Token_checkerدالة  2.1.9.1

 ()Access_Token_checker إسم الدالة

تقوم بالتحقق من إمكانية إستخدام رمز الوصول ، بمقارنة التاريخ الذي تم فيه توليد رمز  الوصف

 الوصول و التاريخ الحالي

 (Stringرمز الوصول ) تستقبل

 ()Current_Timeتقوم بنداء الدالة  ترسل

ت الحالي من إستقباله لم تتعدَ أن تكون المدة الزمنية من توليد رمز الوصول إلى الوق القيود

 ( ثانية37الثلاثون )

 .Boolean الناتج

 ()Access_Token_checkerدالة  11جدول ال

 : ()Current_Timeدالة  1.1.9.1

 ()Current_Time إسم الدالة

 تقوم بإرجاع التاريخ الحالي  الوصف

 - تستقبل

 - ترسل

 تاريخ مكوناً من : ) السنوات ، الشهور ، الْيام ، الساعات ، الدقائق ، الثواني(أن يكون ال القيود

 ( .Stringالتاريخ الحالي ) الناتج

 ()Current_Timeدالة  12جدول ال
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 : Retrive_Dataدالة  6.9.1

 : ()Retrive_Data_by_IDدالة  1.6.9.1

 ()Retrive_Data_by_ID إسم الدالة

 ( JSONتقوم بإرجاع بيانات المواطن في شكل جوسون ) الوصف

 ( String( و الرقم الوطني )Stringرمز الوصول ) تستقبل

 ()Access_Token_checkerتقوم بنداء  ترسل

 - القيود

 ( .JSON Stringبيانات المواطن ) الناتج

 ()Retrive_Data_by_IDدالة  13جدول ال

 : )Retrive_Data_by_Nameدالة ) 2.6.9.1

 ()Retrive_Data_by_Name إسم الدالة

 ( JSONتقوم بإرجاع بيانات المواطن في شكل جوسون ) الوصف

 ( String( و الإسم الرباعي للمواطن )Stringرمز الوصول ) تستقبل

 ()Access_Token_checkerتقوم بنداء  ترسل

 - القيود

 ( .JSON Stringت المواطن )بيانا الناتج

 )Retrive_Data_by_Nameدالة ) 11جدول ال

 : ()URI_Redirectionدالة  7.9.1

 ()URI_Redirection إسم الدالة

 (linksتقوم بإعادة توجيه الروابط ) الوصف

 ( Stringالرابط ) تستقبل

رسال الرابط المبدئي إلى  ، ومن ثم إ ()URI_ checkerتقوم بنداء  ترسل

URI_Formator() 

 - القيود
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 ( .Stringالرابط الذي يلي الرابط الحالي ) الناتج

 ()URI_Redirectionدالة  17جدول ال

 : ()URI_checkerدالة  1.7.9.1

 ()URI_ checker إسم الدالة

 ليد الرابط الذي يليه تقوم بالتحقق من وجهة الرابط الحالي وتو الوصف

 ( Stringالرابط ) تستقبل

 - ترسل

 - القيود

 ( .Stringالرابط الذي يلي الرابط الحالي ) الناتج

 ()URI_checkerدالة  11جدول ال

 : ()URI_Formatorدالة  2.7.9.1

 ()URI_Formator إسم الدالة

 لرابط الجديد تقوم بتنسيق و صياغة وجهة ا الوصف

 ( Stringالرابط الجديد ) تستقبل

 - ترسل

 - القيود

 ( بعد الصياغة .Stringالرابط الجديد ) الناتج

 ()URI_Formatorدالة  15جدول ال
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 المقدمة : 1.6

الباب سنتناول وصف لغات البرمجة والْدوات والتقنيات المستخدمة لتنفيذ المشروع مع بيان  في هذا

 خصائصها و مميزاتها .

Server 2.6: 

( كخادم لإستضافة خدمة الويب (Glassfish( كبيئة تطوير مع (Netbeansإنشاء خدمة الويب بإستخدم تم 

( لكتابتها . و تم إستخدام Jersey( ، و قمنا بإستخدام )(Restful، و الجافا كلغة برمجة لإنشاء خدمة الويب من نوع 

((MySQL كقاعدة بيانات. ( و فيما يلي نبذة عن كل التقنيات المستخدمة في تنفيذ جانب الخادمServer Side: ) 

1.2.6 Java: 

ن ا،ك 1991( عام OAK( يسمي أواك )Sun Microsystemبدأ لغة جافا فى البداية كمشروع لشركة )

 ىتغير الهدف وتغير المشروع إل قصيرة ة ي جهاز صغير ، ولكن خلال فترأهدفها صنع لغة برمجة تعمل على 

 ]23[ .توالت الإصدارات إلي يومنا هذا و 1997 عام ول منهاوكان الْصدار الْ، جافا 

 :Java مميزات  1.1.2.6

 نها سهلة من حيث أنها توفر على المبرمج الكثير من الْعمال .أ ىعنبم سهلة : -1

 أن الجافا لها القدرة على التأقلم مع بيئات متعددة ومتغيرة . بمعنىديناميكية :  -2

 آمنة . -3

 قوية . -1

 ]23[.( Orianted-Object)ه كائنية التوجُّ  -7

2.2.6Netbeans  : 

س لتقديم منتجات تطوير  هو لمطورين حتياجات اإالبرمجيات القوية التي تلبي مشروع مفتوح المصدر مكر 

( يمُك ن المؤسسات التي تعتمد عليه كأساس لمنتجاتها Netbeansوالمستخدمين والشركات . مشروع النيتبينز )

 Javaنقاط القوة في منصة جافا ) ستفادة منبسرعة وكفاءة وسهولة من خلال الإ البرمجية من تطوير منتجاتها

platform ) ،صلةومعايير الصناعة الْخرى ذات ال . ( المنتجان الْساسيان لمشروعNetneans هما )

(NetBeans IDE( و )NetBeans Platformو هما مُتاحان مجاناً للإ )[24].ستخدامَين التجاري و غير التجاري 
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 ( :Netbeansمميزات ) 1.2.2.6

 ( .Open Sourceمفتوح المصدر ) .1

 ( .Windows, Linux, Solaris, and the MacOSيعمل على العديد من المنصات بما فيها ) .2

 ؛اسية لإنشاء مشاريع بلغة الجافا ( هي البيئة الْسNetbeansمعظم المطورين يعتبرون أن بيئة العمل ) .3

( Netbeansأن النيتبينز ) الغة الجافا ، كم  من المزايا للعمل و إنشاء البرمجيات بإستخدام لْنها توفر الكثير

 ( . PHP, JavaFX, C/C++ and JavaScript) :  يوفر بيئة تطور متكاملة لدعم عدة لغات أخرى مثل

ئلة طرح الْس( يوفر مجتمع نابض بالحياة يتمكن فيه الناس من جميع أنحاء العالم من Netbeansمشروع ) .1

 [ 24]وتقديم المشورة .

1.2.6Jersey  : 

 RESTful Webهو إطار مفتوح المصدر يسُتخدم لتطوير برمجيات خدمات الويب المريحة )

Services( ويعتبر أداة ممتازة لتطوير ، )RESTful Web Servicesت الخاصة ( ؛ لْنه يدعم عرض البيانا

( abstract wayفي مجموعة متنوعة من أنواع وسائل الإعلام ، كما يقدم طريقة مجردة ) و بسلاسةبالمستخدم 

لتمثيل البيانات ذات المستوى المنخفض بعيداً عن التفاصيل الخاصة بعملية الإتصال في معمارية الخادم العميل 

(Client-Server Communication Architecture .  ) 

أحدث  ( .JAX-RSملية تطوير برمجيات خدمات الويب المريحة  في لغة الجافا توفر دعم لواجهات )ع

 ]25[ . 2.21( هي Jerseyإصدارة مستقرة من إطار)

يمكن تلخيصها في النقاط  أهداف المشروع جيرسي 1.1.2.6

 :التالية

( وتوفير الإصدارات اللازمة لضمان جودة إنتاج التطبيقات و خدمات الويب التي JAX-RSتتبع واجهة ) .1

 . (GlassFishيتم إطلاقها و تشغيها على الخادم  )

 . ( وبناء مجتمع من المستخدمين والمطورينJerseyتوفير واجهات من أجل توسيع ) .2

 Java and theفتراضية )ة جافا الإبناء خدمات ويب مريحة بإستخدام لغة جافا وآلالقيام بجعل من السهل  .3

Java Virtual Machine) .] 25[ 

 ( :Jerseyمميزات ) 2.1.2.6

 ( يقوم بتوفير ميزات و مرافق إضافية لتقديم خدمة مريحة في غاية البساطة .Jerseyإطار ) .1

 . ة للعميلقدمَ المُ  يدعم تنمية خدمات الويب المريحة  .2
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 ]25 [على أكمل وجه . ريحةإمكانية إمتداد الإطار ليناسب جميع إحتياجات مطوري خدمات الويب الم .3

1.2.6GlassFish  : 

 (Java EE 5 applicationلبناء خادم لتطبيقات الجافا )، مُصمم سم لمشروع تطوير مفتوح المصدر إهو 

( ، وهو نظام تبرعت به شركة صن Sun Java Systemلْنه يتعمد على الشفرة المصدرية لنظام صن جافا )؛ 

تم تصميم هذا المشروع لتشجيع التواصل بين المجتمع و مهندسي  . (Sun Microsystemsمايكروسيستمز )

ن من المشاركة في عملية ن جميع المطوريي( . كما تم تصميمه لتمكOracle( و )Sun Microsystemsشركتي )

 ]26 [( .Server Applicationsتنمية تطبيقات الخادم )

 ( :GlassFishمميزات ) 1.1.2.6

 تجعل من الميزات الجديدة الخاصة يوفر عملية منظمة لتطوير خادم  يقوم بإنشاء تطبيقات ذات جودة عالية  .1

 متوفرة بشكل أسرع من أي وقت مضى .بالتطبيقات 

 Sunشركة صن مايكروسيستمز ) مقدرته على المساهمة في تطوير الجيل القادم الخاص بتطبيقات .2

Microsystems( من جهة الخادم  )Server Applications ؛ وذلك لْنه جاء إستجابة لمطوري جافا )

(DevelopersJava الذين يريدون الوصول إلى شفرة المصدر )(Source Code.)] 26[ 

1.2.6 MySQL : 

( ، والْكثر شهرة ضمن قواعد البيانات مفتوحة Open Sourceهي قاعدة بيانات مفتوحة المصدر )

( في MySQLتم إصدار النسخة الْولى من  ). ( السويدية MySQL ABتم إنشاؤها بواسطة شركة ) المصدر .

، و قد أنشئت للإستخدام الشخصي ؛ لْنها كانت مبنية على لغة  1997من شهر مايو من عام  الثالث والعشرين

 من قبل( MySQL ABبعد ذلك تم الإستحواذ على شركة ) . (Low-Level Languageمنخفضة المستوى )

قبِل  من، والتي بدورها تم الإستحواذ عليها  2778في عام  (Sun Microsystemsشركة صن مايكروسيستمز )

( MySQL. وقامت شركة أوراكل بإضافة العديد من الإبتكارات إلى ) 2717( في عام Oracleشركة أوراكِل )

( ، التطبيقات السحابية Web Applicationsللجيل القادم من تطبيقات الويب )  لجعها تتمتع بإمكانيات جديدة تصلح

(Cloud Applications( تطبيقات الهاتف المحمول ، )Mobile Applications و التطبيقات المُضمنة  )

(Embedded Applications. ) 

( ، Facebookمثل الفيسبوك ) ، ( مُستخدمة مِن قبِل أبرز المُنشآت على الويبMySQLاعدة البيانات )ق

 ]27 [ . !( و غيرهم الكثيرYahoo( ، وياهو )Youtube( ، يوتيوب )Twitterتويتر )
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 ( :MySQLمميزات ) 1.1.2.6

 Web-Based( الخيار الْمثل للتطبيقات المبنية على الويب )MySQLأصبحت قاعدة البيانات )

Applicationsخاصة تطبيقات الويب من نوع الخادم )-( العميلClient-Server Web Application ؛ وذلك )

 لما تتمتع به من :

 كفاءة في الْداء . .1

 .موثوقية عالية  .2

 ]27 [سهولة في الإستخدام . .3

6.1 Client : 

جة ( كلغة برمPHP( لعرض الشاشات ، و إستخدمنا )CSS( و )HTMLقمنا بإنشاء العميل بإستخدم )

 هاجعلل ( لإضفاء الحركات على الشاشات المستخدمة وJQueryتم إستخدام )، كما ليتم الإتصال مع خدمة الويب 

( من أجل تقليل الحمل على الخادم و التحكم في الإدخال ، JavaScriptمتعة في الإستخدام . و قمنا بإستخدام )م

 قدر الإمكان عندوكذلك لعمل العديد من التحققات داخل العميل من أجل ضمان وصول المدخلات بصورة صحيحة ب

ي ف  و فيما يلي نبذة عن كل التقنيات المستخدمة . لفر مواصفات معينة في جهاز العميلَ يشترط تو. إرسالها للخادم 

 ( :Client Sideتنفيذ جانب العميل )

1.1.6 HTML : 

" وهي اللغة الْمُ للمتصفح . تم إختراعها عام HyperText Mark-up Language هي إختصار " 

ظام . غير مرتبطة بأي ن ويبمن قبل العالم بيرنرز لي . هي لغة تسمح لك بعرض المعلومات على شبكة ال  1990

  ]28 [. تشغيل معين ، تساعد على إنشاء المواقع

 : HTMLكيف تعمل   1.1.1.6

م العرض ويت (html.د )كتب فى ملف نصي محفوظ بأمتداتُ  ( ،Codesالرموز )تتكون من سلسلة من 

وتبدأ من اليسار ، ستخدامها إلكي تسطيع   "Tag"تبدأ بما يسمي  HTML. رموز بواسطة أي من المتصفحات 

 ]28[اليمين . ىإل

 : HTMLمميزات   2.1.1.6

 . لغة بسيطة جداً  .1

 سهلة التعلم . .2

  ]28 [. أخرىلَتحتاج لمعرفة لغات برمجة  .3
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2.1.6CSS  : 

( ،هي ليست لغة كما يعتقد W3Cتم تطويرها بواسطة ) "Cascading Style Sheets "هي إختصار 

سبب ظهورها أن بعض المتصفحات لَ تدعم  . إنما هي صفحات تهتم بشكل وتنسيق صفحات الويب، الجميع 

التراميز لتوحيد  CSSفظهرت  ، خاص( Codeى ترميز )المواقع لذلك كل متصفح يحتاج إلالجماليات الخاصة ب

 ]29 [الْكواد لجميع المتصفحات .و أ

 : CSSمميزات   1.2.1.6

 . تجعل شكل الصفحة أسهل وأبسط -1

 ة .واق متعددأذد وذلك يؤدي لتلبية تتيح وضع عدة مظاهر للمحتوي الواح -2

 ]29[  .تصميم وبين محتويات صفحات الويبالتفصل بين  -3

 1.1.6 : JQuery  

، تم تصميمها  ، تعمل في العديد من المتصفحات ، مفتوحة المصدر ( مصغرةJavaScriptهي مكتبة )

يويورك في شهر صداراتها كانت في مدينة نإأول  ( ،HTML)( في Client Sideلتبسيط برمجة جانب العميل )

ً JavaScript( ، و هي تعتبر من أشهر مكتبات )John Resigة )بواسط  2771ينايرمن عام   ( و الْكثر إستخداما

( AJAX)تطوير تطبيقات ، ( DOM) إختيار عناصر، نقل بين الملفات ( بالتسهيل من عملية التJQuery. قامت )

  ]30 [. وإضافة الْشكال ثلاثية الْبعاد إلى صفحات الويب

 : JQueryمميزات   1.1.1.6

 ( .Open Sourceمفتوحة المصدر ) .1

 ( .Extensibilityتوفر إمكانية التوسع في المستقبل ) .2

 ( كلها .CSSإمكانية تعديل عناصر صفحة الويب مع دعمها لإصدارات ) .3

 عمل التأثيرات الحركية على صفحة الويب . .4

 ]30[( .Mluti_browserفحات )إمكانية تشغيلها في العديد من المتص .5

1.1.6 PHP : 

( تم Server Side( , وهي لغة برمجة في جهة الخادم )Preprocessor Hypertextهي اختصار لـ )

 بواسطةستخدامات . تم تطويرها ب ، و كذلك كلغة برمجة متعددة الإتصميمها كمساعد لتطوير صفحات الوي
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(Rasmus Lerdorf) . ( يمكن تضمين عناصر شفرةPHP( مباشرة داخل ملف شفرة )HTML بدلًَ من كتابة )

  ]31 [(.Preprocessor( عن طريق المترجم )PHP( خارجي ، وبعدها تتم معالجة شفرة )PHPملف )

 ( :PHPمميزات ) 1.1.1.6

 . تشغيلها على مختلف أنظمة التشغيليمكن  .1

 يمكن تشغيلها على بيئات عمل مختلفة . .2

 MySQL 3.x/4.x/5.x , Oracle , ODBC andمثل : ) ، تدعم مجموعة واسعة من قواعد البيانات .3

SQL. ) 

 ( .Web Servers) خوادم الويبإمكانية تطبيقها على العديد من  .1

 ]31 [. مجانية ولَ تحتاج لرخصة إستخدام .7

 ( :JavaScriptجافا سكريبت ) 1.1.6

-Object( ، هي لغة برمجة تفسيرية خفيفة الوزن ، مبنية على الكينونة )JSعادة يتم إختصارها بـ )

Based Programming Language 1997( ، تم تقديمها في عام ( ،من قبِل براندن إيت ،Brendan Eich )

( Netscape Navigator Browserكوسيلة لإضافة برامج إلى صفحات الويب في متصفح نتسكيب المستكشف )

قديم تجعلت من الممكن إنشاء تطبيقات الويب الحديثة ، و كذلك يتم إستخدامها في المواقع الإلكترونية التقليدية ل. 

-Client( على تطبيقات الويب من جانب العميل )JavaScriptتعمل جافا سكريبت ) . مختلف أشكال التفاعل بذكاء

Side Web Application. ) 

 لغة تستخدم الجافا سكريبت كلغة برمجة و CouchDBو  MongoDBبعض قواعد البيانات مثل : 

ح المكتب _ أبرزها مشروع طو برمجة تطبيقات س العديد من المنصات الخاصة ببرمجة الخوادم .  إستعلام 

Node.js32[ م بيئة تطوير قوية لبرمجة الجافا سكريبت خارج متصفحات الويب ._  تقد[  

 : مميزات جافا سكريبت 1.1.1.6

 تستخدم على نطاق واسع . .1

 مدعومة بقوة . .2

 سهلة التعلم . .3

الي تزيد من و بالت ،( ، بالتالي تقلل العمل على جانب الخادم Client-Sideتعمل على جانب العميل ) .1

 ( .End Userسرعة إنجاز العمليات الخاصة بالمستخدم النهائي )

  ]32[ تمديد و توسيع وظائف صفحات الويب . .7
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1.6 Server and Client  : 

اعدة لخادم الإتصال بقلكي يتوفر ل .ت المتبادلة بين الخادم و العميل( كصيغة للبياناJSONتم إستخدام )

( ؛ تم إستخدام PHPنظراً لكتابة العميل بلغة ) .(WmapServer( ؛ تم إستخدام )MySQLالبيانات )

(WmapServerكخادم لإستضافة برنامج العميل ). ( تم إستخدامClickcharts كأداة لتصميم عمليات النظام )

 ذكُر : فيما يلي نبذة عما .تي تتم بين كل من الخادم والعميلال

1.1.6 JSON : 

ات صيغة البيان. و لنقل البياناتعن صيغة متسلسلة " ، عبارة JavaScript Object Notationإختصار "

 ً . وهي تعتبر من اللغات الجديدة  مة  ، وهو ذاتي الوصف وسهل الفهمعن لغة البرمجة المستخد فيها مستقلة تماما

مثل : ، ( مع جميع اللغات في عالم الويب JSON. تتعامل ) الإنسانمن قبِل  لْنه يمُكن فهمها؛ عالية المستوى 

(PHP( ، )Java( و )JavaScriptوغيرها ، كما يمكن إستخدامها لمختلف الْغراض على شبكة الويب ) . ]8[  

 ( على نظريتين :JSONيبُني ) 1.1.1.6

 ( .Valuesوالقيم )(Names) سماء أزواج الْمجموعة من  .1

 ]8 [( .Valuesسلسة مرتبة من القيم ) .2

 : JSONتراكيب  2.1.1.6

 ( : مجموعة غير مرتبة من الْسماء والقيم .Objectعنصر ) .1

 ( : مجموعة مرتبة من القيم .Arrayسلاسل ) .2

 ، true قيم منطقية ) م ،أوارقالْ( ، أو Stringجموعة من الْحرف )ن تكون مأ( : يمكن Valuesقيم ) .3

 ( .object( ، أو عنصر )array) ةسلسل ، أو null ، أو(  falseأو 

ستخدام علامة الشَرطة  إمفصولة ب (Unique Code( : أن تكون لْي من الْحرف )Stringالْحرف ) .1

"\."]8[  

 :  JSONمميزات  1.1.1.6

 ل تبادل البيانات بين التطبيقات .سه  يُ  ىمختصر الصيغة حت .1

 تدعمه كافة لغات البرمجة  . .2

3. JSON 8 [. أفضل خيار لخدمات الويب[ 
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2.1.6 WampServer : 

( ، تم تصميمه بواسطة Windowsويندوز ) هو بيئة لتطوير تطبيقات الويب على نظام التشغيل

(Romain Bourdon. ) ( تسمح البيئة للمطورين بإنشاء تطبيقات الويب بإستخدامApache2 لغة البرمجة ، )

(PHP ) ( وقاعدة البياناتMySQL ) ( كما تحتوي البيئة على جزء يمُسى .PhpMyAdmin الذي يسمح )

( في GPMLهذه البيئة متاحة مجاناً بموجب ترخيص البرنامج العالمي ) . للمطور بسهولة إدارة قواعد البيانات

  ]33 [. بت 11و  32نسختين متميزتين : 

 ( :WampServerمميزات ) 1.2.1.6

 Apache, MySQL andتستخدم ) التي يوفر طريقة سهلة للحصول على حلول لتطبيقات ويندوز .1

PHP). 

 ]33 [يوفر العديد من الإضافات في عدد قليل من الحزم . .2

1.1.6 Clickcharts Diagram and Flowchart 

Software : 

كن من إنشاء تمثيل مرئي للبيانات هو برنامج يمُك ن من رسم و إنشاء المخططات بطريقة مرنة ؛ حيث يُ  م 

(Data )( للعمليات ،Processes( للمهام ، )Tasks( للمتطلبات ، )Requirements وغيرها . كما يمكن )

 إستخدامه لـ :

 . تمثيل العمليات المعقدة .1

 . (Data Flow Diagrams( ومخططات تدفق البيانات )Value Streamإنشاء تيار القيمة ) .2

  ]34[ . ( وفرص تحسين العملياتBottlenecksتحديد العوائق ) .3

 Clickcharts Diagram and) مميزات 1.1.1.6

Flowchart Software: ) 

 يوفر البرنامج وسيلة فريدة من نوعها لتنظيم و عرض البيانات . .1

 يمك ن من عرض العمليات المعقدة و ذات التفاصيل الدقيقة بسهولة . .2

 م .يمُث ل طريقة مثالية لفهم العمليات و المها .3

 ]34 [يعُتبَر وسيلة فع الة لتبادل المعلومات . .1
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 المقدمة : 1.7

 .لمشكلةا حل المتبعة في والحلول المشروع واجهت التي والعقبات المشاكل بعض سنتناول الفصل هذا في

 المشاكل والحلول : 2.7

 المشكلة :  .1

تطبيق كل منهما و المنصات التي  يإختلاف لغات البرمجة المستخدمة فالربط بين الخادم والعميل مع 

 يستخدمها كلاهما .

 الحل :

 تطبيق مفهوم خدمات الويب .

 المشكلة : .2

ح به .  حماية بيانات المواطنين ضد الوصول غير المصر 

 الحل :

  إستخدام بروتوكول أوث الإصدارة الثانية .
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 المقدمة : 1.7

في هذا الفصل سنقوم بوصف الحالَت المختلفة لإستخدام النظام ، و إستجابة النظام لتلك الحالَت ، و مدى 

 فعالية الإستجابة .

 ( :System Test Casesحالات إختبار النظام ) 1.7

Test 

case 

name 

Test case 

description 

Test steps Test 

status 

(pass/ 

Fail) 

Defect 

severity  

Step 

 

Expected 

 

Actual 

 

HTTP 

responses 

 

Validate 

HTTP 

responses 

 

Verify that 

the HTTP 

response 

is 

acceptable 

  

Receive 

acceptable 

HTTP 

response 

 

An error message 

“Sorry, there is 

some problem, 

please try again” 

Must be displayed 

in new web page; if 

the received HTTP  

response wasn’t 

“200”. 

 

 

Pass 

 

 

 

Medium 

 

 

Performa

nce test 

Validate the 

total number 

of requests , 

that web 

service 

servers at 

same time 

 

Verify the 

total 

number of 

request 

Receive no 

more than 

100 requests 

at a time , in 

ther other 

words , 

receive 100  

An error message 

“Sorry, the system 

is busy, please try 

after few minutes” 

Must be displayed 

in new web page ; if 

the web service 

 

Pass 

 

 

High 
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requests or 

less at the 

same time 

receive new request 

while it was serving 

100 requests ,  in 

the other 

Words, if the total 

number of requests 

that web service 

received at one time 

were more than 100 

requests . 

 

Check 

open 

sessions 

 

Web service 

checks open 

sessions 

with each 

request , 

and 

removes 

opean 

sessions that 

unused for 

10 minutes 

 

Verify that 

there is no 

unused 

open 

sessions 

 

All open 

sessions are 

used 

 

Web service 

remove all unused 

open sessions for 10 

minutes. 

 

Pass 

 

Medium 

 

Login of 

client 

 

Validate 

login 

 

 

Verify that 

the 

client_id 

and 

client_secr

et 

 

Fill client_id 

and 

client_secret 

fields and 

click login 

button 

 

An error message 

“client_id and 

client_secret are not 

entered” 

Must be displayed 

with click login 

 

Pass 

 

High 
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are both 

entered 

button with no 

insertion on 

client_id and 

client_secret 

Fields. 

 

Verify that 

the 

client_id 

and 

client_secr

et entered 

on login 

form 

are both 

correct 

 

Enter valid 

login 

credentials 

(enter correct 

client_id and 

client_secret) 

and click 

login button 

 

An error message 

“client_id and 

client_secret are not 

correct” must be 

displayed in new 

web page with 

wrong insertion on 

client_id and 

client_secret 

Fields. 

 

Pass 

 

High 

 

Verify that 

the 

session_ 

code is 

correct 

 

Client web 

application 

exchange 

correct 

session code 

with web 

service 

 

An error message 

“sorry, wrong 

session_code, 

please try again” 

must be displayed 

in new web page ; if 

the client web 

application 

exchange wrong 

session_code with 

web service 

 

Pass 

 

 

High 
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Verify that 

the 

authorizati

on _code 

is correct 

 

Client web 

application 

exchange 

correct 

authorization 

_code with 

web service 

 

An error message 

“sorry, wrong 

authorization _code, 

please try again” 

must be displayed 

in new web page ; if 

the client web 

application 

exchange wrong 

authorization 

_code with web 

service 

Pass High 

 

Verify that 

the access 

token is 

correct 

 

Client web 

application 

exchange 

correct access 

token with 

web service 

 

An error message 

“sorry, wrong 

access token, please 

try again” must be 

displayed in new 

web page ; if the 

client web 

application 

exchange wrong 

access token with 

web service 

 

Pass 

 

 

High 

Verify that 

the access 

token is 

Client web 

application 

exchange 

correct access 

An error message 

“sorry, Time Out Of 

Access Token, 

please try again” 

 

Pass 

 

High 



89 
 

used in 30 

seconds 

token with 

web service 

must be displayed 

in new web page ; if 

the client web 

application 

exchange access 

token with web 

service after 30 

seconds 

 

Search 

for citizen 

data 

 

Validate the 

insertion on 

Search 

fields 

 

Verify that 

national id 

is correct 

when 

choose 

search for 

citizen by 

ID. 

 

Fill national 

ID field and 

fill it as 

numbers and 

click ok 

button. 

 

An error message 

“sorry you must 

enter national ID” 

must be displayed 

with click ok button 

with no insertion on 

national id field , 

also must be 

displayed an error 

message “sorry you 

must enter number” 

with insertion any 

character on 

national id field. 

 

Pass 

 

High 

 

Verify that 

national 

ID is 

existing 

when 

choose 

Enter existing 

national ID 

and click ok 

button. 

An error message 

“sorry , The 

national ID is Not 

found” must be 

displayed in new 

web page ; if the 

 

Pass 

 

High 
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search for 

citizen by 

ID. 

national ID isn’t 

exist ,and that  after 

insertion number on 

national ID field 

and click ok button. 

 

Verify that 

all fields 

of name 

are 

inserted 

when 

choose 

search for 

citizen by 

name. 

 

Fill the all 

fields of name 

(first name, 

second name, 

third name, 

quartet name) 

and click ok 

button. 

 

An error message 

“sorry you must 

enter first name, 

second name, third 

name, quartet 

name” must be 

displayed with click 

ok button with no 

insertion on one or 

more fields of 

name. 

 

Pass 

 

High 

 

Verify that 

Name is 

existing 

when 

choose 

search for 

citizen by 

name. 

 

Enter existing 

Name and 

click ok 

button. 

 

An error message 

“sorry , The Name 

is Not found” must 

be displayed in new 

web page ; if the 

national ID isn’t 

exist ,and that  after 

Fill the all fields of 

name and click ok 

button. 

 

Pass 

 

High 
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Change 

Client_ID 

and/or 

Client_Se

cret 

Validate the  

Client_ID 

and 

Client_Secr

et , then 

change 

them 

Verify that 

entered 

old 

Client_ID 

and old 

Client_Se

cret are 

both 

correct. 

Enter correct 

Client_ID and 

Client_Secret, 

then clilck 

OK button. 

An error message 

“sorry, Wrong 

Client_ID and/or 

Client_Secret” must 

be displayed in new 

web page; if the 

Client_ID and/or 

Client_Secret 

weren’t correct. 

Pass High 

 

Verify that 

entered 

new 

Client_ID 

and/or 

new 

Client_Se

cret are 

both not 

less than 

11 bytes. 

 

Enter new 

Client_ID 

and/or 

Client_Secret, 

not less than 

11 bytes, then 

clilck OK 

button. 

 

An error message 

“sorry, The 

Client_ID and/or 

Client_Secret must 

not be less than 11 

bytes” must be 

displayed; if the 

Client_ID and/or 

Client_Secret were 

less than 11 bytes. 

 

Pass 

 

High 

 

 

Signup of 

client 

 

Validate the 

insertion on 

signup 

fields 

 

Verify that 

the Email 

and 

CODE are 

both 

entered. 

 

Fill Email and 

CODE fields 

and click 

Signup 

button. 

 

After click signup 

button an error 

message “sorry , 

you must enter 

Email” must be 

displayed if the 

Email is not entered 

 

Pass 

 

 

High 
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,and an error 

message “sorry, you 

must enter CODE” 

must be displayed if 

the CODE is not 

entered 

 

Verify that 

the Email 

In consist 

format. 

 

Enter Email 

In consist 

format and 

click Signup 

button 

 

An error message 

“sorry, the Email is 

not in consist 

format” must be 

displayed after 

insert Email in 

inconsistent format 

and click signup 

button. 

 

Pass 

 

High 

 

Verify that 

the Email 

and 

CODE 

Are both 

correct. 

 

Enter correct 

Email and 

CODE and 

click signup 

button 

 

An error message 

“sorry, the Email 

and CODE are not 

correct” must be 

displayed in new 

web page after 

insert wrong Email 

and CODE and 

click signup button. 

 

Pass 

 

Medium 

 

 

Login of 

admin 

 

Validate 

login 

 

Verify that 

the 

 

Fill 

user_name 

 

After click login 

button an error 

 

Pass 

 

 

High 
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user_name 

and 

password 

are both 

Entered 

and password 

fields and 

click login 

button 

message “sorry, you 

must enter 

user_name” must be 

displayed if the 

user_name is not 

entered, and an 

error message 

“sorry, you must 

enter password” 

must be displayed if 

the password is not 

entered. 

 

 

Verify that 

the 

user_name 

and 

password 

entered on 

login form 

are both 

correct. 

 

Enter valid 

login 

credentials 

(enter correct 

user_name 

and 

password) 

and click 

login button. 

 

An error message 

“sorry, the 

user_name and 

password are not 

correct” must be 

displayed in new 

web page after 

insert wrong 

user_name and 

password and click 

login button. 

 

Pass 

 

High 

 

Admin 

perform 

Insert 

new 

 

Validate 

insertion of 

utility email 

 

Verify that 

the Email 

is entered. 

 

Fill Email 

field and click 

ok button. 

 

After select insert 

option and click ok 

button, an error 

message “sorry, you 

 

 

 

Pass 

 

 

 

 

High 
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utility 

with 

permissions 

must enter Email” 

must be displayed if 

the Email is not 

entered. 

 

 

Verify that 

the Email 

In consist 

format. 

 

Enter Email 

in consist 

format and 

click ok 

button 

 

An error message 

“sorry , the Email is 

not in consist 

format” must be 

displayed after 

insert Email in 

inconsistent format 

and select insert 

option and click ok 

button 

 

Pass 

 

High 

 

Verify that 

the Email 

is not 

already 

exist. 

 

Enter new 

Email and 

click ok 

button. 

 

An error message 

“sorry, the Email is 

already exist” must 

be displayed after 

insert already exist 

Email and select 

insert option and 

click ok button. 

 

Pass 

 

Medium 

 

Admin 

perform 

update 

permissions 

of utility 

 

Validate 

insertion of 

utility email 

 

Verify that 

the Email 

is entered 

 

Fill Email 

field and click 

ok button. 

 

After select update 

option and click ok 

button, an error 

message “sorry, you 

 

 

Pass 

 

 

High 
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must enter Email” 

must be displayed if 

the Email is not 

entered. 

 

Verify that 

the Email 

in consist 

format. 

 

Enter Email 

in consist 

format and 

click ok 

button. 

 

An error message 

“sorry, the Email is 

not in consist 

format” must be 

displayed after 

insert Email in 

inconsistent format 

and select update 

option and click ok 

button. 

 

Pass 

 

High 

 

Verify that 

the Email 

is exist. 

 

Enter exist 

Email and 

click ok 

button. 

 

An error message 

“sorry, the Email is 

not exist” must be 

displayed after 

insert not exist 

Email and select 

update option and 

click ok button. 

 

Pass 

 

High 

 

 

Admin 

perform 

deletion 

of utility 

 

Validate 

insertion of 

utility email 

 

Verify that 

the Email 

is entered. 

 

Fill Email 

field and click 

ok button. 

 

After select delete 

option and click ok 

button, an error 

message “sorry, you 

 

 

Pass 

 

 

 

 

High 
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must enter Email” 

must be displayed if 

the Email is not 

entered. 

 

 

Verify that 

the Email 

in consist 

format. 

Enter Email 

in consist 

format and 

click ok 

button. 

An error message 

“sorry, the Email is 

not in consist 

format” must be 

displayed after 

insert Email in 

inconsistent format 

and select delete 

option and click ok 

button. 

 

Pass 

 

High 

 

Verify that 

the Email 

is exist. 

 

Enter exist 

Email and 

click ok 

button. 

An error message 

“sorry, the Email is 

not exist” must be 

displayed after 

insert not exist 

Email and select 

delete option and 

click ok button. 

 

Pass 

 

High 

 

 

 

 الجدول 18 حالَت إختبار النظام 
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Results and 
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 المقدمة : 1.7

 النظام . تخص التي والتوصيات النتائج الفصل هذا يتناول

 النتائج : 6.7

 حل مشكلة إختلاف المنصات ولغات البرمجة للعملاء . .1

 التمكن من الوصول لبيانات المواطن بطريقتين ، إما بإدخال رقمه الوطني أو إسمه الرباعي . .2

وسة تحقيق فائدة ملم؛ وبالتالي  ضمان موثوقية الجهة ؛ حيث تتم إضافة الجهة من قبِل مدير السجل المدني .3

 . فى الحكومة الإلكترونية

 رمز . 37و  25ضعيفة ؛ لْنه مرتبط بالزمن و طوله يتراوح بين إمكانية تكرار رمز التخويل بنسبة   .1

 .رمز 31و  31ن و طوله يتراوح بين ضعيفة جداً ؛ لْنه  مرتبط بالزمإمكانية تكرار رمز الوصول بنسبة  . .7

من إغلاق الدورة ، خلال عشر دقائق في حال عدم الإستخدام ؛ وذلك لكي لَ تتوفر فرصة تمك ن النظام   .1

 إستخدام النظام لْي شخص آخر ، أو في حال تم إغلاق الجهاز من غير القيام بعملية تسجيل الخروج .

و المحددة في ملف التكوين  ، عدم السماح بالحصول على الخدمة لعددية أكبر من المسموح بها .5

(Configuration File( الخاص بخادم النظام )System Server. ) 

 التوصيات : 7.7

 التشجيع على إستخدام خدمات الويب لتوفير تبادل البيانات بين الْنظمة المختلفة . .1

 التشجيع على إستخدام بروتوكول أوث كوسيلة لتأمين خدمات الويب و حماية البيانات . .2

 . تم تقديمها فيما سبقالويب التي  تشجيع السجل المدني لتبن ى خدمة .3

 .ضعيفة جداً  تطوير خوارزمية لتوليد رمز التخويل بحيث تكون نسبة تكراره .1

 ضعيفة للغاية . الوصول بحيث تكون نسبة تكرارهتطوير خوارزمية لتوليد رمز  .7

ل عملية قيام بك، تتضمن جميع العمليات التي قامت بها الجهة و زمن ال إضافة تقارير تتبُّع لجميع الجهات .1

 فور دخولها إلى حين خروجها .من  ، وذلك
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 الخاتمة  
نظراً للخدمات التي يتيحها الويب أصبح الوصول إلى المعلومات وإستخدامها في إنجاز المعاملات الخاصة 

ادل ببالشركات و المؤسسات الحكومية أو الخاصة أسهل بكثير من أي وقت مضى  وأيضاً أدى إلى توفير عملية ت

البيانات بين الْنظمة المختلفة لتلك المؤسسات ، و لكن عملية تبادل البيانات بين الْنظمة المختلفة ترتب عليها نشوء 

مشاكل أمنية لحماية البيانات المتبادلة ضد الجهات الخارجية  ، ومع مرور الوقت أصبح توفير السرية غاية في 

 الْهمية .

اً في الْدوات ، الْساليب ،التقنيات والبروتوكولَت التي يمكن لحسن الحظ رافق تطور الويب تطور

إستخدامها في عملية توفير سرية تبادل البيانات بين الْنظمة المختلفة ، و من الحلول المثالية لحماية عملية تبادل 

 البيانات ضد الوصول غير المُص رح به كان إبتكار بروتوكول أوث .

مثالي  لتوفير حماية البيانات المتبادلة بين السجل المدني و الجهات  تم إستخدام بروتوكول أوث كحل 

  الْخرى التي تعتمد في إنجاز معاملاتها على تواجد بيانات المواطنين .
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 شاشات النظام
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 المقدمة :

 نواع :يوض ح هذا الباب الشاشات الخاصة بالمشروع ، و هم أربعة أ

 شاشة إزدحام النظام وشاشة حدوث مشكلة في الشبكة أثناء عملية التبادل . ،شاشة النظام الْساسية  -1

شاشات تغيير رمز تعريف العميل و/أو الرمز و شاشات عملية البحث عن بيانات مواطن معين  -2

 الْساسية . ، بعد إكمال عملية تسجيل الدخول من قبِل الجهة المستفيدة داخل شاشة النظامالسري 

 شاشات عملية التسجيل للحصول على رمز تعريف العميل و الرمز السري . -3

الشاشات الخاصة بمدير السجل المدني ، لإضافة جهة أو تعديل صلاحياتها أو حذف تلك الجهة ، بعد  -1

 إكمال عملية تسجيل الدخول من قبِل مدير السجل المدني .

 

 ظام .شاشة النظام الأساسية وشاشة إزدحام الن -1

 شاشة النظام الأساسية : -1.1

 شاشة النظام الْساسية 2الشكل 
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 شاشة إزدحام النظام :  -1.2

تظهر لجميع المستخدمين )مدير السجل المدني و الجهات المستفيدة( ؛ في حال تجاوز عدد العملاء الطالبين 

 لخدمة الويب العدد المُحدد .

 

 

 

 

 

 

 شاشة إزدحام النظام 3الشكل 
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 شاشة حدوث مشكلة في الشبكة أثناء عملية التبادل:  -1.1

 ل حدوث مشكلة في الشبكة أثناء عملية التبادل بين الخادم و العميل .تظهر هذه الشاشة في حا

 

 

 

 

 

 

 شاشة حدوث مشكلة في الشبكة أثناء عملية التبادل 1الشكل 
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و تغيير رمز  شاشات عملية البحث عن بيانات مواطن -2

 :تعريف العميل و/أو الرمز السري 

 

  

 الشاشة الرئيسية للبحث عن بيانات المواطن 7الشكل 
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 شاشة إسترجاع بيانات المواطن عن طريق إدخال الرقم الوطني  1الشكل 
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شاشة إسترجاع بيانات المواطن في حال عدم وجود الرقم  5الشكل 

 الوطني
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 شاشة إسترجاع بيانات المواطن عن طريق إدخال الإسم الرباعي 8الشكل 



119 
 

 

شاشة إسترجاع بيانات المواطن في حال عدم وجود الإسم  9الشكل 

 لرباعيا
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 الشاشة الخاصة بإدخال رمز تعريف العميل و الرمز السري القديمين 17الشكل 
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 شاشة تظهر عند إدخال قيم خاطئة لرمز تعريف العميل و/أو الرمز السري 11الشكل 
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 و/أو الرمز السري الجديد الشاشة الخاصة بإدخال رمز تعريف العميل الجديد 12الشكل 
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 شاشة تظهر عند إكتمال تغيير رمز التعريف العميل و/أو الرمز السري 13الشكل 
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 شاشات عملية التسجيل : -1

 

 الشاشة الرئيسية لإجراء عملية التسجيل 11الشكل 
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 شاشة توض ح إكتمال عملية التسجيل 17الشكل 
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 إكتمال عملية التسجيلشاشة توض ح عدم  11الشكل 
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 شاشات مدير السجل المدني : -1

 

 الشاشة الرئيسية الخاصة بمدير السجل المدني 15الشكل 
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  الشاشة الرئيسية الخاصة بجميع العمليات التي يقوم بها مدير السجل المدني 18الشكل 
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 الشاشة الخاصة بإضافة صلاحيات جهة جديدة  19الشكل 
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 شاشة توض ح إكتمال عملية إضافة جهة معينة 27لشكل ا
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 شاشة توض ح عدم إكتمال عملية إضافة جهة معينة 21الشكل 
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 شاشة تعديل صلاحيات الجهة المختارة  22لشكل ا
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 شاشة توض ح إكتمال عملية تعديل صلاحيات الجهة المختارة  23الشكل 
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شاشة توض ح عدم إكتمال عملية تعديل صلاحيات الجهة  21الشكل 

 المختارة
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URL 
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GET oauth2/getPersonData: 

 Allows a consumer application to use an oauth request token to request citizen 

data. Desktop applications must use this method (and cannot use GET 

oauth2/getpersondata). 

Resource URL: 

Http://192.168.10.184:8080/oauth2nationalnum_1/webresources/oauth2/getpersondata 

 

Resource information: 

Requires authentication Yes 

Rate limited Yes 

Parameters for search by national id value: 

Force_login Forces the user to enter their credentials to ensure the correct 

users account is authorized. 

National_number  Fills the national_num input box of the oauth login screen with 

the given number value. 

Example of URL: 

http://192.168.10.184:8080/oauth2nationalnum_1/webresources/oauth2/getpersondata/

CVR435Yttuo342daqp3332015101210345/1454100006268 

Example of result: 
{"Citizen":[{"National_ID":"1454100006268","First_Name":"Mazin","LAST_NAME

":"Ahmed","GRAND_FATHER":"Adballaha"}]} 

 

 

 

http://192.168.10.184:8080/oauth2nationalnum_1/webresources/oauth2/getpersondata
http://192.168.10.184:8080/oauth2nationalnum_1/webresources/oauth2/getpersondata/CVR435Yttuo342daqp3332015101210345/1454100006268
http://192.168.10.184:8080/oauth2nationalnum_1/webresources/oauth2/getpersondata/CVR435Yttuo342daqp3332015101210345/1454100006268


127 
 

Parameters for search by citizen quartet 

name value: 

Force_login Forces the user to enter their credentials to ensure the correct 

users account is authorized. 

Citizen quartet 

name 
Fills all four name input boxes of the oauth login screen with 

the given string values. 

Example of URL : 
http://192.168.10.184:8080/oauth2nationalnum_1/webresources/oauth2/getpersondata/

CVR435Yttuo342daqp3332015101210345/Mazin/Ali/Ahmed/Adballaha  

Example of result : 
{"Citizen":[{"National_ID":"1454100006268","First_Name":"Mazin","FATHER_Na

me":"Ali","LAST_NAME":"Ahmed","GRAND_FATHER":"Adballaha"},{"National_

ID":"1454100009988","First_Name":"mazin","FATHER_Name":"Abdalwahab","LA

ST_NAME":"Ahmed","GRAND_FATHER":"Adballaha"}]} 

 

 

 
 

http://192.168.10.184:8080/oauth2nationalnum_1/webresources/oauth2/getpersondata/CVR435Yttuo342daqp3332015101210345/Mazin/Ali/Ahmed/Adballaha
http://192.168.10.184:8080/oauth2nationalnum_1/webresources/oauth2/getpersondata/CVR435Yttuo342daqp3332015101210345/Mazin/Ali/Ahmed/Adballaha
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