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ABSTRACT
Due to moving from analog TV transmission to digital transmission, there will 

be free frequencies called TV White Space (TVWS). These frequencies can be 

reused  in  broadband  communication  without  the  interference  with  the 

incumbent and the licenses users. TVWS can be licensed by auction or freely 

unlicensed,  which  is  preferred  by  many  parties  around  the  world.  TVWS 

unlicensed can use cognitive radio (CR) techniques for sharing the spectrum. 

Many standards agreed two ways for spectrum sharing, either by spectrum 

sensing and/or  spectrum database.  Many researches and standard efforts 

has been given to TVWS techniques and other related issues like security, 

frequency allocation, interference, database management, throughput, etc. 

This  thesis  concentrated  on  security  issues  in  spectrum database access 

specially the authentication. 

To avoid the denial  of  service attack (DOS) and misused of  the available 

channels  like the interference,  the authentication and key management had 

become one of  the   most  important  security  issues  to  access  the  TVWS 

database.  So,  in  this  study  a  new  confident  and  mutual  authentication 

protocol is designed for TVWS database, which introduce new method for key 

generation and key distribution in a secure manner. 

In general, the database security works in the application layer and IEEE802 

security  works  on  physical  layer,  so  the  user  must  use  two  protocol  to 

authenticate themselves with the Database server.  The proposed protocol 

takes the advantages of the available database security and the IEEE.802 

security  to  modify  IEEE802.22  Wireless  Regional  Area  Networks  (WRAN) 

standard protocol to generate one protocol which can authenticate the entire 

link between the user and the database server.

The key management is an integrated process for the authentication protocol 

and it includes generate and exchange a shared secrete key to encrypt and 

decrypt the transferring data between the database server and the users. 

Key management suffers from three problems, first problem is the sender 

and the receiver send an information (data) which the attacker can use it to 
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get the key, the second problem is the time to generate this key is very long, 

and the third one when the attackers get the key, they can generate a new 

key after the available key life time is expired. This protocol designs and 

implements a new method to generate either on key or a number of keys 

and exchange them to overcome these problems.

The proposed protocol has been evaluated in terms of security functionality 

and the performance. The simulation results show that this protocol is more 

secure and faster than the available protocols.
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الستتخلص
 نظرا لنتقال البث التلفزيوني الى النظام الرقمي للبث فانه ستيكون هنالك موجات/ ترددات شاغرة تستههمى تههرددات

 التلفزيون الخايههة/ الغيهه مستههتخدمة. هههذه الههتددات يمكههن اعههادة استههتخدامها فههي التصههالت. ويمكههن عمههل رخههص

 لستتخدامها او استههتخدامها بههدون تراخيههص مستهبقة وههذه هههي الطريقههة الفضههلة لههدي الغالبيهة حههول العهالم. ويتههم

 استتخدام هذه التددات بالشاركة نستبة لن كميتها ستتكون محدودة مههع تحقههق شههط  استاسهه هههو عههدم التشههويش

على الموجات الستاستية للتلفزيون وكذلك الوجات الرخص لها.

التجاههه الهههتعهاهرهفه عليههه للحصهوهله علهىه ههذههه التههدهدهاهته اهمههاه بارهستههاهله اهشههاهرهةه للبحهههثهه عههنه الهههوهجههةه الخهاليههةه واهستههتخهدهاهمهههاه(ه

Cognitive Radioه اوه عهمههلهه قهاهعههدهةه بيانههاهته للتحهكهههمه فههيه الهستههتخهدهاهمه.ه الهكههثيههه مههنه البحههوهثه العلهميههةه( 

 الهنه اصبحهته تهتهمه بدهرهاهستههةه هههذههه الهههوهجههاهته والهههوهاضهيع ذاهته الصههلهةه بههها مثههله السهههيهةه واهمهكهانيههةه تههوفهره

 ههههذههه الهههوهجهههاهته وتهفهههادهيه التهشهههويهشه فهههيه البهههثه  واداهرهةه قهوهاهعهههده البيانههاهته الخهاصهههة بهههها وغيههههههاه مهههنه

 الهههوهاضههيع. وهههذهاه البحهههثهه يهتههمه بدرهاهستههةه السههههيهةه فهههيه قهوهاهعههده البيانههاهته وخصهوصهها التحهقهههقه مهههنه هويههة

الهههستهتهخهدهميههه.ه

 حتهههه يتههمه تجنهههبه الهستههتخهدهاهمه السهههههء هه او الغيهههه قههانهونهيه لهههذههه الهههوهجههاهته الههذهيه قههده يتهستههبههبهه فهههيه عهمهههلهه
 )ه فهانههه اصبح مهنهdenial of service attackتشهويهشه للهمهوجهاهته وايضا انهكهاهره الخهدهمهاهته الهههوهجهوهدهةه (ه

 الههميهةه بمهكهاهنه التحهقهقه مهنه هويهة الهههستهتهخهدهميهههه لههذههه الهههوهجههاهته.ه ايضهها يجهههبه اهنه يكههوهنه هنالههكه مهفهاتيههح
 لتهشهههفيههه وهفههكه التهشهههفيههه للبيانههاهته الهههرهستههلهةه اثنههاء  التصههاهله.ه  وهههذههه الهههفهاتيههح يجهههبه انهشههاهء ها وتبادلههههاه
 بصههوهرهةه سهههيهةه وآهمنهههه.ه وهههوه احههده الهههوهاضههيع التهههه اصهبحهته مهههنه مهرتهكههزهاهته اهستههتخهدهاهمه قهوهاهعههده البيانههاهته
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 للهمهوجهاهته الخهاليهةه/ه الحهرهةه.ه لهذهاه فهيه ههذههه الهدهرهاهستهةه تهمه تصهميهمه بروتكهوهله يتهمه مهنه خللهههه التاكههده مهههنه هويههة
طهرهفههيهه التصاهله (ه الهههرهستههله/ه الهههستهتهقبهله)ه وتهمهكينههمه مهنه انهشهاهء ه وتبادهله مهفهاتيح التهشهفيههه بصوهرهةه سههيهةه.ه

بشههههكههلهه عهههاهمه فهههاهنه السهههههيهةه فههههيه قهوهاهعههههده البيانهههاهته يتههههمه تطبيهقهههههاه فههههيه طبهقههههةه التهطبيهقهههاهته العليههها (ه
Applications layer ه والسههيهةه فهيه(IEEEه) يتهمه تطبيهقهههاه فهيه الهطبهقهةه  الهفيههيائية Physical layer( 

 وعليههه فهاهنه الهههستهتهخهدهمه وهمهديهره قهاهعهدهةه البياناهته يكهونا بحاجهةه لثنيههه مهنه البههوتهوكهوهلهته - احهدههمهاه لهقهوهاهعههده
 البيانههاهته والخههره للهشههبهكهاهته - مهههنه اجهههله التأكههده مهههنه هويههةه بعضههههمهاه البعههضه.ه وعليهههه فههاهنه البههوتهوكهوهله

   لعهمهههلههIEEE 802.22الهههقتههح ه اهستتهفهاهده مهنه وجههود قهوهاهعههده البيانههاهته وهقههاهمه بالتعههديهله علههىه بروتوكههوهله 
بروتكهوهله واحهده يستتهطيع مهنه خللههه كهله مهنه الهههستهتهخهدهمه وهقهاعهدهةه البياناهته التحهقهقه مهنه هويةه الخهره.ه

 اهمهاه مهشهكهلهةه انهشهاهء ه وتبادهله مهفهاتيح التهشهفيههه فهاهنه الهستهاليهبه الهههستهتهخهدهمهةه حاليا تعانهيه مهنه ثلهثه مهشهههاهكهله.ه
 الهههشهههكهلهةه الولههىه انهههه يتههمه اهرهستههاهله معلهوهمههاهته مهههنه خلهله الهشههبهكهةه هههذههه الهههعهلهوهمههاهته لهههاه علهقههةه بتوليههده
 الهههفهتههاح .ه الهههشهههكهلهةه الثانيههة انههه اذاه اهستههتهطهاعه الهههههههاجهميهههه اهشههتهقهاهقه الهههفهتههاح  اوه الحصههوهله عليهههه يكههوهنه
 باستتهطهاهعتههمه انهشهاهء ه مهفهاتيح جهديهدهةه عنهدهمهاه تنتههىه صلحية الهههفهتههاح  الهههستههتهخهدهمه حاليهها. الهههشهههكهلهةه الثالثههةه

والخيههةه ههيه اهنه عهمهليهةه توليهده الهههفهاتيح تهستتغهرهقه زهمنا طهويل.

 ههذهاه البههوتهوكهوهله الجهديهده يوفهره اهمهكهانيههةه لتهوليههده مهفتههاح  واحههده اوه عههدهةه مهفهاتيهح فههيه آهنه واحههده وهفههيه نفهههسهه
 الهوهقههتهه تفادهيه الهههشهاهكههلهه الهستهابهقهةه الهذهكهره.ه ههذهاه البههوتهكهوهله تهمه تقييهمههه مهههنه ناحيههة السههههيهةه والداء  وكههانهته

نتائج الهههحهاهكهاهةه تدهله علهىه اهنه ههذهاه البههوتهوكهوهله اكثههه سههيهةه واسههعه مهنه البههوتهكهوهلهته الحهاليهةه.ه
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Protocols 
TEK Traffic Encryption Key 
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TDM Time Division Multiplex 

TKIP Temporal Key Integrity Protocol 

TLS Transport Layer Security  
TVWSDB TV White Space Database 
WEP Wired Equivalent Privacy
WIMAX Worldwide Interoperability for Microwave Access 
WLAN Wireless Local Area Networks 
WPA Wireless Protocol Access
WPAN Wireless Personal Area Network 
WSD White Space Devices 

WSM White Space Map 
VPN Virtual Private Network
UE User Equipment 
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